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Proélogo

Decia Ortega y Gasset que la misién de la universidad
era la busqueda de la verdad, la transmision del saber a las
generaciones siguientes y la discusion abierta y critica en
una comunidad de quienes aspiran a la verdad. A todo ello
deberfamos afiadir también que la universidad debe propor-
cionar a la sociedad no solo conocimientos, sino también la
sabiduria necesaria para buscar el bien comun y la justicia.
Los tiempos no han cambiado tanto y la revolucidn de las masas
bien podria ser la revolucion de los datos masivos, del big data. A
los que hay que afrontar con las mismas armas de la histo-
ria, las que nos da la ética desde los tiempos de los clasicos:
reflexion, cuidado del sujeto, la persona en el centro y bus-
queda del bien comun. Asf tienen pleno sentido la tecnologfa,
la ciencia, la economfa, la informatica y cualquier revolucion
que se produzca. Porque lo contrario es ser corto de miras,
dirfa Kant, pues no solo hay que tener una mirada ética por
justicia, sino también por egoismo inteligente, y al menos
por el bien propio habria que tener en cuenta ciertos princi-
pios éticos para la convivencia comun.

Pero en tiempos de modernidad liquida y pensamiento
débil, los datos pueden tomar un lugar que no les correspon-
de: ser fin y no medios. Y los datos son un medio, un medio
impresionante por sus posibilidades y su alcance, por la infor-
macioén que proporcionan y por los canales de participacion
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que habilitan. Es todo un desafio para las democracias y por
primera vez en la historia tenemos la posibilidad de construir
sociedades inclusivas en las que nadie se quede atras, dando
voz a los ciudadanos, también a los mas alejados, hasta llegar
a los mas vulnerables, porque ahora su opiniéon cuenta. Pero
no cuenta de cualquier modo, hay rostros, voz y miradas
detras de estos datos y es, por tanto, no solo una labor ética
su obtencion, sino sobre todo su utilizacion, porque la infor-
macion sigue siendo poder, y la informacion del big data es mis
poder, si cabe. Por lo que el respeto al sujeto, su identidad y
privacidad, debe ser maximo. Como maxima y poderosa tam-
bién es la fuerza que emana de la justicia y la busqueda del
bien comun. Muchas personas, instituciones y organizaciones
a lo largo de la historia han tenido como objetivo y prioridad
construir sociedades justas y solidarias, donde las libertades
y derechos fueran respetados y el desarrollo compartido.
Teniendo en cuenta ademas a las generaciones futuras, ahora
el desarrollo es, sobre todo, un desarrollo humano y soste-
nible. Es nuestro futuro comun. Y en este futuro comun la
tecnologia nos proporciona los medios, el cono; pero los fines
siguen siendo las grandes preguntas del ser humano: iqué
puedo conocer?, ¢qué debo hacer? Y como bien expone la
autora en el libro, la gran pregunta ahora serfa: scuales son
nuestros objetivos como humanidad? Para Naciones Unidas
(ONU) el bien comun ha tomado forma de desarrollo soste-
nible en la agenda 2030 y en los diecisiete Objetivos de Desarrollo
Sostenible que abarcan las cinco grandes prioridades: personas,
planeta, prosperidad, paz y alianzas entre todos para lograrlo.

En este marco, el big data juega un papel fundamental,
es un instrumento poderoso y un medio indispensable para
lograr este desarrollo sostenible, este bien comun, y por eso
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desde hace afios en todos los foros internacionales se habla
de la necesidad de una revolucion en los datos al servicio de la
erradicacion de la pobreza extrema y del hambre, de la dismi-
nucion de las desigualdades, del acceso al agua y la energfa, del
fomento de los derechos y libertades, del empoderamiento de
las nifias y de las mujeres, de la proteccion del planeta, de los
bosques y los océanos, en definitiva, del logro de la paz. Y,
ademas, en este viaje comun, todos los paises de la ONU sin
excepcion se han comprometido a que nadie se quede atrds. Para
lograrlo —Ia identificacion de las minorias, de los excluidos y
de los marginados de todas las sociedades— es mas necesaria
que nunca la revolucion de los datos; es el primer paso.

Este libro es imprescindible por su contenido, y es acer-
tadisimo el momento en el que aparece. Su autora, Rosa
Colmenarejo, filésofa comprometida con el bien comin y
la justicia, nos ofrece las claves necesarias para afrontar esta
revolucion en los datos con una mirada ética que comprome-
te a la tecnologfa y a las personas en su obtencién y utiliza-
ci6n. Colmenarejo nos ofrece numerosas claves para repensar
el sujeto, para reconstruir la identidad mas alld de algoritmos.
A través de los principios éticos que nos ofrece, superando
el business ethics, pero recogiendo lo mejor de la modernidad,
reconstruimos al sujeto duefio de su vida y de su futuro, asi
como del sujeto de la humanidad. I.a ética aplicada al mas alto
nivel, a lo que en la ONU se conoce como cuestiones frontera:
los sistemas de informacion, el internet de las cosas (IoT), la
inteligencia artificial, el big data. En resumen, la autora nos
proporciona un impulso, un acelerador de primer orden de
la agenda de la ONU, de la agenda de desarrollo sostenible.

Este libro nos da muchas claves, pero es sobre todo la
mirada ética que propone la autora la que nos presenta el big
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data como una gran oportunidad para tomar mejores deci-
siones, basadas en mejores datos, y evolucionar de los grandes
beneficios privados a la prosperidad compartida; pasar del con-
trol y seguridad internacional a la paz sostenida; de la manipula-
cién de la naturaleza al desarrollo sostenible; de 1a indiferencia
frente a los marginados a encontrarlos, verlos e incluirlos en
el desarrollo humano global; y pasar de sociedades desiguales
e injustas a construir sociedades de encuentro, equitativas y
solidarias. El big data puesto al servicio de los bienes de la
humanidad es lo que nos ofrece la autora. No puede haber
una hoja de ruta mejor y mas necesaria para el mundo actual,
para construir nuestro futuro comun.

Marta Pedrajas
Doctora en Filosoffa. Especialista en Politicas de desarrollo del

Programa de Naciones Unidas para el Desarrollo (PNUD).
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Capitulo T
Etica, internet de las cosas y big data

1. Introduccion

Desde que Boyd y Crawford (2012) planteasen sus Crtical
Questions for Big Data quedd en evidencia algo que ya se vino
anunciando a lo largo del siglo XX, esto es, la necesidad
urgente de desarrollar una ética' adaptada a los cambios que
provocarian los avances tecnolégicos sobre la calidad y las
formas de vida (Eco, 1973; Jonas, 1970; Ortega y Gasset,
1939). Efectivamente, las sociedades actuales han entrado
en una dindmica de cambio constante, en gran parte moti-
vada por la eclosiéon de informacién que el uso masivo de
tecnologia genera al minuto. Entendemos aqui las sociedades
no como «comunidades que comparten valores e intereses»
sino como «estructuras sociales contradictorias surgidas de
conflictos y negociaciones entre diversos actores sociales,
en muchos casos opuestos» (Castells, 2009, pag. 38). Los big
data (BD), como parte de la denominada znternet de las cosas
(IoT, por sus siglas en inglés), deben ser considerados un
fenémeno sociotecnolégico en tanto que no solo estan trans-
formando la cultura de comunicacion entre seres humanos,

1 La ética, tanto personal como organizacional, consiste en la adquisiciéon de
experiencias y conocimientos sobre la realidad que van conformando nuestro
caricter o cultura, en el caso de las organizaciones. Este cardcter ético nos asiste en la
toma de decisiones orientadas hacia el bien, no solo en un momento determinado
sino en el conjunto de la vida.
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sino que intervienen simultaneamente en los espacios publico
y privado de los agentes haciendo que la frontera entre ambos
se muestre mas difusa que nunca antes.”

Las estructuras sociales que comienzan a manifestarse a
partir de la gestioén, disponibilidad y uso de los BD, hacen
emerger conflictos éticos en muchos casos heredados de la
ética de los negocios, aunque ahora esta se vea superada por
las circunstancias en las que operan la generacion y gestion
masiva de datos. Y ello, precisamente, por aquello que les
caracteriza, esto es, las denominadas 51: volumen, veloci-
dad, variedad, veracidad y valor (Laney, 2001; Beyer, Laney,
2012; Hashem ez al., 2015). La business ethics es una disciplina
que lleva décadas de ventaja en la resoluciéon del conflicto
sobre si se deben confiar las decisiones éticas que afectan
a la empresa y al resto de sus grupos de interés, Gnicamen-
te a los criterios morales de sus directivos y/o empleados,
o si, ademas, la empresa debe desarrollar una cultura ética
especifica que asista en la toma de decisiones. En tanto que
almacenar, gestionar y utilizar datos (en muchos casos con

2 Consideramos aqui que lo que se denomina internet of things (10T) consiste
basicamente en: i) una tecnologfa sensible inserta en entidades fisicas, objetos coti-
dianos de uso generalizado, que recopila datos de forma constante; ii) redes que
permiten el intercambio de los datos generados por esta tecnologia; iii) potencia
computacional para la interpretacién de esta ingente cantidad de datos (big data);
y, finalmente, iv) agentes que reaccionan ante los resultados procesados, de nuevo
insertados en los objetos tecnolégicos cotidianos. 1Los big data forman parte del
sistema que conforma la IoT, pero en tanto que esta ultima se estructura en torno
a los datos, algunos autores consideran ambos conceptos como «las dos caras de
la misma moneda». En este trabajo se consideran asi, de modo indistinto, una ética
para big bata y una ética aplicada a la IoT. Véase «Big Data and the Internet of
Things: Two Sides of the Same Coin?», Tamara Dull, SAS Best Practices: <http://
www.sas.com/en_us/insights/articles/big-data/big-data-and-iot-two-sides-of-
the-same-coin.html>
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fines lucrativos) plantea renovados problemas relacionados
con la privacidad, la propiedad, la identidad, la confianza o
la reputacion, ya no es posible eludir los componentes éticos
de esta novisima accién humana relacionada con los datos.
Estamos ante nuevos escenarios que obligan a pensar la ética
de una forma necesariamente revolucionaria, un pensamiento
moral que ponga en crisis la ética aplicada tal y como la veni-
mos entendiendo desde 1a eclosidon de la business ethics, esto es,
como una disciplina diferenciada de la actividad propia de la
empresa o de las organizaciones en vez de ser parte integral e
indiferenciada de estas. En este trabajo nos posicionamos en
la segunda de las opciones.’

Quiza hayamos ido ya demasiado lejos en el planteamiento
del objeto de esta introduccién, porque ¢a quién nos referi-
mos cuando hablamos de sweto moral? ;D6nde nos ubicamos
cuando utilizamos el término ética? ¢Estd relacionado con la
moral o, mas bien, con la lgalidad? :Solo es incorrecto aquello
que esta prohibido por ley? ¢Qué aspectos del ejercicio pro-
fesional relacionado con los BD tienen grandes dificultades
para llegar a estar regulados legalmente? ¢Es lo mismo bueno
que correcto?

3 Nos referimos a la incorporacion de la responsabilidad social corporativa
(RSC) como una obligacién adicional al cumplimiento tanto de la norma legal
como de los objetivos fijados por la junta de accionistas. Una obligacién que no
es tal porque la caracteristica fundamental de la RSC es la aplicacion voluntaria de
sus principios, pero que se adopta en tanto que se considera util para favorecer
la teputacién y con ello la confianza de consumidores, clientes y/o proveedores.
Esta concepcién utilitarista de la ética como «inversioén rentable» se aleja de la
necesaria incorporacioén de la ética a la cultura de la empresa y las organizaciones,
pues del mismo modo que los (buenos) habitos conforman el caracter y con ello
la moral de las personas, las (buenas) practicas deberfan conformar una cultura
empresarial orientada hacia el bien en el mas amplio sentido del término.
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Hay dos problemas fundamentales que deben ser con-
frontados por una ética aplicada a la denominada IoT:
1) determinar en qué realidad se ubica este campo de
reflexion ética; e 1i) identificar al sujeto o sujetos a quienes
se podran atribuir tanto la toma de decisiones como la
responsabilidad que de ellos puedan derivarse (Popescul;
Georgescu, 2014).

Estas son las dos cuestiones que intentaremos atender
en este primer capitulo. Nos ocuparemos primero de deli-
mitar las areas en las que podemos establecer que opera
esta ética aplicada a la IoT. Para ello nos situaremos en el
marco mas amplio que nos facilita lo que se ha denominado
una faxonomia de la ética aplicada a los sistemas de infor-
macion, aunque dicha clasificacién sea aun polémica (Ess,
2006; 2009). Argumentaremos inmediatamente después,
siquiera superficialmente, sobre aquello que distingue la
ética de la moral, y cémo se conectan ambas disciplinas, pues
son uno de los pilares fundamentales en los que se asienta
toda vida social «bien orientada», por emplear un concepto
aristotélico y comenzar a entrar ya en materia. Ello nos per-
mitira comprender el sentido de aquello que denominamos
sujeto moral.

Asi, aunque es habitual el uso indiferenciado de los térmi-
nos ética y moral, es cierto que en muchas ocasiones hemos
escuchado a nuestros estudiantes y colegas expresar esta duda
respecto a como diferenciar ambos, cuestionando incluso la
necesidad de tal distinciéon. El problema no parece residir, sin
embargo, en distinguir uno de otro, sino mas bien en no com-
prender el sentido de ninguno de los dos. El cumplimiento
de este primer doble objetivo nos ayudara después a plantear
inmediatamente unas conclusiones que apuntaran hacia una
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primera justificaciéon sobre la necesidad de desarrollar una
ética para el escenario que emerge de la recopilacion, almace-
namiento, gestion y uso de los BD.

2. ¢Doénde ubicar una ética de los big data?

Es posible considerar la filosoffa de la IoT, o de los big
data, en tanto consideramos el fenémeno como un paradig-
ma mas que un mero cambio tecnoldgico (Barocas; Nissenbaum,
2014), como aquella que trata la conceptualizacion de térmi-
nos y definiciones (ontologia), los métodos empleados para
la obtencién de conocimiento, dentro de un determinado
marco hermenéutico que maneja unas ideas concretas de
verdad y objetividad (epistemologfa) asi como la observacion
de las consecuencias (¢tica) que supone la obtencién, dispo-
sicion, uso y extraccion de informacion mediante la gestion
de las colecciones masivas de datos (BD) que se obtienen en
el espacio de la IoT. Asi, ontologia y epistemologia pueden
considerarse en un nivel zuterno a esta ciencia de los datos
(Floridi, 1999); mientras la ética es exzerna, pues se ocupa de
las consecuencias de la actividad a la que dan soporte, siquiera
teorico, las dos primeras, tanto en individuos, organizaciones,
comunidades o sociedad en general (Swan, 2015).

La ética aplicada a la IoT puede considerarse una ética de
ambito profesional en tanto que se ocupa esencialmente de la
responsabilidad de determinados grupos de expertos, pero
también tendrfa una parte de ética empresarial en tanto
que dichos expertos trabajan en corporaciones de ambito
privado o publico que deben desarrollar una determinada
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cultura ética que les permita tomar decisiones orientadas
hacia el interés general de la sociedad o bien comun;* del
mismo modo, vertebrar eficazmente una ética civica en un
contexto de interaccion intercultural, fragmentacién social
y exclusion ayudara a una reformulaciéon de qué pueda ser
ese bien comiin, en cuanto que ha de interpretar los desafios
y exigencias actuales atendiendo, entre otros, a la expansion y
la consolidacion de la racionalidad cientifica y tecnologica a
escala planetaria, con la explotacion de los recursos naturales,
o con la pluralidad de identidades religiosas e ideologicas
(Michelini, 2008; Zamagni, 2008). Aunque en ella operan
necesariamente, ademas, problemas y reflexiones propios de
la ética de los sistemas de informacion, es decir, aquella que
tiene por objeto la representacion, organizacion, clasificacion,
recuperacion, disponibilidad, preservacion, circulacion y uso
de la informacién en relacién con el medio digital.

La reflexion ética que corresponde a esta IoT podria
mapearse de acuerdo con la siguiente taxonomia: 1) la czberé-
tica se ocupa de analizar los modos en los que internet esta
condicionando la comunicacién social entre individuos y
organizaciones. En esta podria incluirse, por tanto, la ética

4 Bien comiin puede establecerse como aquello opuesto a propio, del mismo modo
que piiblico se opone a privads. Seguimos aqui a Hannah Arendt, quien en La
condicion humana (1958) establecié: «Todo lo que aparece en priblico puede ser visto
u oido por todosy; y, por otra parte, «el mundo mismo en cuanto es cozzin a todos
y distinto del espacio que cada uno de nosotros ocupa privadamente». Por esto
convenimos que lo comiin es el lugar de lo que no es propio, es decir, el lugar de
las relaciones interpersonales, que no es sino el espacio natural de la ética (Arendt,
2015, pag.78).

5 Ver documentacién disponible en apartado «Publicaciones» de la pagina web
del International Center for Information Ethics: <http://icie.zkm.de/publica-
tions>
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de las redes sociales, la ética de la IoT e incluso la ética apli-
cada a la robdtica. Se han identificado tanto unos valores
que operan de forma positiva en este campo, como la liber-
tad de expresion o el desarrollo de procesos democraticos
participativos, y otros negativos como la vigilancia masiva
y el control que pueden llevar a la exclusiéon o la censura.
La ciberética serfa una «teorfa sobre la libertad en el medio
digital» (Capurro ef al., 2013); ii) la ética de la computacion
comparte espacios con la ciberética, en tanto que se ocupa
de la tecnologia que se emplea para la recopilacion, gestion
y tratamiento de los datos, pero sin ceflirse a internet, es
decir, se ocupa de los problemas éticos que surgen en el
desarrollo y utilizaciéon de herramientas computacionales
en todos los ambitos de la sociedad (Johnson, Miller, 2009;
Stahl ez al., 20106); y iii) la ética de la informacién en inves-
tigaciéon biomédica, como parte de la bioética, que seria
aquella que se ocupa de analizar la interaccién entre seres
vivos y tecnologias digitales y/o computacionales, pero
sin ceflirse unicamente a la obtencién y gestiéon de datos
obtenidos mediante un acto médico, sino también de los
biométricos obtenidos con fines de vigilancia y seguridad
(Bietz et al., 2016; Kokumali, 2016; Sharon, 2016; Stylianou,
Talias, 2017).

3. El problema del sujeto moral
Los ciudadanos ya no pactamos las condiciones de nuestra

seguridad con el estado, como dejé planteado Hobbes en su
Leviatin (1651), sino con nuestro proveedor de datos, quien
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nos da acceso a la sociedad red.® La cuestion estriba ahora en
estimar el alcance de nuestro acceso a las clausulas de dicho
contrato y en dilucidar si nuestra posicion como sujetos morales
es bien como profesionales, ciudadanos/as o como clientes
y/o proveedores. ;Quién debe asumir entonces la condicién
de sujeto moral en la ética de los BD? Todo apunta hacia una
combinacion, ineludible e indisoluble, de todos ellos.

3.1. Etica y moral: caracterizacion del sujeto
moral precomputacional

Los seres humanos somos seres tan inherentemente socia-
les como morales. Ello explica que precisemos acordar not-
mas basicas de convivencia, siquiera implicitas, que nos per-
mitan llevar una vida buena, una vida orientada hacia la feli-
cidad. Esta idea de felos procede de la Ftica nicomaguea, escrita
por Aristoteles en el siglo 1V a. C. y debe ser comprendida en
su justa medida, porque efectivamente, ideas de fe/icidad puede
haber tantas como personas. Por felicidad podemos compren-
der bienestar, autorrealizacion, alcanzar aquellas metas, en fin,
ya que todas y cada una de las personas tienen razones para
valorar como «convenientes» con la meta de conformar su

6 Véase el discurso plenamente politico de Mark Zuckerberg con motivo de su
nombramiento como doctor honoris cansa de la Universidad de Harvard, reclaman-
do la construccién de un nuevo pacto social que busque combatir la desigualdad y
evite asumir riesgos en nombre de la innovacién. «Mark Zuckerberg tells Harvard
grads that automation will take jobs, and it’s up to millennials to create more»,
Hayley Tsukayama, The Washington Post, 25 de mayo de 2017: <https://www.
washingtonpost.com/news/the-switch/wp/2017/05/25/mark-zuckerberg-tells-
harvard-grads-that-automation-will-take-jobs-and-its-up-to-millennials-to-create-
more/?utm_term=.2df220fa4edc>
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propio proyecto de vida. La condiciéon inherentemente social
de los seres humanos supone una necesidad y una esperanza
en la comunidad dentro de la que nos insertamos. A pesar de
que la idea de sociedad como suma de individuos que subyace
en las propuestas contractualistas mas incipientes de Hobbes’
o Rousseau, en su E/ contrato social (1762), es atin ampliamente
aceptada hoy en dfa, nos inclinamos aqui por la propuesta de
Marfa Zambrano, quien mantiene que abstraer al ser humano
de la sociedad para insertarlo luego en ella es un error. Para
Zambrano, «el ser humano esta en la sociedad. Y solo en ella
aparece» (Zambrano, 1987, pag. 122).

Esta idea de condicion inherentemente social de los seres
humanos nos puede ayudar a comprender el sentido del pri-
mer término empleado para referirse a ética. El primer ézhos
(1700¢) griego, recuperado por Heidegger en su Carta sobre e/
humanismo (1958), es aquel que procede de tragedias, como las
de Sofocles, y de la poesia anteriores a Platon, es decir, mucho
antes de que existiese una disciplina filoséfica que estudiase
la ética en si. Con érhos se referian a estancia, morada, lugar donde
se habita, el contenedor que configura nuestro ser respecto al
mundo (Lledo, 2015). Es en el empefio de traducir una maxi-
ma de Heraclito cuando Heidegger encuentra esta nocion
que podriamos denominar espacial de la ética: «La estancia del
hombre contiene y preserva el advenimiento de aquello que le
toca al hombre en su esencia» (Heidegger, 2000, pags. 72-83).

¢Como podria sernos util esta nocion espacial al abordar
la ética de los BD? ¢Cémo, si los BD se dan en un entorno

7 Véase la ilustracion que acompafié a la primera edicién de su Leviatin (1651):
una idea de estado que, adoptando la figura de un gigante, constituye en si mismo
ademas un paisaje compuesto por cientos de pequefios individuos.
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no-fisico, que en gran parte nos dificulta, si no nos evita,
revelarnos como sujetos morales? Porque nuestra condicion
social esta ligada a otra: aquella que nos hace inherentemente
morales. Siguiendo a Aranguren, ante un estimulo los huma-
nos hemos de confrontar necesariamente la realidad antes de
tomar una decision, hemos de «pararnos a pensar, detenernos
a justificar nuestra acciéon ante un abanico de posibilidades
que se ubican en la irrealidad. Dice Aranguren que la primera
dimension de la libertad en las personas se da precisamente en
este liberarse del estimulo que supone la reflexion; la segunda
dimension de libertad que nos es propia se hace efectiva cuan-
do tomamos una decisiéon, cuando decidimos actuar de un
modo y no de otro, cuando justificamos nuestros actos. Esta
es la dimension moral que nos es inherente a todos los seres
humanos. Nuestra capacidad para decidirnos entre irrealidades
posibles, distinguiendo entre el bien, el mal y/o aquello que
atiende exclusivamente a nuestros intereses (Aranguren, 2005).

¢Qué variables intervienen entonces en esta toma de
decisiones, al menos desde una perspectiva ética? En primer
lugar, se podrian considerar tanto el temperamento (parhos)
como el talante (béxis), dados ambos por naturaleza, pero es
aun mas importante el cardcter, el modo de ser que cada uno se
va forjando a lo largo de su propia vida, tomando decisiones,
acumulando experiencias. Esta idea de caricter, susceptible de
ser adquirido y moldeado, es la que subyace en la acepcion
de ética que se corresponde con el término también griego
éthos, y que sera aquella que se popularice y gane mas adeptos
a partir de Aristoteles. El é7hos es un concepto bien amplio que
se podrfa traducir como ‘modo o forma de vida’. Una forma
de vida que es disposicion, caracter, costumbres y que incluye,
necesariamente, también, la concepcién espacial que implica el
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éthos. El éthos como caracter, como modo aprendido de vivir,
procede del ézhos, del habito (virtudes y vicios), del lugar seguro
en el que nos refugiamos mediante la repeticion aprendida de
nuestros actos. Btica, como combinacién de ambas, es el suelo
firme, que dice Aranguren, el fundamento de toda practica,
la raiz de la que brotan todos los actos humanos (Aranguren,
1994, pags. 172-177). En latin éthos y éthos fueron recogidas en
el término mos, moral. La obra moral de una persona parece
consistir, entonces, en la adquisiciéon de un modo de ser. Una
adquisicion que se considera gradual, desde los sentimientos
hasta el caracter, mediados por la costumbre, el habito.

«El vocablo éthes tiene un sentido infinitamente mas amplio que el que damos
hoy a la palabra ética. Lo ético comprende, ante todo, las disposiciones del
hombre en la vida, su caracter, sus costumbres y, naturalmente, también lo
moral. En realidad, podtia traducirse por ‘modo o forma de vida’, a diferencia

de simple manera» (Zubiri, 1944, pag. 259).

Estas ideas de caracter y habito seran fundamentales para la
conformaciéon de la denominada business ethics, cuando se precise
delimitar al sujeto moral que opera con responsabilidad en la
actividad organizacional o empresarial: establecer una determi-
nada cultura de la organizacion, serd como moldear este caracter
al que se referfa Aristoteles. Esta cultura sera la que establezca
los habitos y las costumbres que determinaran el comporta-
miento acorde a una ética de la organizacion, o de la empresa.

Pero, ¢qué es eso moral que distingue Zubiri? Siguiendo de
nuevo a Aranguren y lo que llama argumento prefilosoéfico,
«el hombre es constitutivamente moral porque es constitu-
tivamente libre, tiene por fuerza que hacerse —suficiente o
insuficientemente— su propia vida». Lo moral vendria a ser
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aquello que orienta nuestras decisiones, el sentido de la vida,
en la mas amplia acepcién del término. Aun mas, la moral
vendria a significar la ética vivida, ethica utens, la ética aplicada
a la conformacién del propio caracter o de la propia cultura
de las organizaciones. De acuerdo con este argumento, la
moral ha orientado la toma de decisiones y con ello la accion
de los seres humanos mucho antes de que existiese aquella
filosoffa practica denominada Etica.

La Etica, con mayuscula, podria establecerse entonces
por contraposicion a la anterior. Se tratarfa de una «ética
pensaday, o ethica docens, 1a disciplina que emerge a partir de
Aristoteles, primero como parte de la politica, pues considera,
con Platén, que hay una correspondencia entre las formas
éticas del bivs individual y las formas politicas de las politeiai.
ILa ética es a partir de entonces Etica, pensamiento moral,
que se ocupa de las diferentes teorfas éticas que establecen las
correspondientes concepciones del bien, de lo correcto, o de
aquello que caracteriza al sujeto moral, pero también de las
posibles taxonomias que operan dentro de la ética aplicada a
una determinada disciplina. La ética que nos ocupa serfa un
pensamiento, una reflexion, sobre los problemas y las formas
que tienen las personas de tomar decisiones en el escenario
que emerge de la IoT y los BD.

3.2. ¢Necesitamos pensar la ética de otro modo
cuando pretendemos aplicarla al escenario
de la IoT?

Esta ética que estamos planteando, necesariamente reno-
vada en cuanto que el sujeto moral es una extrafia amalgama
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de identidades y roles, es la que consideramos aqui que debe
superar, en objetivos y en alcance, a una ética (meramente)
aplicada a las nuevas tecnologfas, que supondria a los pro-
fesionales y a las mismas madquinas como unicos sujetos
morales; sino una ética de la emancipacion, también de las
maquinas, en la que los sistemas de valores —normas y
principios morales— que la sustenten emerjan desde aquello
que nos hace intrinsecamente humanos: autonomia, dignidad
y solidaridad (Trfas, 2000). En palabras de Judit Butler, se
trataria de resaltar lo obvio, cuando lo evidente se desvanece:
estamos ante un nuevo escenario que obliga a pensar la ética
de una forma necesariamente revolucionaria, pues un nuevo
sujeto moral, aun por definir, ha suplantado ya al sujeto
—humano— responsable en la toma de decisiones.

Algunas evidencias de esta inevitable emancipacion de
las maquinas de aquello humano: i) las maquinas —me
refiero aqui a sistemas que funcionan con algoritmos como
Google, Facebook, Spotify, etc— se han emancipado (ya)
de la memoria, sometiendo nuestra memoria. Construyen y
arrojan al mundo nuestra biografia, que podria llegar a con-
formar nuestra propia identidad, de acuerdo a parametros
que no elegimos los humanos. Los algoritmos, redisefiados
cada dia, eligen por nosotros los contenidos de nuestra bio-
graffa, saben mas de nosotros que nosotros mismos, no solo
de nuestro pasado sino, y aqui mas probablemente, de nues-
tros deseos futuros; ii) las maquinas se han emancipado (ya)
de la intuicién, sometiendo nuestra intuiciéon. No paseamos
a zongo las ciudades que no conocemos, sino que dejamos
que una aplicacion guie nuestros pasos, NOs sometemos como
autématas a un servicio «puerta a puertay. Google Maps se
encarga de recordarnos que «es irresponsable [si] no atender
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la ruta marcada como la mas rapida: provocara retenciones
no previstas por el sistemay; iii) podriamos seguir enumeran-
do, y estudiando si las maquinas se han emancipado de los
cuerpos, sometiendo nuestros sentidos: gafas de realidad vir-
tual, algunos videojuegos, etc. El problema del sujeto moral
deviene entonces en ¢quién debe ser considerado sujeto de
emancipacion?

Derivado de este problema, surge el siguiente. El sujeto
moral no puede verse reducido a un mero individuo que
opera entre espacios de responsabilidad publica (Etxebertia,
2011). Las fronteras no son solo mas borrosas entre espacios
de responsabilidad, sino que dichos espacios se multiplican y
se unifican en tanto que su porosidad y fragmentacién es lo
que mejor les caracteriza. Este «renovado» sujeto que emerge
de la interaccién con las maquinas es tan constitutivamente
moral y social como su antecesor. Sigue corporeizado, aun-
que atun parcialmente virtualizado (Butler, 2017). Ello implica
que consideramos, atn en este estadio, que en la IoT operan
seres humanos que toman decisiones conscientes, ya sea pro-
gramando cédigo, algoritmos o como simples consumidores
de informacién. Su responsabilidad, hacerse cargo de las
consecuencias de tales decisiones, sigue intacta, aunque sea
necesario precisar algo mas sobre ella.

Este escenario promueve aquello que Bauman ha denomi-
nado «el encubrimiento tecnolégico del yo morak, entendien-
do que la funcién de la tecnologia no es sino la fragmentacion
de la vida, del yo, en un grupo de facetas que generan pro-
blemas cada uno de los cuales requiere, a su vez, diferentes
técnicas y grupos de expertos para su resolucion. El yo moral
es la victima de esta fragmentacion, en tanto que como sujeto
no enfrenta nunca la totalidad, ya sea del mundo o de otro
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ser humano. La consecuencia inmediata de esta parcialidad
mediada por la intervencion de la tecnologia en la vida es el
derecho que se adquiere para reclamar la inocencia moral: «El
sujeto nunca actiia como una persona total, tan solo como un
portador momentaneo de uno de los varios problemas que
marcan su vida; tampoco actua sobre el Otro como persona,
ni sobre el mundo como totalidad». Lo que implica que no sea
posible la responsabilidad, ni por ese O#m, ni por el mundo
(Bauman, 20006, pag. 225). Esta fragmentacion, en cuanto que
encubrimiento de la naturaleza sistémica del habitus —habitat
humano—y, con ello, del desmembramiento del yo moral, es
una de las principales causas de lo que Beck (1992) denominé
sociedad riesgo, y en la que es preciso distinguir rzesgo de peligro:
asi, riesgo pertenece al discurso de los juegos de azar, eludiendo
la oposicion entre éxito y fracaso, o entre seguridad y peligro.
La sociedad riesgo es una sociedad que potencia la visién del
mundo como un juego, y estar en el mundo como jugando
(Douglas, 1992) .

En nuestra relacion con las maquinas vamos eludiendo
tomas de decision y con ello responsabilidades, pero esto
no deja de ser, como tantas veces, una forma de salvar los
problemas en el corto plazo. Las decisiones éticas siguen
existiendo y siguen demandando que alguien —algo— se
haga cargo de la realidad a la que aluden. Recordemos a
Zambrano: «El ser humano esta en la sociedad. Y solo en ella
aparece» (Zambrano, 1987, pag. 122). Si ubicamos esta idea
en el contexto de la IoT, espacio en el que se estan generando
los datos, la cuestiéon deberfa plantearse de este modo: ¢Es
posible abstraer al ser humano, en cuanto que sujeto, de la
sociedad red, para luego insertarlo en ella unica y exclusiva-
mente cuando se producen conflictos éticos o legales?
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Las maquinas estan aprendiendo ahora lo que es, spor qué
no ensefiarles lo que deberifa ser?

«El objetivo de la investigacién en inteligencia artificial (AI) ha sido compren-
der los principios que subyacen en el comportamiento inteligente y aplicarlos
a la construccién de maquinas capaces de presentar dicho comportamiento.
En los 50 afios de vida de la disciplina se han buscado distintas definiciones
de inteligente, incluida la emulacién del comportamiento humano y la capa-
cidad de razonamiento l6gico. En décadas recientes, sin embargo, ha surgido
un consenso en torno a la idea de un agente racional que percibe y acttia para
alcanzar sus objetivos al maximo. ¢Deberfan preocuparnos los riesgos a largo
plazo de la inteligencia artificial super inteligente? En caso afirmativo, ¢qué
podemos hacer al respecto? Aunque parte de la comunidad mayoritaria de la
inteligencia artificial ignora estas preocupaciones, yo argumentaré que es nece-
saria una reorientacion fundamental del campo. En lugar de construir sistemas
que optimicen objetivos arbitrarios, necesitamos aprender a construir sistemas
que nos resulten probadamente beneficiosos. Demostraré la utilidad de dotar
a los sistemas de incertidumbre explicita referida respecto a los objetivos de
los humanos a los que tienen que ayudar, pues para ello han sido disefiados»
(Russell, 2016, pag. 179).

Ser politico, en el sentido radical del término; en lo tecno-
légico implica un compromiso por intervenir en lo tecnolo-
gico, aunque nos exija pensar mas alla del limite que hoy nos
resulta pensable.
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Capitulo TT
¢Qué debo hacer? ;Lo bueno, lo justo

o lo correcto? Teorias éticas y principios
profesionales

1. Introduccion

Mediante la ética tratamos de atender, y dar respuesta,
a aquella cuestion fundamental que nos persigue, como
nuestra propia sombra, a lo largo y ancho de la vida: ¢qué
debo hacer?, ¢qué decision tomar?, squé criterios adoptar?
Una sociedad decente, por emplear el término acufiado por
Margalit,' o bien ordenada —justa, libre, préspera—, si segui-
mos a Rawls (1971), no solo requiere buenos profesionales
sino, necesariamente, profesionales buenos. Esto significa
que no podremos ser buenos profesionales, cumpliendo en lo
técnico, si no somos, de forma simultanea, personas buenas,
que cumplen con aquello zoral. La pregunta fundamental de
la ética nos confronta entonces como profesionales y como
personas (Gentile, 2012). No hay posibilidad alguna de eludir
esta condicion inherentemente humana si no es incurriendo
en el riesgo de desprendernos precisamente de una parte de

1 La idea de sociedad decente esta basada en la conceptualizacion de bumillaciin
desarrollada por el filésofo israeli Avishai Margalit. Asi, distingue entre sociedad
cvilizada como aquella en la que sus miembros no se humillan entre si, y soce-
dad decente como aquella en la que las instituciones no humillan a las personas

(Margalit, 2010).
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nuestra humanidad, y ello solo si fuese posible esa considera-
cion de la humanidad como susceptible de ser fragmentada.

Podria objetarse aqui, ademas, que la consideracion de
bueno despoja al término persona de un significado univoco,
pues podriamos encontrar tantas consideraciones de bueno
como personas, como solicitamente observan nuestros estu-
diantes en sus primeras clases de ética. Estableceremos por
ello el sentido aristotélico que adopta Howard Gardner para
explicar la necesaria conexion entre los ambitos publico y
privado a través del valor de virtud (dpetV), o arefé griega,
también traducida como ‘excelencia’) que atribuye al térmi-
no bueno: el denominado The Good Project, trata de identificar
individuos e instituciones que sean ejemplo de un buen trabayo,
esto es, un trabajo bien orientads, que sea excelente en calidad,
socialmente responsable y que contribuya a la realizacion
como persona de quien lo lleva a cabo.”

En los cursos de ética social y profesional solemos ocupar-
nos de aquello que se deberia hacer, olvidando con demasiada
frecuencia quién debe y puede hacerlo. Este es, precisamente,
el objeto de este capitulo, interpelar a aquellos quiénes deben
confrontar su ser-sujetos-morales al mismo tiempo que asu-
men su ser-sujetos-profesionales. No se trata de un dualismo,
somos personas, siempre, independientemente del momento,
del dia o del lugar en el que nos encontremos, y como perso-
nas somos seres inherentemente morales, como ya vimos en
el anterior capitulo.

2 La influencia aristotélica mediada por la idea de eudaimonia y florecimiento
humano es evidente. Véase Aristoteles (1995) y The Good Project: <http://www.
thegoodproject.org/projects/the-good-work-project>
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2. Teorias éticas. Breve introduccion

Del mismo modo, en el capitulo se dejaron planteadas
varias cuestiones de las que afectan a la aplicacién de una ética
ala actividad relacionada con la IoT'y, con ella, a la obtencion,
gestion y utilizacion de BD. Entre otras, aquella que aludfa a
si es posible identificar lo bueno con lo correcto, a lo que podtria-
mos anadir ahora la consideracion de justo. En la forja de ese
caracter orientado al bien que pretende la ética, es posible
distinguir diferentes teorfas éticas con diferentes concepcio-
nes sobre aquello que debe primar en la toma de decisiones.’

Los elementos que permiten distinguir estas teorfas son,
en primer lugar, que cada una de ellas presenta una nocién de
lo que es bueno o valioso, es decir, presentan su propia oria
del valor. Teniendo en cuenta que para que un valor sea reco-
nocido como tal no debe referirse a una persona concreta o
a un ambito particular, sino que debe poseer la condicién de
poder ser aplicado de forma universal; en segundo lugar, las
teorfas éticas poseen aquello que se denomina una feoria de lo
correcto, con ello tratan de establecer no tanto qué es valioso en
si, sino aquello que deberfan hacer personas y/o instituciones
para hacer valer o promocionar aquello que se considera un
valor.

3 Las feorias éticas tratan de explicarnos desde la filosoffa moral, es decir, desde la
«ética pensadan (ethica utens), diferentes propuestas sobre como las personas nos
enfrentamos a la toma de decisiones. La necesaria reflexién previa, la prudencia
o sabidurfa aristotélica, debe orientar nuestra decisién de accién, sopesando todas
y cada una de estas teotfas, y no adoptando de un modo actitico alguna de ellas
en exclusiva. Por esto, no deben comprenderse como un catdlogo de opciones
para aproximarnos a la ética, pues equivaldria a cierto relativismo moral en cuanto
podtian considerarse todas y cada una de ellas con razones suficientes y plausibles
a su favor.
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Tradicionalmente, las teorfas éticas se han agrupado en dos
grandes grupos: éticas teleologicas y éticas no teleologicas. Las
primeras tienen una idea preconcebida de béen, por ello, entien-
den que la eleccion del agente esta orientada hacia el fomento
del bien. Atienden, por tanto, a las consecuencias de la accion;
las segundas, por su parte, sostienen que mas que fomentar un
tipo de valor, lo correcto es respetar dicho valor mediante el
respeto a la norma que lo reconoce como tal.

Al primero de los grupos pertenece la teoria ética deno-
minada consecuencialismo, de la que el wtilitarismo es quiza su
expresion mas popular. De acuerdo con el consecuencialismo,
hacer-lo-correcto implica no solo reconocer un valor sino
fomentarlo mediante la accién, buscando su maximizacion
(Pettit, 2010). Veamos un ejemplo: un dilema moral esta-
blece como valor salvar vidas, planteando dos posibilidades
para la accién: una ofrece la probabilidad del cincuenta por
ciento de salvar cien vidas, otra la probabilidad de salvar un
total de cuarenta vidas con una certeza del ciento por cien.
Segun la teoria consecuencialista hacer lo correcto implica
elegir aquella opcidén que maximiza el bien, esto es, elegir
la primera de las opciones aun considerando que existe la
misma probabilidad de que finalmente no se salve ninguna
vida. En los laboratorios de ética se ha comprobado que
las personas tendemos a considerar esta opciéon de forma
habitual.* Es el argumento empleado para justificar que
los coches automaticos hayan sido programados para, de
acuerdo con el valor salvar vidas, minimizar el numero de
victimas. El problema que se ha planteado es que esta mini-

4 Véase Moral Machine Project, Massachusetts Institute of Technology (MIT):
<http://moralmachine.mit.edu>
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mizacién implica muchas veces sacrificar al propio conduc-
tor del vehiculo y sus acompafantes, algo que ha detenido
bruscamente la promocién de este tipo de vehiculos. Las
maquinas pueden ser programadas para tomar decisiones
morales, el problema deviene ahora en cémo establecer las
reglas que deben considerar los programadores para orien-
tar a la maquina hacia una decisién sea ademas «correcta»
(Bonnefon ez al., 2016).

Por otro lado, la deontologia, como representante unico
de las teorfas no teleolégicas, mantiene que toda actuacion
moral lleva implicita la aceptacion y el cumplimiento de unas
determinadas reglas que ponen limites tanto a la prosecucion
del interés, ya sea este propio o colectivo. Evitar una mala
accion —mediante el cumplimiento de una norma— es la
exigencia que la deontologia interpone a un sujeto moral en
tanto que sujeto moral. Ni las consecuencias de una accion, ni
las circunstancias en las que se da dicha accién moral, afectan
a la toma de decisiones. Asi, lo correcto es actuar de acuerdo
con la norma acordada como fundamento ético de conviven-
cia civica. Los cédigos éticos de empresas, universidades o
colegios profesionales son un ejemplo de deontologia; pero
también los derechos humanos son exigencias racionales no
negociables, por tanto, lo correcto sera atender sus reque-
rimientos. Podrfa objetarse aqui, sin embargo, que la mejor
forma de garantizar el respeto de los derechos humanos es
fomentando su reconocimiento como valor en si (Davis,
2010).

Asi, aunque en lineas generales, el consecuencialismo
considera que el bien antecede a lo correcto, planteando la
accion moral en términos del bien como finalidad; la deon-
tologfa, por su parte, plantea la accién moral en términos
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de normas y deberes, por ello considera que /o correcto
antecede al bien. El ejemplo de los derechos humanos ven-
dria a mostrar por qué ninguna de las dos teorfas deberia
ser considerada como infalible de modo exclusivo. Por
otro lado, las denominadas éticas dialdgicas, por su parte,
promovidas en el siglo XX por K. O. Apel y J. Habermas,
vendrian a condensar, admitiéndose la posibilidad de bas-
tantes puntualizaciones, ambas teorfas. Aunque podria
considerarse, en principio, como una ética deontoldgica, en
cuanto que no se ocupa de las consecuencias sino de enta-
blar un dialogo entre los afectados por las normas morales
para llegar a un acuerdo consensuado, es cierto que la ética
discursiva reconoce explicitamente que cuando aplicamos
este procedimiento racional de didlogo en casos concretos
no es posible eludir la consideracién de las consecuencias
de tomar por correcta una norma en vez de otra (Byrum,
2017; Cortina, 2008; Habermas, 2002).

3. Un apunte sobre la condicion
inherentemente politica de la tecnologia

¢Por qué apelar a unos principios en una época en la que
los datos, y mas aun los BD, parecen dar por buenas décadas
de positivismo y supuesta objetividad de los métodos cuan-
titativos? Por la sencilla razén de que los hechos a los que
aluden los datos no son suficientes respecto a muchas otras
variables a las que apelamos para tomar decisiones: las emo-
ciones, la cultura, la prudencia o, por supuesto, los contextos
en los que operan dichos datos. Esta supuesta objetividad se
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fundamenta en la pretension dltima que tienen los sistemas de
informacion (IS, por sus siglas en inglés) de eludir o evitar en
su funcionamiento la intervencién humana. Para alcanzar esa
legitima aspiracion de invulnerabilidad, y con ella de perfec-
tibilidad, los IS deben asumir como ze/os la plena autonomia,
lo que implicarfa una emancipaciéon completa de lo humano.
Ello vendria a afianzar aquellos paradigmas que han asumido
la validez del denominado determinismo tecnoldgico (DT). En esta
hipotética situacion, los IS se alzarfan como sistemas neu-
trales, amorales y apoliticos, en los que no cabria pretension
¢tica alguna. Esto conducirfa este trabajo, que apenas comien-
za, hacia un callejon sin salida.

Debemos asumir entonces, contra esta premisa, que los
atributos técnicos de una tecnologia deben ser analizados
sociolégica y éticamente, y no solo técnicamente. Esta
interrelaciéon entre ciencia, tecnologia y sociedad ha con-
formado una corriente de pensamiento critico que encon-
tramos en trabajos de los afios ochenta y noventa, como
Forces of Production (Noble, 1984), The Social Construction of
Technological Systems (Hughes et al. [eds.], 1987); The Social
Shaping of Technology (MacKencie; Wajeman [eds.], 1999), vy,
mas recientemente, Technoscience (Asdal et al. [eds.], 2007).
Estos trabajos fundamentan su critica al DT en las siguien-
tes asunciones:

*  Las innovaciones tecnoligicas, lejos de ser neutrales, siempre estin
orientadas a un fin politico. Esta afirmacion se alza contra el
argumento que considera las tecnologfas en sf mismas neu-
trales y que lo tnico que puede afectar, a efectos morales,
es la forma en que las sociedades deciden usarlas (Winner,
1980; 1993; 2014).

45



© Editorial UOC Una ética para big data

Las tecnologfas pueden ser inherentemente politicas en
dos sentidos: primero, porque las tecnologias pueden dise-
flarse, consciente o inconscientemente, para abrir ciertas
opciones sociales y cerrar otras. En segundo lugar, no solo
las caracteristicas particulares de disefio de las tecnologias
pueden ser politicas, sino que algunas tecnologfas en su
totalidad so politicas. Incluso si asumiésemos la dificultad
de relacionar las tecnologias con patrones particulares de
relaciones sociales, lo que si es evidente es que algunas
tecnologias son mas compatibles con algunas relaciones
sociales que con otras, lo que demostraria que la tecnolo-
gia no es neutral, sino politica (Winner, 1986).

Si reconocemos en la ciencia y la tecnologia un gran
poder para crear nuevos significados y nuevas entidades
y, con ellos, para hacer nuevos mundos: scomo obviar el
posicionamiento desde el que la ciencia y las tecnologias
construyen sus campos semanticos? (Haraway, 2007).
Obviar lo politico en la ciencia o en la tecnologfa implica-
rfa entonces obviar la responsabilidad que se deriva de su
desarrollo, uso o destruccion. El discurso moral y politico
debe ser el paradigma del discurso racional que subyace en
el discurso tecnologico.

*  Las tecnologias se ven afectadas por y desde lo social, y no como un
factor independiente. Esta asuncion rebate el supuesto habitual
que entiende la innovacién tecnolégica como un factor in-
dependiente a la misma sociedad que lo genera, afectando
a la sociedad desde fuera de la sociedad. Pretender que la tec-
nologfa cambia solo en funcién de si misma, o en la estela
de los avances de la ciencia, promueve una actitud pasiva
de las personas ante el cambio tecnologico. Enfocando
nuestras mentes hacia cémo adaptarnos al cambio tecno-
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légico, y no hacia como intervenir en su propia confor-
macion. Frente a este supuesto, que obvia los mecanismos
de discusiéon publica, toma de decisiones y accion politica
que los sujetos empleamos para confrontar los riesgos in-
herentes a todo progreso o innovacién, Ulrich Beck ha de-
sarrollado el concepto de modernizacion reflexiva a partir de
Risk Society (Beck, 1992), y aplicandolo después a contextos
como las crisis ecolégicas (Beck, 1994), los roles sexuales,
la familia y el amor (Beck, 1995), o las implicaciones poli-
ticas del orden impuesto por la globalizacion (Beck, 1997,
20005 2005). Esta propuesta tiene implicaciones importan-
tes, especialmente para el papel que debe representar /o hu-
mano en la innovacion tecnologica. El progreso, mediado
por la innovacion tecnoldgica, lejos de ser un proceso que
simplemente sobreviene a las sociedades, debe compren-
der mas bien como un proceso participado y democratica-
mente moldeado. En este sentido, podria afirmarse que la
tecnologia debe progresar con lo humano, y a pesar de lo
humano. Comprendiéndose esto humano en Beck como
algo intrinsecamente politico. Algo, por lo demas, ya pre-
sente en Aristoteles.

Principios orientadores de la accién
del buen profesional

Las teorias éticas a las que aludimos se ocupan de reflexio-

nar sobre qué es la ética o sobre como atendemos a la cues-

tion ¢qué debo hacer?, por eso se denomina a su quehacer
pensamiento moral, las éticas aplicadas, por su parte, tratan de
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ser mas especificas respecto a aquello que puede orientar la
toma de decisiones. La ética profesional forma parte de estas
éticas aplicadas, y antes de adentrarnos en los problemas
especificos que afectan a la gestion de datos masivos, aborda-
remos los cuatro principios profesionales que emanan de la
bioética, la ética profesional con mayor trayectoria y desarro-
llo (Jonsen, 1998). Estos principios no deben comprenderse
como recetas cerradas a casos concretos; no son normas, de
hecho, sino que funcionan mas bien como principios orien-
tadores que nos deben ayudar a mantener la mente abierta
respecto a cual o cudles de ellos deben prevalecer en una
toma de decision. Son herramientas que nos ayudan a evaluar
cuanto de bueno y realizable, o de malo y evitable, apuntando
a los temas, actores y metas, hay en una determinada acciéon
posible (Hortal, 2002b, pag. 95).

En cuanto que profesionales, la finalidad de nuestra accion
debe estar orientada hacia la realizacién de un determinado
servicio u objetivo. Para evaluar si finalmente se cumple el
objetivo planteado o de qué modo se cumple, se ocupa el
principio de beneficencia. Este principio puede entenderse en
términos consecuencialistas, o utilitaristas, en el que el bzen
es identificado @ priori y la finalidad de la acciéon del profe-
sional es, ante todo, lograr su maximizaciéon. Habitualmente
entra en conflicto con el denominado principio de antonomia,
de clara inspiracion deontoldgica, y que consiste en la eva-
luacion sobre la instrumentalizaciéon o no de las personas en
el cumplimiento de dicho objetivo profesional. Considerar la
autonomia, maximo exponente de la moral kantiana, implica
el respeto por la dignidad individual de las personas, asu-
miendo que todas y cada una de las personas somos un fin
en nosotras mismas y no un mero medio para alcanzar un fin,
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por muy loable que este sea. Cuando los criterios anteriores
entran en conflicto, lo que es mas habitual de lo esperado en
cuanto que nuestras actuaciones profesionales tienen como
destinatarios mas un colectivo social que individuos aislados,
es posible recurrir al denominado principio de justicia que nos
permitira jerarquizar y ordenar las posibilidades de accion
de acuerdo con criterios de justicia social; pero, también, el
principio de no-maleficencia puede resultarnos especialmente util
en caso de no ser posible la aplicaciéon de los anteriores, apli-
cando su maxima: ante todo no hacer daso.

¢Coémo deben aplicarse estos principios? Podriamos decir
que de dos modos: si seguimos una perspectiva ascendente,
esto es, partimos de las actuaciones y decisiones ya tomadas,
o que se pretenden tomar, en una situacion concreta, enton-
ces los principios se «invocan». Por otro lado, en perspectiva
descendente, la dinamica moral parte de unos principios
generales con la intencién de llegar a otros mas especificos
que nos permitan tomar decisiones ajustadas a un determi-
nado contexto, en este caso, mantiene Hortal, los principios
se aplican (Hortal, 2002a). En ambos casos, precisamos los
principios para ayudarnos bien a validar una decision, bien
para tomar una decision a la luz de los principios. Son, ade-
mas, perspectivas que, lejos de excluirse, se complementan.

4.1. Principio de beneficencia
El principio de beneficencia alude, en primer lugar, a la
exigencia basica de «hacer bien» nuestro trabajo profesional,

de forma competente, eficiente, correcta, ordenada y res-
) > > y
ponsable, de acuerdo con los estandares de excelencia que el
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colectivo de profesionales al que pertenecemos ha estable-
cido; pero, ademas, se refiere a «hacer el bien», promover el
bien mediante la realizacién de dicha actividad.” Es por esto
por lo que es importante saber identificar aquellos valores
y/o bienes que consideramos deben ser promovidos con nuestra
accion profesional, ya sea como individuos o como corpora-
ciones. Valgan como ejemplos: la veracidad de los contenidos
de un medio, salvaguardar la intimidad y privacidad de las per-
sonas que hacen uso de nuestros servicios o aplicaciones, sal-
var vidas, limitar la emision de gases contaminantes, preservar
los recursos naturales, ralentizar el cambio climatico, etc.

De forma simultanea deberan considerarse las consecuen-
cias de dicha accion, es decir, los beneficios y los dafios que
puedan generarse, pues, aun con una finalidad orientada al
bien, los daflos a terceros, o bien a la autonomia de los des-
tinatarios de nuestra accién. Asi, aunque este principio pro-
fesional ha sido interpretado muchas veces como puramente
utilitarista, es decir, maximizar el bien para el mayor nimero,
debe ser comprendido en los términos que quedaron expues-
tos en el Informe Belmont (1979): «Beneficencia se entiende
como una combinacién complementaria de dos reglas basi-
cas: 1) no causar ningun dano; y 2) maximizar los posibles
beneficios, disminuyendo los posibles dafios».®

5 Ta Etica a Nicémaco comienza con toda una declaracién de principios sobre
aquello que impulsa la accién humana: «Parece que todo arte y toda investigacion,
¢ igualmente toda actividad y eleccién, tienden a un determinado bien; de ahi que
algunos hayan manifestado con razén que el bien es aquello a lo que todas las
cosas aspiran» (Aristételes, 1995, libro 1, 1094a).

6 El Informe Belmont fue redactado para la proteccion de las personas, sujetos
objeto de investigaciones biomédicas. Sus antecedentes son la Declaracion de
Helsinki (1964) y el Cédigo Nuremberg (1949). En ¢él se formularon por primera
vez, y de forma conjunta, los principios a los que aludimos aqui y que han sido asu-
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Si recordamos la definicion de ética, vista en el primer capi-
tulo, como conformacién de un caracter mediante el habito y
la costumbre, podremos comprender el sentido que Hegel le
da al término Sittlichkeit o eticidad: «cultura moral sedimentada
en las costumbres e institucionesy, y con ella el sentido de este
principio que implica necesariamente que nos hacemos buenos
(personas y profesionales) haciendo el bien (haciendo nuestro
trabajo tal y como ha sido establecido, pero también para el
bien de aquellos a quienes se dirige nuestra actividad).

4.2. Principio de autonomia

La autonomia forma parte del sistema de valores hereda-
dos de la Ilustracion —junto a la dignidad y la solidaridad— y
es considerada uno de los principios basicos para enfrentar
la toma de decisiones en asuntos especialmente controverti-
dos relacionados con el inicio o el final de la vida, es decir,
aquellos de los que se ocupa la bioética. Actualmente, la
autonomia es considerada también un principio profesional
ineludible para confrontar decisiones en toda ética aplicada a
las profesiones.

El sapere ande kantiano queda establecido como lema de la
Ilustracion y ello es lo que nos permite considerar la autono-

midos por el resto de las éticas aplicadas a las diferentes actividades profesionales.
Cfr. (1979). The Belmont Report: Ethical Guidelines for the Protection of Human Subjects of
Research, Washington: Department of Health, Education, and Welfare: <http://
www.hhs.gov/ohrp/regulations-and-policy/belmont-report>. Existen diferentes
versiones accesibles en castellano, entre otras, la del Observatori de Bioética y Dret
de la Universidad de Barcelona: <http://www.bioeticayderecho.ub.edu/archivos/
norm/InformeBelmont.pdf>
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mia como el valor que guiara el cambio de época que emerge
tras las revoluciones americana y francesa. jAtrévete a pensar
por ti mismol, nos exhorta Kant, estableciendo con ello los
cimientos de la estrecha urdimbre que conforman libertad y
responsabilidad para la idea de ciudadania que viene (Kant,
2007). La consideracion de la dignidad de la persona, el res-
peto a la autonomia de su voluntad y a su intimidad, entronca
con los derechos garantizados en los articulos 10 y 18 de la
Constitucion Espafiola de 1978. La relacion entre esta auto-
nomia que realiza al ser humano como tal y la moral, mediada
port la responsabilidad, es establecida por Camps del siguiente
modo:

La autonomia no es solo ese espacio en el que somos
libres para decidir porque ninguna prohibicién se nos cruza
en el camino, sino que es la facultad por la que nos pregunta-
mos y damos respuesta a la pregunta fundamental: ;qué debo
hacer? Dicho de otra forma, en la medida en la que es capaz
de razonar, al ser autbnomo no le esta permitido éticamente
hacer lo que le parezca, sino que debe hacer lo que le pro-
pone la ley moral [...] La autonomia moral no consiste solo
en la libertad de elegir, en la ausencia de restricciones, sino
en la capacidad para elegir bien [...] El ser autbnomo, el ser
humano, es, al mismo tiempo, moral, puesto que, siempre que
piense desde la razén y no desde el sentimiento, las normas
o leyes que se dara a si mismo seran leyes morales. Cuando
digo: «debo hacer esto, aunque no me apetezca hacerlow,
estoy hablando desde la razén y no desde el sentimiento o el
deseo, me estoy imponiendo una manera de actuar que tiene
una explicaciéon o una justificaciéon finalmente moral. Kant
concibe al individuo como una voluntad escindida en dos
partes que suelen ser antagonicas: la razén y la sensibilidad.
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Lo que la razén dicta como correcto y justo no suele ser lo
que la sensibilidad apetece. La tarea moral consiste en lograr
que se imponga la razén sobre la sensibilidad (Camps, 2005,
pags. 110-114).

La autonomia que debemos considerar aqui, en tanto que
principio profesional, es la autonomia de nuestros clientes,
pacientes o destinatarios finales de nuestro quehacer profe-
sional. Una autonomia que implica la libertad y autodetermi-
nacion de una persona para tomar decisiones por si misma
en aquellos asuntos que afecten a su propia vida, a su propio
cuerpo o mente, con la limitacién expresa que supone reco-
nocet, a su vez, a los demas como sujetos auténomos, con
libertad y derechos. Facilitar informacién precisa y clara sobre
el alcance de la investigacion o de la actividad concreta, es lo
que denominamos consentimiento informado y tiene la funcion de
materializar el reconocimiento de dicho principio por parte
de los profesionales. Podriamos establecer tres momentos en
la dinamica de toda accién auténoma: i) el sujeto debe tener
capacidad racional para elegir criticamente entre diferentes
cursos de accion; ii) debe poseer habilidades, mentales y/o
fisicas, para alcanzar los fines «elegidosy; y, finalmente, iv)
debe observar cierto sentido de la responsabilidad tanto en el
momento de la deliberacion (ex ante) como tras la ejecucion
de la accion elegida (ex pos?) (Ricoeur, 1995).

La consideracion de la autonomia es, finalmente, lo que
establece los limites a una aplicacion «paternalista» del prin-
cipio de beneficencia. Esta asimetria entre cliente/ paciente
y profesional, derivada de la posiciéon de poder y relativa
dominacién de un determinado campo profesional, por for-
macion, acreditacion y, en su caso, reputacion, puede llegar a
ser abusiva cuando un profesional toma decisiones que afec-
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tan a su cliente/ paciente sin atender sus propios criterios e,
incluso, sin su consentimiento. En el area de la gestion masiva
de datos, podriamos decir que tomar el principio de autono-
mia «en serio» implica que las personas deben poder tomar
sus propias decisiones en aquellas cuestiones que afecten a su
propia intimidad, privacidad, utilizaciéon y difusiéon de datos
que ellos mismos generan, aunque no sean de su propiedad
(Grady ez al., 2017; Pascalev, 2017). La autonomia ha sido con-
siderada por muchos como un espejismo imposible de alcan-
zar ante la evidencia ineludible de un determinismo social y
econémico que actualmente es, ademas, tecnologico, como
vimos antes. Y ello, especialmente, si se considera la auto-
nomia del sujeto, sustentada en su capacidad de raciocinio,
como unica fuente de valor para resolver dilemas morales o
tomar decisiones. El determinismo tecnoldgico afecta a nues-
tra autonomfia moral a través de la introduccion de algoritmos
que deciden por nosotros, o incluso por las propias empresas
como Google o Facebook, qué contenido es adecuado y cual
no. De hecho, depositar en sus algoritmos la responsabilidad
de algunos sonados errores cometidos tanto por Google
como por Facebook les permite zafarse, como empresas, de
algunas cuestiones éticas nada irrelevantes relacionadas con
la autonomia de sus usuarios que, como humanos que son,
quieren realizarse como tales tomando sus propias decisiones
sobre aquello que afecta a sus propias vidas (Morozov, 2015).

4.3. Principio de no-maleficencia

ILa formulacion latina de este precepto reza primum non nocere,
esto es, ante todo, no hacer dafio. Se trata de un principio que
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aunque ha visto modificado su sentido a lo largo de la historia,
tal y como mostré Diego Gracia en su discurso de entrada en
la Real Academia Nacional de Medicina en 1990, puede y debe
considerarse el principio rector de toda la ética médica, desde
los hipocraticos’ hasta la actual bioética (Gracia, 1990).

Asi, aunque en su formulaciéon griega la sentencia manda
al médico «favorecer, o al menos no perjudicam, distingue cla-
ramente entre las dos acciones. La primera, favorecer, corres-
ponderia al principio de beneficencia, mientras que la segunda
al principio de no-maleficencia que nos ocupa. Gracia (1990)
mantiene en su discurso que la expresion latina, tal y como
nos ha llegado, procede muy probablemente de Escribonio
Largo, un farmacoélogo romano que vivié en el siglo 1. El
primum non nocere, al dejar atras el mero favorecer, sumarifa a su
condiciéon de precepto puramente técnico su interpretacion
como precepto moral. Lo que vendria a significar que a un
médico o farmacdélogo no solo se le exige ser un virtuoso téc-
nicamente, sino ademas y simultineamente, un farmacologo
virtuoso. La aplicacion técnica de este principio implica una
«minimizacion» de los dafios, pero esta no es sino un manda-
to moral que exige preceptivamente 7o hacer dasio. Aunque en
realidad no serfa hasta el siglo XVII, con la formulacién de los
primeros derechos humanos: Locke (1632-1704) considero
que todo hombre tiene desde el principio derecho a la vida, a
la libertad de conciencia y a la propiedad, que pueda hablarse
de una ética racional auténticamente deontolégica. Una ética

7 El denominado Corpus hippocraticum esta conformado por mas de setenta libros
atribuidos a Hipécrates de Cos, médico griego que vivié entre el 460 a. C. y el 370
a. C. Aunque los expertos coinciden en atribuir a este autor Gnicamente cuatro
de estas obras: Epidemias I, Epidemias 11, Prondstico'y Sobre la dieta en las enfermedades
agudas. Cfr. (Hipocrates de Cos, 1985).
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que considera que estos absolutos le son dados u otorgados
al ser humano por la naturaleza, siendo por tanto anteriores a
cualquier legislacion o contrato social.

Frente al liberalismo clasico, del que son representantes no
solo Locke sino también Adam Smith y John Stuart Mill, el
liberalismo del siglo XX introduce la justicia como catalizador
para abordar la problematica que se da en la periferia de estos
principios (Sen, 2012). Frente al utilitarismo que representa
el estado benefactor que pretende la maxima felicidad para
la mayor parte de sus ciudadanos, aun a riesgo de atropellar
los derechos de alguno, Nozick introduce el término side-
constrainsts mediante la formulacion «los derechos de los otros
determinan los limites de tus propias acciones». Esto es, los
derechos no son algo que pueda manipularse con el fin de
maximizar los objetivos, sino que funcionan como limites.
La no-maleficencia implicara no superar dichos limites. Para
Nozick, la funcién primera e ineludible del estado sera velar
por salvaguardar los derechos individuales de sus ciudadanos,
un mandato deontolégico que esta por encima de si mismo: el
principio que debe aplicar entonces es el de no-maleficencia y
no el de beneficencia (Nozick, 1988).

Lo que viene a mostrar Gracia es que mientras el prin-
cipio de beneficencia es esencialmente consecuencialista,
pues busca maximizar aquello que un profesional com-
prende como «bien», admitiéndose cierto «mal» si es con el
objeto de lograr un bien mayor. Cuando el nivel de ese mal
admitido queda establecido por el profesional, ignorando
la autonomia de la persona hacia la que se dirige la accion,
hablamos de paternalismo; el principio de no-maleficencia
es esencialmente deontologico en cuanto que alude a prin-
cipios universales que han de comprenderse como ante-

56



© Editorial UOC Capitulo II. :Qué debo hacer? ¢LLo bueno, lo justo...

riores a cualquier consideracion particular. El principio de
no-maleficencia es considerado entonces como el principio
por antonomasia, el que debe orientar primariamente en la
toma de decisiones cuando los demas principios entran en
conflicto.?

4.4. Principio de justicia

La idea de justicia esta ligada al principio de no-maleficen-
cia tanto como el de beneficencia lo esta a la idea de moral:
podemos elegir hacer el bien, nuestra capacidad de distinguir
el bien del mal, y de elegir, nos hace intrinsecamente morales,
pero no podemos sentirnos libres para hacer el mal (a otros)
en tanto que existe un mandato que esta por encima de nues-
tra libertad y autonomia que nos lo impide.

8 El conflicto sobre vacunar o no vacunar a los nifios es un ejemplo que ilustra
perfectamente el dilema entre atender un «bien» para la mayoria, lo que puede
ser erradicar una enfermedad infecciosa dentro de una poblaciéon mediante una
vacunacion masiva, como ha ocurrido con enfermedades como la difteria, o con-
siderar la autonomfa del paciente, en este caso una autonomia diferida a los padres
o tutores del menor, que pueden optar por no vacunar a su vastago por no queter
asumir los riesgos de los efectos secundarios que la vacunacién implica en muchos
casos. La Ley 41/2002, del 14 de noviembre, basica reguladora de la autonomia
del paciente y de derechos y obligaciones en materia de informacién y documen-
tacién clinica, reconoce el derecho del paciente a no acatar obligatoriamente las
recomendaciones médicas, con lo que resuelve el conflicto entre el principio de
beneficencia y el de autonomia a favor de este ultimo. El fallecimiento de un nifio
de seis afios tras contraer la difteria por no estar vacunado generé una polémica
en la que tuvo que intervenir el Comité Nacional de Bioética, considerando en
qué casos el principio de no-maleficencia, no favorecer la propagacion de la enfer-
medad, deberfa primar sobre el de autonomia. Cfr. «El Comité de Bioética reco-
mienda ampliat la obligacién de vacunar. E/ Pads, 9 de febrero de 2016: <http://
politica.elpais.com/politica/2016/02/09/actualidad /1455036981 _427745.html>

57


http://politica.elpais.com/politica/2016/02/09/actualidad/1455036981_427745.html
http://politica.elpais.com/politica/2016/02/09/actualidad/1455036981_427745.html

© Editorial UOC Una ética para big data

Esta obligacion puede ser perfecta, la que nos liga a los
derechos humanos negativos, derechos civiles y politicos, o
imperfecta, que es la que nos liga con los derechos humanos
positivos, es decir, los derechos econémicos, sociales y cultu-
rales. En la teorfa de la justicia que plantea Rawls coexisten
dos principios: aquel que considera el mayor sistema de liber-
tad para todos y el de igualdad de oportunidades, que Rawls
denomina justicia como equidad. Podria incorporarse uno mas,
el denominado principio de la diferencia, que establece que las
desigualdades solo son justificables si redundan en beneficio
de todos, pero muy especialmente delos mas desfavorecidos, de
las minorfas o de los excluidos (Rawls, 1971). La justicia, y
aqui volvemos a Gracia (1990), es a la no-maleficencia como
la autonomia es a la beneficencia:

«No hay beneficencia sin autonomia, ni no-maleficencia sin justicia |...] La
no-maleficencia no puede ni debe definirse desde la beneficencia, como se
hizo clasicamente, pero tampoco desde la autonomia, al modo del liberalismo

doctrinario, sino desde la justicia» (Gracia, 1990, pag. 74).

Asi, si la aportacion fundamental de la ética de la moder-
nidad fue la idea de autonomia, es decir, el derecho humano
a la libertad moral, hoy se podria decir que la aportacion fun-
damental de la ética del siglo XX es que el unico principio que
goza de la consideracion de absoluto es el de no-maleficencia
mediado por el de justicia.
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Capitulo T1T
Problemas éticos fundamentales
que afectan a la gestion de big data

Nadie serd objeto de injerencias arbitrarias en su vida privada,
en su familia, en su domicilio o en su corvespondencia, ni de atagues
contra su honor y reputacion. Toda persona tiene derecho a la proteccion

de la ley contra tales interferencias o ataques.

Articulo 12 de la Declaracion Universal
de los Derechos Humanos (1948)

1. Introduccion

Es habitual aludir a la neutralidad de los datos para justifi-
car lo innecesario de la ética en lo que se denominan ciencias
puramente empiricas. Después de la lectura de los dos pri-
meros capitulos, esperamos que esta afirmacion no les deje
indiferentes. Los datos tienen una fuente, son obtenidos bien
a partir de personas o de las actividades que realizan dichas
personas, con unos determinados métodos y con una o varias
finalidades. Analizar este proceso nos llevara inmediatamente
a plantearnos distintas cuestiones que tendran, ineludible-
mente, implicaciones éticas.

En los albores del periodismo digital, Richard Mason
(1986) ya establecié cuales eran los temas éticos esenciales
que emergian de la interaccién entre tecnologias de la infor-
macién y derechos humanos. Entre ellos, se encontraban la
intimidad, la exactitud, la propiedad intelectual y la accesibi-
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lidad." En plena eclosion de la IoT, estos problemas podtian
ser reformulados en identidad, privacidad, propiedad y repu-
tacién. De hecho, son considerados la estructura esencial a
partir de la cual construir una ética aplicada a los BD (Davis;
Patterson, 2012). El tamafio y omnipresencia de estas gran-
des colecciones de datos? estin forzando nuevas cuestiones
relacionadas con nuestra identidad, los cambios en nuestra
valoracion de la privacidad y la intimidad, el significado real
de poseer/controlar datos propios y ajenos, y sobre cémo
gestionamos nuestra reputacion, tanto en modo on/ine como
offline, una vez asumido que nuestros datos on/ine no solo la
afectan sino que de hecho la moldean y conforman cada dia.
Existe, por tanto, una necesidad académica, profesional y ciu-
dadana de confrontar los problemas que surgen en este espa-
cio de interseccion, pues es en este espacio donde se estan
conformando las sociedades del siglo XXI (Taylor, 2016).

2. Identidad

La proposicion ética precisa un sujeto moral que se haga
cargo de la realidad mediante una respuesta responsable. Ese

1 Mason utilizaba el acténimo PAPA para referirse a estos cuatro aspectos éticos:
Privacy, Accuracy, Property y Accessibility.

2 Entendemos BD como una constelacion de fenémenos relacionados con la
produccién, consumo, recopilacién y analisis de grandes colecciones de datos
producidos por una gran variedad de fuentes, en gran nimero de formatos, en
unas cantidades sin precedentes y que fluyen en red a gran velocidad, y cuya fina-
lidad dltima es ser convenientemente analizados con objeto de extraer valor para
empresas, gobiernos e instituciones publicas y privadas (Bello-Orgaz ef al., 2016).
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sujeto moral, humano, debe asumir la doble maxima del ora-
culo de Delfos: «nada sin medida» y «condcete a ti mismoy,
ancestrales comentarios de la proposicion ética que nos exi-
gen «armonizar la conducta con la naturaleza y caracter de
la humana condition, esto es, aquella que nos permite asumir
nuestra humanidad (Trfas, 2000, pag. 82).

La complejidad de este sujeto moral, fragmentado en tres,
en el espacio del limite que representa la trascendencia de lo
ético: un sujeto I que pronuncia el imperativo ético, una voz
de la conciencia, que dicta «obra de tal manera que llegues a
ser lo que eres, limite y frontera del mundo»; un sujeto 11 que
escucha esa frase, aun antes de decidirse a actuar y considera
tan solo las distintas opciones posibles que deberfan confor-
mar una respuesta; y, finalmente, el sujeto 111, que argumenta,
o justifica, dirfa Aranguren, la respuesta elegida mediante la
ejecucion de la accidn, ya sea en armonia o en discordia con
aquello que el sujeto I le propuso (Trias, 2000, pags. 86-94).

Hemos retomado aqui lo que se denomina dindmica de la
accidn moral para considerar ahora quiénes pueden adoptar ese
rol de sujeto moral en el sistema en el que intervienen los
BD. Tenemos en primer lugar al usuario que interactia con
cualquier dispositivo electrénico en red. El usuario es, simul-
taneamente, productor, pues los datos afectados por la ética
que abordamos aqui son, esencialmente, datos que proceden
de personas, y consumidor de datos ya procesados y orienta-
dos hacia un fin concreto: lo llamaremos aqui prosumers.? :Qué

3 Aunque su origen pueda ubicarse en los afios setenta del pasado siglo, el tér-
mino prosumer comenzé a utilizarse en los circulos tecnolégicos en los primeros
afios del siglo XXI para llamar la atencién sobre el hecho de que los consumidores
de los servicios de BD son, ademas, los productores de los datos que conforman
los propios repositorios de datos masivos.
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relacion existe entre la identidad on/ine y la identidad offline de
este usuario? ;Es consciente de como su identidad se trans-
forma, moldea y adapta en su interaccion con los dispositivos
conectados con los que accede a la red?

El juez Gary Brown de la ciudad de Nueva York conside-
r6 en una sentencia que una direccion de IP no es suficiente
evidencia para identificar a infractores de delitos relacionados
con los derechos de autor (Davis; Patterson, 2012, pag, 3).
Al considerar que una persona no es una direccion de IP,
entonces, ¢podrian considerarse los datos generados por
una especifica direccion de IP legalmente asociados con un
sujeto unico, con un individuo? Las implicaciones de esta
sentencia van mas alla de aquellos que cometen infracciones
relacionadas con los derechos de autor; supone un primer
desvanecimiento del sujeto y con él la posibilidad de atender
las consecuencias de la accion, esto es, la responsabilidad, que
se desdibuja gracias a una direccién de IP que no se identifica
con el sujeto, porque no es idéntica a él. ;Cémo podtia serlo?

Pero hay otras identidades posibles como prosumers: cuan-
do interactuamos en Facebook o Twitter estamos trazando
una /ifestream perdurable en el tiempo no tanto como noso-
tros consideremos sino como consideren los gestores de esas
redes sociales.* Esto tiene ademds relacion con la propiedad,
pero también con la reputacion y, por supuesto, con la priva-
cidad. Los datos personales que conforman esa /festrean son

4 La Biblioteca del Congreso de los Estados Unidos esta archivando todos los
tuits producidos desde 2006 en la red social Twitter. Por otro lado, Facebook ha
reconocido ticitamente que cuando alguien decide darse de baja borrando su
propia cuenta no borra simultineamente los datos asociados a dicha cuenta, que
quedan almacenados y registrados con la identidad de quien los gener6.
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todos los datos generados en el curso de la vida de una perso-
na interactuando con un dispositivo aquello que algunos han
denominado el yo cuantificado (Morozov, 2015). Gordon Bell,
ingeniero de Microsoft, comenzo a registrar sistematicamente
en 1990 todas las acciones susceptibles de ser cuantificadas
de su dfa a dia:

«(He registrado) toda una vida de notas periodisticas, libros, discos compac-
tos, cartas, memos, articulos cientificos, fotografias, presentaciones, peliculas
caseras, conferencias grabadas |...], grabaciones de conversaciones telefénicas,
transcripciones de mensajerfa instantinea, aflos de correos electronicos, bus-

quedas en internet y actividades diarias» (Bell; Gemmell, 2010).

A esto hay que anadir las imdgenes tomadas cada veinte
segundos por un dispositivo, una SenseCam, que Bell fijaba al
cuello de su camisa con la que habra generado casi tres mil
fotografias al dia. ;Podemos considerar esto que Bell deno-
miné /ifelogging un antecedente del yo cuantificado o, mas bien,
debemos ver en Bell un ide6logo que ha buscado una solucién
tecnoldgica a una opcion personal que ha devenido universal?

Hay algo mas, la identidad que surge a partir de esta cuan-
tificacion constante, ses necesariamente prismatica o, por el
contrario, solo si es tnica podremos considerarnos personas
integras? Estas dos visiones diametralmente opuestas son las
que mantienen, respectivamente, Christopher Poole y Mark
Zuckerberg® Aunque resulte paraddjico, ambas interpreta-

5 Christopher Poole es el fundador de 4Chan y Canvas. En febrero de 2016 fue
contratado por Google. Ha defendido la necesidad de potenciar el anonimato en
la red, lo que ha generado discusiones muy controvertidas. Sobre su propuesta
con relacién al concepto de identidad poliédrica, véase «You Are Not Your Name
and Photo, a Call to Re-imagine Identity», Tim Carmody, Wired, 20 de noviembre
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ciones comprenden las transformaciones que el fenémeno
BD esta aportando al concepto de identidad: en tanto que BD
habilita a otros a localizar, recopilar y resumir diferentes face-
tas de nuestra identidad —sin nuestra participacion, autori-
zacién o acuerdo explicito—, este fenémeno esta haciendo
evolucionar el concepto de identidad hasta el punto que
necesariamente debemos considerar los cambios que esto
implica respecto a nuestra relacion ética con el concepto que
el término representa. Cuanto mas alineadas estén nuestras
acciones con la evoluciéon y expansion de nuestra identidad,
mas explicita y plenamente podremos entender los valores
con los que nos identificamos y nos permiten, asimismo,
tomar decisiones en un sentido o en otro. En nuestra interac-
ci6én con la tecnologia, como en cualquier otra forma de accion
humana, la cuestiéon no es solo qué uso hacemos de ella sino,
esencialmente, en qué tipo de persona nos transformamos
cuando estamos utilizando esta tecnologfa. Efectivamente, en
la red ya no somos lo que nosotros pretendemos ser, nuestra
identidad, es una identidad poliédrica de la que somos solo en
parte responsables, el alcance de la funcién que desempefia la
intimidad/privacidad de nuestra identidad entra aqui en juego.

Nos hemos referido aqui hasta ahora al riesgo en el que
incurren los individuos, sin embargo, usuarios comsumers

de 2010: <https://www.wired.com/2011/10/you-are-not-your-name-and-photo-
a-call-to-re-imagine-identity>. Mark Zuckerberg es el fundador de Facebook. A
pesar del funcionamiento de la red social respecto a la identidad de sus usuarios,
Zuckerberg ha considerado habitualmente que la integridad de las personas impli-
ca el mantenimiento en la red de una identidad unica, lo que entra en conflicto con
la posicién de Poole. Véase «Facebook, Foe of Anonymity, is Forced to Explain
a Secrets, Miguel Helft, The New York Times, 13 de mayo de 2011: <http://www.
nytimes.com/2011/05/14/technology/14facebook.html>
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pueden ser considerados también hospitales, instituciones
educativas o de gobierno, o las propias empresas. Todas ellas
incurren en riesgo de perder el control, y por tanto de produ-
cir dafios, tanto sobre los datos recogidos, de sus pacientes,
estudiantes, ciudadanos o clientes, como de los datos ya ges-
tionados con una intenciéon concreta.® La identidad de estos
comsumers esta intimamente relacionada con la cultura de su
organizacion y ligada inevitablemente al concepto de reputa-
cion. La dimension, el tipo o el impacto de estos riesgos son
dificiles de establecer a priori. ;Cuales son los riesgos poten-
ciales si las consecuencias de una acciéon no son diagnostica-
das ni atendidas? ;Coémo podria una organizacion argumentar
racionalmente sobre la justificacion para correlacionar la
informacién sobre el historial sanitario de una persona con
informacion acerca de sus busquedas en linea? ¢;De qué modo
afecta el resultado de esta correlacion a nuestra identidad?

6 Proponemos aqui un nuevo término, que es ocasionalmente utilizado en
marfketing para caracterizar a un tipo de consumidor al que nosotros hemos deno-
minado en este trabajo prosumer. 1.os comsumers son ahora entendidos, en este caso,
como aquellos proveedores de servicios (Movistar, Orange, Verizon, etc.), institu-
ciones publicas sanitarias, educativas o de gestién ciudadana que utilizan medios
digitales para facilitar el servicio al que estin destinadas, un gestor de dispositivos
en linea, como Apple, Android, etc., o cualquier otra empresa o corporacion pri-
vada o publica que comercializa o utiliza los datos ya analizados, ya sea con fines
lucrativos, de investigacion o de gestién publica, pero que, a su vez, y de forma
simultinea, es un consumidor de datos producidos por los mismos usuarios (pro-
sumers) a los que da servicio.
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3. Vulnerabilidades visibles e invisibles
de la privacidad en el contexto de big data

El dualismo que subyace en toda discusién sobre privacidad
es aquel que confronta, de un lado, la demanda de seguridad vy,
con ella, la necesidad de vigilancia; y, de otro, los efectos que
dicha vigilancia tienen sobre la libertad individual y colectiva,
lo que implica una ineludible consideracion de los horizontes
y los limites de dicha vigilancia. Asi, mientras en el primer
caso la vigilancia es la mejor forma de procurar un espacio de
seguridad minima, sin la cual tampoco setia posible asegurar la
libertad individual; en el segundo, el «vigilante» se rebela con un
poder que amenaza los derechos civiles del mismo sujeto que
trata de proteger. La cuestién de la privacidad quedatia enton-
ces atrapada en el oximoron vigilar para la liberar que nos lleva
de una exigencia de libertad individual mediada por la legitima
demanda de proteccién vy, simultineamente, a una pérdida de
libertad y autonomia mediada por la utilizacién de medios para
la vigilancia que, en muchos casos, excede la mera «observa-
ciény, en cuanto que dichos medios conforman un sistema
de informaciéon que tiene entre sus pretensiones controlar y
monitorizar. En palabras de Zygmunt Bauman, «a promocion
de la seguridad requiere siempre el sacrificio de la libertad, aun
cuanto esta solo puede ser ampliada a costa de mayor seguri-
dad. Es mas, seguridad sin libertad equivale a esclavitud [...] y
libertad sin seguridad equivale a estar perdido y abandonado»
(Bauman, 2003, pag. 24).

Estos planteamientos se encuentran ya en el Leviatin de
Hobbes (1651), por lo que su planteamiento esta muy lejos
de una pretension de novedad. Los que si han cambiado, muy
especialmente a partir de los afios noventa, son los medios
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de los que se sirve el poder para ofrecer seguridad mediante
el ejercicio de la vigilancia y, especialmente, la naturaleza de
los motivos por los que la seguridad de los estados esta ahora
mas amenazada que nunca (Kapferer, 2004). El estudio de
este dualismo seguridad (vigilancia) y privacidad (derechos
civiles) puede ser abordado atendiendo a dos hitos funda-
mentales: 1) los atentados terroristas del 11 de septiembre
de 2001 en Nueva York y Washington y ii) la revelacion de
pruebas que verificaron el espionaje masivo que habria estado
llevando a cabo el gobierno de los Estados Unidos sobre su
propia poblacion realizada por Edward Snowden, en 2013.”
En los trabajos previos al 11S se plantearon ya amplios
campos de discusiéon sobre los cambios sociales, politicos
y culturales que implicarfa el uso de nuevos instrumentos
tecnoldgicos de recopilacion, almacenamiento, interpretacion
y posterior uso de datos personales asociados a la vigilancia
(Lyon, 1994; Marx, 1988; McCahill, 1998; Rule, 1973; Westin,
1967). Todos ellos son considerados trabajos visionarios,
pues «anticiparon el papel dominante que los sofisticados
sistemas tecnologicos asumirfan en la vida cotidiana de la
ciudadania en las sociedades occidentales contemporaneas»
(Frois, 2011, pag, 13). Tras el hito del 11§, los sistemas de
vigilancia se multiplicaron haciéndose mas sofisticados y, con
ello, con mayor capacidad de penetracion en las capas mas
internas de la intimidad y la privacidad de las personas. Nos
referimos fundamentalmente a: i) la instalaciéon de camaras

7 Edward Snowden, técnico informatico que trabajé para la CIA y la NSA, agen-
cias de informacion del gobierno de los Estados Unidos, revel6 a los periddicos
The Guardian y The Washington Post, en junio de 2013, los programas de vigilancia
masiva que estaban siendo ejecutados ilegalmente por estas agencias.
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de video vigilancia (CCT, por sus siglas en inglés: cosed circuit
television) tanto en el espacio publico abierto de las ciudades,
como hospitales, centros comerciales, estadios deportivos,
etc., que si bien comenzé en los afios noventa (Norris;
Armstrong, 1999), su uso generalizado se extiende a partir de
las exigencias de seguridad en aquellos lugares sede de acon-
tecimientos deportivos multitudinarios como las Olimpiadas
de Atenas de 2004 (Samatas, 2004), o la celebracion, el mismo
afio, de la Eurocopa de futbol en Portugal (Frois, 2008); ii) la
proliferacion de diferentes formas de identificacién basadas
en biométricos (Kokumai, 2016); iii) el desarrollo de identifi-
cadores mas precisos para el control de personas en aduanas
y puestos fronterizos (Salter, 2004; Valentin ez al., 2016); iv)
el incremento de los sistemas automaticos de escaneo (Kim
et al., 2010); y, finalmente, v) la imprescindible extension de la
capacidad de los servidores para almacenar cantidades masi-
vas de datos que se generan al dia, del orden de 2,5 exabytes®
en 2015, y consiguiente evolucién de las metodologias que
permiten trabajar con estas ingentes y crecientes cantidades
de datos, que han tenido que superar las tradicionales técni-
cas de analisis de datos basadas en data mining, estadistica o
machine learning, entre otras (Bello-Orgaz ef al., 2010).

La vigilancia masiva, denunciada por Snowden,” supera la
concepcion meramente espacial de lo publico para instalarse

8 Un exabyte equivale a 10" bytes

9 Véase «FEdward Snowden: The Whistleblower Behind the NSA Surveillance
Revelationsy, Glenn Greenwald, Ewen MacAskill y Laura Poitras, The Guardian, 11
de junio de 2013: <https://www.theguardian.com/world/2013/jun/09/cdward-
snowden-nsa-whistleblower-surveillance>. Véase también «Hdward Snowden
Comes Forwatd as Source of NSA Leaks», Barton Gellman, Aaron Blake y Greg
Miller, The Washington Post, 9 de junio de 2013: <https://www.washingtonpost.
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en un espacio-aparentemente-virtual, multiconectado de lo
que se ha denominado IoT, un espacio con el que los suje-
tos interactuan, mediante uno o varios dispositivos, a veces
de forma simultinea, durante las veinticuatro horas del dia.
Ello facilita un seguimiento completo del sujeto a través de
los meandros de su vida cotidiana. El pandptico benthamiano,
aquella metafora del poder no-visible y omnisciente que
recuperd Foucault en Vigilar y castigar (1975), da buena cuenta
ahora del sistema de informacién conformado por los datos
que voluntariamente suministramos sobre nuestros gustos,
deseos, anhelos e ideas, pero también sobre los lugares que
visitamos, el dinero del que disponemos o pedimos prestado,
los libros que leemos, lo que compramos, etc.

«De ahi el efecto méds importante del Pandptico: inducir al detenido en un
estado consciente e permanente de visibilidad que asegura el funcionamiento
automdtico del poder [...] Por ello, en tanto que el prisionero se sabe con-
tinuamente observado, la vigilancia puede considerarse, simultineamente,
deficiente y excesiva. Deficiente porque es esencial que se sepa vigilado sin
saber ¢l mismo quién le observa; excesiva, porque ¢l ya no tiene necesidad de
ser efectivamente vigilado. Por esto Bentham colocé el principio de que debia
ser visible e inverificable. Visible: sin cesat, el detenido tendra delante de los
ojos la torre central desde donde es espiado. Inverificable: el detenido nunca
debe saber si estd siendo observado; solo deberd tener certeza de que siempre
podra serlo» (Foucault, 2002, pags. 166-167).

Si bien, mas que la voluntad de aplicar la vigilancia en si
misma como un castigo, parece mas adecuada la perspectiva
que sefiala que aquella «voluntad de castigar» ha sido susti-

com/politics/intelligence-leaders-push-back-on-leakers-media/2013/06/09/
££80160-d122-11e2-a73¢-826d299£f459_story.htmlPutm_term=.6cbe73b654aa>
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tuida por una «voluntad de controlar» (Deleuze, 1992, pags.
4-6). La famosa vifieta que Steiner public6 en The New Yorker
en 1993, en la que un perro frente a un PC le dice a otro
que le mira a su vez sentado en el suelo: «En internet, nadie
sabe que tu eres un perro», no puede ser ya valida, aunque si,
desde luego, siga siendo pertinente el chiste."” Actualmente,
BD nos permitirfa conocer no solo que se trata de un perro,
sino su raza, sus galletas favoritas, si ha ganado algun premio
en algin concurso canino o, incluso, se aventurara a adivinar
cudles son las noticias que le haran reaccionar positivamente
en Facebook, qué libros leera o qué ropa comprara en los
proximos meses.

¢Coémo afecta ese control a los derechos fundamentales?
En primer lugar, por la falta de transparencia e informacion:
el sujeto no sabe, habitualmente, que esta siendo observa-
do, monitorizado, quiza comentado, por lo que el sujeto
no puede expresar ningun tipo de reaccioén o resistencia. El
sujeto pasa a constituir un registro en cualquier base de datos
de la que no tiene conocimiento, sin garantia de que de ese
registro resulten consecuencias no previsibles. En lo impre-
visible esta el riesgo, no personalmente aceptado, no hay un
consentimiento informado estricto, lo que afecta gravemente
a su autonomia, como ciudadano, pero también como con-
sumidor.

Las revelaciones de Edward Snowden demostraron que
estas preocupaciones son reales y que las capacidades técni-
cas para recolectar, almacenar y buscar grandes cantidades

10 fr. «Nobody Knows You’re a Dog: As Iconic Internet Cartoon Turns 20,
Creator Peter Steiner Knows the Idea Is As Relevant As Ever», Michael Cavna,
The Washington post, 31 de julio de 2013: <http://wpo.st/N8v]j2>
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de datos sobre conversaciones telefénicas, busquedas en
internet y pagos electrénicos ya estan en vigor y son usadas
rutinariamente por los gobiernos. Para las empresas, los datos
personales sobre clientes, fidelizados o potenciales, también
son ahora un activo clave. Al mismo tiempo, el significado y
el valor de la privacidad sigue siendo objeto de considerable
controversia. La combinacion del creciente poder de las nue-
vas tecnologias y la falta de transparencia sobre su funciona-
miento y potencial estin generando problemas relacionados
con el derecho, la politica y la ética.

De acuerdo con el estado de la cuestion realizado por
Mortazavi y Salah (2015), es posible identificar los siguientes
problemas entre privacidad y big data :

* Los usuarios no han llegado a comprender como afectan las
violaciones de privacidad tanto a individuos como al com-
portamiento social de estos (Solove, 2011, pags. 32-34).

* Existe una falta de transparencia en cuanto a politicas de
privacidad y de informacién respecto a los analisis predic-
tivos aplicados a los datos facilitados por los usuarios, y
esto debido a las carencias de los procedimientos legales
relacionados con BD (Crawford; Schultz, 2014).

* Los datos falsos o los resultados de analisis falsos pue-
den ser compartidos (a menudo de forma automatica)
en los centros de datos, lo que dificulta que los usuarios
puedan ejercer su derecho de corregir o enmendar los
errores o falsedades que les afecten mediante un adecua-
do procedimiento. Otorgar al gobierno acceso no res-
tringido a esta forma de vigilancia masiva abre la puerta
a un estado de vigilancia, lo cual entrafia un riesgo ele-
vado para que la tiranfa se implante de forma velada en
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nuestros sistemas democraticos. De hecho, las agencias
gubernamentales de investigacion tienden a violar las ex-
pectativas razonables de privacidad si no hay barreras
que impidan esta intromision en la intimidad de las per-
sonas. BD hace que estos problemas cambien de escala,
alcanzando unas dimensiones nunca vistas anteriormen-
te (Citron; Gray, 2013).

* Es posible programar analisis de BD que permiten prede-
cir con exactitud y de forma automatica un amplio rango
de atributos altamente sensibles como otientacién sexual,
etnicidad, creencias religiosas o ideologia politica, uso de
sustancias adictivas, nivel de inteligencia, o rasgos persona-
les del caracter como optimismo o tendencias depresivas,
entre otros. Todos ellos pertenecen originalmente al ambi-
to de lo estrictamente intimo y, por tanto, necesariamente
privados (Kosinski ez a/., 2013).

* Hay un desajuste de las politicas reclamadas por los pro-
veedores, que aqui hemos denominado comzsumers, y 1os con-
troles reales disponibles para preservar la privacidad de los
usuarios (Anthonysamy ef al., 2013; Martin, Murphy, 2017)

* Ademas, los proveedores disponen de un incentivo econo-
mico que favorece que estos cometan errores relacionados
con la privacidad de sus usuarios, divulgando, compartien-
do o cediendo los datos a terceros (Feldman ez a/., 2012).

* Del mismo modo, existe un incentivo policial similar para
utilizar técnicas avanzadas de vigilancia para recopilar da-
tos de forma continua, incluyendo imagenes digitales. Ade-
mas, la centralizacién de informacién incrementa el riesgo
de ataques de intrusos a las colecciones de datos recopi-
ladas y almacenadas por los gobiernos (Haston-Calabria,
Allen, 2015; O’Leary, 2017).
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* Existen limitaciones en algunas de las técnicas mas avan-
zadas disefiadas para permitir el analisis de datos privados,
limitaciones que hacen que estas técnicas sean vulnerables
(Chaudhuri; Hsu, 2011).

* Actualmente existen leyes de privacidad de la informacion
que se ven rapidamente superadas por el ritmo de cambio
y de incremento de la complejidad de la tecnologfa, y que
ademas ya no se ajustan al espiritu de las leyes originales,
como por ejemplo la Cuarta Enmienda a la Constitucion
de los Estados Unidos,'" en la prevencién de violaciones
del derecho y el interés de las personas a la privacidad
(Warren; Brandeis, 1890).

En el capitulo 5, se analizan cémo se estan confrontando
estos problemas desde las instituciones publicas, tanto en
Estados Unidos como en la Unién Europea; asi como desde
ambitos profesionales, como la renovaciéon participada del
Codigo de ética y conducta profesional de la Association for
Computing Machinery. Las conclusiones apuntaran hacia la
responsabilidad que gobiernos, ciudadania y comunidad cien-
tifica deben asumir en la confrontacién de estos problemas
que afectan al corazén mismo de los sistemas democraticos.

11 La Cuarta Enmienda fue introducida en 1789, y aprobada definitivamente por
el presidente Jefferson en 1792 como parte de la Carta de Derechos (Bi/ of Rights)
redactados para controlar los abusos gubernamentales a los ciudadanos tras la
Guerra de la Independencia: «El derecho de los habitantes de que sus personas,
domicilios, papeles y efectos se hallen a salvo de pesquisas y aprehensiones arbi-
trarias, serd inviolable, y no se expediran al efecto mandamientos que no se apoyen
en un motivo verosimil, estén corroborados mediante juramento o protesta y
describan con particularidad el lugar que deba ser registrado y las personas o cosas
que han de ser detenidas o embargadas». Véase <https://constitutioncenter.org/
interactive-constitution/amendments/amendment-iv>
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4. Propiedad de los datos: ¢derecho o interés?

En el caso de que una persona ceda intencionalmente
cualquier informacién sobre su identidad privada, emerge
una nueva cuestion ética: ¢qué derecho tienen otros a hacer
dicha informacién publica? Adn mas, si la transferencia de
informacién privada a una base de datos responde a una
intencionalidad que tiene por objeto atender nuestros inte-
reses personales, spuede ser considerada la construccion de
informacién de nosotros mismos un acto creativo? ¢Se trans-
fieren en el mismo acto los datos y los derechos asociados a
dicha creaciéon? ¢Nuestra mera existencia constituye entonces
un acto creativo? Si es asi, entonces, ¢no deberfan seguirse
aqui todas las protecciones legales asociadas con la ley de
derechos de autor?

¢Cuales son las obligaciones y derechos de quienes gene-
ran los datos? ¢A quién pertenecen los datos? ¢A quiénes los
generan o a quiénes pusieron el medio para hacerlos posibles?
¢Pueden los derechos de propiedad de los datos ser transfe-
ridos? ¢Y de quienes los utilizan y/o explotan? ;Es necesario
distinguir entre propiedad (property) y pertenencia (ownership)?

Un buen punto de partida para acometer estas cuestiones
relacionadas con la propiedad de los datos generados durante
nuestra interaccion con los diferentes medios de informacion
tecnoldgica podria ser la distincion entre derecho e interés, el
planteamiento de la distincién fundamental respecto a la
propiedad de los datos tiene que ver con la consideracion de
esta bien como un derecho o como un interés. Un derecho
a la propiedad de los datos tendrfa una notacién normativa
asentada en la libre disposicion de estos para hacer el uso de
ellos que consideremos, ya sea de un modo personal, colecti-
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vo o comunitario. Esta concepcion de la propiedad exige una
revisién de las regulaciones legales existentes.

Por otro lado, el interés vendria a significar un deseo de
preservar la privacidad mediante la guarda y custodia de los
datos que nos conciernen. Esta forma de considerar la pro-
piedad esta mas relacionada con el concepto de privacidad
abordado ampliamente en el epigrafe anterior y es el que con-
sideramos aqui como resefiable respecto a las implicaciones
éticas del uso de BD.

5. Hacia una gestion de la privacidad justa
y equitativa: entre la ética y la ley

Una gestion justa y equitativa de los problemas antes cita-
dos, o de otros que no conforman ese listado urgente, exige
una inteligente combinacién entre ética, ley y decisiones poli-
ticas. Ninguna de ellas por si sola sera capaz de confrontar
un problema tan complejo como el que abordamos, necesa-
riamente de un modo superficial.

Guardar debido respeto y garantizar la preservacion de la
intimidad de las personas, aquello que actualmente denomi-
namos privacidad, aparece ya con un valor moral inalienable
en documentos del antiguo Egipto, China, Grecia y Persia.
Los tratados tempranos sobre la privacidad aparecieron con
el desarrollo de la proteccion de la privacidad en la ley esta-
dounidense, justificandose en gran parte aludiendo a razones
morales (Warren; Brandeis, 1890). En las discusiones en las
que se ha abordado la privacidad en la época contemporanea,
algunos la tratan como un interés con valor moral, mientras
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que otros se refieren a ella como un derecho moral o legal que
debe ser protegido por la sociedad y/o la ley.

Asi, aunque sea complejo establecer una construccion
univoca del concepto, la mayoria considera que la privaci-
dad es un concepto significativo y valioso para las personas.
Desde el control de la informaciéon acerca de uno mismo,
hasta ampliar el radio de accién afectado por el concepto,
considerandolo algo ineludible para garantizar la dignidad de
las personas. La relacion, ademas, entre privacidad e intimidad
garantiza el desarrollo de relaciones interpersonales variadas
y significativas en tanto que es el puntal de muchas normas
sociales que garantizan la convivencia civica. Pero la priva-
cidad también entrafa un valor negativo para las personas,
cuando se considera un pesado cortinaje tras el que ocultar la
dominacion, la degradacion o el dafio fisico. Esto dltimo ha
sido especialmente argumentado por el pensamiento feminis-
ta y decolonialista, pero también por aquellos que denuncian
los abusos que se dan en la red amparados por el anonimato
de los agresores (Allen, 1988; 1990; 2011).

Una aplicacion de los principios profesionales abordados
en el capitulo anterior la encontramos en las siguientes razo-
nes morales para la protecciéon de datos personales y para
proporcionar control directo o indirecto sobre el acceso a
esos datos por otros (Van Den Hoven, 2008).

* Prevencion del dafio: garantizar que las contrasefias de ac-
ceso a los sitios son seguras y que la geolocalizacion no
es activada por los dispositivos sin el consentimiento del
usuario, son dos formas inexcusables de evitar dafios.

* Desigualdad informativa: los datos personales se han con-
vertido en mercancias. Las personas suelen estar en posicion
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de desventaja para negociar contratos sobre el uso de sus
datos y no tienen los medios para verificar si el proveedor
cumple con los términos del contrato. Las leyes, la regla-
mentacion y la gobernanza de la proteccion de datos tienen
por objeto establecer condiciones equitativas para la redac-
cion de contratos relativos a la transmision y el intercambio
de datos personales, asi como la provision de controles y
garantias de reparacion. Esto conlleva garantizar la redac-
cion de contratos inteligibles para el usuario que velen por
su seguridad y no solo por la del proveedor del servicio.

* Injusticia informativa y discriminacion: la informacion
personal proporcionada en un determinado contexto (por
ejemplo, en atencion médica) puede cambiar su significado
cuando se utiliza en otro contexto (como las transacciones
comerciales) y puede conducir a discriminacién y desven-
tajas para el usuario.

* Intrusion en la autonomia moral: la falta de privacidad pue-
de exponer a los individuos a fuerzas externas que influyen
en sus elecciones. Por ejemplo, Lazer y Bakshy ez a/. advir-
tieron en sus respectivos articulos publicados por la revista
Science, en junio de 2015, de aquello que denominaron el
advenimiento del algoritmo social y de las consecuencias que
estaba teniendo su implantacién en las redes sociales mas
populares como Facebook y Twitter (Bakshy e al, 2015;
Lazer, 2015). El sesgo ideologico al que aludian estos auto-
res ha devenido realidad durante la campana presidencial
en los Estados Unidos de 2016. Las noticias falsas, apoyan-
do al candidato republicano o bien calumniando a la can-
didata democrata, han conseguido ser las mas difundidas
gracias a lo que se denomina la burbuja del filtro. 1.os algorit-
mos sociales, obviando la autonomia de los usuatrios, solo
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muestran aquellas enfradas con las que los usuarios podrian
estar potencialmente de acuerdo, porque son las mas po-
pulares entre los miembros de su comunidad, desechando
aquellas que podrian generar conflicto. Muchos analistas
han denunciado que este modo de gestionar las noticias,
permitiendo que tanto aquellas «verdaderas» como otras
manifiestamente «falsas» sean consideradas por el algorit-
mo en igualdad de condiciones, ha servido para que Do-
nald Trump llegue a ser presidente. Un fenémeno que ha
llevado a establecer el potencial de lo que ya se conoce
como posverdad, que ampara lo que podriamos llamar la
certeza de las mentiras, y que ha ganado la posiciéon de
palabra del afio 2016 otorgada pot el Oxford Dictionary."?

Una gestién irresponsable de la privacidad provoca que
los riesgos de dafio, desigualdad, discriminacién y pérdida
de autonomia emerjan facilmente. Algo que afecta necesa-
riamente no solo a la integridad de las personas, sino que
degrada sistematicamente la cohesion social. Se ha argumen-
tado que el principio de precaucién, bien conocido en la ética
ambiental, podria tener un papel determinante también en la
ética aplicada a las tecnologfas de la informacion. El principio
velarfa por establecer relaciones de poder equitativas entre
proy comsumers, que evitarfan que la sobrecarga moral recaiga
principalmente en unos o en otros. Aparte de los debates
generales sobre las caracteristicas deseables e indeseables
del principio de precaucion, los retos que se plantean son su

12 Véase «The failure of Facebook democracy», N. Hellet, The New Yorker, 18 de
noviembre de 2016: <http://www.newyorker.com/culture/cultural-comment/
the-failure-of-facebook-democracy>
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traduccion a los efectos sociales, asi como su aplicacion a las
consecuencias inducidas por las acciones intencionales de los
agentes (Pieters; Van Cleeff, 2009).

Por otro lado, casi todos los paises disponen de leyes de
proteccion de datos en vigor."” El principio moral basico sub-
yacente a estas leyes es el requisito del consentimiento informa-
do suscrito por el interesado para autorizar el almacenamiento
y tratamiento de los datos. Ademas, el procesamiento de infor-
macién personal requiere que se especifique su proposito, se
limite su uso, se notifique a los individuos y se les permita
corregir inexactitudes. El proveedor del servicio, ya sea una
red social, un organismo oficial de ciudania digital o un ges-
tor de dispositivos como Apple o Android, lo que hemos
denominado aqui comsumer, sera el responsable ultimo ante las
autoridades." Debido a que es imposible garantizar el cumpli-
miento de todos los tipos de procesamiento de datos en todas
estas areas y aplicaciones con estas normas y leyes de manera
tradicional, se espera que las llamadas tecnologias de mejora
de la privacidad y sistemas de gestiéon de identidad reempla-
cen a la supervision humana en muchos casos. El desatio con
respecto a la privacidad en el siglo XXI es asegurar que la tec-
nologfa esté disefiada de tal manera que incorpore requisitos
de privacidad en el soffware, la arquitectura, la infraestructura
y los procesos de trabajo de tal manera que sea minimamente

13 Véase el informe sobre el estado de la cuestién de la Agencia Espafiola para
la Proteccion de Datos: <http://www.agpd.es/portalwebAGPD/internacional/
Proteccion_datos_mundo/index-ides-idphp.php>

14 Véase Guidelines on the Protection of Privacy and Transborder Flows of Personal Data,
Organisation for Economic Co-operation and Development (OECD): <http://
www.oecd.org/internet/ieconomy/oecdguidelinesontheprotectionofprivacyand-
transborderflowsofpersonaldata.htm>
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probable que ocurran violaciones a la privacidad, al menos de
forma sistematica.'”

Solove (2011) ha propuesto una taxonomia de la vulnerabi-
lidad de la privacidad, de acuerdo con los diferentes momentos
que afectan a los procesos de informacion: 1) recoleccion se refiere
a la vigilancia e interrogaciéon con objeto de captar datos; ii)
proceso se refiere a la recopilacion, identificacion, inseguridad,
uso secundario y exclusion; iii) difusion afecta a violaciones de
confidencialidad, revelacién y exposicion indebida, facilidad
de acceso, chantaje, apropiacion y distorsion; y, finalmente, iv)
intrusion e interferencia en la toma de decisiones son las dos principales
formas de vulneracién de la privacidad. El segundo de ellos es
quiza el mas dificil de comprender, aunque aqui ya hemos visto
varios ejemplos relacionados con el rol que asumen los algorit-
mos en las redes sociales o en los buscadores y la limitacion en
el ejercicio de la autonomia personal que ello implica.

Por ultimo, es importante considerar los dos enfoques que
se plantean en Furopa y Estados Unidos respecto a la pri-
vacidad y las tecnologias de la informacion. Asi, mientras en
Europa se conceptualiza la privacidad en términos de proteccion
de datos, en Estados Unidos se aborda en términos de privaci-
dad, sin abordar propiamente cudl es el objeto de proteccion
y qué medios técnicos pueden contribuir a proteger los datos.
Por su parte, la nocién de proteccion de datos es de gran
ayuda, ya que no solo da una imagen relativamente clara del

15 Existen organizaciones no gubernamentales cuyo objetivo es, precisamente,
desarrollar soluciones tecnoldgicas a los problemas de privacidad generados por esa
misma tecnologia. Véase, por ejemplo, el Electronic Privacy Information Center,
con sede en Washington y que cuenta en su consejo asesor con profesores univer-
sitarios, investigadores, periodistas o fundadores de otras tantas organizaciones no
gubernamentales como Data & Society o Black Gitls Code: <https://epic.org>
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problema, sino que invita a proponer diferentes respuestas a la
cuestion que plantea por qué los datos deben ser protegidos.'®

El reto que supone una gestion equitativa y justa de la
privacidad comienza, precisamente, por conocer el alcance
del problema y disponer de suficientes medios y audacia para
adelantarse a los nuevos problemas que surgiran a medida que
la tecnologfa mantenga su linea de transformacién y crecien-
te complejizacion. Es evidente que la privacidad es quiza el
problema mas acuciante en lo que respecta a BD y derechos
civiles (Easton-Calabria; Allen, 2015). Esto deberfa ser razén
suficiente para que los gobiernos garanticen el desarrollo y
aprobacién de nuevos sistemas de leyes, o bien se disefien
nuevas tecnologias que ayuden a prevenir la destrucciéon de
nuestras valiosas reglas de civilizacién, al mismo tiempo que
se garantiza que la evolucion de big data enriquece nuestras
vidas tanto social como individualmente."”

16  Cfr. El marco juridico fundamental para la regulacion de los servicios on/ine en
la Unién Europea, incluyendo el comercio electronico, es la Directiva 2000/31/
EC: <http://ec.europa.cu/internal_market/e-commerce/index_en.htm>. ILa
Estrategia Europea para una Comunicacion Segura (2000): <http://ec.curopa.
eu/information_society/newsroom/cf/itemlongdetail.cfm?item_id=2766>. De
estos dos modos de comprender la privacidad da cuenta la editorial de The
Washington Post del dia 9 de octubre de 2015, «European Ruling is Merely a
Symbolic Victory for Privacy», y la respuesta de varios expertos estadounidenses a
esta editorial, publicada en ese mismo medio el dia 13 de octubre de 2015, «Digital
Privacy, in the US. and Europe»: <http://www.nytimes.com/2015/10/09/
opinion/european-ruling-is-merely-a-symbolic-victory-for-ptivacy. html?_r=0> y
<http://www.nytimes.com/2015/10/13/opinion/digital-privacy-in-the-us-and-
curope.html?_r=0>, respectivamente

17 A este respecto son resefiables los informes periédicos que, desde 2014, ha
hecho publicos el Big Data Working Group de la administracién del presidente
Barack Obama: «Big Data: A Report on Algorithmic Systems, Opportunity,
and Civil Rights», Executive Office of the President, mayo de 2016: <https://
obamawhitehouse.archives.gov/sites/default/files/microsites/ostp/2016_0504_
data_discrimination.pdf>
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Todos los problemas mencionados, y que en muchas
ocasiones afectan del mismo modo a unos y a otros, deben
abordarse desde la premisa planteada por la distincion radical
que se establece entre el mundo real, off/ine, y en mundo vir-
tual, on/ine. Ni las expectativas, ni las exigencias de derechos,
ni los intereses, se ven suficientemente identificados entre las
dos formas actuales de estar-en-el-mundo, lo que plantea no
pocas dificultades a la hora de gestionar los problemas, esen-
cialmente el de la privacidad y la intimidad de las personas, de
un modo equitativo y justo. La ética en este aspecto puede,
y debe, superar a la ley en el logro de objetivos, en tanto que
el poder legislativo, al menos tal y como ha sido concebido
hasta el momento, no puede adaptarse ni al volumen ni a la
velocidad de cambio de escenarios y contextos en los que se
mueve big data.
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Capitulo IV
La toma de decisiones éticas en el entorno

de la IoT y big data

1. Introducciéon

La recoleccion, registro, analisis y utilizacion de los datos
afectan e implican significativamente a las personas y a las
relaciones que establecen entre ellas. Las personas y las comu-
nidades en las que se organizan adoptan valores y principios
morales que establecen un acuerdo, no escrito, de minimos,
que garantiza la convivencia pacifica. Los principios de esa
ética civica deben ser acordados mediante la deliberacion
publica. El uso publico de la razén como herramienta para
el logro de consensos en areas tan dispares como la biotec-
nologfa, la nanotecnologfa, la gestion ambiental, el cambio
climatico, la educacién o las actividades empresariales, ha sido
teorizado y desarrollado en las denominadas éticas aplicadas
a estas actividades humanas, especialmente a partir del dltimo
tercio del siglo XX (Cortina, 2002).

Para lograr esa deliberaciéon publica que permita tomar
decisiones que influyan en el desarrollo de esos campos se
precisa, en primer lugar, una sociedad civil como parte de una
«sociedad bien ordenada», en términos rawlsianos:

«Hn una sociedad bien ordenada los ciudadanos sostienen los mismos princi-
pios de derecho y tratan de alcanzar el mismo juicio en los casos particulares

[...] Por otra parte, las personas encuentran su bien de distintos modos, y para
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una persona pueden ser buenas muchas cosas que no lo serfan para otra. Ade-
mas, no es urgente alcanzar un juicio publicamente aceptado acerca de lo que
es el bien de unos individuos en particular. Las razones que hacen necesatio
tal acuerdo en cuestiones de justicia no constituyen juicios de valom (Rawls,
1971, pags. 405-406).

No olvidemos que, de acuerdo con esta teorfa, en esta
sociedad las instituciones «son justas, y este hecho es publi-
camente reconocido. Sus miembros tienen también un claro
sentido de la justicia, un deseo efectivo de obedecer las reglas
existentes, y de dar a cada uno lo que tienen derecho. En
este caso, podemos suponer que todos tienen el mismo valor
moraby (Rawls, 1971, pag. 289). La concepcion de la justicia
de Rawls podria resumirse en dos puntos: primero, que las
normas que permiten la justicia deben ser hechas por y para
las personas, y no al contrario; y segundo, que la justicia
exige publicidad, esto es, transparencia, y reciprocidad. Asi,
reconociendo que los proyectos de vida de los individuos son
diferentes, se admite la capacidad de dichos individuos para
llegar a establecer juicios comunes sobre casos particulares
port los que se ven afectados.

Una de las teorfas que ha trabajado por incorporar estas
concepciones abstractas de la justicia al ejercicio practico de
la ética, en particular de la ética empresarial, es la teorfa de los
grupos de interés o stakeholders.

La definicién mas extendida del término fue formulada por
Freeman (1994), quien considera stakeholder' como «cualquier

1 El término, empleado por primera vez en el memorando sobtre empresa publi-
cado por el Standford Research Institute en 1963, procede de un juego de palabras
con el que se pretendfa dar respuesta a la tendencia principal en la direccion de
empresas en los aflos sesenta, en la que se consideraba que los stockhbolders —accio-
nistas— eran los Gnicos con intereses legitimos sobre la actividad de las empresas.
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grupo o individuo que pueda afectar o ser afectado por el logro
de los objetivos empresa» (Freeman, 1994, pag. 24). En cuanto
que el logro de los objetivos de cualquier organizacion son fun-
damentales las decisiones y las politicas adoptadas, se trata de
una definiciéon que contiene un sentido de reciprocidad entre
actores y con ello de necesaria e ineludible relacién y comuni-
cacion. Una empresa u organizacion que adopte este enfoque
va mas alla de la vigilancia estricta de la cuenta de resultados
(Tuleja, 1987), adoptando planteamientos ético-normativos
que «permiten comprender que entre los diferentes stakeholders
que configuran la empresa se establecen una serie de relaciones
que pueden ser entendidas desde la perspectiva no solo del
contrato juridico o del contrato social, sino del contrato moral»
(Gonzalez, 2007, pag. 209).

No debe extrafiar entonces que las primeras disciplinas
que han incorporado esta teorfa para abordar la compleja
interacciéon de actores sociales afectadas por su actividad en
el entorno de la IoT y de los BD hayan sido el neuromarke-
ting (Aghazadeh, 2017; Pop e7 al., 2017), los estudios sobre la
toma de decisiones en el consumo y la produccion sostenibles
(Tseng; Chiu; Liang, 2017), o los analisis de redes sociales
(Aghazadeh, 2017; Garcia-Crespo ef al., 2017). La extension
en la aplicacion de esta teorfa a ambitos no empresariales ha
sido recomendada especialmente a entidades no lucrativas

e instituciones publicas (Phillips ez @/, 2003; Saz, 2008); de

La adopcién del término stakeholder, literalmente ‘depositario de una apuesta’, tenfa
como objeto el reconocimiento de que en las organizaciones existen una gran
variedad de intereses en juego que atienden a un complejo sistema de relaciones
y que estos intereses podfan proceder de otros tantos actores que intervenian de
algiin modo en la actividad desarrollada por dicha organizaciéon (Etzioni, 1998,
pag. 682).
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forma mas especifica, se ha sugerido su implementacion en
todas aquellas en las que sea imprescindible la adopcion de
una vision estratégica de gestion a largo plazo (McAdam;
Scott, 2005).

2. Aplicacion de la teoria de los stakeholders
a la toma de decisiones en el entorno
de la IoT y big data

Dar una respuesta eficaz ante la posible pluralidad de
demandas es necesario que desde la direccién de las orga-
nizaciones se identifique correctamente a cada uno de los
stakeholders realizando un analisis individualizado de sus cua-
lidades para, de este modo, conocer con mayor precision las
expectativas que pueden tener con respecto a la estrategia de la
organizacion (Caballero ef al., 2008), una estrategia que deberfa
ser disefiada atendiendo a las relaciones que se establecen con
y entre los stakeholders, asi como a su diversidad y complejidad
(Wisniewski; Stewart, 2004). Esta concepcion cobra mayor
sentido en el ambito del sector publico, ya que se tiene aqui
la responsabilidad de responder y dar servicio al conjunto de
los ciudadanos, y por tanto de demostrar que los objetivos
estan siendo conseguidos. Nada mas propio del enfoque que
atender la satisfaccion de los intereses de los stakeholders que le
dan legitimidad y que le proporcionan los recursos (Shenkar;
Yuchtman, 1997).

Proponemos, por tanto, en este caso, la aplicacién de la
teorfa de los stakeholders para realizar una gestion eficiente y
ética de los escenarios que se generan en el curso de la reco-
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pilacion, registro, analisis y uso de datos. Un enfoque geren-
cial que supone la necesidad de identificar los distintos gru-
pos de interés afectados, para atender de forma simultanea
sus intereses legitimos con el animo de buscar el equilibrio
entre los objetivos del sector publico y/o privado, y de las
distintas partes interesadas, esencialmente de la ciudadanfa.
Ello supondra identificar sus implicaciones en la estructura
organizativa, en la definicién de las politicas a seguir y su
consideracion en la toma de decisiones. La teoria de los stake-
holders se sustenta sobre la base de su exactitud descriptiva,
su poder instrumental y validez normativa (Donaldson e7 af.,
1995, pags. 66-69).

La identificacion de los stakeholders es una tarea compleja
por la diversidad de intereses que se ponen de manifiesto,
pero aun es mayor en el ambito de la gestion de los sistemas
de informacién por la multiplicidad de identidades y roles, la
fragmentacion de la responsabilidad y la indefinicién de las
consecuencias finales de las acciones ejecutadas por los dife-
rentes grupos de interés. Una vez comprendida la pertinencia
de la aplicaciéon del enfoque de los stakeholders, asumimos las
preguntas clave planteadas por Freeman para hacer efectiva
esta aplicacion:

«Quiénes son aquellos grupos o individuos que pueden afectar o ser afecta-
dos por el logro de los objetivos de la organizacién? :Cémo podemos cons-
truir un mapa de stakeholders de la organizacion? ¢Cudles son los problemas de

construccion de este mapa?» (Freeman, 1984, pdg. 54).

Para el descubrimiento y andlisis de los grupos de interés
se ha adoptado la aplicaciéon de una propuesta de identifi-
cacion dinamica en el tiempo (Wartick; Wood, 2000, pags.
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93-115) que asigna los siguientes atributos o categorias a los
stakeholders:

* El stakeholder se define como una persona, o grupo, capaz
de afectar o ser afectado por la organizacion, es decir, es
un sujeto que es interpelado por la actividad de dicha orga-
nizacién y que es, a su vez, «influyenter, bien porque tiene
poder efectivo, bien porque tiene habilidades o recursos
que puede hacer valer ante la organizacion y afectar asi a su
funcionamiento. Un poder en el que es posible distinguir, a
su vez, las tipologias de «poder coercitivo, poder utilitario
y poder normativo-social» (Wood; Jones, 1995, pag. 260).

* La urgencia con la que los stakeholders pueden elevar o, de
hecho, elevan ante el gestor sus intereses. L.a urgencia pue-
de determinarse por la capacidad de presion, determinada
por su intensidad y el tiempo durante el que se hace efecti-
va (Mitchell ez al., 1997, pag. 867).

 Finalmente, los stakebolders quedan definidos no unicamen-
te por su poder y su urgencia, sino también por «el grado
de legitimidad de sus demandas y por el grado y tipo de
responsabilidad que la empresa tiene frente a tales intere-
ses» (Mitchell ez al, 1997, pag. 858). Efectivamente, para
recoger el planteamiento moral de la teoria era preciso no
atender a cualquier tipo de interés, sino a aquellos intereses
que sean legitimos por si mismos o que el stakeholder esté
legitimado para reclamar y defender. La legitimidad puede
sef, a su vez, legal o moral.

Una vez valorados los stakeholders en funcién de estos tres

atributos, es posible clasificarlos de acuerdo al nimero de
atributos o categorias que los definan (Agle ¢ a/., 2000):
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* Los stakeholders latentes son aquellos que solo han sido va-
lorados en una de las tres categorias. En el momento en el
que se ha realizado el analisis no tienen relevancia para la
actividad de la empresa, pero eso no quiere decir que no
la puedan tener en un futuro mediante la adquisicion de
otros atributos.

*  Los stakeholders exipectantes son aquellos que han sido valorados
en dos de los tres atributos, su relevancia para la empresa es
considerada como moderada, si bien es habitual que se pre-
senten ante la empresa como definitivos, por su afinidad con
los intereses de esta, o bien generen alianzas con otros que
estén en su misma situacion para llegar a adquirir el atributo
que les falta para alcanzar el siguiente nivel de influencia.

* Finalmente, los stakeholders definitivos son aquellos que lo-
gran ser valorados en las tres categorias, alcanzando por
tanto el maximo nivel de influencia en la empresa.

Consideramos que la aplicacion de estas estrategias para
la identificacién y clasificacion de los grupos de interés que
afectan a la gestion en aquellos escenarios que se generan
bien durante la recopilacion, registro, analisis y/o uso de
datos, puede contribuir a facilitar la toma de decisiones parti-
cipadas, incrementando asi la transparencia y la gobernanza,
y con ello la confianza y la conformaciéon de un escenario
civico-éthos en el entorno de la IoT y BD.
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3. La toma de decisiones éticas
y sus implicaciones

Es importante no perder de vista que en este escenario
la vision, la comprension e, incluso, las intuiciones huma-
nas siguen siendo imprescindibles. Para las decisiones
particularmente importantes, la organizacion precisara de
empleados que sepan hacerse preguntas sobre el problema
en cuestion, y especialmente, tener habilidad para saber qué
preguntas se les pueden plantear a los datos con el objeto de
conseguir respuestas eficaces para la organizacion (McAfee
et al., 2012).

Tomar decisiones éticas dentro de una organizacion pon-
dra a funcionar nuestras habilidades y capacidades para ali-
near aquello que hemos identificado como valioso, con la cul-
tura y los intereses de la organizacion para la que trabajamos,
y las acciones que hagan real lo anterior. Es una labor que
exige atencion, reflexion y decision por parte de los profe-
sionales implicados, pero también un compromiso por parte
de las organizaciones (Davis; Patterson, 2012). De hecho, la
cultura de una organizacioén permite hacer explicitos aquellos
valores que los miembros de dicha organizacion sostienen en
comun (Bass, Avolio, 1993; Beckhard, 1969). Dichos valores
y el desarrollo de una vision comuin de las acciones que la
organizacion toma para hacer realidad esos valores median-
te su actividad, influira ineludiblemente en como concibe y
trata la identidad, la privacidad y la gestion de la propiedad
de los datos de sus usuarios, y en como entiende los impac-
tos potenciales en la reputacion del cliente (Certo, 2003).
También es la via mas segura para garantizar el compromiso
de sus empleados (Ramdhani ez a/., 2017), especialmente para
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asegurarse que se generan espacios para el aprendizaje con-
junto y el intercambio de conocimientos (Pool, 2000).

Por ello, aquellas organizaciones que asuman con fluidez
esta ineludible ética de los BD, adquiriran el valor estraté-
gico de asumir un papel de lideres en la conduccion de la
alineacion de valores y acciones éticas. Los procedimientos
que podrian facilitar esta alineacién son la transparencia, el
conocimiento, preciso y actualizado, de la legislacién y de los
codigos éticos que afectan a los profesionales que intervienen
en estos escenarios, asi como una estimacién honesta de las
implicaciones a largo plazo que el uso de las tecnologias rela-
cionadas con la IoT y los BD puedan llegar a transformarse
en riesgos para la integridad, la dignidad o el derecho a la
intimidad o la privacidad de las personas.

Disefiar innovaciones técnicas, desarrollar nuevas carac-
terfsticas de producto o tomar decisiones sobre la gestion
tienen implicaciones éticas, independientemente de que se las
considere o no. Ignorandolas no se las hace desaparecer, mas
bien al contrario, se incrementan las consecuencias negativas
que estas puedan tener en la sociedad. Desafortunadamente,
esta falta de consideracion de los aspectos éticos de la toma
de decisiones acerca de las practicas de manejo de los datos
es muy comun. Una encuesta realizada por Lewis PR, en
2015, sobre el rendimiento de compaidifas B2B, B2C? y opera-

2 Esta clasificacion atiende a los siguientes criterios: i) B2B o business to business,
que no se encuentra limitada al entorno electrénico, sino que hace una referencia
al origen y destino de una actividad que se aplica a la relacién entre un fabricante
y el distribuidor de un producto y también a la relacién entre el distribuidor y
el comercio minortista; ii) B2C o business-to-consumer, se refiere a la estrategia que
desarrollan las empresas comerciales para llegar directamente al cliente o usuario
final. En la practica, sucle referirse a las plataformas virtuales utilizadas en el
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doras en diferentes areas, solo otorga a Microsoft y Samsung
un mero aprobado (5) en transparencia.’ Esto implica que
aunque la mayorfa de las empresas entienden que la gente se
preocupa por su privacidad, no tiene una declaraciéon clara
de aquellos valores que sus politicas de privacidad apoyan
o por qué los apoyan. Este ejemplo esta tomado de Davis y
Patterson (2012).

Big data facilita informacién mucho mas precisa y exac-
ta sobre los intereses y los gustos de los usuarios e incluso
tienen un caracter predictivo, aunque este pueda incurrir en
determinismo, como ya se ha sefialado aqui antes. Ahora BD
facilita informacion correlacionada entre compras realizadas
y sofadas, gracias a las wishlists pero también por los enlaces
de publicidad que nos animamos a abrir cuando navegamos
por la red, como reaccionamos en Facebook ante las publi-
caciones de nuestras amistades o qué contenidos nos ani-
mamos a compartir en Twitter, entre otras muchas acciones
interconectadas. Todo ello facilita una informacién privile-
giada no solo sobre comportamientos y acciones sino sobre
cémo influir mejor en sus decisiones futuras, ello implica una

comercio electrénico para comunicar empresas (vendedoras) con particulares
(compradores). Por eso, el uso mds frecuente es comercio electrénico B2C; vy ii)
B2B2C o business to business + business to consumer: este modelo designa una modali-
dad de comercio electrénico que agrupa el B2B y el B2C. Se trata de una version
mas sofisticada de lo que podtia ser la simple superposicién de los dos negocios.
Con la misma plataforma on/ine y 1a misma plataforma de distribucion, se trata de
cerrar la cadena de valor completa, desde que un producto o servicio se fabrica
hasta que llega al consumidor final.

3 Véase la interpretacién completa de los resultados de la encuesta en «Poniendo
nota a las tecnoldgicas en transparencia e innovacién», Monica Tilves, 28 de
octubre de 2015: <http://wwwsilicon.es/poniendo-nota-a-las-tecnologicas-en-
innovacion-transparencia-y-algo-mas-infografia-90143>
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extraordinaria evolucién de las estrategias de negocio, que
son ahora mas precisas y exactas y, por tanto, mas efectivas.

En 1987, el presidente Ronald Reagan propuso a Robert
Bork como miembro de la Corte Suprema. Su candidatura
fue muy discutida tanto entre los demodcratas como entre
algunos republicanos. Su capacidad fue cuestionada, entre
otras cosas, porque el Washington City Paper hizo publico su
historial de alquiler de videos. Bork no consiguié finalmente
acceder a la Corte Suprema pero el caso impulsé la aproba-
cion en 1988 de la 1deo Privacy Protection Act (VPPA) que hizo
ilegal revelar informaciéon de historial de alquiler a terceros
(Richards, 2014, pag. 62).

En septiembre de 2011, Netflix public6 un llamamiento
publico a sus clientes con intencién de conseguir una enmienda
a la VPPA que permitiese a sus usuarios compartir su historial
de visualizacién en Facebook.* Solo veintitrés afios después de
la aprobacion de la VPPA, cuyo objetivo era la proteccion de los
consumidores y evitar que su historial de compra pudiese ser
utilizado para juzgar sus capacidades profesionales, una empresa
estadounidense estaba pidiendo apoyo a sus clientes, a los que
la VPPA pretendia proteger, para permitir que la informacion
sobre su historial de visualizacién de contenidos en Ne#flix fuese
compartida legalmente. Este caso muestra hasta qué punto, y en
poco mas de veinte afios, el escenario de la IoT ha influido en la
conformacién de nuestros valores y aquello que creemos que es
realmente importante para nuestra propia vida. Son precisamen-
te estos casos los que nos permiten comprender la paraddjica

4 Citado por Davis y Patterson (2012, pag. 22). No nos ha sido posible acce-
der a la entrada de blog que Davis citaba como fuente: <http://blognetflix.
com/2011/09/Help-us-bring-facebook-sharing-to.html>
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conexion que existe en demasiadas ocasiones entre los valores
que operan en la vida cotidiana y el escenario que deriva de la
IoT y de los BD. Este motivo ya justifica la necesidad de una
discusion mas explicita sobre el uso ético de la tecnologfa aso-
ciada a BD y del necesario equilibrio entre los beneficios de la
innovacion y el riesgo de dafio.

4. Puntos de decision ética:
un marco para la toma de decisiones

Los puntos de decision ética proporcionan un marco para
explorar la relaciéon entre los valores que entendemos sos-
tienen nuestra vida como individuos en sociedad —y como
miembros de una empresa u organizacion— vy las acciones
que resultan de las tomas de decision, esto es, la construccion
y administracion de productos y servicios que utilizan tec-
nologias de BD. Los puntos de decision ética se articulan en
cuatro actividades que deben entenderse conectadas en bucle,
esto es, de un modo no-lineal: i) investigacion, ii) analisis, iii)
articulacion, y iv) accion.

La investigacion trata sobre la indagacion, discusion y
establecimiento de los valores que la organizacion establece
como parte de su cultura y, con ello, de su identidad. Ello
implica una comprension honesta de lo que las organizacio-
nes realmente consideran son sus valores, y no tanto lo que
creemos que son, o lo que entendemos que nuestros usuarios
o clientes piensan que son. Para ello es necesario conformar
equipos que sean capaces de trazar estrategias claras y senci-
llas que expliquen, analicen, donde se alinean los valores y las
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acciones —y también dénde no lo hacen—, o sobre cémo
mantener o mejorar esa alineacion a medida que las condicio-
nes cambian con el tiempo.

Los puntos de decision ética generan un nuevo tipo de
capacidad organizativa: la capacidad de conducir una investi-
gacion ética y facilitar el dialogo ético. Tal investigacion y dis-
cusién es dificil, no solo porque viene cargada con los siste-
mas de valores personales de las personas que conforman los
equipos, sino también porque histéricamente los negocios no
se han enfocado en desarrollar capacidades organizacionales
para facilitar tales actividades. Big data esta llevando los valores
y la ética a los procesos de disefio de productos y servicios,
especialmente porque las consecuencias de las acciones que
promueven tienen una escala de impacto mucho mayor de lo
que las empresas imaginaron antes, lo que afecta a una amplia
variedad de capacidades operacionales que histéricamente los
negocios no han desarrollado de un modo suficientemente
honesto y comprometido. Big data esta expandiendo la esfera
de donde necesitamos aplicar el pensamiento de valor y con
ello la ética aplicada. No porque la tecnologia que emplea big
data sea intrinsecamente peligrosa, o porque esté mal enten-
dida, sino porque el volumen, la variedad y la velocidad de
los datos que recopila, analiza y proporciona ha penetrado
en la vida cotidiana de las personas de un modo nunca visto
hasta ahora.

Big data atecta a los aspectos sociales, politicos, financieros
y de comportamiento de nuestras vidas con nuevas conside-
raciones para la misma manera en que entendemos y estamos
de acuerdo sobre el significado de palabras importantes
como la identidad, la privacidad, la propiedad y la reputacion.
El reto no es entender como modificar esas palabras para
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incorporar los cambios que aporta big data, pero tampoco
pretender adaptar los cambios generados a nuestra compren-
sion histérica de esas palabras. El reto es desarrollar unas
capacidades que permitan incorporar la investigacion ética en
nuestro curso normal de hacer negocios. Una investigacion
que es una forma de hablar de nuestros valores en el contexto
de las acciones que tomamos en relacién con las oportunida-
des que proporciona big data.

Aprender a reconocer y a comprometerse activamente
con los puntos de decision ética es una manera de empezar
a construir esas capacidades. El marco basico nos ayuda a
identificar cuales son nuestros valotes en realidad, a enten-
der si se alinean con la forma en que estamos utilizando (o
la intencion de utilizar) big data, y desarrollar un vocabulario
comun para discutir la mejor manera de lograr y apoyar esa
alineacion.

Big data genera una serie cada vez mayor de cireulos concéntri-
cos de influencia, un complejo de las interacciones y conexiones,
que a su vez establece un ecosistema afectado por las implica-
ciones éticas de cada una de esas interacciones, en tanto que
esos nodos generan un conjunto tnico de circunstancias que
incorporan un conjunto de valores y, con ellos, la considera-
cion de las consecuencias sobre dichos valores de las acciones
derivadas del uso de los datos.

En este ecosistema, a medida que se utilizan, reutilizan,
combinan, correlacionan y procesan determinadas piezas de
datos en cada punto de expansion, el impacto de los factores
de alineacién de valores puede variar considerablemente. Si
ya es complejo alinear los valores y la acciéon de nuestra pro-
pia organizacion, las asociaciones empresariales aumentan
la complejidad con cada punto de contacto entre el uso de
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los datos que hace la propia organizacion y el uso que hacen
terceros.

Se relacionan a continuacion aquellos términos que pue-
den ser importantes en el momento de acometer un punto
de decision ética:

* Intencion. Se refiere a las intenciones finales de aquellos
quienes, por medios directos o subrepticios, tienen acceso
a los datos.

* Seguridad. Medios que la organizacién emplea para cum-
plir los requisitos de seguridad establecidos por la ley o por
sus propios canones de exigencia, que en cualquier caso
deben ser mas exigentes que aquellos exigidos legalmente.

* Probabilidad. La organizacioén debe establecer la probabili-
dad real que existe, mediada por las medidas de seguridad
adoptadas, de que el acceso a datos especificos resulte en
beneficio o dafo.

e Agregacion. Del mismo modo, la organizacion debe esta-
blecer y hacerse responsable de la combinacién de posi-
bilidades derivadas de la correlacién de datos disponibles.

* Responsabilidad. Se refiere a los diferentes grados de obli-
gacion que surgen en cada punto de la cadena de datos res-
pecto a la consideracion de las consecuencias de la accién.

e Identidad. Las colecciones de datos, correlacionados e in-
terrelacionados que permiten que un sujeto sea caracteri-
zado individualmente.

* Propiedad. Trata sobre el estado de la cuestion de quién
tiene los derechos de uso en cada punto de la cadena de
datos.

* Beneficio. Contribucion especifica positiva de los datos
disponibles a la organizacion, pero también al usuario.
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* Dano. Tipo de dano, sobre la identidad, la privacidad, la
intimidad o la reputacién, que podria derivarse del acceso
a datos especificos.

Cuando se pretende maximizar las operaciones median-
te el uso de big data, alinear sus valores con sus acciones,
también disminuye significativamente el riesgo de con-
secuencias no deseadas. No eliminara esos riesgos, por
supuesto, pero una investigacion ética explicita implica que
se ha adoptado una metodologia legitima para mitigarlos,
y a menudo puede proporcionar a las organizaciones un
lugar claro para comenzar a trabajar cuando se requiere una
respuesta a los muchos interrogantes éticos que la continua
e imparable innovacion que la tecnologia asociada a big data
genera cada dfa.

Este capitulo tenfa como objetivo la construcciéon de una
estructura minima, aunque esperemos que sélida, que nos
facilite establecer y mantener discusiones éticas en relacion
con los BD, y no tnicamente como profesionales, sino
también como clientes, ciudadanos o responsables publicos.
Discusiones que nos permitan no solo poner sobre la mesa
esos valores que tenemos como personas sino que permitan
ademads a las organizaciones para las que trabajemos tomar
decisiones que estén alineadas con su propia cultura, que no
es sino el caracter ético de una empresa. Una organizacion
alineada con los valores de las personas que la conforman
es, necesariamente, una organizacion responsable y con ello
comprometida con el futuro de la sociedad en la que se
inserta.
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Capitulo V
La regulacion de los sistemas de big data
e inteligencia artificial

1. Introducciéon

La inteligencia artificial (Al, por sus siglas en inglés)
ya no es solo uno de los temas favoritos de las novelas de
ciencia ficcién, sino que se ha ido incorporando paulatina-
mente a nuestra forma de vida de un modo que podrfamos
considerar practicamente definitivo. Las razones que nos
permiten mantener esta afirmacion las hemos venido desa-
rrollando en los anteriores capitulos, y se concretan en: i)
la transformaciéon de los sistemas de informacién en una
red cada vez mas extensa de aparatos electrénicos inteli-
gentes interconectados, lo que hemos llamado aqui 1o0T; ii)
la disponibilidad de cantidades masivas de datos, big data;
ii) la accesibilidad a servidores que facilitan el registro y
almacenamiento barato de cantidades de datos que crecen
exponencialmente; y iv) el desarrollo de métodos estadisti-
cos y de aprendizaje automatico cada vez mas sofisticados,
que pretenden extraer conocimiento de estas colecciones de
datos desestructurados.

Estos cuatro puntos se refuerzan entre ellos y eviden-
cian la viabilidad, importancia y escalabilidad que la Al
ira tomando progresivamente en la organizaciéon social
y politica. Efectivamente, los BD tienen un potencial sin
precedentes en lo que respecta a almacenar, combinar,
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analizar y visualizar conjuntos de datos, y ello hace que
tengan capacidad para revelar aspectos del comporta-
miento y procesos humanos que antes eran dificiles, si no
imposibles, de determinar. Por esto, se espera que muy
pronto sea posible incorporar un nuevo punto a esa lista
en el que se indique ya no solo la preocupacion o la lla-
mada de atencién sobre la necesaria incorporacion de la
ética a esta actividad, sino la constatacion de dicha incot-
poracion, ya sea mediante el disefio de politicas adecuadas
que permitan dirimir las responsabilidades, codigos éticos
adoptados por empresas y profesionales, o tribunales
que pretendan la justicia y no la mera persecucién de los
incumplimientos de unas normas que se veran siempre
superadas por la velocidad a la que operan las innovacio-
nes y los riesgos en este escenario.

Un andlisis, desde la ética, que pretenda confrontar la
gestién de la responsabilidad en el escenario que confor-
man BD, la IoT y la IA, debe considerar cuestiones basadas
en el para qué y el hacia dinde, en vez de, como es habitual
en tecnologia, unicamente aquellas que se refieren al cdmo.
Cuestiones como dinde queremos llegar, o bien, cudles son
nuestros objetivos como humanidad implican necesariamente un
discurso orientado hacia el bien comun, hacia una sociedad
justa, una sociedad inclusiva y democratica. L.a buena noti-
cia es que hace afios que existe un consenso sobre como
debe ser ese futuro que queremos. Our Common Future
fue el informe de Naciones Unidas, liderado por Gudrun
Brundtland y aprobado en su Asamblea General en 1985.
Este informe recoge los primeros objetivos comunes de
desarrollo consensuados mundialmente. Ese desarrollo
fue bautizado como sostenible y una de sus principales y
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novedosas caracteristicas es que, para denominarse soste-
nible, cualquier forma de desarrollo deberia contemplar
necesariamente su impacto sobre las generaciones futuras
(World Commission on Environment and Development,
1987). Los Obyetivos de desarrollo del milenio (ODM) fueron
adoptados en 2000 por los 189 paises de los que componen
la Asamblea General. Finalmente, en 2015, fueron aproba-
dos también en Asamblea General los Obyetivos de desarrollo
sostenible (ODS).! Los ODS comprenden 17 objetivos y
169 metas con las que se pretenden erradicar la pobreza,
combatir las desigualdades y promover la prosperidad
y desarrollo de los pueblos, al tiempo que se protege el
medio ambiente y se combate el cambio climatico. Hay una
cuestion adicional que se refiere a como hacer efectiva la
incorporacion de los ODS a las politicas de responsabili-
dad social de la empresa (RSE) y como evidenciar que el
cumplimiento de estos objetivos contribuye a conformar
una cultura ética empresarial, paso previo ineludible para
desarrollar unas politicas de responsabilidad verosimiles y
que dispongan, ahora si, de suficiente potencia como para
incrementar la credibilidad y reputacion de las empresas.
Sin embargo, parece que el escenario, o ambiente, que
resulta de la interaccion de las personas con los sistemas de
informacion, y que algunos denominan znfosfera, vive ajena a
los objetivos que deseamos como humanidad para la besfera.
Paraddjicamente, en las sociedades de la informacién maduras

1 ONU (2015). Proyecto de documento final de la cumbre de las Naciones
Unidas para la aprobacion de la agenda para el desarrollo después de 2015 (segui-
miento de los resultados de la Cumbre del Milenio n.° A/69/1..85). Nueva York.
Cfr. <http://www.un.org/sustainabledevelopment>
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(mature information societies) cuanto mas normalizada esta la apli-
cacién y el uso de la Al mas dificultades encuentran las perso-
nas para saber como funcionan realmente esas interconexiones
y redes, como afectan a nuestra organizacion social y a los
valores civicos y éticos que conforman estructuralmente la
sociedad (Floridi, 2016). Lo que viene a mostrar que a pesar de
que estemos incrementando sucesivamente nuestras conexio-
nes, el acceso a la informacién y se dispongan de mas medios
inteligentes, nuestra capacidad para responder a aquella pre-
gunta que apuntaba hacia el para qué se vera proporcionalmente
limitada. Por esto, precisamente, es urgente la articulacién de
iniciativas que vinculen los deseos expresados por la asamblea
de Naciones Unidas por un mundo mejor, con las capacidades
de la Al desde dentro, por empresas y profesionales, desde los
gobiernos e instituciones publicas, e incorporando a actores de
la sociedad civil. Para lograr este objetivo es que necesitaremos
un enfoque multi-stakeholder, adaptado a la complejidad del
problema abordado, al que aludimos en el capitulo 3.

En este capitulo se presentaran las iniciativas para atender
estos requerimientos desarrolladas por algunos de los grupos
de interés reconocidos, aunque obviamente, identificar y ana-
lizar a todos ellos supondria una tarea que supera en mucho
el objetivo de este capitulo y de este libro. Se presentaran
entonces las aproximaciones al problema realizadas desde
la Executive Office of the President, en diciembre de 2016;
desde el European Parliament’s Committee on Legal Affairs,
en febrero de 2017; desde la Association for Computing
Machinery, actualmente en proceso de renovaciéon de su
coédigo ético, previsto para enero de 2018; y desde la socie-
dad civil, en particular, el papel que los hackers-buenos estan
representando en la observancia de principios y valores éticos.
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2. Preparando las sociedades para el futuro:
propuestas desde Estados Unidos

El informe Artificial Intelligence, Automation, and the Economy,
realizado para la Executive Office of the President (EOP), en
diciembre de 2016, esta basado en workshops y grupos expet-
tos de discusion previos, realizados bajo el lema «Preparing
for the Future of Artificial Intelligence», y organizados por
la White House Office of Science and Technology Policy
(OSTP) y el National Science and Technology Council
(NSTC) desde mayo de 2016 y que concluirfa con la redac-
cién de un informe en octubre de ese mismo afio.’

El informe reconoce la importancia que tendra la Al en
el desarrollo futuro de la inteligencia humana, pero parece
considerar la AI como un fenémeno ajeno e independiente
de la propia inteligencia de los seres humanos: «Desarrollar
y estudiar la inteligencia de las maquinas puede ayudar a
comprender y apreciar mejor nuestra inteligencia humana».*
De hecho, la metafora que utiliza el presidente Obama en
una entrevista para referirse a la Al, aludiendo al proceso
de floracién primaveral, implica reconocer que estamos ante

2 Versién en PDF disponible en: <https://obamawhitehouse.archives.gov/
sites/whitehouse.gov/files/documents/Artificial-Intelligence-Automation-
Economy.PDF>

3 Versién en PDF disponible en: <https://obamawhitehouse.archives.gov/
sites/default/files/whitehouse_files/microsites/ostp/NSTC/preparing_for_
the_future_of_ai.pdf>. Una revisién del proceso de redaccién del informe, esta
disponible aqui: <https://obamawhitehouse.atchives.gov/blog/2016/05/03/
prepating-future-artificial-intelligence>

4 La traduccién es nuestra. El texto original dice: «Developing and studying
machine intelligence can help us better understand and appreciate our human
intelligence. Used thoughtfully, Al can augment our intelligence, helping us chart
a better and wiser path forward» (OSTP, 2016, pags. 14, 49).
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una innovacién en la que apenas se puede, y debe, intervenir:
«lLa forma en la que he estado pensando sobre la estructura
reguladora de la Al es que tratindose de una tecnologia que
apenas comienza, y en la que wiles de flores deben asin florecer |.. .|
el gobierno deberfa aportar apenas un ligero toque, haciendo
una inversion fuerte en investigacion y asegurandose de que
hay una conversacion entre la investigacion base y la investi-
gacién aplicada».

Esta conversacion alude significativamente a la necesaria
e imprescindible colaboraciéon entre el gobierno y las empre-
sas, aunque el sentido de esa colaboracién implica la habitual
«poca o nulay» intervencion del gobierno estadounidense en la
regulacion de aquellos sectores de la economia que estan lide-
rando la innovacién en el uso de la Al: finanzas, armamento,
automocion, aviacion y telecomunicaciones. La colaboracion
sera entendida, esencialmente, en términos de investigacion y
no solo para seguir de cerca el desarrollo de la Al, sino para
«asegurarse de que la comunidad cientifica concentra esfuer-
zos en asegurar que la Al sea responsable, transparente y sus
operaciones son coherentes con los valores y las aspiraciones
humanas».®

Aunque el informe asegura que la Al es una tecnologia
que, utilizada con cautela, puede ayudar a aumentar las capa-
cidades humanas mas que a reemplazarlas, uno de los temas

5 La traduccion es nuestra. El texto original puede encontrarse en: <https://
www.wited.com/2016/10/obama-envisions-ai-new-apollo-program>

6 La traduccién es nuestra. El texto original dice: «The report emphasizes the
importance of research. Not only in order to monitor on-going developments in
Al but also to ask the research community to focus its efforts on ensuring that Al
is accountable, transparent, and [its| operation will remain consistent with human
values and aspirations» (OSTP, 2016, pag. 4).
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en los que se detiene es en el efecto que va a tener la Al en
el mercado de trabajo y este es precisamente el asunto que da
pie al informe inmediatamente postetior: Artificial Intelligence,
Automation, and the Economy, de diciembre de 2016. De hecho,
toman como hipdtesis que los trabajadores de salarios bajos y
medianos tienen mas probabilidades de ser afectados negati-
vamente por la Al, y que el gobierno debe desarrollar politicas
publicas para asegurar que la Al no aumenta la desigualdad
economica. Asf, de las tres lineas politicas que se adoptan en
el informe, dos hacen referencia explicita a como va a afectar
la Al a los trabajadores (EOP, 2016, pag. 27).

Las pretensiones de estos documentos son loables, aunque
poco realistas con su capacidad de incidencia en la industria
que pretenden afectar.” Por ejemplo, a pesar de que el informe
reconoce los dilemas éticos a los que se enfrenta la aplicacion
de IA en el denominado armamento antinomo (lethal antonomons
weapons —LAWSs), afirmar que las agencias del Gobierno de
los Estados Unidos «estan trabajando de acuerdo con la legis-
lacion humanitaria internacional sobre el uso de los LAWs»,®
no parece el modo mas adecuado de confrontar esos dilemas,
sino mas bien un modo de obviatlos. Efectivamente, no pare-
ce posible confrontar de un modo efectivo los problemas que
se generan por una tecnologia no solo absolutamente nueva,

7 Véase, por ejemplo, «Drones and Aerial Surveillance: Considerations for
Legislatures», Gregory McNeal, The Brookings Institution: <https:/ /www.brookings.
edu/research/drones-and-aetial-surveillance-considerations-for-legislatures>

8 La traduccién es nuestra. El texto original dice: «Agencies across the U.S.
Government are working to develop a single, government-wide policy, consistent
with international humanitarian law, on autonomous and semiautonomous wea-

pons» (EOP, 2016, pag. 3).
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sino que se rehace de forma constante, con herramientas
legales del siglo XX (Taddeo, 2016).

Aunque las descripciones de los problemas son precisas,
incidiendo mucho mas en las oportunidades y ventajas que en
los riesgos, no llegan a establecer un disefio sociopolitico sufi-
cientemente comprehensivo. Asi, especialmente el primero de
los documentos ha sido considerado no mas que «un interesante
esquema de objetivos de investigacion» (Cath e al, 2017, pag. 0).

3. Regulacion de algoritmos y robots:
propuestas desde la UE

El Parlamento Europeo aprob6 la Resolucion del
Parlamento Europeo, del 16 de febrero de 2017, con reco-
mendaciones destinadas a la Comisiéon sobre Normas de
Derecho Civil sobre Robética (2015/2103 [INL]).” El infor-
me previo habia sido preparado por la Comision de Asuntos
Juridicos (JURI), y las opiniones de miembros de la Comision
de Industria, Investigacién y Energfa (ITRE), de la Comision
de Mercado Interior y Proteccion del Consumidor (IMCO) y
de la Comisiéon de Empleo y Asuntos Sociales (EMPL).

En su introduccion se enumeran veinte consideraciones, la
primera de ella aludiendo a lo inminente de una nueva revolu-
ci6én industrial desencadenada precisamente por «robots, bots,

9 Resolucién del Parlamento Europeo, del 16 de febrero de 2017, con reco-
mendaciones destinadas a la Comisién sobre Normas de Derecho Civil sobre
Robética (2015/2103 [INL]): <http://www.europatl.europa.cu/sides/getDoc.
do?pubRef=-//EP//TEXT+TA+P8-TA-2017-0051+0+DOC+XML+V0//
ES>
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androides y otras formas de inteligencia artificial cada vez mas
sofisticadas»'” que afectard a todos los estratos de la sociedad
y que ello justifica que el legislador pondere las consecuencias
juridicas y éticas. Para ello, se considera a continuacion la nece-
sidad de establecer una definicién generalmente aceptada de
robot y de inteligencia artificial que sea flexible y no lastre la
innovacion, y asf se hace en el mas adelante: «Debe establecerse
una definiciéon europea comun de robots auténomos “inte-
ligentes”, cuando proceda, incluidas las definiciones de sus
subcategorfas, teniendo en cuenta las siguientes caracteristicas:
la capacidad de adquitit autonomia mediante sensores y/o
mediante el intercambio de datos con su entorno (interconec-
tividad) y el analisis de dichos datos; la capacidad de aprender
a través de la experiencia y la interaccion; la forma del soporte
fisico del robot; la capacidad de adaptar su comportamiento y
acciones al entorno» (Delvaux, 2017, pag. 9)."

Los efectos positivos de la irrupcion de los robots se esta-
blecen primero en términos econémicos, para incidir después
en la eficiencia, ahorro y seguridad y mejora de la calidad de
los servicios que su uso esta provocando en el funcionamien-
to, progreso y organizacién de las sociedades.”” Sin embatgo,
también se apunta a los riesgos y los efectos negativos que
estos pueden tener en la seguridad de las personas, sobre la
desigualdad, la inequidad y su incidencia en el mercado de

10 La norma europea se ocupa especificamente de «vehiculos auténomos,
incluidos los drones, y robots de uso asistencial y médico» (Delvaux, 2017, pags.
13-16). Nos referiremos a todas ellas de ahora en adelante unicamente con el
término robot.

11 De aqui en adelante todas las referencias a esta resolucion se haran indicando
dnicamente el nimero de pagina.

12 Consideraciones D-F (pags. 3-4).
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trabajo, y en la necesidad de adoptar una serie de normas
en materia de responsabilidad, transparencia y rendicién de
cuentas que reflejen los valores humanistas intrinsecamente
europeos y universales, incidiendo insistentemente en que no
se pretende en ningun caso obstaculizar la innovacion.”

Sobre responsabilidad se hacen diez consideraciones, de la que
queremos resaltar el reconocimiento de que «a autonomia de
los robots suscita la cuestion de su naturaleza y de si pertene-
cen a una de las categorias juridicas existentes o si debe crearse
una nueva categoria con sus propias caracteristicas juridicas»
(pag. 7), que vendria a reconocer la necesidad urgente de identi-
ficar a ese nuevo sujeto moral que opera en el escenario de BD
al que nos referfamos en el capitulo 1, haciéndose manifiestas
las deficiencias del marco juridico vigente.'* A resaltar la rela-
cioén entre innovacion e investigacion, asi como la integracion
de ambas en la economfia, se dedican seis puntos de los prin-
cipios generales, pidiendo especificamente «a la Comision y a
los Estados miembros que aunen sus esfuerzos para supervisar
detenidamente la transicién de estas tecnologfas de la investiga-
ci6én a la comercializacion y el uso en el mercado y para garan-
tizar que esta transicion se produzca de forma fluida, tras las
oportunas evaluaciones de su seguridad con arreglo al principio
de precauciony (pag. 10).

Se subraya la importancia de evaluar los riesgos «a la luz
de la seguridad y la salud humanas; la libertad, la intimidad, la
integridad y la dignidad; la autodeterminacion y la no discri-
minacion, y la proteccion de los datos personales» (pag. 10).
El marco de orientaciones éticas que permitiran salvaguardar

13 Consideraciones G-X (pags. 4-0).
14 Consideraciones sobre responsabilidad: AG-AT (pag. 8).
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estos valores seran los principios de beneficencia, autonomia,
justicia y no-maleficencia, a los que aludimos en este trabajo en
su capitulo 2, y «en los principios consagrados en la Carta de
los Derechos Fundamentales de la Uniéon Europea, asi como
en otros principios y valores inherentes al Derecho de la Unién,
sin olvidar las actuales practicas y codigos éticos» (pag. 11).

Se incide igualmente en la necesidad de observar y reforzar
las leyes de proteccién de datos, en especial en aquello que
pueda afectar a la intimidad y privacidad de las personas. En este
sentido, se esta desarrollando un nuevo Reglamento General de
Proteccion de Datos, cuya entrada en vigor como ley en toda la
UE se estima para 2018. Con ella, se pretende restringir la toma
de decisiones individual automatizada, es decir, los algoritmos
que toman decisiones basadas en predictores a nivel de usuatio
que «afectan significativamente» a los usuarios. Ia ley también
regulara lo que se denomina el derecho a una explicacion, por el que
un usuario puede pedir una explicacién de una decision algorit-
mica que se hizo sobre ellos. Esta ley planteara grandes desafios
para la industria, pero es una oportunidad para que los cientificos
de la computacién tomen la iniciativa en el disefio de algoritmos
y marcos de evaluacion que eviten la discriminacion y la expli-
cacion de sus algoritmos mediante la adopcion de criterios de
transparencia (Goodman; Flaxman, 2016).

4. Codigo de ética y conducta profesional
de la Association for Computing Machinery

Ia Association for Computing Machinery (ACM), una
sociedad con mis de cien mil miembros en todo el mundo,
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esta procediendo a la renovaciéon participada de su Codigo de
ética y conducta profesional, un cédigo que fue modificado
por dltima vez en 1992." Se trata de un proceso que comen-
z6 en abril de 2017, con la exposicién publica abierta de un
primer borrador, al que se podran realizar enmiendas y apot-
taciones hasta el 5 de junio de 2017. Un segundo borrador
sera presentado entonces a la comunidad para recibir nuevas
aportaciones. Se espera disponer de un codigo aprobado para
la primavera de 2018.'

El equipo que ha realizado los diferentes borradores, y esta
llamado a aprobar el documento definitivo, esta conformado
por 37 miembros, de los cuales: 6 pertenecen al comité que
coordina; 4 son representantes de la industria (2 de Google,
1 de Microsoft y 1 de Intel); 4 representantes de otras aso-
ciaciones y sociedades profesionales (1 del Reino Unido, 1
de Finlandia, 1 de Alemania y 1 de China); 12 miembros de
ACM; 5 especialistas independientes; y 6 son miembros del
Comité de Etica de ACM.

El nuevo cédigo debe enfrentar en primer lugar los signi-
ficativos cambios que han operado desde 1992, en particular,
aquellos que se refieren especificamente a la rapida progre-
sion de la tecnologfa de la computacion; aquellos que se refie-
ren a como la tecnologia se ha integrado en la vida cotidiana
de las personas y en las estructuras sociales; y, finalmente, al
namero y tipos de grupos de interés (stakeholders) que se ven
afectados por las tecnologias de la computacion. Asi, aunque

15 «1992 ACM Code of Ethics and Professional Conduct. Adopted by the
ACM Council 1992-10-16»: <https://cthics.acm.org/code-of-cthics/previous-
versions/1992-acm-code>

16 La relaciéon completa de documentos que conforman el proceso, puede con-
sultarse en «Code 2018 Project»: <https://cthics.acm.org>
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en el cédigo de 1992 se estableciese que la actividad de los
profesionales de la computacion «debia contribuir al bienestar
del ser humano y de la sociedad» (Code 92, 1.1), se reconoce
que los profesionales «han estado mas ocupados en atender
la complejidad técnica de la computacion, que las implica-
ciones éticas de su propia actividad» (Gotterbarn, 2016, pag.
35). Por eso este nuevo codigo pretende trascender la mera
relacién de compromisos éticos que suelen conformar los
codigos éticos, y que suelen pasar a ser bien un anexo a un
libro que nadie lee, o la pestana de una pagina web a la que
nadie accede. Por esto, precisamente, es tan interesante la
propuesta «participada» del nuevo cédigo ético que promue-
ve la ACM: «Pretendemos desarrollar nuevos medios para
promover la integridad en la profesiéon. No podemos hacerlo
solos, y estamos pidiendo a los miembros del SIGCAS que
se ofrezcan voluntariamente y se involucren» (Brinkman ez a/,
2016, pag. 5).

Las principales aportaciones del Codigo 2018, se pretende
que sean las siguientes:

* La necesidad de que los profesionales de la computacion
comprendan mejor cémo la tecnologia y sus artefactos
impactan en las personas y en la infraestructura social, y
que su objetivo final debe ser, en cualquier caso, la pro-
mocién del «bien comuiny.'” La condicién de profesionales
en computacion exige «mejorar nuestras capacidades para

17 Tanto en estos documentos como en los analizados en el epigrafe 5.2 de este
capitulo, se utilizan indistintamente los términos public good y common good para refe-
rirse a aquello que nosotros denominamos en este libro bien comiin, y que quedd
definido en el capitulo 1.
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anticipar impactos en el mas amplio espectro, positivos y
negativos, y asumir la responsabilidad por esos impactos.»

* El término profesional de la computacion incluye: estudiantes
e ingenieros/as de software, arquitectos/as de software,
CEOs, profesores e investigadores.

* El Codigo 2018 pretende proporcionar herramientas que
permitan orientar a la comunidad involucrada en la toma
de decisiones. Sustituyendo el lenguaje categorico de zzper-
ativos morales, por uno prescriptivo de principios éticos. Cada
uno de los principios recogidos en el Codigo debe ayudar-
nos a entender nuestra responsabilidad ética y guiar nues-
tra toma de decisiones en contextos variables y situaciones,
en lugar de proporcionar un sistema de reglas o normas, a
acatar, sin pensar en las consecuencias.

* El Cddigo 2018 pretende ser de aplicacion a profesionales
de la computaciéon de todo el mundo, independientemente
de su afiliacién con el ACM. En cualquier caso, los miem-
bros de ACM asumen la responsabilidad adicional de fo-
mentar y apoyar la adhesion al Cédigo 2018 por todos los
profesionales con los que se relacionen. Ademas, los miem-
bros de la ACM que violen el Codigo 2018 veran cancelada
su pertenencia a la sociedad (Wolf, 2016, pags. 105-1006).

5. La sociedad civil: Zackers, ONG

En este repaso sobre las iniciativas que se estan llevan-
do actualmente para la regulaciéon de aquellas actividades
relacionadas con BD, no era posible dejar de mencionar el
papel que la sociedad civil ha representado en la regulacion
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de todas aquellas areas en las que la innovacién ha supuesto
un reto a la ética; nos referimos a los alimentos transgénicos,
el ensayo y comercializacién de nuevos medicamentos o la
nanotecnologia; en todas ellas, el papel de los denominados
whistleblowers, aquellos quienes hacen uso de la denuncia priblica
llaman la atencién sobre algin tipo de injusticia o abuso de
poder (VV. AA., 2011).

Los whistleblowers, o centinelas, si adoptamos el término
que se emplea en biologfa para sefialar a aquellas especies que
ejercen el papel de alertar de un peligro inminente, bien por-
que son mas vulnerables que otras, como las abejas, bien
porque estan mejor organizadas como comunidad y deciden
movilizarse hacia un lugar seguro, horas o dias antes de que
una catastrofe ocurra. Los centinelas pueden estar organiza-
dos, en una ONG, como Gteenpeace,'™ o en una asociacion
no reconocida legalmente, como Wikileaks."” También hay
centinelas que han actuado de modo individual, denuncian-
do temas concretos, como el ingeniero de sistemas Hervé
Falciani, quien denuncié ante las autoridades de varios paises
europeos en 2008, a un total de 130.000 evasores fiscales;
o Edward Snowden, de quien ya hemos hablado aqui, quien
denuncié los programas de vigilancia masiva llevados a cabo
desde agencias estatales estadounidenses.

18  Desde 2009, Greenpeace International mantiene la campafia Cool IT
Challenge con objeto de llamar la atencién sobre los compromisos que la industtia
tecnoldgica debe asumir para frenar el cambio climatico: <http://www.greenpea-
ce.org/international/en/campaigns/ climate-change/cool-it>

19 Desde noviembre de 2010, la organizacién global y sin 4nimo de lucro, lide-
rada por Julian Assange, desvela secretos de gobiernos y empresas a través de su
pagina web: <https://wikileaks.org>

20 Ver documental del canal ARTE sobre Swiss Leaks o caso Falciani: <http://
falciani-info.arte.tv/?lang=cs# /chapter/1>
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Por otro lado, el término hacker se utiliza desde los afios
cuarenta y cincuenta para designar a aquellas personas con
habilidades para «acceder» a un sistema sin haber sido invi-
tados. Las intenciones que tenga la persona para acceder al
sistema son fundamentales para denominatle hacker, si estas
intenciones son beneficiosas, o cracker, si las intenciones son
maliciosas. También se denominan white-hat a los primeros,
y black-hat a los segundos (Holt; Schell, 2013). En cualquier
caso, establecer qué es lo bueno y qué es lo malo para los sis-
temas, llevarfa a un estudio detallado de guerra de intereses,
que puede ser politica, econémica o ambas, que excede en
mucho el objeto de este trabajo.”!

Lo que es evidente es que la denominada ética hacker tiene
unos valores que estan muy relacionados con la incorpora-
cion de las tecnologias en la vida cotidiana, y en particular
en la educaciéon. Por ello, no debe extrafiar que tanto en
escuelas secundarias (Niiler, 2013), como en las universidades
(Curbelo; Cruz, 2013), se promuevan cursos de programacion
que permitan desarrollar habilidades para llegar un hacker-
bueno, que en la sociedad contemporanea vendria a ser lo
mismo que en las sociedades anteriores un simple buen-
ciudadano.

21 Véase, por ejemplo, la conexién entre la intervencién rusa a través de
chackers o crackers? en la campafia para la presidencia de los Estados Unidos
de Donald Trump, aun bajo investigacion: «Russia: The Scandal Trump Can’t
Shake», BBC News, 17 de mayo de 2017: <http://www.bbc.com/news/wortld-us-
canada-38966846>
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