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6 Planificacion

6.1 Acciones para abordar los riesgos y las oportunidades
6.1.3 Tratamiento de riesgo de la seguridad de la informacion

d) generar una Declaracion de Aplicabilidad gue contenga los controles
necesarios [consultar 6.1.3 b) y c)], y ademas la justificacion de
inclusiones, sean estas implementadas o no y la justificacion para
exclusiones de controles de Anexo A;

Documento

requerido
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Controles de Seguridad de la
Informacion

La referencia de controles de seguridad de la
informacion esta enumerada desde el A.5 al AS,
ello corresponde a las clausulas 5 a 8 de ISO

27002:2022



ISO 27002:2022

* A cada control de ISO 27002 se le han asociado cinco atributos con sus
correspondientes valores de atributo como sigue:

Tipo de control | Propiedades de SI | Conceptos de Capacidades Dominios de
ciberseguridad | operativas seguridad

#Preventivo #confidencialidad  #identificar #gobernanza #Governance

#Detectivo #integridad #proteger #Gestion de activos and Ecosystem

#Correctivo #disponibilidad #detectar #Information_protection #Protection
#responder #HR_security #Defence
#recuperar #Physical_security #Resilience

#System&network_security
#Application_security
#Secure_configuration
#ldentity_and_access_

Management
#Threat_and_vulnerability_management
#Continuit
#Supplier_relationships_security
#Legal_and_compliance
#Information_security_event_manageme
nt

#Information_security_

assurance.
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5.1

5.2

5.3

5.4

5.5

5.6

5.7

5. Controles organizativos

Politicas de seguridad de la
informacién

Funciones y responsabilidades de
seguridad de la informacién

Segregacion de funciones

Responsabilidades de gestion

Contacto con autoridades

Contacto con grupos de interés
especial

Inteligencia de amenazas
(nuevo control)

Control

Politica de seguridad de la informacion y politicas especificas de cada
tema se deben definir, aprobadas por direccién, publicadas, comunicadas
y reconocidas por personal y partes interesadas pertinentes, revisadas a
intervalos planificados y si se producen cambios significativos.

Control
Las funciones y responsabilidades de seguridad de la informacién se
deben definir y asignar en funcidn de necesidades de la organizacion.

Control
Funciones y dreas de responsabilidad conflictivas deben estar separadas.

Control

La direccion debe exigir a todo personal que aplique seguridad de la
informaciéon de acuerdo con la politica de seguridad de la informacién
establecida, las politicas y procedimientos especificos de la organizacion.

Control
La organizaciéon debe establecer y mantener el contacto con las
autoridades pertinentes.

Control

La organizacién debe establecer y mantener contactos con grupos de
interés especial u otros foros especializados en seguridad y asociaciones
profesionales.

Control

La informacién relacionada con las amenazas a la seguridad de la
informacidon se debe recopilar y analizar para generar inteligencia de
amenazas.
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5.8 Seguridad de informacién en Control
gestién de proyectos La seguridad de informacion se debe integrar en gestion del proyecto.
5.9 Inventario de informacién y otros Control
activos asociados Se debe elaborar y mantener un inventario de informacidn y otros activos

asociados, incluyendo propietarios.

5.10 Uso aceptable de informaciony Control
otros activos asociados Se debe identificar, documentar y aplicar normas para uso aceptable y
procedimientos para el manejo de informacidn y otros activos asociados.

5.11 Retorno de activos Control
Cuando corresponda, el personal y otras partes interesadas deben
devolver todos los bienes de la organizacidn que estén en su poder al
cambiar o terminar su empleo contrato o acuerdo.

5.12 Clasificaciéon de informacion Control
La Informacion se debe clasificar de acuerdo con las necesidades de
seguridad de la informacién de la organizacion, en funcidon de Ia
confidencialidad, integridad, disponibilidad y requisitos de partes
interesadas.

5.13 Etiquetado de informacién Control
Se debe desarrollar y aplicar un conjunto adecuado de procedimientos
para etiquetado de informacion de acuerdo con el esquema de
clasificacién de informacidn adoptado por la organizacion.

5.14 Transferencia de informacion Control
Se deben establecer normas, procedimientos o acuerdos de transferencia
de informacion para todos los tipos de instalaciones de transferencia
dentro de la organizacidn, entre la organizacién y otras partes.

AGo
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5.15

5.16

5.17

5.18

5.19

5.20

5.21

Control de acceso

Gestion de identidad

Informacion de autenticacion

Derechos de acceso

Seguridad de la informacioén en la
relacion con los proveedores

Abordar la seguridad de la
informacién dentro de los
acuerdos de proveedores

Gestion de la seguridad de la
informacién en la cadena de
suministro de tecnologias de la
informacién y la comunicacién
(TIC)

Control

Las reglas para controlar el acceso fisico y légico a la informacién y a
otros activos asociados se deben establecer y aplicar en funcién de los
requisitos de seguridad de la empresa y de informacion.

Control
Se debe gestionar todo el ciclo de vida de las identidades.

Control

La asignacion y gestién de la informacion de autenticacion se debe
controlar por un proceso de gestion, que incluya asesoramiento al
personal sobre el manejo adecuado de la informacidon de autenticacidn.

Control
Los derechos de acceso a la informacién y otros activos asociados se
debe proporcionar, revisar, modificar y eliminar de acuerdo con la politica
especifica de la organizacién sobre temas y reglas para el control de
acceso.

Control

Se debe definir, aplicar procesos y procedimientos para gestionar riesgos
de seguridad de la informacién asociados al uso de productos o servicios
de proveedores.

Control

Los requisitos de seguridad de la informacidn pertinentes se estableceran
y acordaran con cada proveedor en funcion del tipo de relacién con el
proveedor.

Control

Se deben definir e implementar procesos y procedimientos para gestionar
los riesgos de seguridad de la informacidén asociados con la cadena de
suministro de productos y servicios de TIC.
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5.22

5.23

5.24

5.25

5.26

5.27

5.28

Monitoreo, revision y gestion de
cambios de servicios del proveedor

Seguridad de la informacién para
uso de servicios en la nube
(nuevo control)

Planificacién y preparacion de
gestion de incidentes de seguridad
de la informacién

Evaluacion y decision sobre
eventos de seguridad de la
informacién

Respuesta a incidentes de
seguridad de la informacion

Aprendizaje sobre incidentes de
seguridad de la informacién

Recoleccion de pruebas

Control

La organizacion debe monitorear, revisar, evaluar y gestionar
periddicamente los cambios en las practicas de seguridad de la
informacion del proveedor y la prestacién de servicios.

Control

Los procesos de adquisicion, uso, gestion y salida de los servicios en la
nube se deben establecer de acuerdo con los requisitos de seguridad de
la informacidn de la organizacién.

Control

La organizacion debe planificar y prepararse para la gestion de incidentes
de seguridad de la informacion definiendo, estableciendo y comunicando
procesos, roles y responsabilidades de gestion de incidentes de seguridad
de la informacion.

Control
La organizacién debe evaluar los eventos de seguridad de la informacion y
decidir si se clasificaran como incidentes de seguridad de la informacion.

Control
Se debe responder a los incidentes de seguridad de la informacion de
acuerdo con los procedimientos documentados.

Control

El conocimiento obtenido de los incidentes de seguridad de Ia
informacidon se utilizard para fortalecer y mejorar los controles de
seguridad de la informacién.

Control

La organizaciéon debe establecer e implementar procedimientos para la
identificacion, recoleccion, adquisicion y preservacion de evidencia
relacionada con eventos de seguridad de la informacién.



% fcfmn

AGo

5.29

5.30

5.31

5.32

5.33

5.34

5.35

Seguridad de la informacién
durante interrupcion

Preparacion de TIC para
continuidad de actividad
(nuevo control)

Requisitos legales, reglamentarios
y contractuales

Derechos de propiedad intelectual

Proteccion de registros

Privacidad y proteccion de la
informacién de identificacion
personal (PIl)

Revisién independiente de
seguridad de la informacién

Control
La organizacion debe planificar cdmo mantener la seguridad de la
informacioén en un nivel adecuado durante las interrupciones.

Control

La preparacion de las TIC debe planificarse, implementarse, mantenerse y
probarse en funcién de los objetivos de continuidad del negocio y los
requisitos de continuidad de las TIC.

Control

Los requisitos legales, estatutarios, reglamentarios y contractuales
relevantes para la seguridad de la informacion y el enfoque de la
organizacion para cumplir con estos requisitos deben identificarse,
documentarse y mantenerse actualizados.

Control
La organizacion debe implementar procedimientos apropiados para
proteger los derechos de propiedad intelectual.

Control
Los registros deben protegerse contra pérdida, destruccion, falsificacion,
acceso no autorizado y divulgacion no autorizada.

Control

La organizacién deberd identificar y cumplir los requisitos relacionados
con la preservaciéon de la privacidad y la proteccion de la Pll de acuerdo
con las leyes y reglamentos aplicables y los requisitos contractuales.

Control

El enfoque de la organizacion para gestionar la seguridad de la
informacidn y su implementacion, incluidas las personas, los procesos y
las tecnologias, se revisarda de forma independiente a intervalos
planificados o cuando se produzcan cambios significativos.
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5.36

5.37

Cumplimiento de politicas, reglas y
normas de seguridad de la
informacién

Procedimientos operativos
documentados

Control

El cumplimiento de la politica de seguridad de la informacién de la
organizacion, las politicas, las reglas y los estandares especificos de cada
tema se revisara periddicamente.

Control

Los procedimientos operativos para las instalaciones de procesamiento
de informacion deben documentarse y ponerse a disposicion del personal
gue los necesite.
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6.1

6.2

6.3

6.4

6.5

6. Controles de personas

Seleccion

Términos y condiciones del
contrato de trabajo

Concientizacion, educacién y
capacitacién en seguridad de la
informacion

Proceso disciplinario

Responsabilidades tras el término
o0 cambio de empleo

Control

Los controles de verificacion de antecedentes de todos los candidatos
para convertirse en personal se llevardn a cabo antes de unirse a la
organizacion y de manera continua, teniendo en cuenta las leyes, los
reglamentos y la ética aplicables, y serdan proporcionales a los requisitos
comerciales, la clasificacién de la informacién a la que se accederd y la
riesgos percibidos.

Control

Los acuerdos contractuales de trabajo deben establecer las
responsabilidades del personal y de la organizacion en materia de
seguridad de la informacién.

Control

El personal de la organizacidn y las partes interesadas relevantes deben
recibir la toma de conciencia, educacién y capacitacion adecuadas en
seguridad de la informacién y actualizaciones periddicas de la politica de
seguridad de la informaciéon de la organizacidn, las politicas y los
procedimientos especificos del tema, segln sea relevante para su funcién
laboral.

Control

Se formalizard y comunicard un proceso disciplinario para tomar acciones
contra el personal y otras partes interesadas relevantes que hayan
cometido una violacidn a la politica de seguridad de la informacién.

Control

Las responsabilidades y deberes de seguridad de la informacion que sigan
siendo validos después de la terminacion o el cambio de empleo se
definiran, aplicardan y comunicaran al personal pertinente y otras partes
interesadas.
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6.6

6.7

6.8

AGo

Acuerdos de confidencialidad o no
divulgacion

Trabajo a distancia

Informe de eventos de seguridad
de la informacién

Control

Los acuerdos de confidencialidad o de no divulgacion que reflejen las
necesidades de la organizacion para la proteccion de la informacidn
deben ser identificados, documentados, revisados regularmente y
firmados por el personal y otras partes interesadas relevantes.

Control

Se implementaran medidas de seguridad cuando el personal trabaje de
forma remota para proteger la informacion a la que se acceda, procese o
almacene fuera de las instalaciones de la organizacién.

Control

La organizacidon debe proporcionar un mecanismo para que el personal
informe eventos de seguridad de la informacién observados o
sospechados a través de los canales apropiados de manera oportuna.
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7.1

7.2

7.3

7.4

7.5

7.6

7.7

7. Controles fisicos

Perimetros de seguridad fisica

Acceso fisico

Asegurar oficinas, salas e
instalaciones

Supervisiéon de seguridad fisica
(nuevo control)

Proteccidon contra amenazas fisicas

y medioambientales

Trabajo en zonas seguras

Escritorio y pantalla despejados

Control
Los perimetros de seguridad se definiran y utilizaran para proteger las
areas que contienen informacidn y otros activos asociados.

Control
Las areas seguras deben estar protegidas por controles de entrada y
puntos de acceso apropiados.

Control
Se disefard e implementara la seguridad fisica de las oficinas, salas e
instalaciones.

Control
Las instalaciones deben estar vigiladas continuamente para evitar acceso
fisico no autorizado.

Control

Se debe disefiar e implementar la proteccidn contra amenazas fisicas y
ambientales, tales como desastres naturales y otras amenazas fisicas
intencionales o no intencionales a la infraestructura.

Control
Se disefardn e implementardn medidas de seguridad para trabajar en
areas seguras.

Control

Se deben definir y hacer cumplir adecuadamente las reglas de escritorio
limpio para documentos y medios de almacenamiento extraibles y las
reglas de pantalla limpia para las instalaciones de procesamiento de
informacion.
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7.8

7.9

7.10

7.11

7.12

7.13

7.14

Emplazamiento y proteccién de
equipos

Seguridad de los activos fuera de
las instalaciones

Medios de almacenamiento

Servicios de apoyo

Seguridad del cableado

Mantenimiento de equipos

Eliminacion segura o reutilizacion
de equipos

Control
El equipo se colocard de forma segura y protegida.

Control
Se protegeran los activos fuera de las instalaciones.

Control

Los medios de almacenamiento deben gestionarse a lo largo de su ciclo
de vida de adquisicion, uso, transporte y eliminaciéon de acuerdo con el
esquema de clasificacion y los requisitos de manipulacién de Ia
organizacion.

Control

Las instalaciones de procesamiento de informacién deben estar
protegidas contra cortes de energia y otras interrupciones causadas por
fallas en los servicios publicos de apoyo.

Control
Los cables que transportan energia, datos o servicios de informacidn de
apoyo deben estar protegidos contra intercepciones, interferencias o
dafos.

Control
Los equipo se mantendran correctamente para garantizar la
disponibilidad, integridad y confidencialidad de la informacidn.

Control

Los equipos que contienen soportes de almacenamiento se deben
verificar para garantizar que cualquier dato sensible y “software” con
licencia se elimind o sobrescribié de forma segura antes de su eliminacién
o reutilizacion.
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8.1

8.2

8.3

8.4

8.5

8.6

8.7

8. Controles tecnologicos

Dispositivos terminales de usuario

Derechos de acceso privilegiado

Restriccion de acceso a la
informacion

Acceso a codigo fuente

Autenticacién segura

Gestion de la capacidad

Proteccion contra “malware”

Control
Se protegerd la informacidn almacenada, procesada o accesible a través
de los dispositivos finales del usuario.

Control
La asignacion y uso de derechos de acceso privilegiados se debe restringir
y gestionar.

Control
El acceso a la informacidn y otros activos asociados se restringird de
acuerdo con la politica especifica del tema establecida sobre el control de
acceso.

Control

El acceso de lectura y escritura a cddigo fuente, a herramientas de
desarrollo y a bibliotecas de “software” debe ser gestionado
adecuadamente.

Control

Las tecnologias y procedimientos de autenticacion segura deben ser
aplicadas en funcidn de las restricciones de acceso a la informacién y de
las politicas especificas de control de acceso.

Control
La utilizacion de los recursos debe supervisarse y ajustarse de
conformidad con las necesidades de capacidad actuales y previstas.

Control
La proteccion contra el malware debe implementarse y respaldarse con el
conocimiento adecuado del usuario.
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8.8

8.9

8.10

8.11

8.12

8.13

8.14

Gestion de vulnerabilidades
técnicas

Gestion de configuracion
(nuevo control)

Supresion de informacion
(nuevo control)

Enmascaramiento de datos
(nuevo control)

Prevencion de fuga de datos
(nuevo control)

Respaldo de informacion

Redundancia de instalaciones de
tratamiento de informacion

Control

Se debe obtener informacién sobre las vulnerabilidades técnicas de los
sistemas de informaciéon en uso, se debe evaluar la exposicion de la
organizacion a tales vulnerabilidades y se deben tomar las medidas
apropiadas.

Control

Las configuraciones, incluyendo las configuraciones de seguridad, de
“hardware”, “software”, servicios y redes se deben establecer,
documentar, aplicar, supervisar y revisar.

Control

La informacién almacenada en sistemas de informacion, dispositivos o en
cualquier otro medio de almacenamiento se debe eliminar cuando ya no
sea necesaria.

Control

El enmascaramiento de datos se debe usar de acuerdo con la politica
especifica de la organizaciéon sobre control de acceso y otras politicas
especificas relacionadas con el tema, asi como con los requisitos
empresariales, teniendo en cuenta la legislacion aplicable.

Control

Las medidas de prevencién de fuga de datos se deben aplicar a sistemas,
redes y cualquier otro dispositivo que procese, almacene o transmita
informacidn sensible.

Las copias de seguridad de la informacidn, de “software” y de sistemas se
deben mantener y probar periddicamente de acuerdo con la politica
especifica acordada sobre copias de seguridad.

Control

Las instalaciones de procesamiento de informacién se debe implementar
con la redundancia suficiente para cumplir con requisitos de
disponibilidad.
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8.15

8.16

8.17

8.18

8.19

8.20

8.21

8.22

Inicio de sesion

Actividades de monitoreo
(nuevo control)

Sincronizacién de reloj

Uso de programas utilitarios
privilegiados

Instalacion de “software” en

sistemas operativos

Seguridad de redes

Seguridad de servicios de red

Segregacion de redes

Control
Se debe producir, almacenar, proteger y analizar registros que graben
actividades, excepciones, fallos y otros eventos relevantes.

Control

Las redes, sistemas y aplicaciones se deben supervisar para detectar
comportamientos andémalos y tomar medidas adecuadas para evaluar
posibles incidentes de seguridad de la informacidn.

Control

Los relojes de los sistemas de procesamiento de la informacion usados
por la organizacién deben estar sincronizados con las fuentes de tiempo
aprobadas.

Control

El uso de programas utilitarios que pueden ser capaces de anular los
controles de sistema y de aplicacion se deben restringir y controlar
estrictamente.

Control
Se debe aplicar procedimientos y medidas para gestionar de forma segura
la instalacion de “software” en los sistemas operativos.

Control
Las redes y dispositivos de red deben estar asegurados, gestionados vy
controlados para proteger la informacion de sistemas y aplicaciones.

Control

Los mecanismos de seguridad, los niveles de servicio y los requisitos de
servicio de los servicios de red se deben identificar, implementar y
supervisar.

Control
Grupos de servicios de informacidn, usuarios y sistemas de informacion
deben estar segregados en las redes de la organizacion.
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8.23

8.24

8.25

8.26

8.27

8.28

8.29

8.30

Filtrado web
(nuevo control)

Uso de criptografia

Ciclo de vida de desarrollo seguro

Requisitos de Seguridad de las
aplicaciones

Principios de ingenieria y
arquitectura de sistemas seguros

Codificacion segura
(nuevo control)

Pruebas de seguridad en desarrollo
y aceptacién

Desarrollo externalizado

Control
El acceso a sitios Web externos se debe gestionar para reducir exposicion
a contenidos maliciosos.

Control
Se deben definir y aplicar normas para uso eficaz de la criptografia,
incluida gestién de claves criptograficas.

Control
Se deben establecer y aplicar normas para desarrollo seguro de
“software” y sistemas.

Control
Los requisitos de seguridad de informacion se deberian identificar,
especificar y aprobar en que desarrollar o adquirir aplicaciones.

Control

Los principios para la ingenieria de sistemas seguros se deben establecer,
documentar, mantener y aplicar a cualquier actividad de desarrollo de
sistemas de informacion.

Control
Se debe aplicar principios de codificacién segura al desarrollo de
“software”.

Control
Los procesos de pruebas de seguridad se deben definir e implementar en
el ciclo de vida de desarrollo.

Control
La organizacién debe dirigir, supervisar y revisar
relacionadas con desarrollo de sistemas subcontratados.

las actividades
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8.31

8.32

8.33

8.34

AGo

Separacion de entornos de
desarrollo, pruebay produccién

Gestion de cambio

Informacién de prueba

Proteccidn de sistemas de
informacién durante pruebas de
auditoria

Control
Los entornos de desarrollo, pruebas y produccion deben estar separados
y asegurados.

Control

Los cambios en instalaciones de procesamiento de informaciéon y en
sistemas de informacién deben estar sujetos a procedimientos de gestion
de cambios.

Control
La informacién de usada en las pruebas se debe seleccionar, proteger y
gestionar adecuadamente.

Control

Las pruebas de auditoria y otras actividades de garantia que impliquen
evaluacion de sistemas operativos se deben planificar y acordar entre el
encargado de pruebas y la direccion correspondiente.
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