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En su opinion, en el terremoto de
1960 en Chile, el principal
impacto inicial fue:

1. Alimento y Vivienda

2. Comunicaciones

3. Energia

4. Obras Civiles y Conectividad Terrestre
5. Servicios Bdsicos
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En su opinion, en el terremoto de
2010 en Chile, el principal
impacto inicial fue:

1. Alimento y Vivienda

2. Comunicaciones

3. Energia

4. Obras Civiles y Conectividad Terrestre
5. Servicios Bdsicos

¢/ Qué cambio ?

¢;Como? ;Por que?
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Los modelos de riesgo cambian

Porque las amenazas son multiples y diversas ...

Proteccion de Infraestructura
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Respuestas de la Politica

Trustworthy Computing
Global Security Strategy and

Dinlomacy
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Trustworthy Infrastructure Programs and Policy
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Ejemplos de Infraestructuras Criticas
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La vision para Proteccion de Infraestructura
Critica

Apoyar al ecosistema estratégico y el cambio interno que
fortalezca la infraestructura de seguridad y la resiliencia,
construya confianza y permita el alineamiento de acciones
con los gobiernos y proveedores de infraestructura critica

Secyra
= ot
Trustworthy Trustworthy Trustworthy Trustworthy
Computing Computing Computing Computing
Trustworthy Computing

Global Security Strategy and

Dinlomacy
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Globalizacion

Desastres Naturales
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Planes de Respuesta a
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Trustworthy Infrastructure Programs and Policy
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Microsoft
Trustworthy Infrastructure Programs and Policy

Estratégico

Microsoft Cll Risk
Management Methodology

Determine Risk Management
Scope

Identify Critical Information
Infrastructure Functions

Analyze Critical Function

Value Chain and
Interdependencies

Assess Critical Function Risk

Prioritize and Treat Critical
Function Risk

Micresoft
Trustworthy Infrastructure Programs and Policy
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Algunas experiencias globales ...

Como se prepara el mundo en la globalidad

23

Trustworthy Plans and Policies

y International Five Elements of a National
Telecommunications Union ~ Cyber Security Capability

@ Developing a National Strategy for Cybersecurity

@V

A national approach to cybersecurity includes raising {
awareness about existing cyber risks, creating

' national structures to address cybersecurity, and ‘
establishing the necessary relationships that may be
utilized to address events that occur. Assessing risk,
implementing mitigation measures, and managing
consequences are also part of a national
cybersecurity program. A good national
cybersecurity program will help protect a nation’s
economy from disruption by contributing to
continuity planning across sectors, protecting the
information that is stored in information systems,
preserving public confidence, maintaining national
security, and ensuring public health and safety.

® Establishing National Government-Industry
Collaboration

® Deterring Cybercrime

@ Creating National Incident Management Capabilities

® Promoting a National Culture of Cybersecurity

International Telecommunications Union
January 2008

Trustworthy Computing
Global Security Strategy and

Dinlomacy

24
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Trustworthy Plans and Policies

European Union

[...] ICT systems, services, networks and
infrastructures [...] form a vital part of

' European economy and society, either
providing essential goods and services or
constituting the underpinning platform of
other critical infrastructures. They are typically
regarded as critical information
infrastructures (Clls) as their disruption or
destruction would have a serious impact on
vital societal functions. Recent examples
include the large-scale cyber-attacks
targeting Estonia in 2007 and the breaks of
transcontinental cables in 2008.

European Commission Communication on
cup
March 2009

Challenge and Action Plan

Preparedness and prevention

@ Baseline of [CERT] capabilities and services for pan-
European cooperation

@  European Public Private Partnership for Resilience
(EP3R)

@  European Forum for information sharing between
Member States

Detection and response

«  European Information Sharing and Alert System
(EISAS)

Mitigation and recovery
«  National contingency planning and exercises.

«  Pan-European exercises on large-scale network
security incidents

@ Reinforced cooperation between
National/Governmental CERTs

International cooperation
# Internet resilience and stability

@  Global exercises on recovery and mitigation of
large scale Internet incidents

Criteria for the ICT sector

# ICT sector specific criter]ia-l-‘""Stworthy Computing

Global Security Strategy and

Dinlomac
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Trustworthy Plans and Policies

United States

The globally-interconnected digital information and
communications infrastructure known as

) “cyberspace” underpins almost every facet of
modern society and provides critical support for the
U.S. economy, civil infrastructure, public safety, and
national security. This technology has transformed
the global economy and connected people in ways
never imagined. Yet, cybersecurity risks pose some
of the most serious economic and national security
challenges of the 21st Century. [..] It is the
fundamental responsibility of our government to
address strategic vulnerabilities in cyberspace and
ensure that the United States and the world realize
the full potential of the information technology
revolution.

White House Cyberspace Policy Review
May 2009

Action Plan

Appoint a cybersecurity policy official responsible for
coordinating the Nation's cybersecurity policies and
activities; establish a strong NSC directorate, under
the direction of the cybersecurity policy official dual-
hatted to the NSC and the NEC, to coordinate
interagency development of cybersecurity-related
strategy and policy.

Prepare for the President’s approval an updated
national strategy to secure the information and
communications infrastructure. This strategy should
include continued evaluation of CNCI activities and,
where appropriate, build on its successes.

Designate cybersecurity as one of the President’s key
management priorities and establish performance
metrics.

Designate a privacy and civil liberties official to the
NSC cybersecurity directorate.

Build a cybersecurity-based identity management

vision and strategy that addrqj.sﬁgqu:gmpuﬁ“g

liberties interests, Ieveragim%%@gmpcgtgategy and
technologies for the Nation Dinlomacy
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Cibersecurity in Chile

Dec 2018

Marco A. Zuniga
marco@maz.cl
@mazuniga
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RANKING METHODOLOGY ABOUT US

36. '™ Chile 55.84
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s6th ICT Development Index

)
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NCSI FULFILMENT PERCENTAGE

https://ncsi.ega.ee/
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* 2017: e 2018:

Chile in Budapest Security breaches in
Convention about Financial Sector (Q1)
Cybercrime Credit Cards (carding) (Q2)

Banco de Chile breach (Q2)
Banco Consorcio breach

National Cybersecurity
Policy (Defense vs.

Interior) (Q4)

* Still pending: new * Appointment of National
Privacy Law (last Cybersecurity Coordinator
release 1999) (Q2)

¢ President DR

* New legislative
initiatives

* Governance Model for
Cyber in Government

New political sponsors in Government and Parlament

16% of national companies have Cybersecurity as a priority in Boards
(still slow)

Cibersecurity Alliance (multisectorial) conformed in May 2018

Specific regulations and initiatives for specific industries

No stoppers for Cloud usage

Cloud first policy for Govenment institutions

Few companies specialized, lack of professionals

Lack of international experience

30
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GOBERNANZA PROVISORIA DE CIBERSEGURIDAD

|CIBERSegur|dod

Sistema

Coordl
Nacional Ciberseguridad

MIN. INTERIOR

Coordinacién
Legislativa
Coordinacién
Difusién

MIN. DEFENSA MIN. INTERIOR

Centro Incidencias Centro Incidencias

SEGPRES
Unidad
Control Plan

MIN. ECONOMIA

Centro Incidencias

s Industria/
Defensa Sector publico Sectores Estratégicos
[ ]
Coord. Empresas Entidades Coord. Coord. Coord. Otros
RCE Ministerios publicas | | auténomas Telecom Financiero Energia sectores
SECTORES PUBLICOS SECTORES REGULADOS
——

31

AGENDA LEGISLATIVA

o

Proyectode Ley entramite.
PioyaciodeLey Le yCor(e ara ?’ncov orar exigenciasde
General de Banco ¥y o e o

(LGB) Ciberseguridad mercado financiero.

Entramite. Una buenaproteccionde los

ProyectoLey de
2 st datos personales es clave.

Datos Personales

Tipificacion de Nuevos Delitos.
(Convencién de Budapest)
Mejora procesalde la pruebadel delito.

Nueva Ley de
Delitos
Informéticos

Definiciones y responsabilidadessobre
Ciberseguridad.

Creacion de Centros de Respuesta ante
Incidencias/Emergencias Informaticas en sectares
publicoy privado.

Leyde
Infraestructura critica

para Sistemas de
Informacién

Presentar proyectoley para el
registro de teléfonos de prepago.
Este tema tiene beneficios para
prevencion del delito, disminuirel
fraude en Portabilidad y minimizar
los delitos de Ciberseguridad.

Definicién de Instituciones Piblicas
y Empresas Privadas estratégicas
para los sistemas de Informacion.
Regulacionde ellaspara evitary
mejorar incidentes de emergencias
Informaticas.

32
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/\ ALIANZA CHILENA DE

\/ CIBERSEGURIDAD

Infraestructura Critica:
Las Preguntas Pendientes

06 junio 2019

Marco A. Zaiiiga
Consejero de la Alianza Chilena de Ciberseguridad
Director Ejecutivo de Chiletec

33

Qué hemos aprendido
Desde diciembre 2018

* Las diferencias entre Seguridad, Ciberseguridad, SGSI, Infraestructura
Critica, Gestion del Riesgo, ¢ Continuidad del Negocio?

* Si usted no sabe las diferencias = preocupese y ocupese

* Si su Directorio no sabe las diferencias = [preocupese y ocupese] x
10

* Colaboracion del ecosistema es la Unica via
* Se establece mediante Alianzas Publico — Privadas
* Son procesos de mejora continua
* Ciclo de Deming: Planificar, Hacer, Verificar, Actuar

/\ ALIANZA CHILENA DE
\/ CIBERSEGURIDAD

34
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Ciclo de Deming (1SO)

tinuo del Sistema de Gesli
C de la Continuidad del Negocio (SGCN) b

Partes ‘ Establecer - Partes.
Interesadas (Planificar) Interesadas
Requisitos. Gestion de la
para la continuidad
continuidad del negocio
del negocio
Mantener y Implementar
mejorar ¥ operar
(Actuar) (Hacer)
\ Monitorear /
= y ovsar =
(Verificar)

Figura 1 - Modelo PHVA aplicado a los procesos SGCN

/\ ALIANZA CHILENA DE
"y CIBERSEGURIDAD

Ciclo de Deming (Wikipedia)

%k ALIANZA CHILENA DE
"\# CIBERSEGURIDAD
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Desafio Pendiente: La Alta Gerencia

La Gestion del Riesgo es un tema instalado en muchas organizaciones
* Pero los riesgos tecnoldgicos no estan bien conectados

La Gestion de Continuidad del Negocio no es aun un tema instalado
* La Seguridad en todas sus variantes es componente fundamental del
Negocio
* Seguridad de la sociedad
» Sistemas de gestién de la continuidad del negocio

* La Seguridad y sus variantes ya no es responsabilidad de la Administracion,
es responsabilidad del Directorio

* ¢Cual es el modelo de gobernanza adecuado?

\ ALIANZA CHILENA DE

A
\% CIBERSEGURIDAD

37
Preguntas y tareas pendientes
para Chile
* ¢Qué componentes consideramos en Chile como parte de nuestra
Infraestructura Critica?
* No es una discusion técnica. Es una discusién politica que considera historia,
cultura, modelo pais, tecnologia, capacidades, prioridades.
* No mas intuiciones o wishful thinking. ¢ Cuales es la base de estandares
sobre los cuales nos basaremos?
* ISO é23xXX?, é27XXX?, é38XxxX?
* ¢Como coordinamos actores relevantes en nuestro pais para la estrategia y
respuesta a la emergencia?
* ¢Cual es nuestro Manual de Procedimientos frente a la emergencia?
* ¢Cual es el procedimiento de mejora continua de nuestras politicas?
%\ ALIANZA CHILENA DE
"\ CIBERSEGURIDAD
38
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Ciberseguridad

Un desafio para la
Transformacion Digital de la Pymes

Recursos y Herramientas Practicas para
Afrontar la Ciberseguridad

Marco A. Zuhiga
Director Ejecutivo CHILETEC
@mazuniga

, #CiberseguridadParaPymes

COR Fo = — CAPACITACION
CHL=T=C usach_
@Corfo @ChiletecOrg

@Usach_Capacita

corrod S}E«Cé% mﬁ ) , #CiberseguridadParaPymes

Las duras cifras ...

UR 34,6% ge las pymes de Valparaiso, Santiago y Concepcién han sufrie

incidente relacionado con la ciberseguridad. Este porcentaje fue obtenido—gratias al
estudio “Vulnerabilidad de Empresas en Ciberseguridad”, realizado por el Observatorio
del Comercio llicito (OCI), iniciativa de la Cdmara Nacional de Comercio, Servicios y
Turismo (CNC).

&s. un 27% no tomd medidas

digital luego del problema. “Este dato nos parece—especiamente
sostuvo Bernardita Silva, Directora Ejecutiva del Observatorio del
a 0 de la Cdmara Nacional de Comercio. “Si bien hay situaciones en las que
no vale la pena denunciar el caso ante las autoridades, creo que siempre debe ser
prudente que se hagan revisiones exhaustivas de los equiges—Tuancdo~s&g han

= ubrertq intrusiones, porque muchas veces depende de ellos 4| éxito o fracaso ge los
gd la gjecutiva

Estudio Observatorio Comercio llicito CNC, Octubre 2016

12/12/2019
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Yo soy PYME ... es preocupante ...

;. Como enfrentamos esto?

Eb_ils_ co_aFol E.E.Féé e g o ’ #CiberseguridadParaPymes

comrch

Le tenemos la solucién ...
Yo no vengo a vender, vengo a regalar ...

12/12/2019
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3. MODELO DINAMICO DE GOB. Y GESTI DE LAS TIC CON ISO

aempresay su
continuidad segun

Gobierno de Tl —
1ISO 22301 ) ISO 38500 seguridad en

servicios de
Sistema de Gestion tinuidad del Negocio. IT Governance Tl (el diaa

Creacién de
Software

1SO 12207

Ciclo de Vida de Desarrollo de Software

I1SO 27001 k¥

ADICIONALVENTE ¢ Sistema de Gestion Seguridad de la
Informacién

E

SGSI - ENS - Esquema Nacional de Seguridad = D

. y ENAC

* Reglamento UE 910/2014 - Prestadores de Servicios de Confianza - elDAS== ===
SGSI — SCADA

1SO 27002

lidad Energética en CPDs- SE CPD

Copyright AENOR. Diciembre

43
43
E — % carsermacion H' g .
CORFOJ E%—-,-i usach = - , #CiberseguridadParaPymes

X X

El resultado ...
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ﬁ;b'llg_ eond p&%é% E‘;’Q‘.‘:"'h? o2 ’ #CiberseguridadParaPymes

Les voy a contar dos secretos ...

Por razones de seguridad del
conferencista y los asistentes, este
slide explicitamente no registra
contenido de lo hablado durante esta
seccion de la conferencia.

Cualquier referencia o comentario a
lo expresado en los préoximos
minutos por el conferencista tendra
como respuesta “Nunca lo dije. Y si
lo dije, no me acuerdo”.

Secreto 1 Secreto 2
ﬁ;bﬂg_ m}' EI"E“C?éWSd e | oo , #CiberseguridadParaPymes

BinarySea
. :

Reboot ...

23



Ciberseguridad

Un desafio para la
Transformacion Digital de la Pymes

Recursos y Herramientas Practicas para
Afrontar la Ciberseguridad

Marco A. Zuhiga
Director Ejecutivo CHILETEC
@mazuniga

, #CiberseguridadParaPymes

COR Fo = — CAPACITACION
CHL=T=C usach_
@Corfo @ChiletecOrg

@Usach_Capacita

corrod S}E«Cé% mﬁ ) , #CiberseguridadParaPymes

Las duras cifras ...

UR 34,6% ge las pymes de Valparaiso, Santiago y Concepcién han sufrie

incidente relacionado con la ciberseguridad. Este porcentaje fue obtenido—gratias al
estudio “Vulnerabilidad de Empresas en Ciberseguridad”, realizado por el Observatorio
del Comercio llicito (OCI), iniciativa de la Cdmara Nacional de Comercio, Servicios y
Turismo (CNC).

&s. un 27% no tomd medidas

digital luego del problema. “Este dato nos parece—especiamente
sostuvo Bernardita Silva, Directora Ejecutiva del Observatorio del
a 0 de la Cdmara Nacional de Comercio. “Si bien hay situaciones en las que
no vale la pena denunciar el caso ante las autoridades, creo que siempre debe ser
prudente que se hagan revisiones exhaustivas de los equiges—Tuancdo~s&g han

= ubrertq intrusiones, porque muchas veces depende de ellos 4| éxito o fracaso ge los
gd la gjecutiva

Estudio Observatorio Comercio llicito CNC, Octubre 2016

12/12/2019
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couch

Yo soy PYME ... es preocupante ...

;. Como enfrentamos esto?

Et'.“s CORFOY E,E‘,,Céwsd Uisach & , #CiberseguridadParaPymes

Chile y su Historia

“Porque no
tenemos nada,
queremos
hacerlo todo”

Carlos Dittborn, 1956
e Presidente Comité Organizador
';‘::-:Em‘i‘%ﬂtw.mimmm. Mundial de Futbol 1962

COUPE JULES RINET

12/12/2019
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— % camormacion
EFE‘E CORFOY E_E“Q,‘C‘__i usach & , #CiberseguridadParaPymes

=T

BinarySea

La Tendencia Mundial

The risk-based approach

to cybersecurity

October 2019 | Article

Etn(“Timg
18t Tn Go k4

McKinsey
& Company

Desde
“modelos de madurez”
hacia
“gestion de los ciber-riesgos”

e— & N
o BECAS  meh ) )
ﬁ.‘t&‘t. CORFOY &z,  usach ) o ’ #CiberseguridadParaPymes

Cyberthreats are growing in severity and
frequency.
Cyberthreat capability and frequency today,
by threat actor
Capabilit Frequenc:

p ! Very high 9 y
Nation state Opportunists
Organized crime Insider threats
Hacktivist groups Competitors
Competitors Hacktivist groups
Insider threats QOrganized crime
Opportunists Nation state

Very low
McKinsey .
& Company Fuente: McKinsey, 2019
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couch caa=T=C

, #CiberseguridadParaPymes

For most companies, the risk-based approach is the next stage in their
cybersecurity journey.

Security not
considered

Security schmecurity
Lack of capability and
awareness throughout
organization, including

Maturity-based
approach

Build capabilities
Strengthen essential
security and resilience
fundamentals to plug gaps

Establish cyber operating
model and organization
to professionalize

among senior leadership  cybersecurity function

Risk-based
approach

Reduce enterprise risk

Identify, prioritize, deliver,
manage, and measure
security and privacy controls
in line with enterprise-risk-
management framework

Set risk-appetite thresholds
for linked pairs of key

risk indicators and key
performance indicators

Include stakeholders from
full enterprise in cyber
operating mode

Proactive cybersecurity

Achieve holistic resilience
Transform processes and
adoption of next-generation
technologies to reduce
detection and response times
to within recovery-time
objectives

Embed security in technology
products, services, and
processes from point of
inception through to
execution to achieve com-
plete “security by design”

Fully incorporate customers,
partners, third parties, and
regulators into management
of enterprise resilience

12/12/2019

Fuente: McKinsey, 2019

CorFO¥ E‘fé..i

mﬁ E‘ ' #CiberseguridadParaPymes

o =TEC

Ya ... me tincé eso de “gestién del riesgo”. Peroooo ...

¢, De donde saco recursos? (soypyme)

27
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EEE‘L corFoy  EERZ usach ) =ity , #CiberseguridadParaPymes

=

¢ Cémo podemos partir?
¢Alguna papita ..... ?

®  CORrFO¥ S}E«% mﬁ E‘ i , #CiberseguridadParaPymes

Recomendacion inicial

Aplicar el modelo de Gestidon de
Riesgos del NIST

* |dentificar
 Defender
* Detectar

+ Responder
» Recuperar

12/12/2019
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couch

Matriz de Gestion de Riesgo

o o

CORFOY EE,Q,XS,& mﬁ g , #CiberseguridadParaPymes

e =TEC
Ejemplo 1
Identificar Defender Detectar Responder Recuperar
Tengo riesgo de Sistema de Activar avisos En caso de Solicitar
que me roben autenticacion de automadticos de identificar una devolucién
plata de la tarjeta  dos factores transacciones del  transaccion no inmediata del
de crédito de la banco (mail y reconocida, dinero al Banco
empresa Tener dos SMS) bloquear de
tarjetas: una para inmediato la Activar seguro de
operaciones en Revisar los tarjeta fraude

linea y otra fisica movimientos de correspondiente
cuenta corriente y
tarjeta de crédito  Avisar a las
una vez al dia jefaturas

12/12/2019
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ﬁE!’l‘-‘. m' Ec(,é_f' L“i‘iﬁ?’ i , #CiberseguridadParaPymes
Ejemplo
Identificar Defender Detectar Responder Recuperar
Tengo terror a Todos los archivos  Revisar y estar En caso de un Se limpian todos
perder los de los directorios  alerta a cualquier  ataque de los equipos y red
archivos de de trabajo de los  cambio no ransomware o interna por
planos de los proyectos y los autorizado en los  virus detectado, personal
proyectos de los discos de archivos de se apagan todos especializado
quinchos de mis computadores trabajo los computadores
clientes, por virus  personales son personales de inmediato Se reinstalan
0 ransomware, respaldados todos los
porque no puedo  automdticamente = Chequear una vez  Se ubica al computadores
seguir operando en la nube a la semana que soporte con la version
el negocio los archivos de informatico de la  vigente de los
Todo empleado responsabilidad empresa archivos 24 horas
de la empresa de cada uno estén antes del
tiene el antivirus correctamente Los que puedan, incidente
instalado y sincronizados contintan
actualizado operando desde
automdticamente  Verificar sus teléfonos
diariamente moviles con los
estado del archivos en la
antivirus nube
m' EEE..?% mﬁ g Ay ' #CiberseguridadParaPymes

Y por el mismo precio le traemos ...

30
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—_— %, carmrtacstm 7 % o .
EF@!‘% CORFOY ﬁ%‘}j‘ usach & P ’ #CiberseguridadParaPymes

Deloitte.

Un buen aporte

Una guia de
recomendaciones
especificas para las

PYMEs
Basado en el Framework
del NIST
Guia de Ciberseguridad
para Pymes
Noviembre 2019
ﬁ;mlg mﬂ 5915‘ e | o "*’ #CiberseguridadParaPymes

Recursos del
Estado
gratuitos!!!!

.ﬁ;ﬂ“f..-ga*‘_‘ﬂ
B o ciarie m e wif Sitio de Ciberseguridad del
abiertas con dispositivos de Ministerio del Interior, correo de

trabajo. Si lo haces, nunca
envies informaci6n confidencial. consultas y call center !!!

www.concienciadigital.gob.cl

&

Contacto

Puedes realizar tus consultas en:

Realiza copias de respaldo con consultas@concienciadigital.gob.cl
cierta frecuencia, asi evitaras la
pérdida de datos importantes. © llamanos al 600 413 0000
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{Como esta la
ciberseguridad de tu
PYME? iAverigualo
contestando este
cuestionario!

COMENZAR AQUI

, #CiberseguridadParaPymes

Autoevaluacion!!!

Sitio de la Camara Nacional e
Comercio con respaldo de la
Alianza Chilena de
Ciberseguridad

www.pymecibersegura.cl
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Ejemplos de Ambitos de Trabajo Iniciales

Identificar donde estan los datos criticos de la

Manejo de residuos y basura
Picar informacion en papel
Eliminacion segura de
dispos

Procedimientos
Manejo informacion critica

organizacion

Correos
Sistemas
Archivos

Bases de Datos

€ Imagen
_ Cbmo operar en Proteccion de marca
emergencia Propiedad intelectual
Capacitar al personal Aplicaciones
Evitar conductas riesgosas Optar por soluciones en la Nube vs. On
No bajar software pirata Premise
Manejo de claves Actualizacién de versiones
No usar software pirateado
Respaldos Incorporar sélo aplicaciones gratuitas
Ngbe y autorizadas
Dispositivos seguros
) . » Conectividad
Seguridad de Dispositivos No conectarse en cualquier parte
Actualizaciones de SO "Mas vale diablo conocido que por
Respaldos conocer”
Antivirus Uso de VPN

Bloqueo de puertos riesgosos

12/12/2019
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Marco A. Zuiiga
Director Ejecutivo CHILETEC
@mazuniga

#CiberseguridadParaPymes
Muchas Gracias

65

Gracias por su atencion

Material Adicional en:
http://www.maz.cl
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Attribution-ShareAlike 4.0 International
(CC BY-SA 4.0)

6 marco@maz.cl

@ Marco A. Zuiiga — marco@maz.cl
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