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Las duras cifras …
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Yo soy PYME … es preocupante …

¿Cómo enfrentamos esto?
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Le tenemos la solución …

Yo no vengo a vender, vengo a regalar …
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SGCN
ISO 22301

Sistema de Gestión Continuidad del Negocio.

Nivel de Madurez. Ciclo de Vida de 
SW

SPICE ISO 33000
Modelo de Evaluación, Mejora y  Madurez de Software

SGSI
ISO 27001

Sistema de Gestión Seguridad de la 
Información

SGSTI
ISO 20000-1

Sistema de Gestión Servicios TI

ISO 20000-2
Guía de Buenas Prácticas

Desarrollo de Software Operaciones / Servicios

ADICIONALMENTE

• SGSI – ENS - Esquema Nacional de Seguridad

• Reglamento UE 910/2014 – Prestadores de Servicios de Confianza - eIDAS

• SGSI – SCADA

Copyright AENOR. Diciembre 
2006 

Objetivo: Gobierno y Gestión de las TICs con estándares ISO.

Gobierno de TI
ISO 38500

IT Governance

5

ISO 25000
Calidad del Producto Software

Funciones del CIO

Calidad y 
seguridad en 
servicios de 
TI (el día a 

día)

La empresa y su 
continuidad según 
procesos críticos

Datacenter Green. Sostenibilidad Energética en CPDs- SE CPD-

ISO 27002
Guía de Controles

DevSecOpsCreación de 
Software

ISO 12207
Ciclo de Vida de Desarrollo de Software

3. MODELO DINAMICO DE GOB. Y GESTION DE LAS TIC CON ISO



El resultado …
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Les voy a contar dos secretos …

Secreto 1
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Por razones de seguridad del 

conferencista y los asistentes, este 

slide explícitamente no registra 

contenido de lo hablado durante esta 

sección de la conferencia.

Cualquier referencia o comentario a 

lo expresado en los próximos 

minutos por el conferencista tendrá 

como respuesta “Nunca lo dije. Y si 

lo dije, no me acuerdo”.

Secreto 2



Reboot …

#CiberseguridadParaPymes



#CiberseguridadParaPymes

Ciberseguridad
Un desafío para la

Transformación Digital de la Pymes

Recursos y Herramientas Prácticas para 

Afrontar la Ciberseguridad

Marco A. Zúñiga

Director Ejecutivo CHILETEC

@mazuniga

@Usach_Capacita
@ChiletecOrg@Corfo



Las duras cifras …

Estudio Observatorio Comercio Ilícito CNC, Octubre 2016

#CiberseguridadParaPymes

c

c



Yo soy PYME … es preocupante …

¿Cómo enfrentamos esto?

#CiberseguridadParaPymes



Chile y su Historia

“Porque no 

tenemos nada, 

queremos 

hacerlo todo”

Carlos Dittborn, 1956

Presidente Comité Organizador

Mundial de Fútbol 1962
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La Tendencia Mundial

Desde

“modelos de madurez”

hacia

“gestión de los ciber-riesgos”
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Fuente: McKinsey, 2019
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Fuente: McKinsey, 2019



Ya … me tincó eso de “gestión del riesgo”. Peroooo …

¿De dónde saco recursos? (Soy PYME)
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¿Cómo podemos partir?

¿Alguna papita …..?



Recomendación inicial

Aplicar el modelo de Gestión de 

Riesgos del NIST
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• Identificar

• Defender

• Detectar

• Responder

• Recuperar



Matriz de Gestión de Riesgo
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Identificar Defender Detectar Responder Recuperar



Identificar Defender Detectar Responder Recuperar

Tengo riesgo de 
que me roben 
plata de la tarjeta 
de crédito de la 
empresa

Sistema de 
autenticación de 
dos factores

Tener dos 
tarjetas: una para 
operaciones en 
línea y otra física

Activar avisos 
automáticos de 
transacciones del 
banco (mail y 
SMS)

Revisar los 
movimientos de 
cuenta corriente y 
tarjeta de crédito 
una vez al día

En caso de 
identificar una 
transacción no 
reconocida, 
bloquear de 
inmediato la 
tarjeta 
correspondiente 

Avisar a las 
jefaturas

Solicitar 
devolución 
inmediata del 
dinero al Banco

Activar seguro de 
fraude

Ejemplo 1
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Identificar Defender Detectar Responder Recuperar

Tengo terror a  
perder los 
archivos de 
planos de los 
proyectos de los 
quinchos de mis 
clientes, por virus 
o ransomware, 
porque no puedo 
seguir operando 
el negocio

Todos los archivos 
de los directorios 
de trabajo de los 
proyectos y los 
discos de 
computadores 
personales son 
respaldados 
automáticamente
en la nube

Todo empleado 
de la empresa 
tiene el antivirus 
instalado y 
actualizado 
automáticamente

Revisar y estar 
alerta a cualquier  
cambio no 
autorizado en los 
archivos de 
trabajo 
personales

Chequear una vez 
a la semana que 
los archivos de 
responsabilidad 
de cada uno estén 
correctamente 
sincronizados

Verificar 
diariamente 
estado del 
antivirus

En caso de un 
ataque de 
ransomware o 
virus detectado, 
se apagan todos 
los computadores 
de inmediato

Se ubica al 
soporte 
informático de la 
empresa

Los que puedan, 
continúan 
operando desde 
sus teléfonos 
móviles con los 
archivos en la 
nube

Se limpian todos 
los equipos y red 
interna por 
personal 
especializado

Se reinstalan 
todos los 
computadores 
con la versión 
vigente de los 
archivos 24 horas 
antes del 
incidente

Ejemplo
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Y por el mismo precio le traemos …



Un buen aporte

Una guía de 

recomendaciones 

específicas para las 

PYMEs

Basado en el Framework 

del NIST
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Recursos del 

Estado 

gratuitos!!!!

Sitio de Ciberseguridad del 

Ministerio del Interior, correo de 

consultas y call center !!!

www.concienciadigital.gob.cl
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Autoevaluación!!!

Sitio de la Cámara Nacional e 

Comercio con respaldo de la 

Alianza Chilena de 

Ciberseguridad

www.pymecibersegura.cl
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Ejemplos de Ambitos de Trabajo Iniciales

Manejo de residuos y basura

Picar información en papel

Eliminación segura de dispos

Procedimientos

Manejo información crítica

Cómo operar en emergencia

Capacitar al personal

Evitar conductas riesgosas

No bajar software pirata

Manejo de claves

Respaldos

Nube

Dispositivos seguros

Seguridad de Dispositivos

Actualizaciones de SO

Respaldos

Antivirus
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Identificar dónde están los datos críticos de la 

organización

Correos

Sistemas

Archivos

Bases de Datos

Imagen

Protección de marca

Propiedad intelectual

Aplicaciones

Optar por soluciones en la Nube vs. On Premise

Actualización de versiones

No usar software pirateado

Incorporar sólo aplicaciones gratuitas autorizadas

Conectividad

No conectarse en cualquier parte

"Más vale diablo conocido que por conocer“

Uso de VPN

Bloqueo de puertos riesgosos



Y apenas pueda … o quiera … o necesite …

Contratar los servicios de uno de los alumnos del Programa de Formación de

Competencias en Ciberseguridad de CORFO, Chiletec y USACH … ☺
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Muchas Gracias

@Usach_Capacita
@ChiletecOrg@Corfo

Marco A. Zúñiga

Director Ejecutivo CHILETEC

@mazuniga



Y fuera de programa, a pedido del 

público …

#CiberseguridadParaPymes

Sobre el Voto Electrónico



Artículo 15.- En las votaciones 

populares, el sufragio será 

personal, igualitario, secreto y 

voluntario. (…)

Constitución Política de Chile, Artículo 15
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