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Las duras cifras ...

UR 34,6% ge las pymes de Valparalso, Santiago y Concepcion han sufrido algun tipo fe
incidente relacionado con la ciberseguridad. Este porcentaje fue obteniddgracias al

estudio “Vulnerabilidad de Empresas en Ciberseguridad”, realizado por el Observatorio
del Comercio llicito (OCI), iniciativa de la Camara Nacional de Comercio, Servicios vy
Turismo (CNC).

0% claves bancarias y con ellg, delincuentes

mayores dificultades.

La mvestlgat:lon arrojo que, del total de las pymes afectad@s, un 27% no tomo medidas
digital luego del problema. “Este datoc nos p mente

sostuvo Bernardita Silva, Directora Ejecutiva del Observatorio del
to de la Camara Nacional de Comercio. “Si bien hay situaciones en las que

no vale la pena denunciar el caso ante las autoridades, creoc que siempre debe ser

prudente que se hagan revisiones exhaustivas de los eqguiges——Tuoando~sg han
= axtQ intrusiones, porque muchas veces depende de ellos 4| éxito o fracaso ge los

negocios”, agnego la ejecutiva.

Estudio Observatorio Comercio llicito CNC, Octubre 2016
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Yo soy PYME ... es preocupante ...

¢, Como enfrentamos esto?
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Le tenemos la solucion ...

Yo no vengo a vender, vengo a regalar ...
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El resultado ...
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Les voy a contar dos secretos ...

Por razones de seguridad del
conferencista y los asistentes, este
slide explicitamente no registra
contenido de lo hablado durante esta
seccion de la conferencia.

Cualquier referencia o comentario a
lo expresado en los proximos
minutos por el conferencista tendra
como respuesta “Nunca lo dije. Y si
lo dije, no me acuerdo”.

Secreto 1 Secreto 2
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Las duras cifras ...

UR 34,6% ge las pymes de Valparalso, Santiago y Concepcion han sufrido algun tipo fe

incidente relacionado con la ciberseguridad. Este porcentaje fue obteniddgracias al
estudio “Vulnerabilidad de Empresas en Ciberseguridad”, realizado por el Observatorio
del Comercio llicito (OCI), iniciativa de la Camara Nacional de Comercio, Servicios vy
Turismo (CNC).

0% claves bancarias y con ellg, delincuentes

mayores dificultades.

La mvestlgat:lon arrojo que, del total de las pymes afectadw
digital luego del problema. “Este datoc nos p mente

sostuvo Bernardita Silva, Directora Ejecutiva del Observatorio del

to de la Camara Nacional de Comercio. “Si bien hay situaciones en las que

no vale la pena denunciar el caso ante las autoridades, creoc que siempre debe ser
prudente que se hagan revisiones exhaustivas de los equi

destabrestQ intrusiones, porque muchas veces depende de ellos & éxito o fracaso ge los
negocios”, agnego la ejecutiva.

Estudio Observatorio Comercio llicito CNC, Octubre 2016
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Yo soy PYME ... es preocupante ...

¢, Como enfrentamos esto?
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Chile y su Historia

“Porque no
tenemos nada,
queremos
hacerlo todo”

Carlos Dittborn, 1956
Presidente Comité Organizador

WORLD FOOTBALL CHAMPIONSKE : -
,..,43.,.2.;&1&;‘ kkamuosi?acra.‘.a. Mundial de Futbol 1962

COUPE JULES RINE
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The risk-based approach

to cybersecurity

October 2019 | Article

McKinsey
& Company

Desde
“modelos de madurez”
hacia
“gestion de los ciber-riesgos”
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Cyberthreats are growing in severity and

frequency.

Cyberthreat capability and frequency today,

by threat actor

Capability Frequency

Very high

Mation state Opportunists

Organized crime Insider threats

Hacktivist groups Competitors

Competitors Hacktivist groups

Insider threats Organized crime

Opportunists Mation state
Very low

McKinsey

&CﬂmpanY Fuente: McKinsey, 2019
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For most companies, the risk-based approach is the next stage in their
cybersecurity journey.

Security not
considered

Security schmecurity

Lack of capability and
awareness throughout
organization, including
among senior leadership

Maturity-based
approach

Build capabilities
Strengthen essential
security and resilience
fundamentals to plug gaps

Establish cyber operating
model and organization
to professionalize
cybersecurity function

Risk-based
approach

Reduce enterprise risk

ldentify, priaritize, deliver,
manage, and measure
security and privacy controls
in line with enterprise-risk-
management framewark

Set risk-appetite thresholds
for linked pairs of key

risk indicators and key
performance indicators

Include stakeholders from
full enterprise in cyber
operating mode

Proactive cybersecurity

I

Achieve holistic resilience

Transform processes and
adoption of next-generation
technologies to reduce
detection and response times
to within recovery-time
objectives

Embed security in technology
products, services, and
processes from point of
inception through to
execution to achieve com-
plete “security by design”

Fully incorporate customers,
partners, third parties, and
regulators into management
of enterprise resilience

Fuente: McKinsey, 2019
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Ya ... me tinco eso de “gestion del riesgo”. Peroooo ...

¢, De donde saco recursos? (soypywe)
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¢, Como podemos partir?
¢Alguna papita ..... ?
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Recomendacion inicial

Aplicar el modelo de Gestion de
Riesgos del NIST

 |dentificar
« Defender
e Detectar

 Responder
 Recuperar
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Matriz de Gestion de Riesgo

Identificar Responder Recuperar
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Ejemplo 1
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" Defender Detectar Responder Recuperar

tlnj
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Y por el mismo precio le traemos ...
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Deloitte.

Un buen aporte

Una guia de
recomendaciones
especificas para las
PYMEs
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Basado en el Framework
del NIST

Guia de Ciberseguridad
para Pymes

Noviembre 2019
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Recursos del
Estado
gratuitos!!!!

TEN CONCIENCIA DIGITAL

\ Evita conectarte a redes wifi

Sitio de Ciberseguridad del
~ abiertas con dispositivos de Ministerio del Interior, correo de

trabajo. Si lo haces, nunca It Il ter !
envies informacion confidencial. consuftas y caltcenter =

EInC“Time

concienciadigital.gob.cl www.concienciadigital.gob.cl

15

ot

Contacto
TEN CONCIENCIA DIGITAL : .
Puedes realizar tus consultas en:
Realiza copias de respaldo con consultas@concienciadigital.gob.cl
cierta frecuencia, asi evitaras la

pérdida de datos importantes. 0 llamanos al 600 413 0000

concienciadigital.gob.cl
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{Como esta la
ciberseguridad de tu
PYME? iAverigualo
contestando este
cuestionario!

COMENZAR AQUI

, #CiberseguridadParaPymes

Autoevaluacion!!!

Sitio de la Camara Nacional e
Comercio con respaldo de la
Alianza Chilena de
Ciberseguridad

www.pymecibersegura.cl
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Ejemplos de Ambitos de Trabajo Iniciales

Manejo de residuos y basura Identificar donde estan los datos criticos de la

Picar informacion en papel organizacion

Eliminacion segura de dispos Correos

Sistemas

Procedimientos Archivos

Manejo informacion critica Bases de Datos

Como operar en emergencia

Imagen

Capacitar al personal Proteccién de marca

Evitar conductas riesgosas Propiedad intelectual

No bajar software pirata

Manejo de claves Aplicaciones

Optar por soluciones en la Nube vs. On Premise

Respaldos Actualizacion de versiones

Nube No usar software pirateado

Dispositivos seguros Incorporar sélo aplicaciones gratuitas autorizadas
Seguridad de Dispositivos Conectividad

Actualizaciones de SO No conectarse en cualquier parte

Respaldos "Mas vale diablo conocido que por conocer”

Antivirus Uso de VPN

Bloqueo de puertos riesgosos
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Y apenas pueda ... o quiera ... 0 necesite ...

Contratar los servicios de uno de los alumnos del Programa de Formacion de
Competencias en Ciberseguridad de CORFO, Chiletecy USACH ... ©
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Y fuera de programa, a pedido del
publico ...

Sobre el Voto Electronico
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CCCCC

Articulo 15.- En las votaciones
populares, el sufragio sera
personal, igualitario, secreto y
voluntario. (...)

Constitucion Politica de Chile, Articulo 15
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