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NOTA

« Se incluye en el anexo de este documento mucha informacion
teécnica adicional a la que realmente se revisara en este curso,
dado que el foco es analisis de tecnologias biométricas y
verificacion de identidad desde un punto de vista del NEGOCIO.
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Qué es la biometria

« La "Biometria Informatica" es la aplicacion de técnicas
biométricas(*) a la autentificacion e identificacion automatica de
personas en sistemas de seguridad informatica. Las tecnicas
biométricas se basan en medir al usuario directa o
Indirectamente para reconocerlo automaticamente aplicando
tecnicas estadisticas y de Inteligencia Artificial (I6gica borrosa,
redes neuronales, etc).

& W

» (*) Biometria: el concepto tradicional de biometria se refiere a la
aplicacion de las técnicas matematicas y estadisticas a las
ciencias de los seres vivos i.e. medicina, biologia, etc.

« Fuente: Agrupacion de Biometria Informatica Espanola
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Qué resuelve la biometria ...

* La tercera componente de los
mecanismos de autenticacion ...
— Algo gue sé
— Algo que tengo
— Algo que soy
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La Biometria no resuelve todo
(AB: Autenticacion Biometrica)

» la AB por si sola no puede resolver todas las necesidades de
autentificacion y seguridad, sino que hemos de considerarla una
herramienta mas dentro de nuestro repertorio.

« El ejemplo mas claro es la firma digital o la encriptacion dentro
de una arquitectura de clave publica (PKI). Un sistema de AB
puede ser complemento perfecto para la contrasefia de una
clave privada dentro de una PKI, pero sin el resto de elementos
gue forman la PKI, la AB no podria cumplir ninguno de los
objetivos de irrefutabilidad, autentificacion e integridad.

« Por tanto, mas en todo sistema de
seguridad informatica y su uso ideal es como complemento de
otros sistemas de autentificacion o criptografia.

» Cita de Manuel A. Delgado Tenorio
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Tipos de Biometria

 Biometria Estatica: mide la anatomia del usuario.
— Huellas Digitales.
— Geometria de la mano.
— Termografia.
— Analisis del iris.
— Analisis de retina.
— Venas del dorso de la mano.
— Reconocimiento Facial.

* Biometria Dinamica: mide el comportamiento del
usuario.
— Patron de Voz
— Firma manuscrita
— Dinamica de tecleo
— Cadencia del paso
— Analisis gestual
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Tipos de Biometria

 Biometria Estatica: mide la anatomia del usuario.
— Huellas Digitales.
— Geometria de la mano.
— Termografia.
— Analisis del iris.
— Analisis de retina.
— Venas del dorso de la mano.
— Reconocimiento Facial.
« Biometria Dinamica: mide el comportamiento del usuario.
— Patron de Voz.
— Firma manuscrita.
— Dinamica de tecleo.
— Cadencia del paso.
— Analisis gestual.
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Rasgos distintivos

Figure 1.2. Some of the biometrics are shown: a) ear, b) face, c) facial thermogram, d) hand

thermogram, e) hand vein, f) hand geometry, q) fingerprint, h) iris, i) retina, |) signature, and k)
voice.

Fuente:

D. Maltoni, D. Maio, A.K. Jain, S. Prabhakar, Handbook of Fingerprint Recognition
Springer, New York, 2003
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El desafio de |la biometria

Lo ideal para un sistema de biometria
es centrarse en aquellos rasgos que,
ademas de ser distintos en cada
persona, no sufren variaciones a lo
argo del tiempo por causas como el
proceso natural de envejecimiento o los
cambios en la masa corporal

« Cita de Manuel A. Delgado Tenorio
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Como se implementa

Mediante algun mecanismo de medicion del
Rango Distintivo

Modelo de Operacion:

— Se define un “patron” del individuo durante el proceso
de “enrolamiento”

— Las siguientes mediciones son relativas al “patron”
— Los patrones pueden ser dindmicos o estaticos

Alternativas de ldentificacion:
— 1:1: Verificacion de ldentidad
— 1:N: Identificacion sobre un Universo predeterminado
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User interface

Enrollment

User interface

Verification

User interface

Identification

User’s identity or
“user not identified”

Svstem DB

Svstem DB
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Problema: Las Busquedas

El Problema :

— La biometria no genera medidas “exactas”, por lo cual
solo se puede definir funciones “Distancia” (qué tan
cerca esta un punto de otro)

 El error aceptado para definir dos puntos como
“cercanos” o “iguales” se define como “Umbral”

— Por tanto, no se puede definir una relacion de Orden
* No se permiten busquedas “binarias” o por “indexacion’
— La unica forma actual de “identificar” es por busqueda
secuencial

— Es posible generar una taxonomia mediante “clusters”
para acelerar las busquedas
* Ej: Peritos Dactilograficos con huellas latentes
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Parametros a considerar en el disefno

Tasas

— Falsas aceptaciones

— Falsos rechazos

— Umbrales de aceptacion

Usos

— Ambiente

— Tipos de usuarios

— Contexto de aplicacion

Factor critico

— Arquitectura de integracion a sistemas y procesos

Recomendacion de puesta en marcha:

— Iniciar con tolerancias mayores, hasta capacitar usuarios
— Disminuir la tolerancia segun la poblacion objetivo
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Security Level & FAR & FRR

" Curve B Curve A

Gurve a : acore distribution of the same tinger
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Consideraciones importantes

Con umbrales mas estrechos (mas restrictivos)
— Aumenta la Tasa de Falsos Rechazos

— Disminuye la Tasa de Falsas Aceptaciones

Con umbrales mas generosos

— Disminuye la Tasa de Falsos Rechazos
— Aumenta la Tasa de Falsas Aceptaciones

La definicidon de los rangos adecuados depende
de:

— Modelo de Negocios y de Riesgo
— Modelo de Operacion
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Biometrics Market Share
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Figure 1: Biometrics market share by system type

Diplomado en Seguridad Computacional
Universidad de Chile



w

=

=
.=
=
=
o

SUMMARY FIGURE
GLOBAL MARKET FOR BIOMETRIC TECHNOLOGIES, 2014-2020
($ MILLIONS)

[ AFIS and fingerprint technologies

B Face, iriz, vein, and voice technologies
[ Emerging technologies

[ Hand and =ignature technologies

Diplomado en Seguridad Computacional

Universidad de Chile




Porqué de |la Biometria
Justificacion de Negocios

» Variables de justificacion
— Suplantacion
— ldentity Theft
— Bajo costo de operacion
— Modelo de operacion simple
— Ahorro en procesos de Pre y Post validacion
— Transportabilidad
— Velocidad
— Moda
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Lo que el mercado chileno ha aprendido
sobre biometria

Desde

Hacia

Preservar Seguridad

Asegurar Confianza

Disminuir Riesgo

Eficiencia operacional

Complejidad tecnologica

Operacion simple

Soluciones aisladas

Plataformas integradas

Enrolamiento libre

Terceros confiables

Precio

Valor
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Cadena de valor de la biometria

Presenciay Autenticacion Firma Contratos
Acceso Electronica Electronicos
Simple
« Control de « \erificacion de « Anexos de « Operaciones
Asistencia Identidad Contratos integrales
« Accesos Fisicos < Single Sign On e Medio de « Medios de Prueba
y Logicos Prueba Simple Irrevocables
*Firma Electronica
Biométrica
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Conclusiones
Es un espacio tecnoldgico de alto movimiento

La tecnologia biométrica no es una “bala de
plata”. es un medio

Requiere una mirada de largo plazo, con drivers
de negocio claros y medibles

Su uso efectivo requiere comprension profunda
de:

— Modelo de negocio

— Riesgos y Costos de Operacion

— Transformaciones requeridas

— Tecnologias pertinentes
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Téngase presente

El uso real recomienda uso de biometrias estaticas

— Considerando el universo de usuarios y el entorno
— Y que en entornos controlados ademas permita identificacion

Definir alcance: identificacion vs. verificacion de
Identidad

Justificar economicamente
— Hint: Sustitucion de costos de operacion

Aprovechar al maximo los modelos regulatorios
— Contratos de adhesion
Biometria es un mecanismo de verificacion de

iIdentidad. No resuelve la cadena de seguridad
completa.
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Biometria de Huella Digital

Elementos basicos ...
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Datos utiles

« Origenes se remontan a usos forenses, fines siglo XIX

« La comparacion de Huellas Digitales tradicionalmente se
basa en la comparacion de los puntos caracteristicos de
una Huella Digital —

* Los procesos manuales son realizados por Peritos
Dactiloscopicos

— Procesos no triviales de busqueda y match, con alto entrenamiento
« Existen distintas formas de capturar las huellas digitales

— Huellas latentes, huellas patentes, mecanismos electronicos
— Una huella patente (tinta) se puede escanear muy bien

* No se ha encontrado un par de huellas digitales iguales
— Incluso entre gemelos univitelinos

* No se modifican durante toda la vida
— Pero se borran o destruyen, y los ninos las tienen “chiquitas’
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Caracteristicas de las Minucias

Existen 7 tipos de puntos de minucias y 4
orientaciones de huellas

Tipicamente podemos encontrar 60 a 120
puntos por huella.

12 puntos bastan para identificar.

El patron de identificacion corresponde a un
vector que se extrae en base al analisis de
las caracteristicas de cada huella dactilar:

— Tipo

— Posicion

— Angulo
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Procesos Genéricos con Huella Digital

Captura Esqueletizacion Afinamiento

- -

Extraccion de
Minucias
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Proceso General

Enrolar
— Almacenar patron de huella asociado a una ldentidad

¢ Verificar ldentidad?
— Capturar “identidad + imagen de huella”

— Comparar “imagen de huella” con “patron almacenado” asociado a
la “identidad”

¢ ldentificar?
— Capturar “imagen de huella”
— Encontrar “identidad” a partir de los “patrones almacenados”

iiiWARNING!!!
— Existen muchos parametros de disefo de ingenieria de detalle no
triviales, y especificos para cada caso
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Algunas preguntas de Ingenieria

* Qué tipo de sensor usar

— Calidad, precio, ambiente, usuarios, plataformas, autonomia,
suplantacion, flexibilidad, tiempo de respuesta, etc.

 Qué almacenar en la BD
— Imagenes de huella, minucias propietarias, minucias estandar
* Qué BDycomo

— Local, distribuida, centralizada, alta disponibilidad, seguridad,
proteccion

« COmo comparar
— Qué algoritmo usar, velocidad, calidad, umbrales
« Recursos de procesamiento, calculo y analisis
« Donde integrar
— Plataforma, aplicacion tiempo de respuesta, distribucion, seguridad
« Modelos de Operacion
« Marco normativo regulatorio
* Interoperabilidad
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Capturando Imagenes de Huella

* Reguerimientos minimos hoy
— Resolucion 500 dpi 0 mas
— Escala de grises en 8 bits
— No aceptar deformacion (para interoperabilidad)
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Classification

Light Emitting

Method

Strength
&
Weakness

Strong Endurance

Additional Light and Prism needed
— Additional Expense

Poor Recognition for the dry
Weak for Hacking

Mass production & cheap price
Poor Recognition for the dry

Weak for ESD and Impact
Easy corrosion

= Strong Endurance

(over 1.5M touch)
= High Security
= Simple Structure
= Good at dry fingerprint
= Cheap price

Manufacturer

Nitzen(Korea)

figa — marco@maz.cl

Verdicom(U.S), Authentec(U.S) etc.

Testech.
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El tema del almacenamiento

Las imagenes de Huella Digital son MUY pesadas y MUY
complejas (alta entropia)

— BMP, RAW - 250+ Kb por imagen

— JPG y GIF “matan” las huellas (ademas que comprimen 1:3)

Solucion: WSQ (Wavelet Scalar Quantization) (1:15 y mas)

-

"

g
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Proyecto Registro Civil

« Incorpora AFIS (Automatic Fingerprint Identification System) en
la Cédula de Identidad y en la Base de Datos de Registro Civil
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F CHILE
TN D8 MACTMERSY

') MAYO 1976

RUN 14.765.118-2 ssmavomoe =

« Permite:
— Verificacion con Huella Viva contra cédula (1:1) en forma autonoma
— Recuperacion de datos desde BD Registro Civil en Linea (WS)
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Modelo de Servicios de Identificacion

Registro Civil
2
©8
- v BD Id
b .
CGOBIERNO DE CHILE
p— | )3\ L ALGISTE ’,’
— ©8
@J‘ Registro
Civil
@:" Distribuidores SRCel
D Clientes
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Estado actual: AFIS 1:1

Calidad de la imagen segun la edad
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Fuente: Servicio Registro Civil e Identificacion
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Casos de Uso Biometria Huella Digital

Verificacion de identidad

Talonarios, Vales Vista, Cheques
segun monto

Login Seguro, Proteccion de
Claves, Encriptacion Archivos

Verificacion de Clientes Firma Electronica

|
|
|
|
Apertura de Cuentas : Aplicaciones WEB
I
Seguridad Ciudadana : Autenticacion ATMs

La Biometria mejora los procesos donde la identificacion es factor
critico
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Casos de Uso y Operacion Real
Modelos de Arquitectura de Solucidn
Aspectos a Considerar
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Comentario y Corolario de Experiencia:

A escala pequeia, cualquier tecnologia
funciona.

En condiciones de restriccion mas severas,
por muy simple que sea, es complejo. Y ahi
son importantes los parametros de Ingenieria.
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Caso 1: Control de Asistencia

» Soluciones Actuales
— Libro de Asistencia
— Tarjetas Magnéticas
— Tarjetas de Proximidad
» Requerimientos de la Inspeccion del
Trabajo
* |dentificacion de complejidades

— ¢, Turnos de mas de 24 horas?
¢Asignhaciones rotatorias?
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Arquitectura Global Gestion de
Asistencia

% % Asignacion de

Turnos

«%@w 1

Gestion de
Marcaciones [l )|  Asistencia L/ ERP

J ﬁ %
@B g
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Control de Asistencia: Alternativas
Biomeétricas

* Requerimientos:
— Entradas, Salidas, Colacidon, Presencia

Alternativas
— Dispositivos Autonomos
— Dispositivos en linea

Problemas
— Puntos de alto trafico, puntos de bajo trafico

Componentes de Arquitectura
Discusion de Casos de Uso
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Ejercicio Practico

« Arquitecture, genere alternativas e identifique
costos aproximados para las siguientes
soluciones de Control de Asistencia:

— Empresa de 70 empleados, un acceso, un recinto,
turnos administrativos y variables

— Cadena de tiendas distribuidas, 40 empleados, 10
tiendas

— Empresa de 1.500 empleados, 100 puntos
distribuidos, 1 matriz

— Faenas mineras
— Guardias de Seguridad con Rondas
— Caso ING
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Caso 2: Control de Acceso

e Solucion tradicional:

— Tarjetas de Identificacion

— Tarjetas Magnéticas

— Dispositivos de Proximidad
 Componentes:

— Identificacion

— Verificacion

— Manejo de Chapas y Apertura
* Tiempos de respuesta
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Control de Visitas y Eventos

 Temas a resolver:
— Frecuencia
— ldentificador
— Tiempo de Respuesta
— Pasaportes temporales
— Listas Blancas y Listas Negras
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Ejercicio Practico

* Arquitecture, genere alternativas e identifique
costos aproximados para las siguientes
soluciones de Control de Acceso:

— Datacenter con 20 empleados autorizados
— Caso ING

— Planta Industrial

— Edificio Birmann para visitas

— Escuela de Ingenieria Universidad de Chile
— Ministerio de Economia

— Boveda del Banco Central
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Elementos a considerar Verificacion de
ldentidad

* Ambitos:
— Verificacion de Identidad Remota
— Autoatencion
— Persona a Persona

» Restricciones Técnicas
—1:1, 1:n
— Base de Datos? Replicacion?
— Plataformas soportadas
— Modelo de Integracion
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Aspectos legales

 Marco Ley 19.628: ¢ De quién es la
Base de Datos?

* Usos y aplicaciones

* Respaldo y soporte legal

— Sirve como Firma Electronica? (Ley
19.799)

— Diferencias Sector Publico y Sector
Privado
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Caso 3: Verificacion de Identidad de
Clientes

« Soluciones Actuales
— Revision de Documentos de ldentidad
— Tarjetas de Banda Magnética (1 o 2 de 3)
— Multiples procesos de pre y post validacion
— Riesgo de las operaciones?
— Costo de las operaciones?

* Pregunta: ¢ Cual es la principal justificacion
para incorporar biometria?

e Caso FFIEC / USA
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Ejercicio Practico

* Arquitecture, genere alternativas e identifique
costos aproximados para las siguientes
soluciones de Verificacion de Identidad de
Clientes:

— Isapres
— Red de ATMs

— Tarjeta Bancaria y Plataforma de Atencion de
Clientes

— Plataforma de Atencion de Cajas de un Retall

— Soporte de identidad para medios de Pago
Abiertos
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Otros casos

» Single Sign On para aplicaciones
« Contratos Electronicos

* Forensic

» Acceso a dispositivos

» Domatica (por ejemplo, chapas
biometricas)

e Serviclos sobre Internet
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Tecnologias biomeétricas dominantes

y N Lectura del Iris
Geometria de la Mano '

Handkey

Dispositivos de Huella

« Alternativas de Dispositivos:
— Host Based
» Tipico Uso: Verificacion de Identidad para aplicaciones (multiuso)

— Auténomos
» Tipico uso: Control de Asistencia y Control de Acceso
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Factores Criticos para la Seleccion de
una Tecnologia Biometrica

* Reguerimientos Basicos
— Universalidad
— Distinguibilidad
— Permanencia
— Colectabilidad (cuantitativo)

* Reguerimientos practicos de Implementacion
— Desempeno
— Aceptacion
— Circunvencion (capacidad de fraude)

Fuente:

D. Maltoni, D. Maio, A.K. Jain, S. Prabhakar
Handbook of Fingerprint Recognition
Springer, New York, 2003
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Comparacion Cualitativa entre
Tecnologias de Autenticacion

* Score : 1 (High) , 6 (Low)

classification Key ID Card Guard Voice Retina Hand Fingerprint
Duplication 1 2 2 1 6 3
Inconvenience 5 4 4 2 1 4
Speed 4 4 1 3 2 4
Risk of Loss 1 1 5 6 6 6
Purchasing 5 5 1 5 5 5
Stained 6 6 6 6 1 2
Broken by outside damage 1 1 1 2 2 2
Cost of Initial Setting ) 4 1 2 1 3
Cost of individual issue 3 5 6 6 6 6
Total 31 32 27 33 30 35

* Reference : Korea Electronic and Communication Center <Oct. 2001>
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z ¢ 8 £ g z 2

& : : |z £ = | £

o Ei = z < 2 5 g
Biometric identifier| % E E E 5 %_ z
S| E| 2|8 | 8| & &

DNA H H H L H L L
Ear | M H M | H M
Face H L M H L H H
Facial thermogram H H L H M H L
Fingerprint M H H M H M M
Gait | L L H L H %l
Hand geometry M M | M | H M M M
Hand vein | M M M | M L
Inis H H H M H L L
Eeystroke L L L M L M il
Odor H H H L L M L
Eetina H H M L H L L
Signature L L L H L H H
Voice M L L M L H H

Table 1.1. Comparizon of biometric technologies. The data are based on the perception of the
authors. High, Medium, and Low are denoted by H, M, and L, respectively.
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