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1. Ataques al DNS
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Dan Kaminsky

« 2008, cache poisoning

« Seqguridad sélo en TXid (16 bits, 64k)

— Starter pistol

e NO es necesario estar dentro de red ACL
recursiva

— Flood de respuestas
 Mejores anchos de banda, 10 segundos

— Spoof de NS

» Secuestro de jerarquia completa
 Permite usar siempre nombres frescos
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Soluciones corto plazo

« Aumentar entropia

— Port variable (2k)
e 2716 x 2711 = 134 millones

— Query case
Aceptar solo respuestas in-domain
Monitoreo de txids malos
Switch a TCP (?)



ANIC
Solucion a mediano plazo N

« BCP38: Network Ingress Filtering:
Defeating Denial of Service Attacks
which employ IP Source Address

Spoofing.
« Control de source spoofing
e 15 anos y no se ve solucion.
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Solucion definitiva: DNSSEC

 DNS con autenticacion interna de
“datos”, sin importar transporte.

« DNSSEC, RFCs 4033, 4034, 4035 y 5155
« Autenticidad e Integridad.

 Abre nuevos riesgos:
— Agrega “timing” al DNS
— Aumento de tamanos zonas y respuestas
— Coordinacion llave raiz

— Falsa sensacion de seguridad, no soluciona
todo!
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2. Protocolo



Criptografia asimétrica

» Llave publica y privada
— Privada
« firma zona offline
— Publica
e se publica en la zona
e se envia al padre

« MD5 (muerto), SHA1, SHA256, SHA512,
GOST, ECDSA.
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2. Protocolo

DNS clasico

www.vulcano.cl ? vulcano.cl IN SOA .....
RESOLVER ?l""l‘l,'.:a".“:r l NS ns.vulcano.cl
dnsl.isp.cl - ' MX ...

72.249.123.105 WA A T72.249.123.105
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2. Protocolo

Agregamos firma

7
www.vulcano.cl ? vulcano.cl IN SO0A ...

RESOLVER - NS ns.vulcano.cl

dnsl.isp.cl < lcano.cl X
72.249.123.105 www A 72.249.123.105
das87da7d... RRSIG dasB7da7d...

Autenticidad — Integridad
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2. Protocolo

La llave publica del DNS autoritativo

RESOLVER
dnsl.isp.cl

www.vulcano.cl ¢

I I
ulcano.c
-

72.249.123.105
dasB87da’d...

vulcano.cl IN S0OA ...
M5 ns.vulcano.cl
ME ...

DMNSKEY tyerer9i..

www A 72.249.123.105
RR5IG dasBYda7id...
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2. Protocolo

Verificacion: cadena de confianza

.nlc.cl

cl. 1IN S0A ...
M5 ns.nic.cl

vulcano MS ns.vulcano.cl
S bmbwwjvT 7.

ns.vulcann.l | & 72.249.123.105

www.vulcano.cl #

RESOLVER

dnsl.isp.cl -
72.249.123.105

das87da7d...

> .Ica no.cl

vulcano.cl | IN SOA ...
i NS ns.vulcano.cl
MX L.
NSKEY tyerer9s...

Cwwew—"" T A 72.249.123,105

RRSIG das87daid...
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2. Protocolo

Verificacidén: hasta .M

el (un) trust anchor

PKI dentro del DNS

www.vulcano.cl ?
RESOLVER = lcano.cl
dnsl.isp.cl -

72.249.123.105
das87da7d...

IN S0A ...
M5 a.root-servers.net

cl M5 ns.nic.cl

ns.nic.cf A 200.1.123.4

el INSOA ...

Nsl’ps_ni:.cl
DNSKEY dasd34sdfwg....
vulcano NS ns.vulcano.cl

S bmbwwjv?7....

ns.vulcano.cl A 72.249.123.105

vulcano.cl | IN SOA .....
{NS ns.vulcano.cl
MX L.

,'D SKEY tyerer9s...

Cwws—" TA 72.249.123,105

RRSIG das87daid...
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3. Cambios al DNS
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3. Cambios al DNS

4 resource records nuevos
DNSKEY
RRSIG
DS
NSEC
2 bits de header nuevos
CD (checking disabled)
AD (authenticated data)
Otros:
CNAME con RRSIG y NSEC
NSEC3
EDNSO
DO (DNSSEC OK)
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HILE:

3. Cambios al DNS -> DNSKEY

DNSKEY: la(s) llave(s) publica(s)
KSK y ZSK

example.com. 86400 IN DNSKEY 256 3 5 ( AQPSKmynfzW4kyBv015MUG2De
TQ3Cb1+BBZH4b/0PY1lkxkmvHj]j
cZc8nokfz]31GajIQKY+5CptL
r3buXA10hWgTkEF7H6RfoRgXQe
ogmMHfpftf6zMv1lLyBUgia'/za
6ZEzOJBOztyvhijL7421U/TpPS
Edhm2SNKL1 jfUppnlUaNvv4w=
= )
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3. Cambios al DNS -> RRSIG

RRSIG: las firmas

por RRset

Sélo los autoritativos:
No NS delegados
No glue records

host.example.com. 86400 IN RRSIG A 5 3 86400 20030322173103 (
20030220173103 2642 example.com.
oJB1lW6WNGV+1dvQ3WDGOMQkg5IEhJRip8WTIr
PYGv07h108dUKGMeDPKiJVCHX3DDKdfb+v6o
BI9wfuh3DTJIXUALI/MOzmO/zz8bWORzNn1803t
GNazPwQKkRN20XPXVonwwfoXmJQbsLNrLfkG
J5D6fwFm8nN+6pBzeDQfsS3Ap30= )
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3. Cambios al DNS -> DS

DS: Delegation Signer
Forma |la cadena con el padre
Hash del dnskey

dskey.example.com.

dskey.example.com.

86400 IN DS 60485 5 1 (

86400 IN DNSKEY 256 3 5

2BB183AF5F22588179A53B0A
98631FAD1IA292118 )

( AQOe1i1ROGOMYkDshWoSKz9Xz
fwIrlAYtsmx3TGkJaNXVbfi/
2pHM822aJ5119BMzNXxeYCmZ
DRDI9OWYwYgUSd jMmmAphXdvx
egXd/M5+X70rzKBaMbCVdJdFLU
Uh6DhwedJBJEVv5f2wwJM9XzcC
nOf+EPbtGI9DMBmMAD JFDc2w/r
1 jwvEFw==
) ; key 1d = 60485
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3. Cambios al DNS -> NSEC

NSEC: Next Domain Name Field

Respuestas negativas autenticadas
Como firmamos si no hay RDATA?
Solucion: firmamos la brecha en el authority

Orden candnico, se encadena los autoritativos y
las delegaciones. No hay NSEC para glues.

alfa.example.com. 86400 IN NSEC host.example.com. (
A MX RRSIG NSEC )
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3. Cambios al DNS -> CD
CD: checking disabled

Permite deshabilitar la validacion de firmas

Dirigido a resolvers donde el cliente “asume la
responsabilidad”

% dig @172.30.67.102 evil.nic.cl +dnssec +short
% dig @172.30.67.102 evil.nic.cl +dnssec +short +cd

6.6.6.0
A 5 3 43200 20081112234200 20081013234200 22617 nic.cl. VIx6/h...
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3. Cambios al DNS -> AD

AD: authenticated data

Indica que los datos fueron validados

% dig @172.30.67.102 e.nic.cl +dnssec +cd

;; flags: gr rd ra cd; QUERY: 1, ANSWER: 2, AUTHORITY: 2,

% dig @172.30.67.102 www.nic.cl +dnssec

;; flags: gr rd ra ad; QUERY: 1, ANSWER: 2, AUTHORITY: O,

23



3. Cambios al DNS -> NSEC3

Hashed authenticated denial of existence

Define 2 RR's nuevos
NSEC3
NSEC3PARAM
Sélo para autoritativos
Closest encloser proof
Hasta 3 NSEC3 RR's

Uno que demuestra el “closest encloser”
Otro el “next closest encloser”
Otro que demuestra la inexistencia de wildcards
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3. Cambios al DNS -> NSEC3 €.
Ejemplo:

example. 3600 IN SOA nsl.example. bugs.x.w.example. 1 3600 300
3600000 3600 )

DNSKEY 256 3 7 AwEAAaetidLzsKWUt4swWR8yuOwPHPiU18LU
sADOQPWU+wzt 8 9epO6t HzkMBVDkC7gphQ02h
TY4hHn9npWFRwS5BYubE= )

DNSKEY 257 3 7 AwWEAACUIFV1vhmgx6NSOUOg2R/dsR7Xm3upd
37 LommWSpJABVEWSQ0rOvXdM6kzt+TAU92L9
AbsUdb1IMFin8CVEF3n4ds= )

NSEC3PARAM 1 0 12 aabbccdd

Op9mhavegvmet/vblblop2u3tZ2rp3tom.example. NSEC3 1 1 12 aabbccdd
2t 7bd4gd4vsabsmid7koelmvbbvliaz2bojr MX DNSKEY NS
SOA NSEC3PARAM RRSIG )

2t 7b4gd4vsabsmid7k6lmvbbvlazZ2bojr.example. A 192.0.2.127
NSEC3 1 1 12 aabbccdd (
2vptubtimamgttgl4dluu9kg2lelaor3s A RRSIG )
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4. Implantacion
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4. Implantacion
;Qué significa DNSSEC para

Un usuario final?

Un administrador de zona?
Un reqgistry (TLD)?

Un ISP?

Internet?

;Qué NO es DNSSEC?

27
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4. Implantacion: usuario final

ldealmente: nada
DNSSEC cubre desde el resolver hasta la raiz

El “dltimo paso” (stub resolver) deberia ser
transparente

En la realidad
Uso de TSIG, SIGO en el dltimo paso
Tener recursivos locales?
Validadores locales.

28
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4. Implantacion: dnsadmin

Generar las llaves
KSK, ZS5K

Comunicar registro DS al registry padre
Firmar la zona (7x)
Coordinar con subzonas

Tareas nuevas criticas
Firmado después de cada cambio Y regular
Reloj sincronizado (ntp)

Rollover de llaves
Normal
De emergencia 29
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CHILE:

4. Implantacion: registry

Definir politica zone-walking
NSEC
NSEC3
Minimally covering NSEC (online signing)

Tener politicas claras para
Rollover normal
Actuacion de emergencia

Obtener DS de clientes en forma segura
Uso de opt-in (experimental)?

30



4. Implantacion: ISP

Grandes “resolvers”
Configurar trust anchors

Definir el tipo de “failover”
seguro (ad=1)
inseguro
bogus (rcode=2, “server failure”)
iIndeterminado

Asegurar la comunicacién con usuarios finales
TSIG
SECO
lpsec

Cajas negras: Xelerance, Secure64

31
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4. Implantacion: Internet

FIRMAR LA RAIZ!

Distribucion de la llave
Cémo actuar en casos de emergencia?
Politica, politica, politica...
Respeto a estandares por software y
hardware
EDNSO (512-4096)
TCP fail over (4K-64K?)
End-to-end en firewalls, SoHo, etc.

32



4. Implantacion: gué NO es

DNSSEC no es

un mecanismo de confidencialidad
no provee ACL's

no hay protecciéon frente a DOS. Al contrario
respuestas mas grandes (reflectors)
carga criptografica

nada que ver con transferencias

nada que ver con dynamic updates

33
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5. Ejemplo real
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5. Ejemplo: la zona normal

% cat ejemplo.cl.zone
SORIGIN ejemplo.cl.
@

WWW
ns
mail

1D IN SOA
1D 1IN NS
1D IN NS
1D 1IN A
1D 1IN MX
1D IN CNAME
1D IN A
1D 1IN A

ns.ejemplo.cl. hsalgado.ejemplo.cl.

ejemplo.cl.
172.30.10.58
172.30.10.58

(
2008101401 28800 14400 14400 3600000 86400)

ns.ejemplo.cl.
secundario.nic.cl.
172.30.10.58

10 mail.ejemplo.cl.

35
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% 1s

dsset—-ejemplo.cl.
ejemplo.cl.krf

ejemplo.cl.zone
ejemplo.cl.zone.signed
Kejemplo.cl.+005+22347 .key
Kejemplo.cl.+005+22347.private

Kejemplo.
Kejemplo.
Kejemplo.

Kejemplo.

cl.
cl.
cl.
cl.

+005+34369.key
+005+34369.private
+005+35766.key
+005+35766.private

keyset—-ejemplo.cl.

36



5. Ejemplo: copiamos zona

Las llaves se mantienen en un lugar seguro

En el servidor vulnerable solo tenemos el
archivo de zona firmado

% scp ejemplo.cl.zone.signed named@ns.ejemplo.cl:/var/named

37



5. Ejemplo: configuramos bind

ns% vi /etc/named.conf

options {

dnssec—-enable yes;
I
zone “ejemplo.cl” {

file “ejemplo.cl.zone.signed”;

ns% /etc/init.d/named restart

38



5. Ejemplo: probamos

% dig @ns.ejemplo.cl a www.ejemplo.cl +dnssec +multiline

;5 —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 50453
;; flags: gr aa rd ra; QUERY: 1, ANSWER: 4, AUTHORITY: 3, ADDITIONAL: 4

;; OPT PSEUDOSECTION:

; EDNS: version: 0, flags: do; udp: 4096
;; QUESTION SECTION:

;www.ejemplo.cl. IN A

;7 ANSWER SECTION:

Wwww.eJjemplo.cl. 86400 IN CNAME ejemplo.cl.

www.ejemplo.cl. 86400 IN RRSIG CNAME 5 3 86400 20081113175701 (
20081014175701 35766 ejemplo.cl.
N1fjvIVHxbYEUa20rhRKa/yhROIDWhJHVE7gN6Qu062D
lléemeloxg/GtgFeJSFPNNcE/uetX5LcKmELSK9 jtTKoG
x/sHW7/RcTOS4VPohu/5hwMMgkTf4zFE+y9e5MHegchWH
Z4pRe0dgBUlaSIjge3rVxQL+tPd7N66x1lapgo/o= )

ejemplo.cl. 86400 IN A 172.30.10.58

ejemplo.cl. 86400 IN RRSIG A 5 2 86400 20081113175701 (
20081014175701 35766 ejemplo.cl.
gozkXB660LLUVYXalGuvVi3hfO/11rMD2zRgDIJWEycU3B
TNsLPZS0gGRgN+693rGhqdGh1300cBOzWk 7w2HopNKQC
A2iwzBGpaWt2jWl31Y809cQt7PnLJtgadNJFo6bFuCer
ksnDHpvjUS11iJqrzEO 7HyuA3aRK+WQHQTTMPow= )

AUTHORITY SECTION ... ADDITIONAL SECTION
;; Query time: 0 msec

;; WHEN: Tue Oct 14 16:23:07 2008 39
7 5—MSG SIZE —rcvd: 831
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5. Ejemplo: pasar DS a alguien €HILE.

« Establecer cadena de confianza

 Para pruebas o zonas internas puede ser
solo un trust-anchor en algun resolver
trusted-keys de BIND
DNSKEY completo

 Para pruebas nivel dos, DLV de ISC

e La vida real, enviar el DS a NIC Chile ;)
« Panel de control

 Escribir a dnssec@nic.cl
40
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5. Ejemplo: mantencion

zonesigner por defecto tiene firmas validas
por 30 dias

Recordar volver a firmar antes que expiren
zonesigner -zone ejemplo.cl ejemplo.cl.zone

En ns basta hacer un
rdnc reload ejemplo.cl

O usar otras herramientas dnssec-tools
— OPENDNSSEC

— BIND

— crontab+zonesigner (llaves en server)
— Rollerd, donuts 41
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5. Ejemplo: la zona inseqgura

SORIGIN ejemplo.cl.

@ 1D 1IN SOA ns.ejemplo.cl. hsalgado.ejemplo.cl. (
2008101401 28800 14400 14400 3600000 86400)
1D 1IN NS ns.ejemplo.cl.
1D 1IN NS secundario.nic.cl.
1D 1IN A 172.30.10.58
1D 1IN MX 10 mail.ejemplo.cl.
WWW 1D IN CNAME ejemplo.cl.
ns 1D 1IN A 172.30.10.58
mail 1D 1IN A 172.30.10.58

42



5. Ejemplo: la zona segura

% cat ejemplo.cl.zone.signed

; File written on Tue Oct 14 15:57:01 2008

; dnssec_signzone version 9.5.0-P2

ejemplo.cl. 86400 IN SOA ns.ejemplo.cl. hsalgado.ejemplo.cl. (

86400

86400
86400
86400

86400
86400

2008101403 ; serial

28800 ; refresh (8 hours)
14400 ; retry (4 hours)
3600000 ; expire (5 weeks 6 days 16 hours)
86400 ; minimum (1 day)

)

RRSIG SOAS5 2 86400 20081113175701 (
20081014175701 35766 ejemplo.cl.
N2jPzPPG/6bYBUdtrLPFDNZqVU4nfkISttBY
8TrDuUlLXEIEhjo6CeqNmeQyh7FiP8wfCP8YM
NOOLoVb51WOff81J+mYhYH5ewCnT5XjOpmtl
tPXBPriwmQbxgACgIWstnmTLKkIXWkDO1NMw/
/IQbxCRu/McalLh4QipN9u7r7QbCU=)

NS ns.ejemplo.cl.

NS  secundario.nic.cl.

RRSIG NS 5286400 20081113175701 (
20081014175701 35766 ejemplo.cl.
hiIxkMY SW+Ksbzw2+/jjuFE2mbDpdu5AKYFKX
6pQQC59p9UeYceqUo4RMR/X3m3IG7qcnBlhK
tYnepzOqg8HNBojNkwlCmLKkhIwffZpHzcrEji
MXfiQYm1NI+T6zG61NIUOGIXKIMgFzrklYiy
cfQHcvewlpOL7dABz638hPOuYUI=)

A 172.30.10.58

RRSIG A5 286400 20081113175701 (
20081014175701 35766 ejemplo.cl.
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Enlaces Utiles

Teoria
RFC's 4033, 4034, 4035 y 5155

Buena intro:
http://ispcolumn.isoc.org/2006-08/dnssec.html

Herramientas
BIND (dnssec-*, diqg)
OpenDNSSEC (www.opendnssec.org)

Portal ISOC

* Deploy 360
internetsociety.org/deploy360/dnssec/
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Relator

Hugo Salgado H.
NIC Chile
hsalgado@nic.cl

45



	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 29
	Slide 30
	Slide 31
	Slide 32
	Slide 33
	Slide 34
	Slide 35
	Slide 36
	Slide 37
	Slide 38
	Slide 39
	Slide 40
	Slide 41
	Slide 42
	Slide 43
	Slide 44
	Slide 45

