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Monitoreo

• ¿Por qué? ¿Para qué?
– Errores de software
– Errores de hardware
– Errores humanos (usuarios, administradores)
– Ataques
– Etc
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Monitoreo

• Bueno, ya entendí por qué debo 
monitorear, pero.... ¿qué monitorear?
– Nodos
– Servicios
– Redes
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Nodo

• Estado de un servidor local
– Carga (cpu)
– Memoria
– Discos 

• Espacio
• I/O

– Otros 
• Uptime
• Procesos
• Usuarios
• Puertos
• File descriptors (inodos)
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Nodo

• Herramientas       (*) Generalmente son de distribución

– top (*)  
• muestra puntos de carga, % uso cpu, memoria 

disponible

– htop
• idem

– df (*)
• muestra espacio disponible en las particiones del 

sistema. Puede mostrar los inodos disponibles 

– du
• Permite ver el tamaño de los directorios

– discus
• similar a df, pero más intuitivo
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top
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htop



www.nic.cl

df
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Nodo

• Herramientas
– gkrell

• Monitor gráfico de cpu, memoria, disco, etc.

– iostat (sysstat)
• Muestra estadísticas sobre el I/O del sistema

– iotop
• Similar, pero continuo

– nmap (*)
• Herramienta para ver puertos abiertos en un servidor
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gkrellm
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iostat
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iotop
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nmap
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Servicios

• Si el servidor (SO) funciona bien, pasamos 
a los servicios:
– Web
– Correo
– BD
– DNS
– Servicios propios
– otros
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Monitoreo Web

• La mayoría de los monitores se basa en los 
logs
– Importante loggear todo lo posible
– Lo típico es tener un log de acceso y un log de 

errores. 
– Eventualmente 2 más para accesos seguros 

(https)
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Monitoreo Web

• Herramientas
– apachetop

• similar a top, pero muestra los request a un servidor 
web

– awstats
• Análisis de logs

– less/grep/tail etc
– aplicaciones pagadas
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apachetop
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awstats (web)
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Monitoreo del Correo

• Los logs son la principal fuente de 
información.

• mailq
– Analiza la cola de correos.

• qshape
– idem

• awstats 
– graficos de logs

• mailgraph
– idem
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mailq



www.nic.cl

Monitoreo BD

• Las BD = datos. Si fallan puede ser la 
muerte de una empresa

• consistencia
• espacio en disco
• carga
• queries
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Monitoreo BD

• mytop
– clone de top

• inntop
– idem

• query profiler
– Revisión de queries

• check_prostgres
– tamaños de tablas, transacciones, locks, etc

• pgFouine
– analizar logs
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mytop
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Monitoreo DNS

• DNS es una pieza vital, pero poca gente le 
da la importancia que merece
– dnstop

• Otra herramienta tipo top

– dsc
• graficos en tiempo real sobre cantidas y tipo de 

consulta
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dsc
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Monitoreo otros Servicios

• Depende del servicio.
• Monitoreos a la medida
• Tratar de no reinventar la rueda
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Monitoreo Red

• El correcto funcionamiento de la red es 
vital y transversal a todas las aplicaciones
– Visibilidad

• Monitoreo nodo – mundo
• Monitoreo mundo – nodo

– Cantidad de tráfico
– Ancho de banda
– Ruteo
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Monitoreo Red

• ping/ping6
– tiempo de respuesta

• traceroute/traceroute6
– Muestra la ruta que sigue un paquete para 

llegar a destino

• iptraf
– muestra varios datos sobre el trafico de las 

interfaces de red

• iperf
– permite realizar mediones de ancho de banda 

entre 2 nodos.



www.nic.cl

pig / traceroute
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iptraf
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iperf (servidor)
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iperf (cliente)
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Monitoreo

• Es infactible monitorear todo “a mano”
• Hay herramientas que agrupan múltiples 

monitoreos:
– Nagios

• Puede revisar múltiples aplicaciones en diversos 
servidores. Multiples plugins. Configurable

– Cacti
• Es la versión mejorada de nagios.

– Hyperic HQ
• Similar a los anteriores

• Otras aplicaciones pagadas que tienen 
objetivos similares
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nagios
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cacti
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Hyperic HQ



www.nic.cl

Monitoreo

• ¿Qué hacer cuando algo falla?
– Definir políticas de alertas
– Grupos de operación con roles
– distintos niveles de alertas (error en pantalla/ 

salida estandar / mail / celular, etc)

• Objetivo debe ser, como mínimo, cumplir 
con SLA.

• SLA debe ser realista
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Monitoreo

• Smokeping
– “ping” con historia a diversos servicios/ 

servidores

• Diversos scripts a medida (shell / perl / 
python, etc)
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smokeping
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Cómo diagnosticar una falla

• Escuchar a los usuarios
– 99% es problema de ellos
– 1% no lo es

• Recolectar toda la información que sea 
necesaria para identificar la falla
– Tratar de almacenar logs relevantes

• Existen diversas herramientas que pueden 
ayudar al diagnóstico
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Cómo diagnosticar una falla

• tcpdump
– sniffer para paquetes de red. Puede utilizar 

diversos filtros.

• wireshark
– lo mismo anterior pero gráfico (no siempre hay 

ambiente gráfico)

• telnet 
– abre conexiones tcp a puertos en host indicado 

(texto plano)

• nc
– Puede hacer lo mismo de telnet, perto además 

maneja udp
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tcpdump
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wireshark
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telnet
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Como diagnosticar una falla

• dig
– Herramienta para consultas de dns

• nslookup
– idem

• hping
– Permite enviar paquetes tcp/ip personalizados. 

Es más un scanner de red que ping.
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dig
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Looking glasses

• Los looking glasses permiten probar la 
conectividad desde un ISP hasta un 
destino.

• Muchos isp tienen looking glasses para 
que otros operadores prueben el 
comportamiento de la red

• No hay un estandar
• Listado de LG:

– http://www.bgp4.as/looking-glasses
• http://www.pitentel.cl/cgi-bin/index.html/
• http://lg.netglobalis.net/
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looking glass entel
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looking glass unilogic 
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    ¿Consultas?
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