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Temas

~ CatENET
~ [Pvyg, IPV6
~ Direccciones 1P

~ Gateway y Enrutamiento

~ Tuanel SSH

~ VPN

~ Diseno y distribucion de servicios
~ DMZ.

~ Firewall
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CATENET

Red switchada de paquete
Union de redes switchadas

Termino deprecado
InterNET-> REd de REDES




[Py CHILE.

~ Direcciones de largo 32 bits

~ Notacion bytes separados con “.”, 192.80.24.2

~ Clases de direcciones a (7f.{1..11), b (bf.fL.fL.f), C
f.f40).d Gf.A4.0), K (of. FF.FF.FE)

~lipos de Direcciones locales, privadas, publicas o
globales




Clases de direcciones

o A-> A

0.0.0.0 -> 127.255.255.255

™

™

)

™

™

lal

126 redes y 16,777,215 numeros [P ¢/u

~ B -> bt

127.0.0.0 -> IQ1.0.0.0

16,382 redesy 65,535 nimeros Ip c/u

o C-> f A

192.0.0.0 -> 223.0.0.0

2,097,150 redes y 255 numeros I[P ¢/u

D> 1. FEFEFE

224.0.0.0 -> 239.0.0.0

MulticasT




tipos de direcciones ipv4

~ Locales

~ 127.0.0.0/8

~ 169.254.0.0/16
~ privadas  eEcERVADAS

. I0.0.0.0/8 4 0.0.0.0, SOLO COMO P ORIGEN

w R55.255.255.255, BROADPCAST

~ 172.16.0.0/12

~ 192.168.0.0/16
~ globales




Encabezado 1Pv4

Bits 0 34 79 15 16 31
. _|Header :
Version length Type of service Total length
Identification Flags Fragment offset
Time to live Protocol Header checksum

32-bit source address

32-bit destination address

Options

Padding

[l VERSION 0100

0 HL NUMERO DE PALABRAS DE 22 BITS DEL ENCABEZADPO, MINIMO 5

[0 TOS, 0-2: PRECEDENCIA, =3: DELAY, 4: THROUGHPUT, 5: RELIABILITY




1Pv6 CHILE.

~ Tipos de Direcciones locales, privadas, publicas o
globales

¢« 64 bits para red y 64 para equipos

N

« Direcciones de largo 128 bits

N

N

« Notacion pares bytes separados con ™,
2001:1398:2000:0000:20d:93ff:feze:16¢4,
2001:1398:2000::, 2001:1398:2000::1

¢ Sistemas de Automaticos de numeracion

b




tipos de direcciones ipv6

~ Locales
~ ::/128, solo para software
~ ::1/128, loopback

~ fe8o::/10, link local address

~ privadas -> unique
~ feoo::/7

~ multicast
~ ffoo::/8

~ Globales




tipos de direcciones ipv6

~ Gateway

~ Equipos que enrutan paquetes entre distintos medios
fisicos

~ Enrutamiento

~ Proceso de que decide el medio fisico por el cual
enviar determinado paquete para que este llegue a su
destino

10




bl Tablade ARP CRILE

arp -an
?(172.30.10.1) at 0:15:17:71:30:8d on en0 ifscope [ethernet]

? (172.30.10.5) at 0:1e:¢9:38:fe:e5 on en0 ifscope [ethernet]
(172.30.10.62) at 0:1a:92:b2:b9:f7 on en0 ifscope [ethernet]
(172.30.10.169) at 0:1e:¢c9:6b:ff:78 on en0 ifscope [ethernet]
(172.30.10.193) at 0:4:23:b8:4a:c9 on en0 ifscope [ethernet]
(172.30.10.233) at 54:52:0:7b:3b:c6 on en0 ifscope [ethernet]
( )

2
9
2
2
? (172.30.10.255) at ff:ffff:ff.ff.ff on en0 ifscope [ethernet]

11




i

4 ‘1'abla de rutas estandar 1Pv4

netstat -rnf inet
Routing tables

Internet:

Destination Gateway Flags Refs  Use Netif Expire
default 172.30.10.1 UGSc 11 0 en0

127 127.0.0.1 UCS 0 0 100

127.0.0.1 127.0.0.1 UH 1 1460 o0

169.254 link#6 UCS 0 0 en0
172.30.10/24 link#6 UCS 7 0 en0
172.30.10.1 0:15:17:71:30:8d UHLWI 11 59 en0 1194
172.30.10.5 0:1e:¢9:38:fe:e5 UHLWI 12 1533 en0 1138
172.30.10.62 0:1a:92:b2:b9:f7  UHLWI 1 220274 en0 925
172.30.10.165  127.0.0.1 UHS 0 0 100
172.30.10.169  0:1e:c9:6b:ff:78 UHLWI 0 1326 en0 1156
172.30.10.193  0:4:23:b8:4a:c9 UHLWI 0 0 en0 1084
172.30.10.233  54:52:0:7b:3b:c6 UHLWI 0 3296 en0 1127

172.30.10.255  ff:Af.Af.ff:ff:Aff UHLWDI 0 5 en0

12




=kd "|'abla de rutas IPv6
netstat -rn -f inet6
Routing tables

Internet6:

Destination Gateway Flags Netif Expire
default fe80::215:17ff.fe71:308d%en0 UGSc en0

21 1 UH lo0

2001:1398:4:1::/64 link#6 ucC en0
2001:1398:4:1:21f:5bff:fee9:d42c 0:1f:5b:e9:d4:2c UHL lo0
fe80::%lo0/64 fe80::1%lo0 Uc lo0
fe80::1%lo0 link#1 UHL lo0
fe80::%en1/64 link#5 ucC ent
fe80::215:17ff:fe73:293d%en1 0:15:17:73:29:3d UHLW ent
fe80::%en0/64 link#6 ucC en0
fe80::215:17ff.fe71:308d%en0 0:15:17:71:30:8d UHLW en0
fe80::21f:5bff:fee9:d42c%en0 0:1f:5b:e9:d4:2c UHL lo0
ff01::/32 1 Um lo0

ff02::/32 1 UmC lo0

ff02::/32 link#5 UmC en1

ff02::/32 link#6 UmC en0

ff02::fb link#6 UHmMLW en0

13




Sate s
el
F.

o

B [yncl SSH y VPN CHILE
SSH, Secure SHell

» Encriptacion de conexion punto a punto
» Puerto local redireccionado a puerto remoto
4 Puerto remoto redireccionado a puerto Local

» Layer 3 sobre Layer 3
VPN, Virtual Private Network

» Encriptacion de conexion punto a punto
» Layer 2 sobre Layer3

14




Firewall y DMZ.

¢ Firewall
»oSeparaen Layer 2 o Layer 3
pseSeparaen Layer 4052
~DMZ

w7Z.ona DesMilitarizada
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