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Tecnologia de la informacién - Técnicas de seguridad -
Sistemas de gestion de la seguridad de la informacién -
Requisitos

Preambulo

El Instituto Nacional de Normalizacién, INN, es el organismo que tiene a su cargo el
estudio y preparacion de las normas técnicas a nivel nacional. Es miembro de la
INTERNATIONAL ORGANIZATION FOR STANDARDIZATION (ISO) y de la COMISION
PANAMERICANA DE NORMAS TECNICAS (COPANT), representando a Chile ante esos
organismos.

Este proyecto de norma se estudié a través del Comité Técnico Conjunto de caracteres y
codificacién, para especificar los requisitos y establecer, implementar, operar, hacer
seguimiento, revisar, mantener y mejorar un SGSI documentado dentro del contexto de
los riesgos globales del negocio de la organizacién. Este proyecto de norma cubre todo
tipo de organizaciones (por ejemplo, empresas comerciales, agencias gubernamentales,
organizaciones sin fines de lucro).

Este proyecto de norma es idéntico a la versién en inglés de la Norma Internacional
ISO/IEC 27001:2005 Information technology - Security techniques - Information security
management systems - Requirements.

La Nota Explicativa incluida en un recuadro en cladusula 2 Referencias normativas y en
Anexo Bibliografia, es un cambio editorial que se incluye con el propdsito de informar la
correspondencia con norma chilena de las normas internacionales citadas en este
proyecto de norma.

El proyecto de norma NCh-ISO 27001 ha sido preparado por la Divisién de Normas del
Instituto Nacional de Normalizacién.

El Anexo A forma parte del proyecto de norma.

Los Anexos B, C y D no forman parte del proyecto de norma, se insertan sélo a titulo
informativo.
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O Introduccion

0.1 Generalidades

Esta norma ha sido elaborada para brindar un modelo para el establecimiento,
implementacién, operacién, seguimiento, revisién, mantenimiento y mejora de un Sistema
de Gestion de la Seguridad de la Informacién (SGSI). Es conveniente que la adopcién de
un SGSI sea una decisiéon estratégica para la organizacion. El disefio e implementacion del
SGSI de una organizacion estan influenciados por las necesidades y objetivos, los
requisitos de seguridad, los procesos empleados y el tamafio y estructura de la
organizacidon. Se espera que estos aspectos y sus sistemas de apoyo cambien con el
tiempo. Se espera que la implementaciéon de un SGSI se ajuste de acuerdo con las
necesidades de la organizacién, por ejemplo, una situacién simple requiere una solucién de
SGSI simple.

Esta norma se puede usar para evaluar la conformidad, por las partes interesadas, tanto
internas como externas.

0.2 Enfoque basado en procesos

Esta norma promueve la adopcién de un enfoque basado en procesos, para establecer,
implementar, operar, hacer seguimiento, mantener y mejorar el SGSI de una organizacion.

Para funcionar eficazmente, una organizacion debe identificar y gestionar muchas
actividades. Se puede considerar como un proceso cualquier actividad que use recursos y
cuya gestion permita la transformacién de entradas en salidas. Con frecuencia, el
resultado de un proceso constituye directamente la entrada del proceso siguiente.
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La aplicacion de su sistema de procesos dentro de una organizaciéon, junto con la
identificacion e interacciones entre estos procesos, y su gestion, se puede denominar
como un enfoque basado en procesos.

El enfoque basado en procesos para la gestion de la seguridad de la informacién,
presentado en esta norma, estimula a sus usuarios a poner énfasis en la importancia de:

- comprender los requisitos de seguridad de la informaciéon de la organizacién y la
necesidad de establecer la politica y objetivos en relacion con la seguridad de la
informacion;

- implementar operar controles para manejar los riesgos de seguridad de la informacién
de una organizacidn en el contexto de los riesgos globales del negocio de la
organizacion;

- realizar el seguimiento y revisién del desempefo y eficacia del SGSI; y
- la mejora continua basada en la medicién de objetivos.

Esta norma adopta el modelo de proceso Planificar-Hacer-Verificar-Actuar (PHVA), que se
aplica para estructurar todos los procesos del SGSI. La Figura 1 ilustra cémo el SGSI toma
como elementos de entrada los requisitos de seguridad de la informacién vy las
expectativas de las partes interesadas, y a través de las acciones y procesos necesarios
produce resultados de seguridad de la informacién que cumplen estos requisitos y
expectativas. La Figura 1 también ilustra los vinculos en los procesos especificados en
cldusulas 4, 5, 6, 7 y 8.

La adopcién del modelo PHVA también reflejarda los principios establecidos en las
Directrices OCDE (2002)" que controlan la seguridad de sistemas y redes de informacion.
Esta norma brinda un modelo robusto para implementar los principios en aquellas
directrices que controlan la evaluacién de riesgos, disefio e implementaciéon de la
seguridad, gestion y reevaluacion de la seguridad.

EJEMPLOS

1) Un requisito podria ser que las violaciones a la seguridad de la informacién no causen dafio financiero
severo a una organizacion, ni sean motivo de preocupacién para ésta.

2) Una expectativa podria ser que si ocurre un incidente serio, como por ejemplo, el hacking del sitio de
Internet de comercio electrénico de una organizacién, haya personas con capacitacién suficiente en los
procedimientos apropiados, para minimizar el impacto.

1) Directrices OCDE para la seguridad de sistemas y redes de informacién. Hacia una cultura de la seguridad.
Paris: OCDE, julio de 2002. http:\\www.oecd.org.
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Figura 1 - Modelo PHVA aplicado a los procesos de SGSI

0.3 Compatibilidad con otros sistemas de gestion

Esta norma esta alineada con ISO 9001:2000 e ISO 14001:2004, con el fin de apoyar la
implementaciéon y operacidén, consistentes e integradas con normas de gestion,
consistentes e integradas con normas de gestion relacionadas. Un sistema de gestion
diseniado adecuadamente puede entonces satisfacer los requisitos de todas estas normas.
La Tabla C.1 ilustra la relacion entre las clausulas de esta norma, ISO 9001:2000 e
ISO 14001:2004.

Esta norma esta disefiada para permitir a una organizacioén alinear o integrar su SGSI con
los requisitos de los sistemas de gestion relacionados.

IMPORTANTE - Esta publicacion no pretende incluir todas las disposiciones necesarias de un contrato. Los
usuarios son responsables de su correcta aplicaciéon. El cumplimiento con una norma en si misma no confiere
exencidn de las obligaciones legales.
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1 Alcance

1.1 Generalidades

Esta norma cubre todo tipo de organizaciones (por ejemplo, empresas comerciales,
agencias gubernamentales, organizaciones sin fines de lucro). Esta norma especifica los
requisitos para establecer, implementar, operar, hacer seguimiento, revisar, mantener y
mejorar un SGSI documentado dentro del contexto de los riesgos globales del negocio de
la organizacién. Especifica los requisitos para la implementaciéon de controles de seguridad
adaptados a las necesidades de las organizaciones individuales o a partes de ellas.

El SGSI esta diseiado para asegurar la seleccién de controles de seguridad adecuados y
proporcionados que protejan los activos de informacién y brinden confianza a las partes
interesadas.

NOTAS

1) Las referencias que se hacen en esta norma a negocio se recomienda que sean interpretado ampliamente
como aquellas actividades que son esenciales para la existencia de la organizacion.

2) ISO/IEC 27002 brinda orientacién sobre la implementacién, que se puede usar cuando se disefian
controles.

1.2 Campo de aplicacion

Los requisitos establecidos en esta norma son genéricos y estan previstos para ser
aplicables a todas las organizaciones, independientemente de su tipo, tamafo vy
naturaleza. No es aceptable la exclusién de cualquiera de los requisitos especificados en
clausulas 4, 5, 6, 7 y 8 cuando una organizaciéon declara conformidad con la presente
norma.

Cualquier exclusién de controles, considerada necesaria para satisfacer los criterios de
aceptacién de riesgos, se necesita justificar y se debe suministrar evidencia de que los
riesgos asociados han sido aceptados por las personas responsables. En donde se excluya
cualquier control, las declaraciones de conformidad con esta norma no son aceptables a
menos que dichas exclusiones no afecten la capacidad de la organizacién y/o la
responsabilidad para ofrecer seguridad de la informacién que satisfaga los requisitos de
seguridad determinados por la evaluacién de riesgos y los requisitos reglamentarios
aplicables.

NOTA - Si una organizacién ya tiene en funcionamiento un sistema de gestiéon de los proceso de su negocio
(por ejemplo, en relacién con ISO 9001 o ISO 14001), en la mayoria de los casos es preferible satisfacer los
requisitos de la presente norma dentro de este sistema de gestion existente.
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2 Referencias normativas

El documento referenciado siguiente es indispensable para la aplicacién de esta norma.
Para referencias con fecha, sélo se aplica la edicién citada. Para referencias sin fecha se
aplica la dltima ediciéon del documento referenciado (incluyendo cualquier enmienda).

ISO/IEC 27002:2005 Tecnologia de la informacion - Cdédigo de précticas para la
gestion de la seguridad de la informacion.

NOTA EXPLICATIVA NACIONAL

La equivalencia de la norma internacional sefialada anteriormente con norma chilena, y su grado de
correspondencia es el siguiente:

Norma internacional Norma nacional Grado de correspondencia

ISO/IEC 27002:2005 En programa de estudio -

3 Términos y definiciones

Para los propdsitos de esta norma, se aplican los términos y definiciones siguientes:
3.1 activo: aquello que tenga valor para la organizacién

[ISO/IEC 13335-1:2004]

3.2 disponibilidad: propiedad de que la informacién sea accesible y utilizable por solicitud
de una entidad autorizada

[ISO/IEC 13335-1:2004]

3.3 confidencialidad: propiedad que determina que la informacién no esté disponible ni
sea revelada a individuos, entidades o proceso no autorizados

[ISO/IEC 13335-1:2004]

3.4 seguridad de la informacién: preservacidon de la confidencialidad, la integridad y la
disponibilidad de la informacién; ademas, puede involucrar otras propiedades tales como:
autenticidad, responsabilidad con obligacién de reportar (accountability), no repudio y

confiabilidad

[ISO/IEC 27002:2005]
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3.5 evento de seguridad de la informacién: ocurrencia identificada de un estado de un
sistema, servicio o red que indica una posible violacién de la politica de seguridad de la
informaciéon o la falla de salvaguardas, o una situacion previamente desconocida que
pueda ser relevante para la seguridad

[ISO/IEC TR 18044:2004]

3.6 incidente de seguridad de la informacién: un evento o serie de eventos de seguridad
de la informacién no deseados o inesperados, que tienen una probabilidad significativa de
comprometer las operaciones del negocio y amenazar la seguridad de la informacién

[ISO/IEC TR 18044:2004]

3.7 sistema de gestion de la seguridad de la informacién, SGSI: parte del sistema de
gestion global, basada en un enfoque hacia los riesgos de un negocio, cuyo fin es
establecer, implementar, operar, hacer seguimiento, revisar, mantener y mejorar la

seguridad de la informacion

NOTA - El sistema de gestidn incluye la estructura organizacional, politicas, actividades de planificacién,
responsabilidades, practicas, procedimientos, procesos y recursos.

3.8 integridad: propiedad de salvaguardar la exactitud y estado completo de los activos
[ISO/IEC 13335-1:2004]

3.9 riesgo residual: nivel remanente después del tratamiento del riesgo

[ISO/IEC Guide 73:2002]

3.10 aceptacion del riesgo: decisiéon de asumir un riesgo

[ISO/IEC Guide 73:2002]

3.11 analisis de riesgo: uso sistematico de la informacién para identificar las fuentes y
estimar el riesgo

[ISO/IEC Guide 73:2002]
3.12 evaluacion del riesgo: proceso global de andlisis y evaluacién del riesgo
[ISO/IEC Guide 73:2002]

3.13 valoracién del riesgo: proceso de comparar el riesgo estimado contra criterios de
riesgo dados, para determinar la importancia del riesgo

[ISO/IEC Guide 73:2002]
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3.14 gestion del riesgo: actividades coordinadas para dirigir y controlar una organizacién
en relacién con el riesgo

[ISO/IEC Guide 73:2002]

3.15 tratamiento del riesgo: proceso de seleccién e implementacion de medidas para
modificar el riesgo

[ISO/IEC Guide 73:2002]

NOTA - En la presente norma el término contro/ se usa como sinénimo de medida.

3.16 declaraciéon de aplicabilidad: documento que describe los objetivos de control y los
controles pertinentes y aplicables para el SGSI de la organizacién

NOTA - Los objetivos de control y los controles se basan en los resultados y conclusiones de los procesos de
evaluacién y tratamiento de riesgos, requisitos legales o reglamentarios, obligaciones contractuales y los
requisitos del negocio de la organizacién en cuanto a la seguridad de la informacién.

4 Sistema de gestion de la seguridad de la informacién

4.1 Requisitos generales

La organizacion debe establecer, implementar, operar, hacer seguimiento, revisar,
mantener y mejorar un SGSI documentado, en el contexto de las actividades globales del

negocio de la organizacién y de los riesgos que enfrenta. Para los propdsitos de esta
norma, el proceso usado se basa en el modelo PHVA que se ilustra en Figura 1.

4.2 Establecimiento y gestion del SGSI

4.2.1 Establecimiento del SGSI

La organizacién debe:

a) Definir el alcance y limites del SGSI en términos de las caracteristicas del negocio, la
organizacioén, su ubicacién, sus activos, tecnologia, e incluir los detalles y justificacion

de cualquier exclusién del alcance (ver 1.2).

b) Definir una politica de SGSI en términos de las caracteristicas del negocio, la
organizacion, su ubicacién, sus activos y tecnologia, que:

1) incluya un marco de referencia para fijar objetivos y establezca un sentido general
de direccidn y principios para la accidn con relaciéon a la seguridad de la
informacion;

2) tenga en cuenta los requisitos del negocio, los legales o reglamentarios, y las
obligaciones de seguridad contractuales;
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3) esté alineada con el contexto organizacional estratégico de gestién del riesgo en el
cual tendra lugar el establecimiento y mantenimiento del SGSI;

4) establezca los criterios contra los cuales se evaluara el riesgo [ver 4.2.1 c¢)]; vy

5) haya sido aprobada por la direccién.

NOTA - En cuanto a los propésitos de esta norma, la politica de seguridad de la informacién se considera un
gran conjunto de la politica del SGSI. Estas politicas se pueden describir en un documento.

c) Definir el enfoque organizacional para la evaluacién del riesgo
1) identificar una metodologia de evaluacién del riesgo que sea adecuada al SGSIl y a
los requisitos reglamentarios, legales y de seguridad de la informacién, identificados

para el negocio; y

2) desarrollar criterios para la aceptacidon de riesgos, e identificar los niveles de riesgo
aceptables [ver 5.1 f)].

La metodologia seleccionada para evaluacidn de riesgos debe asegurar que dichas
evaluaciones producen resultados comparables y reproducibles.

NOTA - Existen diferentes metodologias para la evaluacién de riesgos. En ISO/IEC TR 13335-3 se presentan
algunos ejemplos.

d) Identificar los riesgos

1) identificar los activos dentro del alcance del SGSI y los propietarios? de estos
activos;

2) identificar la amenazas a estos activos;
3) identificar las vulnerabilidades que podrian ser aprovechadas por las amenazas; y

4) identificar los impactos que la pérdida de confidencialidad, integridad vy
disponibilidad puede tener sobre estos activos.

e) Analizar y evaluar los riesgos
1) evaluar el impacto de negocios que podria causar una falla en la seguridad, sobre la

organizaciéon, teniendo en cuenta las consecuencias de la pérdida de
confidencialidad, integridad o disponibilidad de los activos;

2) El término propietario identifica a un individuo o entidad que tiene la responsabilidad, designada por la
gerencia, de controlar la produccién, desarrollo, mantenimiento, uso y seguridad de los activos. El término
propietario no quiere decir que la persona realmente tenga algun derecho de propiedad sobre el activo.

8
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g)

h)

i)
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2) evaluar la posibilidad realista de que ocurra una falla en la seguridad, considerando
las amenazas, las vulnerabilidades, los impactos asociados con estos activos, y los
controles implementados actualmente;

3) estimar los niveles de los riesgos; y

4) determinar la aceptacion del riesgo o la necesidad de su tratamiento a partir de los
criterios establecidos en 4.2.1 c) 2).

Identificar y evaluar las opciones para el tratamiento de los riesgos.

Las posibles acciones incluyen:

1) aplicar los controles apropiados;

2) aceptar los riesgos con conocimiento y objetividad, siempre y cuando satisfagan
claramente la politica y los criterios de la organizacion para la aceptacién de
riesgos [ver 4.2.1 ¢) 2)];

3) evitar riesgos; y

4) transferir a otras partes los riesgos asociados con el negocio, por ejemplo,
aseguradoras, proveedores, etc.

Seleccionar los objetivos de control y los controles para el tratamiento de los riesgos.

Los objetivos de control y los controles se deben seleccionar e implementar de manera
que cumplan los requisitos identificados en el proceso de evaluacién y tratamiento de
riesgos. Esta seleccion debe tener en cuenta los criterios para la aceptacion de riesgos
[ver 4.2.1 c¢) 2)], al igual que los requisitos legales, reglamentarios y contractuales.

Los objetivos de control y los controles de Anexo A se debe seleccionar como partes
de este proceso, en tanto sean adecuados para cubrir estos requisitos.

Los objetivos de control y los controles presentados en Anexo A no son exhaustivos,
por lo que puede ser necesario seleccionar objetivos de control y controles adicionales.

NOTA - Anexo A contiene una lista amplia de objetivos de control y controles que cominmente se han
encontrado pertinentes en las organizaciones. Se sugiere a los usuarios de esta norma consultar Anexo A
como punto de partida para la selecciéon de controles, con el fin de asegurarse que no se pasan por alto
opciones de control importantes.

Obtener la aprobacién de la direccidn sobre los riesgos residuales propuestos.

Obtener autorizaciéon de la direccién para implementar y operar el SGSI.
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i)

Elaborar una Declaracion de Aplicabilidad.
Se debe elaborar una declaracién de aplicabilidad que incluya:

1) los objetivos de control y los controles, seleccionados en 4.2.1 g) y las razones
para su seleccion;

2) los objetivos de control y los controles implementados actualmente
[ver 4.2.1¢e) 2)]; y

3) la exclusién de cualquier objetivo de control y controles enumerados en Anexo A y
la justificacidon para su exclusién.

NOTA - La declaracion de aplicabilidad proporciona un resumen de las decisiones concernientes al
tratamiento de los riesgos. La justificacion de las exclusiones permite validar que ningln control se omita
involuntariamente.

4.2.2 Implementacion y operacion del SGSI

La organizacion debe:

a)

b)

c)

d)

e)
f)

a)

h)

10

Formular un plan para el tratamiento de riesgos que identifique la accién de gestién
apropiada, los recursos, responsabilidades y prioridades para manejar los riesgos de
seguridad de la informacién (ver clausula 5).

Implementar el plan de tratamiento de riesgos para lograr los objetivos de control

identificados, que incluye considerar la financiacién y la asignacién de roles y
responsabilidades.

Implementar los controles seleccionados en 4.2.1. g) para cumplir los objetivos de
control.

Definir como medir la eficacia de los controles o grupos de controles seleccionados, y
especificar cobmo se van a usar estas mediciones con el fin de evaluar la eficacia de los

controles para producir resultados comparables y reproducibles [ver 4.2.3 c)].

NOTA - La mediciéon de la eficacia de los controles permite a los gerentes y al personal determinar la
medida en que se cumplen los objetivos de control planificados.

Implementar programas de formacién y de toma de conciencia (ver 5.2.2).
Gestionar la operacion del SGSI.
Gestionar los recursos del SGSI (ver 5.2).

Implementar procedimientos y otros controles para detectar rapidamente y dar
respuesta oportuna a los incidentes de seguridad [ver 4.2.3 a)].
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4.2.3 Seguimiento y revision del SGSI

La organizacién debe:

a)

b)

c)

d)

e)

Ejecutar procedimientos de seguimiento y revisién y otros controles para:

1)

2)

3)

4)

5)

detectar rapidamente errores en los resultados del procesamiento;

identificar con prontitud los incidentes e intentos de violacién a la seguridad, tanto
los que tuvieron éxito como los que fracasaron;

posibilitar que la direccién determine si las actividades de seguridad delegadas a las
personas o implementadas mediante tecnologia de la informacién se estan
desempenando en la forma esperada;

ayudar a detectar eventos de seguridad, y de esta manera impedir incidentes de
seguridad mediante el uso de indicadores; y

determinar si las acciones tomadas para solucionar una brecha de seguridad fueron
eficaces.

Emprender revisiones regulares de la eficacia del SGSI (que incluyen el cumplimiento
de la politica y objetivos del SGSI, y la revision de los controles de seguridad) teniendo
en cuenta los resultados de las auditorias de seguridad, incidentes, medicién de la
eficacia, sugerencias y retroalimentacién de todas las partes interesadas.

Medir la eficacia de los controles para verificar que se han cumplido los requisitos de
seguridad.

Revisar las evaluaciones de los riesgos a intervalos planificados, y revisar el nivel de
riesgo residual y riesgo aceptable identificado, teniendo en cuenta los cambios en:

1)

2)

3)

4)

5)

6)

la organizacién;

la tecnologia;

los objetivos y proceso del negocio;

las amenazas identificadas;

la eficacia de los controles implementados; y

eventos externos, tales como cambios en el entorno legal o reglamentario, en las
obligaciones contractuales, y en el clima social.

Realizar auditorias internas del SGSI a intervalos planificados (ver clausula 6).

NOTA - Las auditorias internas, denominadas algunas veces auditorias de primera parte, las realiza la
propia organizacién u otra organizacién en su nombre, para propésitos internos.

11
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f)

g)

h)

Emprender una revision del SGSI, realizada por la direccién, en forma regular para
asegurar que el alcance siga siendo suficiente y que se identifiquen mejoras al proceso
de SGSI (ver 7.1).

Actualizar los planes de seguridad para tener en cuenta las conclusiones de las
actividades de seguimiento y revision.

Registrar acciones y eventos que podrian tener impacto en la eficacia o el desempeno
del SGSI (ver 4.3.3).

4.2.4 Mantenimiento y mejora del SGSI

La organizacién debe, regularmente:

a)

b)

c)

d)

implementar las mejoras identificadas en el SGSI;

emprender las acciones correctivas y preventivas adecuadas de acuerdo con 8.2
y 8.3. Aplicar las lecciones aprendidas de las experiencias de seguridad de otras
organizaciones y las de la propia organizacion;

comunicar las acciones y mejoras a todas las partes interesadas, con un nivel de
detalle apropiado a las circunstancias, y en donde sea pertinente, llegar a acuerdos

sobre cémo proceder; y

asegurar que las mejoras logran los objetivos previstos.

4.3 Requisitos de documentacion

4.3.1 Generalidades

La

documentacién del SGSI debe incluir registros de las decisiones de la direccion,

asegurar que las acciones sean trazables a las decisiones y politicas de la gerencia, y que

los

resultados registrados sean reproducibles.

Es importante ser capaz de demostrar la relacién entre los controles seleccionados y los
resultados del proceso de evaluacién y tratamiento de riesgos, y seguidamente, con la
politica y objetivos del SGSI.

La documentacion del SGSI debe incluir:

a)

b)

c)

d)
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el alcance del SGSI [ver 4.2.1 a)];
los procedimientos y controles que apoyan el SGSI;

una descripcion de la metodologia de evaluacion de riesgos [ver 4.2.1 c);
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e) el informe de evaluacién de riesgos [ver 4.2.1 c¢) a g)l;

f) el plan de tratamiento de riesgos [ver 4.2.2 b)];

g) los procedimientos documentados que necesita la organizacidn para asegurar la
eficacia de la planificaciéon, operacién y control de sus proceso de seguridad de la
informacién, y para describir como medir la eficacia de los controles [ver 4.2.3 c)l;

h) los registros exigidos por esta norma (ver 4.3.3); y

i) la Declaracién de Aplicabilidad.

NOTAS

1) En esta norma, el término procedimiento documentado significa que el procedimiento estad establecido,
documentado, implementado y mantenido.

2) El alcance de la documentacién del SGSI puede ser diferente de una organizacién a otra debido a:

- el tamafo de la organizacién y el tipo de sus actividades; y
- el alcance y complejidad de los requisitos de seguridad y del sistema que se estéd gestionando.
3) Los documentos y registros pueden tener cualquier forma o estar en cualquier tipo de medio.

4.3.2 Control de documentos

Los documentos exigidos por el SGSI se deben proteger y controlar. Se debe establecer
un procedimiento documentado para definir las acciones de gestidén necesarias para:

a)
b)

c)

d)

e)

f)

g)

h)

aprobar los documentos en cuanto a su adecuacién antes de su publicacién;
revisar y actualizar los documentos seguln sea necesario y reaprobarlos;

asegurar que los cambios y el estado de actualizaciéon de los documentos estén
identificados;

asegurar que las versiones mas recientes de los documentos pertinentes estan
disponibles en los puntos de uso;

asegurar que los documentos permanezcan legibles y facilmente identificables;
asegurar que los documentos estén disponibles para quienes los necesiten, y que se
apliqguen los procedimientos pertinentes, de acuerdo con su clasificacién, para su
transferencia, almacenamiento y disposicién final;

asegurar que los documentos de origen externo estén identificados;

asegurar que la distribucién de documentos esté controlada;

13
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i) impedir el uso no previsto de los documentos obsoletos; y

j) aplicar la identificacion adecuada a los documentos obsoletos, si se retiene para
cualquier propdsito.

4.3.3 Control de registros

Se deben establecer y mantener registros para brindar evidencia de la conformidad con los
requisitos y la operacion eficaz del SGSI. Los registros deben estar protegidos vy
controlados. El SGSI debe tener en cuenta cualquier requisito legal o reglamentario y las
obligaciones contractuales pertinentes. Los registros deben permanecer legibles,
facilmente identificables y recuperables. Los controles necesarios para la identificacion,
almacenamiento, proteccién, recuperacion, tiempo de retencién y disposicion de registros
se deben documentar e implementar.

Se deben llevar registros del desempefio del proceso, como se describe en 4.2, y de todos
los casos de incidentes de seguridad significativos relacionados con el SGSI.

EJEMPLO

Algunos ejemplos de registros son: un libro de visitantes, informes de auditorias y formatos de autorizacién de
acceso diligenciados.

5 Responsabilidad de la direcciéon
5.1 Compromiso de la direccion

La direccion debe brindar evidencia de su compromiso con el establecimiento,
implementacién, operacién, seguimiento, revision, mantenimiento y mejora del SGSI:

a) mediante el establecimiento de una politica del SGSI;

b) asegurando que se establezcan los objetivos y planes del SGSI;

c) estableciendo funciones y responsabilidades de seguridad de la informacién;

d) comunicando a la organizacion la importancia de cumplir los objetivos de seguridad de
la informacién y de la conformidad con la politica de seguridad de la informacién, sus

responsabilidades bajo la ley, y la necesidad de la mejora continua;

e) brindando los recursos suficientes para establecer, implementar, operar, hacer
seguimiento, revisar, mantener y mejorar un SGSI (ver 5.2.1);

f) decidiendo los criterios para aceptacion de riesgos, y los niveles de riesgo aceptables;
g) asegurando que se realizan auditorias internas del SGSI (ver cldusula 6); y

h) efectuando las revisiones por la direcciéon del SGSI (ver cldusula 7).

14
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5.2 Gestion de recursos

5.2.1 Provision de recursos

La organizacidon debe determinar y suministrar los recursos necesarios para:

a)

b)

c)

d)

e)

f)

establecer, implementar, operar, hacer seguimiento, revisar, mantener y mejorar un
SGSI;

asegurar que los procedimientos de seguridad de la informacién brindan apoyo a los
requisitos del negocio;

identificar y atender los requisitos legales y reglamentarios, asi como las obligaciones
de seguridad contractuales;

mantener la seguridad suficiente mediante la aplicaciéon correcta a todos los controles
implementados;

llevar a cabo revisiones cuando sea necesario, y reaccionar apropiadamente a los
resultados de estas revisiones; y

en donde se requiera, mejorar la eficacia del SGSI.

5.2.2 Formacion, toma de conciencia y competencia

La organizacion debe asegurar que todo el personal al que se asigne responsabilidades
definidas en el SGSI sea competente para realizar las tareas exigidas, mediante:

a)

b)

c)

d)

la determinacidn de las competencias necesarias para el personal que ejecute el
trabajo que afecta el SGSI;

el suministro de formacién o realizacién de otras acciones (por ejemplo, la contratacién
de personal competente) para satisfacer estas necesidades;

la evaluacién de la eficacia de las acciones emprendidas; y

el mantenimiento de registros de la educacién, formacién, habilidades, experiencia y
calificaciones (ver 4.3.3).

La organizacion también debe asegurar que todo el personal apropiado tiene conciencia de
la pertinencia e importancia de sus actividades de seguridad de la informacién y cémo
ellas contribuyen al logro de los objetivos del SGSI.

15
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6 Auditorias internas del SGSI

La organizacion debe llevar a cabo auditorias internas del SGSI a intervalos planificados,
para determinar si los objetivos de control, controles, proceso y procedimientos de su
SGSI:

a) cumplen los requisitos de la presente norma y de la legislacién o reglamentaciones
pertinentes;

b) cumplen los requisitos identificados de seguridad de la informacién;
c) estan implementados y se mantienen eficazmente; y
d) tienen un desempefo acorde con lo esperado.

Se debe planificar un programa de auditorias tomando en cuenta el estado e importancia
de los procesos y las dreas que se van a auditar, asi como los resultados de las auditorias
previas. Se deben definir los criterios, el alcance, la frecuencia y los métodos de la
auditoria. La seleccién de los auditores y la realizacion de las auditorias deben asegurar la
objetividad e imparcialidad del proceso de auditoria. Los auditores no deben auditar su
propio trabajo.

Se deben definir en un procedimiento documentado las responsabilidades y requisitos para
la planificacién y realizacién de las auditorias, para informar los resultados, y para
mantener los registros (ver 4.3.3).

La direccién responsable del area auditada se debe asegurar de que las acciones para
eliminar las no conformidades detectadas y sus causas, se emprendan sin demora
injustificada. Las actividades de seguimiento deben incluir la verificacién de la acciones
tomadas v el reporte de los resultados de la verificaciéon (ver clausula 8).

NOTA - ISO 19011:2002 puede brindar orientacién Util para la realizacién de auditorias internas del SGSI.

7 Revision del SGSI por la direccion
7.1 Generalidades

La direccién debe revisar el SGSI de la organizacién a intervalos planificados (por lo menos
una vez al afo), para asegurar su conveniencia, suficiencia y eficacia continuas. Esta
revision debe incluir la evaluacion de las oportunidades de mejora y la necesidad de
cambios del SGSI, incluidos la politica de seguridad y los objetivos de seguridad. Los
resultados de las revisiones se deben documentar claramente y se deben llevar registros
(ver 4.3.3).
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7.2 Informacion para la revision
Las entradas para la revisidon por la direccién deben incluir:
a) resultados de las auditorias y revisiones del SGSI;
b) retroalimentacién de las partes interesadas;

c) técnicas, productos o procedimientos que se pueden usar en la organizacidon para
mejorar el desempefio y eficacia del SGSI;

d) estado de las acciones correctivas y preventivas;

e) vulnerabilidades o amenazas no tratadas adecuadamente en la evaluacién previa de los
riesgos;

f) resultados de las mediciones de eficacia;

g) acciones de seguimiento resultantes de revisiones anteriores por la direccién;
h) cualquier cambio que pueda afectar el SGSI; y

i) recomendaciones para mejoras.

7.3 Resultados de la revision

Los resultados de la revisidon por la direccién deben incluir cualquier decisién y accion
relacionada con:

a) La mejora de la eficacia del SGSI.

b) La actualizacién de la evaluacién de riesgos y del plan de tratamiento de riesgos.

c) La modificacién de los procedimientos y controles que afectan la seguridad de la
informacién, segln sea necesario, para responder a eventos internos o externos que
pueden tener impacto en el SGSI, incluidos cambios a:

1) los requisitos del negocio;

2) los requisitos de seguridad;

3) los procesos del negocio que afectan los requisitos del negocio existentes;
4) los requisitos reglamentarios o legales;

5) las obligaciones contractuales; y

6) los niveles de riesgo y/o niveles de aceptacién de riesgos.
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d) Los recursos necesarios.

e) La mejora del método de medicion de la eficacia de los controles.

8 Mejora del SGSI
8.1 Mejora continua

La organizacién debe mejorar continuamente la eficacia del SGSI mediante el uso de la
politica de seguridad de la informacién, los objetivos de seguridad de la informacién, los
resultados de la auditoria, el analisis de los eventos a los que se les ha hecho seguimiento,
las acciones correctivas y preventivas y la revisidon por la direccién (ver cldusula 7).

8.2 Accién correctiva

La organizacién debe emprender acciones para eliminar la causa de no conformidades
asociadas con los requisitos del SGSI, con el fin de prevenir que ocurran nuevamente. El
procedimiento documentado para la accién correctiva debe definir requisitos para:

a) identificar las no conformidades;

b) determinar las causas de las no conformidades;

c) evaluar la necesidad de acciones que aseguren que las no conformidades no vuelven a
ocurrir;

d) determinar e implementar la accién correctiva necesaria;
e) registrar los resultados de la accién tomada (ver 4.3.3); y
f) revisar la accién correctiva tomada.

8.3 Accién preventiva

La organizacién debe determinar acciones para eliminar la causa de no conformidades
potenciales con los requisitos del SGSI y evitar que ocurran. Las acciones preventivas
tomadas deben ser apropiadas al impacto de los problemas potenciales. El procedimiento
documentado para la accién preventiva debe definir requisitos para:

a) identificar no conformidades potenciales y sus causas;

b) evaluar la necesidad de acciones para impedir que las no conformidades ocurran;
c) determinar e implementar la accién preventiva necesaria;

d) registrar los resultados de la acciéon tomada (ver 4.3.3); y

e) revisar la accion preventiva tomada.
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La organizacién debe identificar los cambios en los riesgos e identificar los requisitos en
cuanto a las acciones preventivas, concentrando la atencidn en los riesgos que han

cambiado significativamente.

La prioridad de las acciones preventivas se debe determinar basada en los resultados de la
evaluacién de riesgos.

NOTA - Las acciones para prevenir no conformidades con frecuencia son mas rentables que la accién correctiva.
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Anexo A

(Normativo)

Objetivos de control y controles

Los objetivos de control y los controles enumerados en Tabla A.1 se han obtenido
directamente de ISO/IEC 27002:2005, cldusulas 5 a 15, y estan alineados con ellos. Las
listas de estas tablas no son exhaustivas, y la organizacién puede considerar que son
necesarios objetivos de control y controles adicionales. Los objetivos de control y
controles de estas tablas se deben seleccionar como parte del proceso de SGSI
especificado en 4.2.1.

La norma ISO/IEC 27002:2005, clausula 5 a 15, proporciona asesoria y orientacidon sobre
las mejores practicas de apoyo a los controles especificados en los literales A.5 a A.15.

Tabla A.1 - Objetivos de control y controles

A.5 Politica de seguridad

A.5.1 Politica de seguridad de la informacién

Objetivo: Proporcionar orientacién y apoyo de la direccién para la seguridad de la informacion, de acuerdo con
los requisitos del negocio y con las regulaciones y leyes pertinentes.

A.5.1.1 Documento de politica de seguridad de la|Control

informacion . . . .
ormacio La direccion debe aprobar, publicar y comunicar a

todos los empleados y a las partes externas
pertinentes, un documento con la politica de seguridad
de la informacién.

A.5.1.2 Revision de la politica de seguridad de la| Control

informacién Se debe revisar la politica de seguridad de la

informaciéon a intervalos planificados, o si se
producen cambios significativos, para asegurar su
conveniencia, suficiencia, y eficacia continuas.

A.6 Organizacion de la seguridad de la informacién

A.6.1 Organizacion interna

Objetivo: Gestionar la seguridad de la informacién dentro de la organizacion.

A.6.1.1 Compromiso de la direccién con la|Control

seguridad de la informacién La direccion debe apoyar activamente la seguridad

dentro de la organizacién a través de una orientacién
clara, compromiso demostrado, y la asignacion
explicita y conocimiento de las responsabilidades de
seguridad de la informacién y su reconocimiento.

A.6.1.2 Coordinacién de la seguridad de la informacion | Control

Las actividades referentes a la seguridad de la
informacién deben estar coordinadas por representantes
de diferentes partes de la organizacién con funciones y
roles pertinentes.

(continda)
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Tabla A.1 - Objetivos de control y controles (continuacién)

A.6.1.3 Asignacién de responsabilidades sobre|Control
seguridad de la informacién Se deben definir claramente todas las responsabilidades

de seguridad de la informacién.

A.6.1.4 Proceso de autorizacién para las instalaciones | Control

de procesamiento de informacion Se debe definir e implementar un proceso de

autorizaciéon por parte de la direccion para nuevas
instalaciones de procesamiento de informacioén.

A.6.1.5 Acuerdos de confidencialidad Control
Se deben identificar y revisar regularmente los
requisitos de confidencialidad o acuerdos de no
divulgacién que reflejan las necesidades de
proteccién de la informacién de la organizacion.

A.6.1.6 Contacto con autoridades Control
Se deben mantener contactos apropiados con las
autoridades pertinentes.

A.6.1.7 Contacto con grupos especiales de interés | Control
Se deben mantener los contactos apropiados con los
grupos especiales de interés u otros foros
especializados en seguridad, asi como asociaciones
de profesionales.

A.6.1.8 Revisién independiente de la seguridad de la | Control

informacion

El enfoque de la organizaciéon para la gestiéon de la
seguridad de la informacién y su implementacion
(es decir, objetivos de control, controles, politicas,
procesos y procedimientos para seguridad de la
informacion) se debe revisar en forma independiente,
a intervalos planificados, o cuando ocurran cambios
significativos en la implementacion de la seguridad.

A.6.2 Partes externas

Objetivo: Mantener la seguridad de la informacién de la organizacién y de las instalaciones de procesamiento
de informacién a las que tiene acceso las partes externas, o que son procesadas, comunicadas o gestionadas

por éstas.
A.6.2.1 Identificacién de los riesgos relacionados | Control
con partes externas Se deben identificar los riesgos asociados a la
informacién de la organizacién y a las instalaciones
de procesamiento de la informacién para los procesos
de negocio que involucran partes externa, y se deben
implementar controles apropiados antes de otorgar el
acceso.
A.6.2.2 Tener en cuenta la seguridad cuando se|Control

trata con clientes

Todos los requisitos de seguridad identificados se
deben tratar antes de brindarle a los clientes acceso a
activos o informacién de la organizacion.

(continda)
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Tabla A.1 - Objetivos de control y controles (continuacién)

A.6.2.3

Tener en cuenta la seguridad en
acuerdos con terceras partes

los

Control

Los acuerdos con terceras partes que involucren
acceso, procesamiento, comunicacion o gestion de la
informacién de la organizaciéon o de las instalaciones
de procesamiento de informacién, o el agregado de
productos o servicios a las instalaciones de
procesamiento de informacion, deben cubrir todos los
requisitos de seguridad pertinentes.

A.7 Gestion de activos

A.7.1 Responsabilidad sobre los activos

Objetivos: Implementar y mantener una adecuada proteccién sobre los activos de la organizacion.

A.7.1.1 Inventario de activos Control
Todos los activos se deben identificar claramente y
se debe elaborar y mantener un inventario de todos
los activos importantes.

A.7.1.2 Propiedad de los activos Control
Toda la informacién y activos asociados con las
instalaciones de procesamiento de informacion deben
pertenecer a un propietario”, designado por la
organizacion.

A.7.1.3 Uso aceptable de los activos Control

Se deben identificar, documentar e implementar las
reglas para el uso aceptable de informaciéon y activos
asociados con las instalaciones de procesamiento de
informacion.

A.7.2 Clasificacion de la informacion

Objetivo: Asegurar que la informacién recibe el nivel de proteccién adecuado.

A.7.2.1 Directrices de clasificacion Control
La informacién se debe clasificar en términos de su
valor, requisitos legales, sensibilidad y criticidad para
la organizacion.

A.7.2.2 Etiguetado y manejo de la informacién Control

Se debe desarrollar e implementar un conjunto
apropiado de procedimientos para el etiquetado y
manejo de la informacién de acuerdo al esquema de
clasificacion adoptado por la organizacion.

A.8 Seguridad ligada a los recursos humanos

A.8.1 Previo al empleo?

Objetivo: Asegurar que los empleados, contratistas y usuarios de terceras partes entiendan sus responsabilidades,
Yy que sea aptos para los roles para los cuales estan siendo considerados, y para reducir el riesgo de hurto, fraude
o mal uso de las instalaciones.

A.8.1.1

Roles y responsabilidades

Control

Se deben definir y documentar los roles vy
responsabilidades de seguridad de usuarios
empleados, contratistas y de terceras partes, de
acuerdo con la politica de seguridad de la informacién
de la organizacion.
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Tabla A.1 - Objetivos de control y controles (continuacién)

A.8.1.2 Seleccion Control
Se debe realizar la verificacion de antecedentes en
todos los candidatos al empleo, contratistas, y
usuarios de terceras partes de acuerdo con las leyes,
regulaciones y normas éticas relevantes y en
proporcibn a los requisitos del negocio, la
clasificacién de la informacién a ser accedida, y los
riesgos percibidos.

A.8.1.3 Términos y condiciones de la relacién|Control

laboral

Como parte de su obligacion contractual, los
empleados, contratistas y usuarios de terceras partes
deben acordar y firmar los términos y condiciones de
su contrato laboral, el cual debe indicar sus
responsabilidades y las de la organizaciéon en cuanto a
seguridad de la informacién.

A.8.2 Durante el empleo

Objetivo: Asegurar que los empleados, contratistas y usuarios de terceras partes sean conscientes de las
amenazas y de las preocupaciones de la seguridad de la informacién, de sus responsabilidades y obligaciones,
y estén preparados para apoyar la politica de seguridad de la organizacién en el curso de su trabajo normal, y
para reducir el riesgo de errores humanos.

A.8.2.1

Responsabilidades de la direccién

Control

La direccion debe requerir a los empleados,
contratistas y usuarios de terceras partes que
apliquen la seguridad de acuerdo con las politicas y
procedimientos establecidos por la organizacién.

A.8.2.2

Concientizacién, educacién y formaciéon en
seguridad de la informacién

Control

Todos los empleados de la organizacién, y en donde
sea pertinente, los contratistas y usuarios de terceras
partes, deben recibir formacion adecuada en
concientizacién y actualizaciones regulares en
politicas y procedimientos organizacionales,
pertinentes para su funcién laboral.

A.8.2.3

Proceso disciplinario

Control

Debe existir un proceso disciplinario formal para
empleados que hayan perpetrado una violacién a la
seguridad.

A.8.3 Finalizaciéon o cambio de la relacién laboral o empleo

Objetivo: Asegurar que los empleados, contratistas o usuarios de terceras partes se desvinculen de una
organizacién o cambien su relacién laboral de una forma ordenada.

A.8.3.1 Responsabilidades en la desvinculacién Control
Se deben definir y asignar claramente las
responsabilidades relativas a la desvinculaciéon o al
cambio de relacién laboral.

A.8.3.2 Devolucién de activos Control

Todos los empleados, contratistas y usuarios de
terceras partes deben devolver todos los activos
pertenecientes a la organizacidn que estén en su
poder como consecuencia de la finalizacién de su
relacién laboral, contrato o acuerdo.

(continda)
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Tabla A.1 - Objetivos de control y controles (continuacién)

A.8.3.3

Remocién de derechos de acceso

Control

Los derechos de acceso de todo empleado,
contratista o usuario de tercera parte a la informacion
y a las instalaciones de procesamiento de informacion
deben ser removidos como consecuencia de la
desvinculacién de su empleo, contrato o acuerdo, o
revisado cuando haya cambios.

A.9 Seguridad fisica y del ambiente

A.9.1 Areas seguras

Objetivo: Evitar accesos fisicos no autorizados, dafios e interferencias contra las instalaciones y la informacién
de la organizacion.

A.9.1.1 Perimetro de seguridad fisica Control
Se deben utilizar perimetros de seguridad (barreras
tales como paredes, puertas de entrada controladas
por tarjeta o recepcionista) para proteger las éareas
que contienen informacién e instalaciones de
procesamiento de informacioén.

A.9.1.2 Controles de acceso fisico Control
Las é&reas seguras deben estar protegidas por
controles de entrada apropiados que aseguren que
sélo se permite el acceso a personal autorizado.

A.9.1.3 Seguridad de oficinas, recintos e instalaciones | Control
Se debe disefar y aplicar seguridad fisica a oficinas,
recintos e instalaciones.

A.9.1.4 Proteccion contra amenazas externas y del| Control

ambiente Se debe disefiar y aplicar medios de proteccién fisica

contra dafos por incendio, inundacién, terremoto,
explosién, disturbios civiles, y otras formas de
desastre natural o provocado por el hombre.

A.9.1.5 El trabajo en las areas seguras Control
Se debe diseflar y aplicar proteccién fisica vy
directrices para trabajar en areas seguras.

A.9.1.6 Areas de acceso publico, de entrega y de|Control

carga

Se deben controlar los puntos de acceso tales como
areas de entrega y de carga y otros puntos donde las
personas no autorizadas puedan acceder a las
instalaciones, y si es posible, aislarlas de las
instalaciones de procesamiento de la informacion
para evitar el acceso no autorizado.

A.9.2 Seguridad del equipamiento

Objetivo: Prevenir pérdidas, dafos, hurtos o el compromiso de los activos asi como la interrupcién de las
actividades de la organizacion.

A.9.21

Ubicacién y proteccién del equipamiento

Control

El equipamiento se debe ubicar o proteger para
reducir los riesgos ocasionados por amenazas Yy
peligros ambientales, y oportunidades de acceso no
autorizado.
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A.9.2.2 Elementos de soporte Control
Se debe proteger el equipamiento contra posibles fallas
en el suministro de energia y otras interrupciones
causadas por fallas en elementos de soporte.

A.9.2.3 Seguridad en el cableado Control
Se debe proteger contra interceptacion o dafos el
cableado de energia y de telecomunicaciones que
transporta datos o brinda soporte a servicios de
informacion.

A.9.2.4 Mantenimiento del equipamiento Control
El equipamiento debe recibir el mantenimiento
correcto para asegurar su permanente disponibilidad o
integridad.

A.9.2.5 Seguridad del equipamiento fuera de las|Control

instalaciones de la organizacion Se debe asegurar todo el equipamiento fuera de los

locales de la organizacion, teniendo en cuenta los
diferentes riesgos de trabajar fuera de las
instalaciones de la organizacion.

A.9.2.6 Seguridad en la reutilizacién o descarte de|Control

equipos Todo aquel equipamiento que contenga medios de

almacenamiento se debe revisar para asegurar que
todos los datos sensibles y software licenciado se
hayan removido o se haya sobrescrito con seguridad
antes de su descarte o baja.

A.9.2.7 Retiro de bienes Control
El equipamiento, la informacién o el software no se
deben retirar del local de la organizacién sin previa
autorizacion.

A.10 Gestion de comunicaciones y operaciones

A.10.1 Procedimientos operacionales y responsabilidades

Objetivo: Asegurar la operacién correcta y segura de las instalaciones de procesamiento de informacién.

A.10.1.1 |Documentacién de los procedimientos de |Control
operacion Los procedimientos de operacion se deben
documentar, mantener y poner a disposicién de todos
los usuarios que los necesiten.
A.10.1.2 | Gestion de cambios Control
Se deben controlar los cambios en los sistemas e
instalaciones de procesamiento de informacion.
A.10.1.3 | Segregacién de funciones Control
Se deben segregar las funciones y las éareas de
responsabilidad para reducir las oportunidades de
modificaciones no autorizada o no intencionales, o el
uso inadecuado de los activos de la organizacién.
A.10.1.4 |Separacién de las instalaciones para|Control
desarrollo, prueba y produccion Las instalaciones para desarrollo, prueba y produccion
se deben separar para reducir los riesgos de acceso
no autorizado o cambios en el sistema operacional.

(continda)
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A.10.2 Gestién de la entrega del servicio por terceras partes

Objetivo: Implementar y mantener un nivel apropiado

de la seguridad de la informacién y la entrega del

servicio, acorde con los acuerdos de entrega del servicio por terceras partes.

A.10.2.1 |Entrega del servicio

Control

Se debe asegurar que los controles de seguridad, las
definiciones del servicio y los niveles de entrega
incluidos en el acuerdo de entrega del servicio por
terceras partes sean implementados, operados, y
mantenidos por las terceras partes.

A.10.2.2 |Supervisién y revision de los servicios de

terceras partes

Control

Se deben supervisar y revisar regularmente los servicios,
informes y registros proporcionados por las terceras
partes, y se deben realizar regularmente auditorias.

A.10.2.3 |Gestion de cambios en los servicios de

terceras partes

Control

Los cambios a la prestacion de los servicios, incluyendo
mantenimiento y mejora de las politicas existentes de la
seguridad de la informacién, procedimientos y controles,
se deben gestionar tomando en cuenta la importancia de
los sistemas y procesos de negocio que impliquen una
nueva valoracién de riesgos.

A.10.3 Planificacion y aceptacion del sistema

Objetivo: Minimizar el riesgo de fallas de los sistemas.

A.10.3.1 | Gestion de la capacidad

Control

Se debe supervisar y adaptar el uso de los recursos, y
se deben hacer proyecciones de los futuros requisitos
de capacidad para asegurar el desempefio requerido
del sistema.

A.10.3.2 | Aceptacion del sistema

Control

Se deben establecer criterios de aceptacion para los
sistemas de informacién nuevos, actualizaciones y
nuevas versiones, y se deben llevar a cabo las
pruebas adecuadas del sistema, durante el desarrollo
y antes de sus aceptacion

A.10.4 Proteccion contra cédigo malicioso y cédigo movil

Objetivo: Proteger la integridad del software y la informacion.

A.10.4.1 | Controles contra cédigo malicioso

Control

Se deben implantar controles de deteccion,
prevencién y recuperacidon para protegerse contra
codigos maliciosos, junto con los procedimientos
adecuados para concientizar a los usuarios.

A.10.5 Respaldo

Objetivo: Mantener la integridad y disponibilidad de la informacién y de las instalaciones de procesamiento de

la informacién.

A.10.5.1 |Respaldo de la informacién

Control

Se deben hacer regularmente copias de seguridad de
la informacion 'y del software y probarse
regularmente acorde con la politica de respaldo.
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A.10.6 Gestion de la seguridad en las redes

Objetivo: Asegurar la proteccién de la informacién en las

redes y la proteccion de la infraestructura de soporte.

A.10.6.1 |Controles de red

Control

Las redes se deben gestionar y controlar
adecuadamente, para protegerlas contra amenazas, y
mantener la seguridad de los sistemas, incluyendo la
informacién en transito.

A.10.6.2 |Seguridad de los servicios de red

Control

Las caracteristicas de la seguridad, los niveles del
servicio, y lo requisitos de la gestion de todos los
servicios de red se deben identificar e incluir en
cualquier acuerdo de servicios de red.

A.10.7 Manejo de los medios

Objetivo: Prevenir la divulgacién no autorizada, modificacién,

interrupcién de las actividades del negocio.

borrado o destruccién de los activos e

A.10.7.1 |Gestion de los medios removibles Control
Deben estar implementados procedimientos para la
gestion de los medios removibles.

A.10.7.2 | Eliminacién de los medios Control
Se deben eliminar los medios de forma segura y sin
peligro cuando no se necesiten ma&s, usando
procedimientos formales.

A.10.7.3 |Procedimientos para el manejo de la|Control

informacién Se deben establecer procedimientos de utilizacion y

almacenamiento de la informacién para protegerla de
su mal uso o divulgaciéon no autorizada.

A.10.7.4 |Seguridad de la documentacion de sistemas | Control
La documentacion del sistema se debe proteger
contra el acceso no autorizado.

A.10.8 Intercambio de informacion

Objetivo: Mantener la seguridad de la informacién y del
con cualquier otra entidad externa.

software intercambiado dentro de una organizacién y

A.10.8.1 |Politicas y procedimientos para intercambio | Control
de informacion Se deben implementar politicas formales de

intercambio, procedimientos y controles para proteger
al intercambio de informacién a través del uso de
cualquier tipo de recurso de comunicacion.

A.10.8.2 | Acuerdos de intercambio Control
Se deben establecer acuerdos para el intercambio de
informacién y de software entre la organizacion y
partes externas.

A.10.8.3 | Medios fisicos en transito Control
Los medios que contengan informacién se deben
proteger contra acceso no autorizado, uso
inadecuado o corrupciéon durante el transporte mas
alla de los limites fisicos de la organizacion.

(continda)
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A.10.8.4 | Mensajeria electrénica Control
La informacién involucrada en la mensajeria
electrénica se debe proteger apropiadamente.
A.10.8.5 |Sistemas de informacion del negocio Control

Se deben desarrollar e implementar politicas y
procedimientos para proteger la informacién asociada
con la interconexién de los sistemas de informacién
de negocio.

A.10.9 Servicios de comercio electronico

Objetivo: Asegurar la seguridad de los servicios de comercio electrénico, asi como su uso seguro.

A.10.9.1

Comercio electrénico

Control

La informacién involucrada en el comercio electrénico
que transita por redes publicas debe ser protegida
ante actividades fraudulentas, disputas contractuales,
y su divulgacién o modificacién no autorizada.

A.10.9.2

Transacciones en linea

Control

La informacidén implicada en transacciones en linea se
debe proteger para prevenir la transmisién
incompleta, la omisién de envio, la alteracién no
autorizada del mensaje, la divulgacién no autorizada,
la duplicacién o repeticién no autorizada del mensaje.

A.10.9.3

Informacion accesible publicamente

Control

Se debe proteger la integridad de la informacién de
un sistema accesible publicamente, para prevenir la
modificacién no autorizada.

A.10.10 Seguimiento

Objetivo: Detectar actividades de procesamiento de informacién no autorizadas.

A.10.10.1 | Registros de auditoria Control
Se deben elaborar registros de auditoria de las
actividades de los usuarios, excepciones y eventos de
seguridad de la informacién, y se deben mantener
durante un periodo acordado para ayudar a futuras
investigaciones y en la supervision del control de
acceso.

A.10.10.2 | Seguimiento del uso del sistema Control

Se deben establecer procedimientos para hacer el
seguimiento al uso de las instalaciones de
procesamiento de la informacién, y se deben revisar
regularmente los resultados de las actividades de
seguimiento.

A.10.10.3

Proteccion de la informacién de registros
(logs)

Control

Los medios de registro y la informacién de registro se
deben proteger contra alteraciones y accesos no
autorizados.

A.10.10.4

Registros del administrador y el operador

Control

Se deben registrar las actividades del operador y del
administrador del sistema.
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A.10.10.5 | Registro de fallas Control
Las fallas se deben registrar, analizar y se deben
tomar las acciones apropiadas.

A.10.10.6 | Sincronizacién de relojes Control

Los relojes de todos los sistemas de procesamiento
de informacidén pertinente dentro de una organizacién
o dominio de seguridad deben estar sincronizados
con una fuente horaria precisa acordada.

A.11 Control de acceso

A.11.1 Requisitos de negocio para el control de acceso

A.11.1.1 |Politica de control de acceso

Control

Se debe establecer, documentar y revisar una politica
de control de acceso basadas en los requisitos de
acceso del negocio y de seguridad.

A.11.2 Gestion del acceso de usuarios

Objetivo: Asegurar el acceso autorizado a los usuarios e impedir el acceso no autorizado a sistemas de

informacién.

A.11.2.1 |Registro de usuarios

Control

Debe existir un procedimiento formal de altas de
registro y cancelacion de registro para otorgar y
revocar los accesos a todos los servicios y sistemas
de informacion.

A.11.2.2 | Gestion de privilegios

Control

Se debe restringir y controlar la asignacién y uso de
privilegios.

A.11.2.3 | Gestidn de contrasenas del usuario

Control

Se debe controlar la asignacién de contrasefias
mediante un proceso de gestién formal.

A.11.2.4 |Revisién de los derechos de acceso de los

usuarios

Control

La direccion debe establecer un proceso formal de
revision peridédica de los derechos de acceso de los
usuarios.

A.11.3 Responsabilidades del usuario

Objetivo: Prevenir el acceso a usuarios no autorizados,

instalaciones de procesamiento de la informacion.

y el robo o compromiso de la informacién y de las

A.11.3.1 |Uso de contrasenas

Control

Se debe exigir a los usuarios el cumplimiento de
buenas practicas de seguridad en la seleccion y uso
de las contrasefas.

A.11.3.2 |Equipo de usuario desatendido

Control

Los usuarios se deben asegurar de que a los equipos
desatendidos se les da proteccién apropiada.

(continda)
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A.11.3.3 |Politica de escritorio y pantalla limpios

Control

Se debe adoptar una politica de escritorio limpio para
papeles y medios de almacenamiento removibles y
una politica de pantalla limpia para las instalaciones
de procesamiento de informacion.

A.11.4 Control de acceso a redes

Objetivo: Prevenir el acceso no autorizado a servicios en red.

A.11.4.1 |Politicas sobre el uso de servicios en red Control
Los usuarios sélo deben tener acceso directo a los
servicios para los que han sido autorizados
especificamente.
A.11.4.2 | Autenticacién de usuarios para conexiones | Control
externas Se deben usar métodos de autenticaciéon apropiados
para controlar el acceso de usuarios remotos.
A.11.4.3 |ldentificaciéon de equipamiento en la red Control
La identificacién automatica del equipamiento debe
ser considerada como medio de autenticar
conexiones desde equipos y ubicaciones especificas.
A.11.4.4 |Proteccion de puertos de diagnéstico vy |Control
configuracién remotos Se debe controlar el acceso fisico y légico a los
puertos de diagndstico y configuracion.
A.11.4.5 |Separacion en las redes Control
Los grupos de servicios de informacioén, usuarios y
sistemas de informacién se deben separar en redes.
A.11.4.6 |Control de conexién de red Control
Para las redes compartidas, especialmente las que se
extienden a través de los limites de la organizacién
debe estar restringida, la capacidad de conexién de
los usuarios a la red, en linea con la politica de
control de acceso y los requisitos de las aplicaciones
del negocio (ver 11.1).
A.11.4.7 |Control de enrutamiento de red Control
Se deben implementar controles de enrutamiento
para las redes, para asegurar que las conexiones
entre computadores y los flujos de informacién no
violen la politica de control de acceso de las
aplicaciones del negocio.
A.11.5 Control de acceso al sistema operativo
Objetivo: Evitar el acceso no autorizado a los sistemas operativos.
A.11.5.1 |Procedimientos de conexion (log-on)|Control
seguros El acceso a los sistemas operativos se debe controlar
mediante un proceso de conexién (log-on) seguro.
A.11.5.2 |ldentificacién y autenticacién de usuarios Control
Todos los usuarios deben tener un identificador Unico
(ID del usuario) para su uso personal y exclusivo. Se
debe escoger una técnica de autenticaciéon adecuada
para comprobar la identidad declarada de un usuario.
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A.11.5.3 |Sistema de gestidon de contrasefias Control
Los sistemas de gestion de contrasefias deben ser
interactivos y deben asegurar contrasefias de calidad.
A.11.5.4 |Uso de utilitarios (utilities) del sistema Control
Se debe restringir y controlar estrictamente el uso de
programas utilitarios que pueden estar en capacidad
de anular el sistema y los controles de aplicacion.
A.11.5.5 |Desconexién automatica de sesiones Control
Las sesiones inactivas se deben cerrar después de un
periodo de inactividad definido.
A.11.5.6 |Limitacion del tiempo de conexion Control

Se deben aplicar restricciones en los tiempos de
conexién, para brindar seguridad adicional en
aplicaciones de alto riesgo.

A.11.6 Control de acceso a la informacion y a las aplicaciones

Objetivo: Prevenir el acceso no autorizado a la informacién contendida en los sistemas de aplicacién.

A.11.6.1 |Restriccion de acceso a la informacion Control
El acceso a la informacién y a las funciones del
sistema de aplicaciones por parte de los usuarios se
debe restringir de acuerdo con la politica de control
de acceso definida.

A.11.6.2 | Aislamiento de sistemas sensibles Control

Los sistemas sensibles deben tener entornos
informaticos dedicados (aislados).

A.11.7 Informatica mévil y trabajo remoto

Objetivo: Garantizar la seguridad de la informacién cuando se usan dispositivos de informatica mévil y trabajo

remoto.

A.11.7.1 |Informética y comunicaciones méviles Control
Se debe adoptar una politica formal, y medidas de
seguridad apropiadas para la proteccién contra los
riesgos debidos al uso de recursos de informatica y
comunicaciones moéviles.

A.11.7.2 |Trabajo remoto Control

Se debe desarrollar e implementar una politica, y
procedimientos y planes operaciones de actividades
de trabajo remoto.

A.12 Adquisicién, desarrollo y mantenimiento de sistemas de informacién

A.12.1 Requisitos de seguridad de los sistemas de informacién

Objetivos: Garantizar que la seguridad es parte integral de los sistemas de informacion.

A12.11

Andlisis y especificacién de requisitos de
seguridad

Control

Las declaraciones de los requisitos del negocio para
nuevos sistemas de informacién, o las mejoras a los
existentes, deben especificar los requisitos para
controles de seguridad.

(continda)
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A.12.2 Procesamiento correcto en las aplicaciones

Objetivo: Prevenir errores, pérdida, modificaciones no autorizada o mala utilizacién de la informacién de las

aplicaciones.

A.12.2.1 |Validacion de los datos de entrada

Control

Los datos de entrada a las aplicaciones se deben
validar para asegurar que son correctos y apropiados.

A.12.2.2 | Control de procesamiento interno

Control

Se deben incorporar en las aplicaciones revisiones de
validacién para detectar cualquier corrupciéon de la
informaciéon debida a errores de procesamiento o
actos deliberados.

A.12.2.3 |Integridad de los mensajes Control
Se deben identificar los requisitos para asegurar la
autenticacion y proteger la integridad de los mensajes
en las aplicaciones, y se deben identificar e
implementar controles apropiados.

A.12.2.4 |Validacion de los datos de salida Control

La salida de datos de una aplicacién se debe validar
para asegurar que el procesamiento de la informaciéon
almacenada es correcto y apropiado para las
circunstancias.

A.12.3 Controles criptograficos

Objetivo: Proteger la confidencialidad, autenticidad o integridad de la informacién, por medios criptograficos.

A.12.3.1 |Politica sobre el uso de controles|Control
criptogréficos Se debe desarrollar e implementar una politica sobre
el uso de controles criptograficos para la proteccion
de la informacion.
A.12.3.2 | Gestion de claves Control

Se debe implementar un sistema de gestion de claves
para apoyar el uso de las técnicas criptograficas por
parte de la organizacion.

A.12.4 Seguridad de los archivos del sistema

Objetivo: Garantizar la seguridad de los archivos del sistema.

A.12.4.1 | Control del software en produccion Control
Se deben implementar procedimientos para controlar
la instalacion del software sobre sistemas en
produccién.

A.12.4.2 |Proteccion de los datos de prueba del|Control

sistema Los datos de prueba se deben seleccionar, proteger y

controlar cuidadosamente.

A.12.4.3 |Control de acceso al cddigo fuente de los|Control

programas

Se debe restringir el acceso al cédigo fuente de los
programas.
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A.12.5 Seguridad en los proceso de desarrollo y soporte

Objetivo: Mantener la seguridad del software y la informacién del sistema de aplicaciones.

A.12.5.1 |Procedimientos de control de cambios Control
La implementacion de los cambios se debe controlar
estrictamente mediante el uso de procedimientos
formales de control de cambios.

A.12.5.2 |Revisién técnica de las aplicaciones después | Control

de cambios en el sistema operativo Cuando se cambien los sistemas operativos, se deben

revisar y poner a prueba las aplicaciones criticas del
negocio para asegurar que no hay impacto adverso
en las operaciones o en la seguridad de la
organizacion.

A.12.5.3 |Restricciones en los cambios a los paquetes | Control

de software Se debe desalentar la realizacién de modificaciones a

los paquetes de software, que se deben limitar a los
cambios necesarios, y todos los cambio se deben
controlar estrictamente.

A.12.5.4 |Fuga de informacién Control
Se deben prevenir las oportunidades de fuga de
informacion.

A.12.5.5 |Desarrollo externo de software Control
El desarrollo de software contratado externamente
debe ser supervisado y la organizaciéon debe hacer
seguimiento de esto.

A.12.6 Gestion de la vulnerabilidad técnica

Objetivo: Reducir los riesgos resultantes de la explotacién de las vulnerabilidades técnicas publicadas.

A.12.6.1 | Control de vulnerabilidades técnicas Control
Se debe obtener informaciéon oportuna acerca de las
vulnerabilidades técnicas de los sistemas de informacién
usados, se debe evaluar la exposiciéon de la organizacién
a estas vulnerabilidades, y se deben tomar las medidas
apropiadas para abordar el riesgo asociado.

A.13 Gestion de incidentes de seguridad de la informacién

A.13.1 Reporte de eventos y debilidades de seguridad de la informacién

Objetivo: Asegurar que los eventos y debilidades de seguridad de la informacién asociados con los sistemas de
informacién se comunican de una manera que permite que se tomen acciones correctivas oportunas.

A.13.1.1 |Reporte de eventos de seguridad de la|Control
informacién Los eventos de seguridad de la informacién se deben
reportar a través de los canales de gestion
apropiados, lo méas rapidamente posible.
A.13.1.2 |Reporte de las debilidades de seguridad Control

Se deben requerir o todos los empleados, contratistas
y usuarios por tercera parte, de sistemas y servicios
de informacién, que observen y reporten cualquier
debilidad en la seguridad de sistemas o servicios,
observada o que se sospeche.

(continda)
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A.13.2 Gestién de incidentes y mejoras en la seguridad de la informacién

Objetivo: Asegurar que se aplica un método consistente y eficaz a la gestion de los incidentes de seguridad de
la informacion.

A.13.2.1 |Responsabilidades y procedimientos Control
Se deben establecer responsabilidades y
procedimientos de gestidon para asegurar una
respuesta répida, eficaz y metddica a los incidentes
de seguridad de la informacion.

A.13.2.2 | Aprendiendo de los incidentes de seguridad | Control

de la informacién Se deben implementar mecanismos para posibilitar

que los tipos, volimenes y costos de los incidentes
de seguridad de la informacién sean cuantificados y
se les haga seguimiento.

A.13.2.3 |Recoleccién de evidencia Control

Cuando una accién de seguimiento contra una
persona u organizacién después de un incidente de
seguridad de la informaciéon involucra acciones
legales (ya sea civiles o penales), la evidencia se debe
recolectar, retener y presentar de forma tal de cumplir
con las reglas para las evidencias establecidas en la
jurisdiccion pertinente.

A.14 Gestion de la continuidad del negocio

A.14.1 Aspectos de seguridad de la informacion en la gestion de la continuidad del negocio

Objetivo: Contrarrestar las interrupciones en las actividades del negocio y proteger sus procesos criticos contra
los efectos de fallas o desastres de gran magnitud en los sistemas de informacién, y asegurar su reanudacién

oportuna.

A.14.11

Inclusiéon de la seguridad de la informacion
en el proceso de gestiéon de la continuidad
del negocio

Control

Se debe desarrollar y mantener un proceso
gestionado para la continuidad del negocio en toda la
organizacion, que aborde los requisitos de seguridad
de la informacion necesarios para la continuidad del
negocio de la organizacién.

A.14.1.2

Continuidad del negocio y evaluacién de
riesgos

Control

Se deben identificar los eventos que pueden causar
interrupciones en los procesos del negocio, junto con
la probabilidad e impacto de estas interrupciones y
sus consecuencias para la seguridad de la
informacion.

A.14.1.3

Desarrollo e implementacién de planes de
continuidad que incluyen seguridad de la
informacion

Control

Se deben desarrollar e implementar planes para
mantener o restaurar las operaciones y asegurar la
disponibilidad de informacién al nivel requerido y en
las escalas de tiempo requeridas después de la
interrupcién o falla de los procesos criticos del
negocio.
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Tabla A.1 - Objetivos de control y controles (continuacién)

A.14.1.4 |Estructura para la planificacion de Ia

continuidad del negocio

Control

Se debe mantener una sola estructura de los planes
de continuidad del negocio para asegurar que todos
los planes sean consistentes, abordar en forma
consistente los requisitos de seguridad de la
informacion, e identificar prioridades para ensayo y
mantenimiento.

A.14.1.5 |Pruebas, mantenimiento y reevaluaciéon de

los planes de continuidad del negocio

Control

Los planes de continuidad del negocio se deben poner
a prueba y actualizar regularmente para asegurar que
estan actualizados y son eficaces.

A.15 Cumplimiento

A.15.1 Cumplimiento de los requisitos legales

Objetivo: Evitar incumplimiento de cualquier ley, obligacién estatutaria, reglamentaria o contractual, y de

cualquier requisito de seguridad.

A.15.1.1 [ldentificacién de la legislacion Control
Todos los requisitos estatutarios, reglamentarios y
contractuales pertinentes y el enfoque de Ila
organizacién para cumplirlos, se deben definir vy
documentar explicitamente, y mantenerlos
actualizados para cada sistema de informacién y para
la organizacion.
A.15.1.2 |Derechos de propiedad intelectual (DPI) Control
Se deben implementar procedimientos apropiados
para asegurar el cumplimiento de los requisitos
legislativos, reglamentarios y contractuales sobre el
uso de material con respecto al cual puede haber
derechos de propiedad intelectual, y sobre el uso de
productos de software patentados.
A.15.1.3 |Proteccion de los registros de la|Control
organizacion Los registros importantes se deben proteger contra
pérdida, destruccién y falsificacién, de acuerdo con
los requisitos estatutarios, reglamentarios,
contractuales y del negocio.
A.15.1.4 |Proteccion de los datos y privacidad de la|Control
informacion personal Se debe asegurar la proteccién y privacidad de los
datos, como se exige en la legislacién,
reglamentaciones, y si es aplicable, clausulas
contractuales pertinentes
A.15.1.5 |Prevencion del uso inadecuado de las|Control
!n:talacpr’\es de procesamiento de |la Se debe impedir que los wusuarios usen las
Informacion instalaciones de procesamiento de la informacién
para propdsitos no autorizados.
A.15.1.6 |Regulacién de los controles criptogréficos Control
Se deben utilizar controles criptograficos que
cumplan con todos los acuerdos, leyes, vy
regulaciones pertinentes.
(continda)
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Tabla A.1 - Objetivos de control y controles (conclusién)

A.15.2 Cumplimiento con las politicas y normas de seguridad y cumplimiento técnico

Objetivo: Asegurar el cumplimiento de los sistemas con las politicas y normas de seguridad organizacionales.

A.15.2.1 | Cumplimiento con las politicas y normas de | Control
seguridad Los gerentes deben asegurar que todos los
procedimientos de seguridad que estan dentro de su
drea de responsabilidad se realicen correctamente
para lograr el cumplimiento de las politicas y normas
de seguridad.
A.15.2.2 | Verificacién del cumplimiento técnico Control

Se deben verificar regularmente los sistemas de
seguridad en cuando a su conformidad con las
normas de seguridad de la informacién
implementadas.

A.15.3 Consideraciones de la auditoria de los sistemas de informacion

Objetivo: Maximizar la eficacia del proceso de auditoria de sistemas de informacién y minimizar la interferencia

desde y hacia éste.

A.15.3.1 |Controles de auditoria de sistemas de|Control
informacion . . .,
ormacio Los requisitos y las actividades de auditoria que
involucran verificaciones sobre sistemas
operacionales se deben planificar y acordar
cuidadosamente para minimizar el riesgo de
interrupciones en los procesos del negocio.
A.15.3.2 |Protecciéon de las herramientas de auditoria | Control

de sistemas de informacion

Se debe proteger el acceso a las herramientas de
auditoria del sistema de informacion, para evitar que
se pongan en peligro o que se haga un uso
inadecuado de ellas.

1)

El término propietario identifica un individuo o entidad que ha probado habilidades de gestién para

controlar la produccién, desarrollo, mantenimiento, uso y seguridad de un activo. El término propietario no
significa que la persona tiene efectivamente derechos de propiedad sobre el activo.

2)

El término empleo busca cubrir las siguientes situaciones diferentes: empleo de personal (temporal o de

mayor duracién), asignacién y cambio de roles de trabajo, asignacién de contratos, y la finalizacién de

estos acuerdos.
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Anexo B

(Informativo)

Principios de la OCDE y de esta norma

Los principios presentados en las Directrices de la OCDE para la Seguridad de Sistemas y
Redes de Informacién se aplican a todos los niveles de politica y operacionales que
controlan la seguridad de los sistemas y redes de informacién. Esta norma brinda una
estructura del sistema de gestién de la seguridad de la informacién para implementar
algunos principios de la OCDE usando el modelo PHVA vy los procesos descritos en
clausulas 4, 5, 6 y 8, como se indica en Tabla B.1.

Tabla B.1 - Principios de la OCDE y el modelo PHVA

Principio OCDE

Correspondiente proceso SGSI y fase PHVA

Toma de conciencia

Los participantes deben estar conscientes de la
necesidad de seguridad de los sistemas y redes
de informaciéon y de lo que pueden hacer para
mejorar la seguridad (ver 4.2.2 y 5.2.2).

Responsabilidad

Todos los participantes son responsables por la
seguridad de los sistemas y redes de informacién
(ver 4.2.2 y 5.1).

Respuesta

Se recomienda que los participantes actlen de
una manera oportuna y en cooperacién para
evitar, detectar y responder ante incidentes de
seguridad (ver 4.2.3, 4.2.4, cldusula 6 a 7.3,
8.1, 8.2y 8.3).

Evaluacién de riesgos

Se recomienda que los participantes realicen
evaluaciones de los riesgos (ver 4.2.1, 4.2.3 y
cldusula 6 a 7.3).

Disefio e implementacién de la seguridad

Se recomienda que los participantes incorporen la
seguridad como un elemento esencial de los
sistemas y redes de informaciéon (ver 4.2.1,
4.2.2y5.2).

Gestién de la seguridad

Se recomienda que los participantes adopten un
enfoque amplio hacia la gestién de la seguridad.

Revaloracion

Se recomienda que los participantes revisen y
revaloren la seguridad de los sistemas y redes de
informacién, y hagan las modificaciones
apropiadas a las politicas, practicas, medidas y
procedimientos de seguridad (ver 4.2.3, 4.2.4,
cldusula 6 a 7.3, 8.1, 8.2y 8.3) .
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Anexo C

(Informativo)

Correspondencia entre ISO 9001:2000, ISO 14001:2004

y la presente norma

La Tabla C.1 muestra la correspondencia entre 1ISO 9001:2000, ISO 14001:2004 vy la

presente norma.

Tabla C.1 - Correspondencia entre ISO 9001:2000, ISO 14001:2004 y la presente norma

Esta norma

1ISO 9001:2000

1ISO 14001:2004

0 Introduccién
0.1 Generalidades
0.2 Enfoque basado en procesos

0.3 Compatibilidad
sistemas de gestién

con otros

0 Introduccion

0.1 Generalidades

0.2 Enfoque basado en procesos
0.3 Relacién con la norma ISO 9004

0.4 Compatibilidad con otros sistemas de
gestion

0 Introduccion

1 Alcance
1.1 Generalidades

1.2 Campo de aplicacion

1 Objeto y campo de aplicacién
1.1 Generalidades

1.2 Aplicacion

1 Objeto y campo de aplicacién

2 Referencias normativas

2 Referencias normativas

2 Referencias normativas

3 Términos y definiciones

3 Términos y definiciones

3 Términos y definiciones

4 Sistemas de gestion de la

seguridad de la informacion
4.1 Requisitos generales

4.2 Establecimiento y gestion del
SGSI

4.2.1 Establecimiento del SGSI

4.2.2 Implementacién y operacion
del SGSI

4.2.3 Seguimiento y revision del
SGSI

4.2.4 Mantenimiento y mejora del
SGSI

4 Sistema de gestion de la calidad

4.1 Requisitos generales

8.2.3 Seguimiento y mediciéon de los
procesos

8.2.4 Seguimiento del

producto

y  medicién

4 Requisitos del sistema de
gestion ambiental (EMS)

4.1 Requisitos generales

4.4 Implementacién y operacion

4.5.1 Seguimiento y medicién

4.3 Requisitos de documentacion
4.3.1 Generalidades

4.3.2 Control de documentos

4.3.3 Control de registros

4.2 Requisitos de documentacion
4.2.1 Generalidades

4.2.2 Manual de calidad

4.2.3 Control de documentos

4.2.4 Control de registros

4.4.5 Control de documentos

4.5.4 Control de registros
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Tabla C.1 - Correspondencia entre ISO 9001:2000, ISO 14001:2004 y

la presente norma (conclusién)

Esta norma

1ISO 9001:2000

ISO 14001:2004

5 Responsabilidad de la direccién

5.1 Compromiso de la direccién

5 Responsabilidad de la direccién
5.1 Compromiso de la direccién
5.2 Enfoque al cliente

5.3 Politica de calidad

5.4 Planificacién

5.5 Responsabilidad,
comunicacion

autoridad

y

4.2 Politica ambiental

4.3 Planificacién

5.2 Gestion de recursos
5.2.1 Provisién de recursos

5.2.2 Formacion, toma de

conciencia y competencia

6 Gestion de los recursos
6.1 Provisién de recursos

6.2 Recursos humanos

6.2.2 Competencia, toma de conciencia

y formacion
6.3 Infraestructura
6.4 Ambiente de trabajo

4.2.2 Competencia, formacion

y toma de conciencia

6 Auditorias internas del SGSI

8.2.2 Auditoria interna

4.5.5 Auditoria interna

7 Revision del SGSI por la direccion
7.1 Generalidades
7.2 Informacién para la revision

7.3 Resultados de la revision

5.6 Revision por la direccion
5.6.1 Generalidades
5.6.2 Informacién para la revisién

5.6.3 Resultados de la revision

4.6 Revision por la direccion

8 Mejora del SGSI
8.1 Mejora continua

8.5 Mejora
8.5.2 Mejora continua

8.2 Accidn correctiva

8.5.3 Acciones correctivas

4.5.3 No conformidad,

accion

correctiva y accion preventiva

8.3 Accidn preventiva

8.5.3 Acciones preventivas

Anexo A Objetivos de control y
controles

Anexo B Principios de la OCDE y
esta norma

Anexo C Correspondencia entre
ISO 9001:2000, ISO 14001:2004
y esta norma

Anexo A Correspondencia entre
ISO 9001:2000 y la ISO 14001:1996

Anexo A Orientacion para el

uso de esta norma

Anexo B Correspondencia entre

la 1SO 14001:2004
ISO 9001:2000

y la
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Anexo D
(Informativo)
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NOTA EXPLICATIVA NACIONAL

La equivalencia de las normas internacionales sefialadas anteriormente con norma chilena, y su grado de

correspondencia es el siguiente:

Norma internacional Norma nacional Grado de correspondencia
ISO 9001:2000 NCh9001.0f2001-ISO 9001:2000 Idéntica
ISO/IEC 13335-1:2004 No hay -
ISO/IEC TR 13335-3:1998 No hay _
ISO/IEC TR 13335-4:2000 No hay _
ISO 14001:2004 NCh-ISO 14001.0f2005 Idéntica
ISO/IEC TR 18044:2004 No hay -
ISO 19011:2002 NCh-ISO 19011.0f2003 Idéntica
ISO/IEC Guide 62:1996 NCh2412.0f2003 Idéntica
ISO/IEC Guide 73:2002 No hay -
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