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Equipos de Interconexidn
de Redes

« Aparte de los computadores, existe una “jungla”
de otros dispositivos que hacen que una red pueda
funcionar:

Switch Router Gateway



Hub

« Esunrepetidor simple.

e Cualquier paquete que le llega al HUB se transmite a todos
los computadores conectados.

» SoOlo agquel computador que es el verdadero destinatario,
toma el paquete.

o Elrestoescucha.

» El resultado es una conexion simple, pero con un uso muy
poco eficiente del ancho de banda.

» Trabaja en la capa fisica del modelo OSI

« Han ido quedando obsoletos con el abaratamiento de los
switch.

» En que casos pueden ser utiles:
1. Analizadores de la red: IDS (Intrusion Detection System)
2. Computer Cluster: todos reciben sefial de todos.



Ethernet: Funcionamiento
~ deun HUB

CPU 1 emite el paquete, el cual es recibido por 2, 3y 4
(Broadcast)



Switch

.« Se trata de un dispositivo de propdsito especial,
disenado para resolver problemas de escasez de
ancho de banda en la red.

» Opera en la capa de enlace y red del modelo OS| y
reenvia los paquetes en base a la direccion MAC.

o Utllizados para segmentar la red en pequenos
dominios de colision.



Switch: la visidn antigua.
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’ Router

» Es un dispositivo disefiado para segmentar la red, limitar el
Broadcast y proporcionar seguridad.

e Opera en la tercera y cuarta capa del modelo OSI. (capa de
red)

» Tiene mas facilidades de software: puede ser configurado
como firewall.

» Tiene memoria. Por ello es mas lento que un Switch.
» Es responsable de:
o Crear y mantener tablas de ruteo.

> Selecciona la ruta segun el protocolo que se use.
o Selecciona heuristicamente la mejor ruta.



Arquitectura tipica con un
< Router.
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¢Cuando se usa un Router
0 un Switch ?

o Silaidea es segmentar el dominio de colisiones
en lared - se usa un Switch.

» Si ademas se desea segmentar la red en dominios
Individuales de broadcast, suministrar envio de
paquetes entre redes 'y soportar rutas
redundantes en lared = se usa un Router.

Dominio de Dominio de
Colision Colision

.Dominio de
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Colision SWITCH SWITCH
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Dominio de Dominio de
Colision ROUTER Colision
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Arquitectura de redes para
-~ grupos de trabajo

“LAN Virtuales

10 Mbps dedicated o VLAN”
High-speed dedicated




Arguitectura de redes para
grupos de trabajo (2)

LAN Virtuales o VLAN

Los switch pueden configurarse para que solo
conecten paguetes de de AaAyde B aB.

Esto genera sub-redes virtuales Ay B
Mecanismo que permite controlar el trafico interno.

Redes Ay B son logicamente independientes en
una red fisica.

Generalmente utilizadas para separar la
conectividad entre departamentos de una empresa
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Arquitectura de redes para
grupos de trabajo (3)

........................ ‘0 Mbps smred

: 10 Mbps dedicated
------- High-speed shared

Loce! High-speed dedicated

[ cotiision domain

Broadcast domain

departamental”




Arguitectura de redes para
C grupos de trabajo (4)
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Arguitectura de redes para
grupos de trabajo (5)

Router inter-departamental

o Cada departamento conectado a una entrada del
Router.

» Cada departamento queda aislado del “ruido” de
los Broadcast de los departamentos vecinos por
el router que rutea selectivamente los paquetes.

 Los Switch se encargaran del re-envio de los
paquetes a los servidores locales.



Arguitectura de redes para
grupos de trabajo (6)

Antigua arquitectura de
BACKBONE Multi-departamental

- Colapsada




Arguitectura de redes para
grupos de trabajo (6)
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Arquitectura de redes para
-~ grupos de trabajo (7)

/




En resumen (Router vs
Switch)

S

* Router y Switch son complementarios.

Control de broadcast Costo bajo
Redundancia Rapidez
Control de protocolos Segmentacion
Acceso a WAN Facil instalacion




Gateway

Dispositivo que conecta 2 redes con protocolos
distintos.

Trabajan en todos los niveles del modelo OSI.

En general los Router tienen capacidades de ser
Gateway.

En internet es muy usado para conectar LAN con
WLAN - Gateway es el router de salida.



Servidor

Es un programa que responde desde la capa de

aplicacion a los requerimientos que llegan por la
red.

Debe estar en algun host.

Utiliza un protocolo propio sobre las capas del
modelo OSI.

Los clientes del servidor conocen el protocolo e
Interactuan con el servidor.

Ejemplos:

o Servidor de Bases de datos

o Servidor de Aplicaciones

> Servidor de correos



Routers de Seleccion (1)

e Zonas de riesgo

233

B g

Router de
Seleccidn

Red de la empresa
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Routers de Seleccion (2)

« Se trata de routers que pueden filtrar los
paguetes en base a criterios de seleccion.

o Basicamente estos criterios son :

- Eltipo de protocolo (TCP, UDP, ... y puerto).
- Direccion IP de origen.
o Servicio al cual se desea acceder.

» Este tipo de routers, controla qué servicios estan
permitidos en un segmento de red.
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Firewall

Se instala entre la conexion de la red interna y su
enlace a Internet.

Todo el trafico que viene o sale a Internet, pasa
por el firewall.

Su configuracion, debe estar en concordancia con
la politica de seguridad definida.

Hoy en dia, una red conectada a Internet sin un
firewall es altamente riesgosa.

Que no puede hacer:
> Proteger contra personas maliciosas internas a la red.
> Proteger las conexiones que no pasan por él.

> Proteger contra amenazas desconocidas.



Firewall (2)

59

Firewall

hostde bastion Ruteadorde
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Firewall y Routers de
Seleccion

Routers de seleccidn

» Los filtros de paquetes, son una forma eficaz de control del
trafico que entra y sale de la red.

» Trabaja sobre capas TCP/IP.

» El nimero de reglas puede ser muy limitado. Se requieren
reglas adicionales y con un grado mayor de cobertura

Firewall

 Instrumento principal para ejecutar la politica de seguridad de
la organizacion.

» Trabaja por sobre todas las capas del modelo OSI.
» Son complementarios a los filtros de paquetes



Firewall y Routers de
~— Seleccion (2)

El router de seleccidon, es la primera linea de
defensa.

Debe estar configurado para enviarle los
paquetes ya filtrados al firewall.

Se rechaza todo trafico que no pase las reglas
Impuestas en el router.

El firewall de bastion, utiliza funciones de nivel de
aplicacion.

Firewall permite aceptar o rechazar las solicitudes
gue vienen de la red externa no filtradas
previamente.



Firewall y Routers de
Seleccion (3)

» Al nivel de capas del modelo OSI

Controles de

acceso es-
pecifico de
aplicacion
Reglas de
filtracion de Aplicacion
paquetes Hresentacidh
Sesion
Transporte
Red Red
Enlace Enlace
Fisico Fisico
Red Externa Router de Red Interna Firewall de

Seleccion Bastion

Red Interna



Zona Desmilitarizada

» Se define una “Zona Desmilitarizada” (DMZ
Demilitarized Zone), una parte de la red interna
en la cual no hay computadores.

- omz |
1 (Demilitarized; [ |NTERNET

Zone)  ||
E

Ruteadorde

Firewall seleccion
host de bastion
con dos interfaces

de red




Zona Desmilitarizada (2)

Red Externa

____________________________________________

___________________________________________________________________

______________________________________
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DMZ Interior y Exterior

Dejan traza de posibles violaciones de
seguridad.

Permite conectar computadores en dos zonas,
con distintos grados de proteccion.

Enlared privada, pueden estar los hosts menos
delicados. (e.g. Web server)

La configuracion se puede usar para impedir
ataques internos.

Se pueden colocar algunos hosts en la red
exterior, si se desea dar algunos servicios.



IDS: Intrusion-detection
system

o Se utilizan sensores en los diferentes elementos de
la red que generan eventos de riesgos de
seqguridad.

e Servidores que almacenan en una base de datos la
informacion recolectada por los sensores y el
trafico de red que pasa por ellos.

 Monitor que analiza la base de datos y entrega
reportes de seguridad de la red y gatilla alarmas en
caso de detectar riesgos.



NAT: Network Address
Translation

Actia en la capa de red y transporte modelo OSI

Re-escribe el encabezado del datagrama en la parte
de IP de origen-destino.

Mantiene un registro de qué flujo que salio fue re-
escrito.

Con esto puede re-escribir los paguetes entrantes
para direccionarlos al lugar interno correcto.

Desventajas:

> No puede iniciarse la comunicacion desde afuera.
> No hay comunicacion simétrica end to end.

Ventajas:
- Aumenta la disponibilidad de direcciones IP.



DHCP: Dynamic Host
- Configuration Protocol

» Sistema Cliente-Servidor

« Entrega los parametros de configuracion a maquinas que se
conectan por vez primera alared.

« Comienza con un broadcast y el servidor establece una
conexion UDP (User Datagram Protocol) con quien haya
efectuado el llamado.

» Asigna un IP dinamico y otros parametros de configuracion.

o EIl servidor debe estar ubicado en el dominio de broadcast
del computador afectado, tipicamente el primer switch.

» Utilidad: configuracion dinAmica de las estaciones de trabajo,
lo que da robustez a la configuracion de la red.

 En contra: es un punto de falla y de baja seguridad.
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d

Ruteando

LANSs estan interconectadas por routers

Cada router tiene una tabla que dice a qué direccion de

Internet puede llegar y bajo qué conexion.
Los routers Backbone actualizan

automaticamente.

Router

Default

194 197 117 x
194197 118.x

\ /

194 197.118.20
WWW-server

esta
Router /
192134 x x
Router
194197 x.x Default
130 233 XX _— e
| 130.233.223 %
Router 130 233224 x

130.233.224.50

WWW.-client

informacion




Ruteo Basico

e Es el proceso a traves del cual dos
computadores se comunican, privilegiando la
mejor trayectoria de una red TCP/IP.

e En el ruteo asumiremos que el problema de enviar
el paguete dentro de la misma red, esta resuelto.

e El paquete viaja entre redes hasta llegar a la red
de destino:

- El computador inicial necesita saber como y cuando
comunicarse con un ruteador.

o El ruteador necesita saber como determinar la mejor
trayectoria para llegar a una red remota.

o El ruteador de la red destino, necesita saber como
comunicarse con el computador final.



Tablas de rutas

 Cadarouter y cada host mantienen una tabla de rutas
e Unrouter esta conectado directamente a una o mas redes.

« El algoritmo de ruteo que toda implementacion IP debe
realizar, se basa en una tabla de rutas

Red Red
146.83.4.0 m Default INTERNET
146.83.4.3 146.83.4.1

outer 2
46.83.4.2
Red
146.83.5.0
Tabla para router 1
Net Gateway Type

146.83.4.0 146.83.4.3 DIR
146.83.5.0 146.83.4.2 GW
Default 146.83.4.1 GW
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Ruteo Interno

Una vez que el datagrama llega al router de
destino, hay que revisar a que computador en la
red se envia el paquete.

El envio es en base al tipo de red.

- Por ejemplo, si la red es una Ethernet, se encapsula el
paquete IP en uno Ethernet.

El router y los computadores internos mantienen

una tabla dinamica con la direccion IP y la

Ethernet.

Cuando un computador no identifica un par
IP/Ethernet, envia un mensaje a la red preguntando
cual de los computadores posee la IP.



Ruteo Interno (2)

141.14.7.96 141.14.7.45
141.14.7.44

To the rest of
the Internet

141.14.7.0

Site
141.14.0.0
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Enviando un archivo por
e-malill

e Queremos enviar un archivo “attachado” en un e-
mail a un computador en Tokio.

» Una vez que se aplica el “send”, el archivo el e-mail
es “paquetizado” y enviado al servidor de correos
de nuestra red.

 Cada trozo del archivo debe ser encapsulado y
transformado en un datagrama.



Encapsulando los datos

Cabecera Datos
Capa de Aplicacion
Cabecera Cabecera Datos
Capa de Transporte
Cabecera Cabecera Cabecera Datos
Capa de Internet
Capa de Cabecera Cabecera Cabecera Cabecera Datos
acceso alared

l Envio | Recepcion




TCP/IP en accion: ejemplo

Sistema Autonomo

E To jvelasquigmpeg reast.u-tokyo.ac. jp

NIC Japén " s2s
DNS DNS
DII NIC Chile RCAST

—; in7 2k diiuchilecl —g mpeg. reast u-tokvo.acjp




TCP/IP en accion: ejemplo

Sistema Autonomo

E To jvelasquigmpeg reast.u-tokyo.ac. jp

Resolver nombre!

DII NIC Chile RCAST

in72j.dituchile.cl —g mpeg. reast u-tokvo.acjp




E To jvelasquigmpeg reast.u-tokyo.ac. jp

Resolver nombre! g%
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TCP/IP en accidn: ejemplo

Sistema Autonomo

&3 DII NIC Chile 4 | RCAST

—; in?2)dituchile.cl —g mpeg. reast u-tokyo.ac p




