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Model checking

Model checking: Técnica que permite verificar propiedades de
sistemas concurrentes en forma automatica. Especialmente
utilizado en el disefio de circuitos digitales y protocolos de
comunicacion.

Realiza una bisqueda exhaustiva en el conjunto de estados para
ver si una especificacién se cumple o no.

El model checking consta de tres partes: modelamiento,
especificacién, y verificacion.
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Légicas temporales

Légicas temporales: Permiten especificar propiedades dindmicas
de un sistema sin introducir el tiempo explicitamente.

La idea es describir secuencias de transiciones entre estados en un
sistema que evoluciona en el tiempo.

Ejemplo: “Eventualmente” ocurrird P, “nunca” ocurrird P, etc.

Estos “eventualmente”, “nunca”, etc., son los operadores de los
|6gica.
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Légicas temporales: Historia

Breve historia de las légicas temporales:

>

P. Barcel6 —

Inicialmente propuestas en los 50s para investigaciones
filosdficas.

Pnueli (1977) fue el primero en proponerlas para verificacion.
El sistema se especificaba como un sistema de axiomas, y se
probaban propiedades a partir de estos axiomas.

Clarke y Emerson (1981) automatizaron este proceso
disefiando algoritmos de verificacidn eficientes para ciertas
|6gicas temporales.

Luego comenzd a estudiarse la complejidad de verificaciéon de
estas ldgicas (model-checking, parametrized complexity, etc).
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Sistemas de transicidon

Las |égicas temporales permiten hablar sobre las transiciones entre
estados (es decir, de las secuencias de computacién realizadas por
el sistema). Los sistemas deben ser modelados entonces como
sistemas de transicién.
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Sistemas de transicidon

Las |égicas temporales permiten hablar sobre las transiciones entre
estados (es decir, de las secuencias de computacién realizadas por
el sistema). Los sistemas deben ser modelados entonces como
sistemas de transicién.

Cuando hablemos de légicas temporales:

Un sistema de transicién (o estructura de Kripke) sobre alfabeto
finito X es una estructura M = (E, (P,)acx, R), donde:

» E es un conjunto finito de elementos (estados),
» cada P, es una predicadoen E, i.e. P,CE,y

> R es una relacién binaria en E (llamada relacién de
transicién), tal que para cada e € S existe €’ € S tal que
R(e,€).
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Ejemplo de sistema de transicién

Ejemplo: Mg es un sistema de transicién sobre alfabeto {a, b, c}.

P. Barcel6 — Introduccién a las l6gicas temporales 6 /28



Intuicidon sobre sistemas de transicion

El alfabeto representa el conjunto de descripciones atémicas que
son relevantes para el sistema. Por ejemplo:

» La impresora no tiene papel, la alarma se ha encendido, etc.

Estas no hacen referencia a la dinamica del sistema.

Cada estado e representa una descripcion instantanea del
comportamiento del sistema. Si e € P, esto quiere decir que la
descripcion atdmica a es cierta en ese instante.

Una transicién R(e, €’) representa un cambio en el estado del
sistema. Una computacién de un sistema es una secuencia infinita
de sus estados, donde cada estado se obtiene desde el anterior por
medio de una transicién.
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La I6gica temporal CTL"

La primera légica temporal que veremos es CTL". Esta especifica
propiedades del drbol de computacion de un sistema de transicién.

Este arbol (infinito) se obtiene designando a un estado del sistema
como la raiz (estado inicial), y muestra todas las posibles
computaciones desde ese estado.
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La I6gica temporal CTL"

Por ejemplo, el drbol de transiciéon para Mg designando al estado

verde es el siguiente:
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La I6gica temporal CTL"

CTL* estd compuesta por operadores temporales y cuantificacién
sobre caminos.

La cuantificacién sobre caminos estd dada por los cuantificadores
A (para todo camino) y E (existe un camino).

Estos cuantificadores son utilizados en un estado particular del

sistema de transicidén, y evaluadas sobre el drbol de computacién
relacionado con ese estado.
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La I6gica temporal CTL"

Los operadores temporales sirven para describir propiedades de un
camino en el drbol de computacidn.

Usamos 4 operadores bdsicos:
» X (proximo estado): unario.
» F (en el futuro): unario.
» G (siempre en el futuro): unario.
» U (

algo ocurre hasta que otra cosa ocurre): binario.
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Sintaxis de CTL*

La ldgica consiste en férmulas de estado (que se evaldan en un
estado del sistema) y de camino (que se evaldan en una rama del
arbol).
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Sintaxis de CTL*

La ldgica consiste en férmulas de estado (que se evaldan en un
estado del sistema) y de camino (que se evaldan en una rama del
arbol).

La sintdxis de las formulas de estado sobre alfabeto ¥ es como
sigue:

> Si ac X, entonces a es una férmula de estado.

> Si ¢, ¢ son férmulas de estado, entonces =, pA P y ¢V ¢
son férmulas de estado.

» Si ¢ es una férmula de camino, entonces Ev) y A1) son
férmulas de estado.
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Sintaxis de CTL*

La sintaxis de las férmulas de camino sobre alfabeto >~ es como
sigue:
» Toda férmula de estado es también una férmula de camino.

» Si v, son férmulas de camino, entonces =), Y A y
1 V1) son férmulas de camino.

» Si 1,7’ son férmulas de camino, entonces X1, Fi, Gv, y
U1 son férmulas de camino.
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Intuicidn sobre semantica de CTL*

Ejercicio: jCémo expresaria las siguientes propiedades en CTL*?

» En cada camino la proposicidén a ocurre infinitas veces.
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Intuicidn sobre semantica de CTL*

Ejercicio: jCémo expresaria las siguientes propiedades en CTL*?

» En cada camino la proposicidén a ocurre infinitas veces.

A (GFa).
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Intuicidn sobre semantica de CTL*

Ejercicio: jCémo expresaria las siguientes propiedades en CTL*?

» En cada camino la proposicidén a ocurre infinitas veces.
A (GFa).
» Es posible acceder a un estado donde la proposicién b es

cierta, y desde el cual existe un camino en el que la
proposicién a ocurre finitas veces.
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Intuicidn sobre semantica de CTL*

Ejercicio: jCémo expresaria las siguientes propiedades en CTL*?

» En cada camino la proposicidén a ocurre infinitas veces.
A (GFa).

» Es posible acceder a un estado donde la proposicién b es
cierta, y desde el cual existe un camino en el que la
proposicién a ocurre finitas veces.

EF (b A EFG-a).
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Semantica de CTL*

Para definir la semantica de CTL* debemos definir primero qué es
un camino en un sistema de transicién.

Sea M un sistema de transicién. Un camino 7 sobre M es una
secuencia epep - - - tal que para cada i > 0, (ej, €+1) € R.

En otras palabras, el camino epe; - - - es una rama del drbol de
computacién de M con raiz ep.

Denotamos por 7' el sufijo de m que empieza en ;.
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Semantica de CTL*: Férmulas de estado

Dado sistema de transicion M vy estado e:
(M,e) E=asiysdlosiee P,

,€) |E ¢ siy sélo si no es el caso que (M, e) | ¢.
,e) EoVe siysblosi (M,e) =¢o(M,e)Ed.
) EOAY siysdlosi (M,e) =y (Me) - d.

vV vV v Vv Y

(M
(M
(M
(M

tal que (M, ) E .
» (M,e) = Ay siy sélo para todo camino 7 de la forma
eep - - se tiene que (M, m) = 9.
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Semdntica de CTL*: Férmulas de camino

Dado sistema de transiciéon M y camino 7.
» Para férmula de estado ¢, (M, 7) |= ¢ si y sélo si e es el
primer estado de 7y (M, e) |= ¢.
M, ) = Xep siy sélo si (M, 1) = .
M, ) = Fi si y sélo si existe j > 0 tal que (M, /) = .
M,w) = Gt si y sélo si para todo j > 0 se tiene que
M, ) = .
> (M,7) = Uy siy sélo si existe j > 0 tal que (M, /) = o/
y para todo 0 < k < j se tiene que (M, 7X) = 1.

» Combinaciones Booleanas de férmulas de camino evaluadas
de forma estandar.

| 2
| 2
| 2

(
(
(
(
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Ejemplo de semdntica de CTL"

Ejercicio: Evalde las siguientes consultas en (Mg, e), donde e es el
nodo verde.
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Ejemplo de semdntica de CTL"

Ejercicio: Evalde las siguientes consultas en (Mg, e), donde e es el
nodo verde.

» EXc, E(XGc), y A((aV b)Uc).
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Ejemplo de semdntica de CTL"

Ejercicio: Evalde las siguientes consultas en (Mg, e), donde e es el
nodo verde.

» EXc, E(XGc), y A((aV b)Uc).
» EFc, E(XG—b A GFa), y E-F(-a A —=b A c).
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Propiedades de CTL*

Ejercicio: Demuestre que los operadores VV, =, X, U, E bastan para
expresar cada férmula en CTL".
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Propiedades de CTL*

Ejercicio: Demuestre que los operadores VV, =, X, U, E bastan para
expresar cada férmula en CTL".

Otros operadores interesantes pueden ser ademas definidos:

> ; Qué significa —=(—1)U—1)’) (esto se escribe comiinmente

como (¢ R¢))?
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Propiedades de CTL*

Ejercicio: Demuestre que los operadores VV, =, X, U, E bastan para
expresar cada férmula en CTL".

Otros operadores interesantes pueden ser ademas definidos:

> ; Qué significa —=(—1)U—1)’) (esto se escribe comiinmente

como (¢ R¢))?

i Qué significa XF1? ; Qué significa FGt)?
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Propiedades de CTL*

Ejercicio: Demuestre que los operadores VV, =, X, U, E bastan para
expresar cada férmula en CTL".

Otros operadores interesantes pueden ser ademas definidos:

> ; Qué significa —=(—1)U—1)’) (esto se escribe comiinmente

como (¢ R¢))?
i Qué significa XF1? ; Qué significa FGt)?
i Cémo podria definirse un operador U tal que (M, ) = )Ugy)/

si y sélo si existe j > 0 tal que (M, 7/) =4 y para todo
0<k<j, (M,7%) =2
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Pdlizas de seguridad (Safety properties)

Un tipo interesante de propiedades expresables en CTL* son las
polizas de seguridad. Estas dicen que “algo malo nunca ocurrird”
en el sistema:
» La planta nuclear nunca explotara, no ocurrird una revolucion,
etc.

Sintacticamente son las propiedades expresadas por férmulas de la
forma AG/S, donde 3 es una combinacién Booleana de
proposiciones atémicas.

Son cominmente las propiedades mas faciles de verificar en un
sistema de verificacion.

P. Barcel6 — Introduccién a las l6gicas temporales 20 / 28



Pdlizas de seguridad (Safety properties)

Ejercicio: Sean AG3 y AGS' dos pdlizas de seguridad. Demuestre
que existe pdliza de seguridad AG~ tal que para cada sistema de
transiciéon M y estado e,

(M,e) EAGy & (M,e) = AG3 AAGS'.
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Pdlizas de seguridad (Safety properties)

Ejercicio: Sean AG3 y AGS' dos pdlizas de seguridad. Demuestre
que existe pdliza de seguridad AG~ tal que para cada sistema de
transiciéon M y estado e,

(M,e) EAGy & (M,e) = AG3 AAGS'.

Ejercicio: jPor qué la propiedad AG(p — AFq) no puede ser
expresada como una péliza de seguridad?
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Pdlizas de seguridad (Safety properties)

Deseariamos que otro tipo de propiedades también fueran pélizas
de seguridad. Por ejemplo, “no ocurrird una revolucién a menos
que el gobierno sea corrupto”, representado por:

A(—(—corrupto U (—corrupto A revolucion))).

Luego mostraremos como capturar esta clase de propiedades.

P. Barcel6 — Introduccién a las l6gicas temporales

22 /28



CTL: Una restriccién de CTL*

CTL es la restriccion de CTL* que satisface lo siguiente:

» Cada férmula de camino en CTL debe estar precedida por un
cuantificador de caminos A o E.

Esta légica se estudia porque combina buenas propiedades de
expresividad y complejidad.

En otras palabras, las férmulas en CTL estan dadas por la
siguiente gramatica:

¢, ¢ == a| ¢ | oV | EX¢ | EG | E(¢Ud)
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CTL: Una restriccién de CTL*

Defina W3 como —=(=pU(—a A —f3)). Esta férmula es
equivalente a Ga Vv (aUp).

Ejercicio: Demuestre que las siguientes féormulas pueden ser
expresadas en CTL:

> AXo, AGH, A(¢Ud'), A(¢R¢'), y A(pW¢').

> EF¢, E(¢9R¢'), y E(¢W¢').
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Una légica lineal: LTL

LTL es el conjunto de férmulas de camino de CTL* que se
contruyen sélo a partir de las proposiciones atédmicas.

Es decir, LTL es la clase de férmulas dadas por la siguiente
gramtica:

Vo' =a | | pVvy | X¢ | YUY

Férmulas en LTL se evaltian de la manera natural sobre secuencias
eper - -+ de elementos en X.

Para evaluar férmula ¢ en LTL en un estado e de un sistema de
transicion M:
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Pdlizas de seguridad fuertes

Ahora podemos definir una clase mds general de pdlizas de
seguridad.

Una pdliza de seguridad fuerte es una férmula en LTL de la forma
0, donde [ satisface lo siguiente:

» Si T = eger -+ es una secuencia de elementos en ¥ tal que
7 [~ 3, entonces existe i > 0 tal que para cualquier secuencia
/ .a! / 600
7' de elementos en ¥ de la forma epe; - - - ej€j 1€/ -, se

tiene que 7’ }£ 3.

En otras palabras, una pdliza de seguridad fuerte es una férmula en
CTL* cuyo contraejemplo es siempre una secuencia finita de
estados.
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Pdlizas de seguridad fuertes

Ejercicio: Demuestre que toda pdliza de seguridad es una pdliza
de seguridad fuerte.

Teorema

Toda férmula 3 en LTL construida usando sdlo las proposiciones
atomicas y los operadores V, X, G, y W es una pdliza de seguridad
fuerte.

Ejercicio: Demuestre el teorema.

P. Barcel6 — Introduccién a las l6gicas temporales 27 / 28



Pdlizas de vivacidad

Otro tipo de propiedades expresables en LTL son las pdlizas de
vitalidad. Estas son el complemento de las pdlizas de seguridad:
Dicen que “algo bueno ocurrird eventualmente”.

» Algln dia el tirano morird, el sistema eventualmente termina,
etc.

Por tanto, estas pdlizas sélo pueden ser falsificadas por secuencias
infinitas de estados.

Ejercicio: Defina formalmente qué es una pdliza de vitalidad.

La férmula a = (a A XGFb) es una férmula en LTL que no es una
pdliza de seguridad fuerte, ni es una pdliza de vitalidad.
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