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Requisitos:  CC41B, CC42A 
 
Contenidos: 
 
1)  Introducción a la Seguridad Computacional 

- Propiedades de seguridad, confianza 
- Ataques, vulnerabilidades 
- Por que seguridad es más difícil de lo que parece, como pensar seguridad de 

software 
 
2) Criptografía 

- Cifradores clásicos, one-time pad 
- Simétrica vs. Asimétrica 
- Encriptación simétrica, funciones de hash 
- Encriptación asimétrica, firmas digitales 
- Autentificación de mensajes 
- Confianza: PKI y autoridades certificadoras 
- Aplicaciones, errores usuales (ataques) en sistemas criptográficos, otros 

temas 
 
3) Seguridad de Sistemas 

- Control de Acceso: teoría y práctica 
- Mecanismos, políticas 
- Autentificación: contraseñas, biometría, de una vez,  mecanismos avanzados 
- Estudio de casos y aplicaciones 

 
4) Amenazas Actuales 

- Vulnerabilidades y ataques 
- Ataques de buffer overflow (stack smashing, errores de formato), Inyección 

de código (cross site scripting, SQL injection) 
- Malware: virus, gusanos, spyware, bots, phishing, Spam. 
- Ataques y defensas 
- Ingeniería social 

 
5) Diseño de Software Seguro 

- Atacar y parchar vs. estrategias de largo plazo: principios 
- Análisis de riesgos 
- Introducción a la programación Segura 
- Confinamiento 

 
6) Seguridad de Redes I 

- Protocolos de autentificación, negociación de claves (Diffie-Helman) 



- Casos (Kerberos, Single-sign-on, autentificación web) y aplicaciones 
- Infraestructura: TCP, DNS (DNSSEC), SMTP, ruteo 

7) Seguridad de Redes II 
- Ataques de denegación de servicios (DoS) 
- Cortafuegos, gateways y topologías de redes seguras 
- Sistemas de detección de intrusos (IDS) 
- Sistemas del mundo real: IPSec, IKE, SSL 
- Seguridad Web 

 
8) Temas Misceláneos (según alcance el tiempo) 

- Votación Electrónica 
- Sistemas de Anonimato 
- Sistemas anti-copia (DRM) 
- Aspectos Éticos, Sociales de la privacidad de información  

 
 
Sistema de evaluación:  
 
-  2 controles + cuatro tareas. 
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