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Sincronizacion




Sincronizacion en Sistemas Distribuidos

Mas compleja que en los centralizados

|

» (Caracteristicas de algoritmos distribuidos:
— La informacion relevante se distribuye entre varias maquinas.
— Debe evitarse un punto unico de fallo.
— No existe un reloj comun.

* Problemas a considerar:
— Tiempo y estados globales.
— Exclusion mutua.
— Algoritmos de eleccion. Problemas de consenso.
— Operaciones atomicas distribuidas: Transacciones
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Sistemas Operativos Distribuidos
—

Tiempo y estados

* Relojes distribuidos
*Relojes logicos
* Estados globales



Sincronizacion de relojes fl'sicos

Relojes hardware de un sistema distribuido no estan
sincronizados.

=
Necesidad de una sincronizacion para: ‘

— Aplicaciones de tiempo real.
— Ordenacion natural de eventos distribuidos (fechas de ficheros).

Concepto de sincronizacion:
— Mantener relojes sincronizados entre si.
— Mantener relojes sincronizados con la realidad.

UTC: Universal Coordinated Time
— Transmision de senal desde centros terrestres o satélites.

— Una 0 mas maquinas del sistema distribuido son receptoras de senal
UTC.
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Algoritmo de Crisﬁan

Servidor
de tiempos

TOW‘ .
=

Cliente

tiempo

é | Tiempo del manejador

de interrupciones
v /
iempo
T, ¢

* Adecuado para sincronizacion con UTC.

* Tiempo de transmision del mensaje: (T1-T0)/2

* Tiempo en propagar el mensaje: (T1-T0-1)/2

* Valor que devuelve el servidor se incrementa en (T1-T0-1)/2

 Para mejorar la precision se pueden hacer varias mediciones y
descartar cualquiera en la que T1-TO exceda de un limite
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Algoritmo de Berkeley

|

* El servidor de tiempo realiza un muestreo periodico de todas
las maquinas para pedirles el tiempo.

o (Calcula el tiempo promedio e indica a todas las maquinas que
avancen su reloj a la nueva hora o que disminuyan la
velocidad.

* Si cae servidor: seleccion de uno nuevo (alg. de eleccion)
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Protocolo de tiempo de red

NTP (Network Time Protocol).

— Aplicable a redes amplias (Internet).
— La latencia/retardo de los mensajes es significativa y variable.

Objetivos:
— Permitir sincronizar clientes con UTC sobre Internet.
— Proporcionar un servicio fiable ante fallos de conexion.
— Permitir resincronizaciones frecuentes.
— Permitir proteccion ante ataques a la seguridad.

Organizacion:
— Jerarquia de servidores en diferentes estratos.
« Servidores primarios — conectados directamente a UTC
« Servidores secundarios — conectados a primarios
* Servidores finales — “hojas” del arbol (maquinas de usuarios)
— Los fallos se solventan por medio de ajustes en la jerarquia.

J
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Protocolo de tiempo de red

Sincronizacion entre servidores de la jerarquia
— Modo multicast. Para redes LAN. Servidores transmiten tiempo por la

otras maquinas. Similar al algoritmo de Cristian. Se promedia el
retardo de transmision.

— Modo simetrico: Los dos elementos intercambian mensajes de
sincronizacion que ajustan los relojes.

Los mensajes intercambiados entre dos servidores son

=
red de forma periddica.
— Modo de llamada a procedimiento: Servidor acepta peticiones de
datagramas UDP.
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Causalidad po’rencial

En ausencia de un reloj global la relacion causa- efecto (tal como
precede a) es una posibilidad de ordenar eventos.

— ;= evento j en el proceso /

— Sij < kentonces e; — €

— Sie;=send(m) y e;=receive(m), entonces e; — e
— Larelacion es transitiva.

Dos eventos son concurrentes (a || b) si no se puede deducir

-
Relacion de causalidad potencial (Lamport) ‘
entre ellos una relacion de causalidad potencial. =
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Relojes logicos (Algoritmo de Lampor’r)

Utiles para ordenar eventos en ausencia de un I’e|0j comun.

— Cada proceso P mantiene una variable entera LCp (reloj [6gico) =
— Cuando un proceso P genera un evento, LCp=LCp+1

— Cuando un proceso envia un mensaje incluye el valor de su reloj

— Cuando un proceso Q recibe un mensaje m con un valor t:
» LCy=max(LCq,t)+1

El algoritmo asegura:
— Quesia— b entonces LC, <LC,
— Pero LC, < LC, no implica @ — b (pueden ser concurrentes)

Relojes logicos solo representan una relacion de orden parcial.

Orden total entre eventos si se anade el nimero del
procesador.
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Algoritmo de Lamport

No sincronizado Sincronizado I

0 0
&, 5

0 0 0 0 =
3~ 3 4 5
6 8 10 6 8 10
9 12 15 9 12 15
12 16 20 12 16 20
15 20 - 25 20 - 25
18 24 30 24 30
21 28 35 28 35
24 32 40 32 /H\ 40
27 36 45 36 \45
30 % @‘/ 50
33 44 55
36 / 2 | 60 3 60
;a’ 52 65 59 65
( 42 56 70 63 70
60 75 67 75

=
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Relojes de vectores (Mattern y Fidge)

Para evitar los casos en los que LC, < LC, no |mpI|ca a—b.

Cada reloj es un array V de N elementos siendo N el numero de ‘

procesadores (nodos) del sistema.
— Inicialmente V;[j]=0 para todo i,/
— Cuando el proceso i genera un evento Vi[i]=V[i]+1
— Cuando en el nodo i/ se recibe un mensaje del nodo j con un vector

de tiempo f entonces:
» para todo k: V.[k]=max(V[k],t[k]) (operacion de mezcla) y
o VI[i]=Vi[i] +1

Por medio de este mecanismo siempre es posible evaluar si dos
marcas de tiempo tienen o no relacion de precedencia.
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Algoritmo de Maitern y Fidge

J

A (100) 2000 B(300) € (400) (562) D (662 B
E (010) (020) 1230) (242) F(252) (26 (276) G (286)
Ii-l(0(|)1) (002 1(003)\024)  J(025) (026) KK (027)

A—F < (100)<(252)

(000)

B||J & (300)<(025) Y (300)>(025)
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Estados globales

* En un sistema distribuido existen ciertas situaciones que no es
posible determinar de forma exacta por falta de un estado

por ningun elemento del sistema.

— Deteccion de interbloqueos: Condiciones de espera ciclica en grafos
de espera (wait-for graphs).

— Deteccidn de estados de terminacion: El estado de actividad o

=
global:
— Recoleccion de basura: Cuando un objeto deja de ser referenciado
espera no es suficiente para determinar la finalizacion de un proceso.
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Instantdneas y cortes coherentes

Analisis de estados globales de un sistema mediante
instantaneas: Agregacion del estado local de cada componente §
asi como de los mensajes actualmente en transmision. ‘

J

— Representa un corte en la ejecucion de los distintos componentes.

Debido a la imposibilidad de determinar el estado global en un

mismo instante el estado obtenido puede ser incoherente.
— Estado global/corte coherente — mantiene causalidad.

Algoritmos de instantaneas distribuidas (Chandy y Lamport,1985
— Fuera del alcance de la exposicion
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Cortes coherentes

Corte no coherente
P+ P

P3

m, no se

g ha enviado

m, ya ha

llegado
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Ejemplo de cadlculo del estado global

]

500€ A(1|0) (2|0) 200€ B(3|0) Maq1: Cuenta 1 de Juan

=
+ 300€
100¢ €0 (22) 400€ D(23) Maq2: Cuenta 2 de Juan
Muestra en A-C: A||C < (10)<(01) Y (10)>(01)
¢ Total en
Estado global coherente; Total: 500€ + 100€ = 600€
cuentas?
Muestra en B-C: B||C < (30)<(01) Y (30)>(01)
Estado global coherente; Total: 200€ + 300€ + 100€ = 600€ l
Muestra en B-D: B||D < (30)<(23) Y (30)>(23) Calculo de
Estado global coherente; Total: 200€ + 400€ = 600€ estado global

Muestra en A-D: A—D < (10)<(23)
Estado global incoherente ; Total:-500€+400€=900€-
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Sistemas Operativos Distribuidos
——

Exclusion mutua

e Algoritmos de
exclusion mutua



Exclusion mutua

|

Mecanismo de coordinacion entre varios procesos concurrentes
a la hora de acceder a recursos/secciones compartidas.

Las soluciones definidas para estos problemas son:
— Algoritmos centralizados.
— Algoritmos distribuidos.
— Algoritmos basados en marcas de tiempo.

Problematica:
— No existen variables compartidas
— Riesgo de interbloqueos
— Riesgo de inanicion
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Exclusion mutua

Funciones basicas de exclusion mutua:
— enter (): Acceso a la region critica (bloqueo). |
— exit (): Liberacion del recurso (despierta a procesos en espera). ‘

Propiedades:
— Sequridad: Como maximo un proceso puede estar ejecutado en la
seccion critica a la vez.
— Vivacidad: Eventualmente se producen entradas y salidas en la
seccion critica.
— Ordenacién: Los procesadores acceden a la region critica en base a

unos criterios de ordenacion
* acceden en orden real de peticion
» acceden teniendo en cuenta causalidad

Sistemas Operativos Distribuidos Fernando Pérez Costoya
20 José Maria Peiia Sdnchez




Exclusion mutua

Evaluacion de algoritmos de exclusion mutua basada en:
— Ancho de banda consumido: Proporcional al numero de mensajes

-
transmitidos en el protocolo.
— Retardo del cliente: En la ejecucion de cada enter () yexit ().

— Retardo de sincronizacion entre clientes: entre un cliente que deja la
seccion critica y otro que va a entrar en ella.

— Tolerancia a fallos: Comportamiento del algoritmo ante diferentes
modalidades de fallo.
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Exclusion mutua centralizada

J

El algoritmo mas simple:

— Los clientes solicitan el acceso a un elemento de control que B
gestiona la cola de peticiones pendientes.
— Tres mensajes: enter, exit y OK.
— No cumple necesariamente la propiedad de ordenacion.
exit
enter OK No hay respuesta
(bloquea al cliente)
Cola de Espera Cola de Espera Cola de Espera
1 112 2
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Exclusion mutua centralizada

Rendimiento:

— Ancho de banda consumido: =
* Elacceso a la seccion critica implica tres mensajes (aunque el recurso
esté libre): enter, OKy exit

— Retardo del cliente:
e enter () : El retardo de transmision de dos mensajes.
e exit ():Con comunicacion asincrona no implica retraso en cliente.

— Retardo de sincronizacion entre clientes:

* La finalizacion de un acceso a la region critica implica un mensaje de
salida y un OK al siguiente proceso en espera.

— Tolerancia a fallos:
* La caida del elemento de control es critica (alg. de eleccion).
* La caida de los clientes o la pérdida de mensajes se puede solucionar
por medio de temporizadores.
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Exclusion mutua distribuida

J

Algoritmos distribuido de paso de testigo:
— Se distribuyen los elementos en un anillo logico.
— Se circula un token que permite el acceso a la region critica.
— El token se libera al abandonar la region.
— No cumple la propiedad de ordenacion

token

7
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Exclusion mutua disiribuida

Rendimiento:

— Ancho de banda consumido : |
» El algoritmo consume ancho banda de forma continua.

— Retardo del cliente:
* La entrada en la seccion critica requiere esperar de 0 a N mensajes.
* La salida so6lo implica un mensaje.

— Retardo de sincronizacion entre clientes:
» La entrada del siguiente proceso tras la salida del que ocupa la region

critica implica de 1 a N mensajes.

— Tolerancia a fallos:
» Pérdida del token: Deteccion y regeneracion
« Caida de un elemento del anillo: Reconfiguracion del anillo.
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Exclusion mutua con relojes Iégicos

Algoritmo de Ricart y Agrawala: Usa relojes Ioglcos

de solicitud a todos los procesos.

— Cuando un proceso recibe un mensaje de solicitud de entrada a SC,
» Si receptor no esta en SC; ni quiere entrar envia OK al emisor
* Si receptor ya esta en SC no responde (pero encola solicitud)

* Sireceptor desea entrar, mira marca de tiempo del mensaje:
— Si menor que marca tiempo de su mensaje de solicitud: envia OK.
— En caso contrario no responde (pero encola solicitud).

* Cuando un proceso recibe todos (N-1) los mensajes puede entrar.
— Cuando un proceso termina SC,
» envia OK a todas las solicitudes encoladas

— (Garantiza todas las propiedades incluida ordenacion

Pasos: =
— Un proceso que quiere entrar en seccion critica (SC;) envia mensaje ‘
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Exclusion mutua con relojes l6gicos

23 | WANTED

23

OK

23

WANTED

21

— Los procesos 1y 3 quieren acceder a la seccion critica.
— Los relojes logicos son respectivamente 23 y 21.
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Importancia de r. I6gicos en el algoritmo

Relojes logicos permiten “desempatar’ petlc:lones simultaneas,
pero ademas aseguran correccion del algoritmo. ‘

Suponga P1 en seccion critica y que P2 ha recibido N-2 OK,
P3 quiere entrar ahora: ; Cuantos OK recibira?

 Sir. logico de peticion de P3 es menor que el de peticion P2
— puede obtener N-2 OK'y, por tanto, al salir P1 jentran P2 y P3!
» Absurdo: Si P3 ha enviado previamente OK a P2 el reloj logico

de su solicitud posterior tiene que ser mayor
— Hay causalidad entre las solicitudes
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Exclusion mutua con relojes Iégicos

Rendimiento:

— Ancho de banda consumido : |
* El protocolo consume 2(N-1) mensajes. N-1 para la peticion y N-1
respuestas. Si existe comunicacion multicast sélo N mensajes.

— Retardo del cliente:

* La entrada en la seccion critica requiere N-1 mensajes.

* La salida requiere tantos mensajes como procesos esperando.
— Retardo de sincronizacion entre clientes:

« Si dos procesos compiten por el acceso a la seccion critica ambos
habran recibido N-2 respuestas. El de menor reloj tendra la respuesta
del otro. Al salir éste al siguiente se lo indicara con solo 1 mensaje.

— Tolerancia a fallos:

* Retardo de respuesta elevado o pérdida de mensajes: Se reduce por
medio de mensajes NO-OK (asentimientos negativos).
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Sistemas Operativos Distribuidos
——

Coordinacion y
acverdo

* Algoritmos de eleccion
e Problemas de consenso



Algoritmos de eleccién

Son algoritmos disefiados para problemas en Ios cuales uno de

los procesos ha de realizar una tarea especial: =
— Eleccion de un coordinador. ‘

Estos mecanismos se activan también cuando el coordinador
ha fallado.

Obijetivo: Eleccion unica
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Algoritmo del matén

Objetivo

— Elige al procesador “vivo™ con un ID mayor

— Envia mensaje de ELECCION a procesos con ID mayor

— Si ninguno responde: Se hace nuevo coordinador
« Manda mensajes COORDINADOR a procesadores con ID menor

— Si alguno responde con mensaje OK abandona la eleccion

Si procesador recibe ELECCION:

— Si tiene ID menor, entonces responde OK e inicia eleccion (si todavia
no lo habia hecho).

l
Proceso ve que el coordinador no responde. Inicia una eleccion: ‘
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Algoritmo del maton
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Algoritmos en anillo

Sobre un anillo l6gico de procesos uno 0 mas procesos que

detectan el fallo del coordinador emiten un mensaje de eleccion. B
Si un proceso recibe el mensaje:

— Si el ID del mensaje es menor que el suyo, lo retransmite con el suyo
pero cambia su estado a “candidato” de manera que si llega otro
mensaje con ID menor lo retransmite.

— Sl es mayor lo retransmite como tal.

— Si es igual, entonces no lo retransmite y es el coordinador, por lo
manda por el anillo un mensaje indicandolo.

Sistemas Operativos Distribuidos Fernando Pérez Costoya

34 José Maria Pena Sanchez



Problemas de consenso

Conjunto de procesos deben ponerse de acuerdo en una valor u
operacion a realizar, incluso ante fallos en el sistema.

=
Los elementos del sistema pueden sufrir fallos: ‘

— Por omision: el elemento no realiza la funcion encomendada
* Procesador se para (fail-stop o crash); Red pierde un mensaje
— Bizantinos: el elemento tiene un comportamiento arbitrario
* Procesador ejecuta acciones no previstas ni programadas
 Red cambia contenido de mensajes o0 entrega mensajes no existentes

Estudio queda fuera del alcance de la exposicion:
— S0lo se enuncian dos problemas clasicos (de inspiracion militar)
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El problema de los 2 ejérci’ros

Sobre la imposibilidad de acuerdo ante fallos en Ia comunicacion

Descripcion del problema B
— El ejército rojo (con 5000 soldados) acampado en el valle.
— 2 divisiones del ejército azul (3000 soldados cada una) en colinas.
— Si coordinan su ataque vencen, sino derrotadas — Consenso
— SOlo se pueden comunicar usando un canal inseguro
* gjército rojo puede capturar al mensajero (fallo por omision)
— Comandante de division 1 (Com1) envia mensaje a division 2
* ;Atacamos mafana a las 97
— Comandante de division 2 (Com2) envia mensaje de OK a division 1
— Com1 se da cuenta de que Com2 no sabe si ha llegado OK
* |e manda un mensaje para confirmarlo
* pero al recibirlo Com2 piensa lo mismo y tiene que enviar otro mensaje 8
— No hay posible consenso =
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El problema de los generales bizanﬁnos

Comunicacion sin fallos pero procesadores con faIIos bizantinos
Descripcion del problema: ‘

— El ejército rojo acampado en el valle.
— N divisiones del ejército azul en colinas
* 1 division con general comandante, N-1 con generales lugartenientes
* pero hay M traidores (incluso puede serlo el comandante)
— Comandante da orden de ataque o retirada
» Sies traidor, a unos le dice una cosa y a otros la contraria
— Consenso: todos los generales leales deben tomar la misma decision
* Incluso aunque el comandante sea traidor

— Para ello, hablan todos entre si varias veces hasta tomar decision

Algoritmo de Lamport (fuera del alcance de la presentacion)
— Hay solucion siN > 3M + 1
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Sistemas Operativos Distribuidos
——

Transacciones
Distribuidas

Operaciones Atomicas
Two-Phase Commit



Transacciones

Conjuntos de operaciones englobadas dentro de un bloque cuya
ejecucion es completa.

=
Cumplen las propiedades ACID: ‘

— Atomicity (Atomicidad): La transaccion se realiza completa o no se
realiza nada.

— Consistency (Consistencia): Los estados anterior y posterior a la
transaccion son estados estables (consistentes).
— Isolation (Aislamiento): No interferencia entre transacciones. Estados

Intermedios de transaccion visibles solo dentro de la misma.

« Seriability. Resultado de varias transacciones ejecutando en paralelo
equwalente al generado por algun orden de ejecucion secuencial de las
mismas.

— Durability (Perdurabilidad): Las modificaciones realizadas por una

transaccion completada se mantienen.
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Transacciones

En SD transaccion se refiere a cjto. de operaciones de un cliente

La gestion de transacciones admite tres operaciones: =
— beginTransaction (): Comienza un bloque de operaciones ‘

que corresponden a una transaccion.

- endTransaction (): Concluye (commit) bloque de operaciones
que conforma la transaccion. Todas las operaciones se completan.

- abortTransaction () : En cualquier punto se aborta

transaccion y se regresa al estado anterior al comienzo de
transaccion. Puede hacerlo el cliente o el servidor.

Puede haber transacciones anidadas (jerarquia):
— Transaccion dividida en subtransacciones que pueden terminar o

abortar de forma independiente
* aunque si aborta una transaccion “padre” deben abortarse hijas
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Transacciones concurrentes

J

La problematica de las transacciones concurrentes se debe a:
— Operaciones de lectura y escritura simultanea.
— Varias operaciones de escritura simultanea.

Debe conseguirse seriability

Los métodos de resolucion aplicados son:
— Cerrojos (Locks): Aplicados sobre los objetos afectados.

— Control de concurrencia optimista: Las acciones se realizan sin
verificacion hasta que se llega a un commi t.

— Ordenacion basada en marcas de tiempo.
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Cerrojos

J

Cada objeto compartido por dos procesos concurrentes tiene

asociado un cerrojo.
— El cerrojo se cierra al comenzar el uso del objeto.
— El cerrojo se libera al concluir la operacion.

El uso de cerrojos puede ser definido a diferentes niveles del
objeto a controlar (niveles de granularidad).
Modos del cerrojo:

— Lectura
— Escritura

Los cerrojos son susceptibles de sufrir interbloqueos.
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Contirol de concurrencia opﬁmista

Muy pocas operaciones concurrentes tiene confhctos entre si.

— Fase de trabajo: Los objetos usados por la transaccion pueden ser
copiados en “valores tentativos’. Una lectura toma este valor s
existe sino el ultimo valor validado. Las escrituras se realizan
siempre sobre los “valores tentativos”.

— Fase de validacion: Al cerrar la transaccion se verifica colisiones con
otras transacciones.

— Fase de actualizacion: Los “valores tentativos” son copiados como
valores validados.

-
Division de una operacion en: ‘
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Conirol de concurrencia optimista

Trabajo Validacion Act alizacion
T, *i-/

4

Validacion:
— Validacion hacia atras: Se anula una transaccion si otra transaccion
solapada pero ya comprometida escribio un valor que ésta lee.
— Validacion hacia delante: Comprobar si transacciones activas leen
valores que esta transaccion escribid. Si es asi, se puede abortar
esta transaccion o la activa.

Problematica:
— Sila fase de validacion falla la transaccion se aborta y se reinicia.
Puede causar inanicion.
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Transacciones distribuidas

Transacciones que afectan de forma atomica a objetos
residentes en varios servidores. =
— Pueden estar anidadas
Modo de operacion
— Un servidor actua de coordinador (recibe beginTransaction)
— Cualquiera puede abortar transaccion
* Lo comunica a coordinador que lo propaga a todos para que la aborten
— Cuando cliente solicita commit:
« Sitodos los implicados estan de acuerdo, se compromete

« Sialgun procesador quiere abortarla o esta caido, se “aborta”
* Necesidad de una fase de decision

Protocolo clasico two-phase-commit (2PC)

— Requiere almacenamiento estable: (“nunca” pierde la infor.)
* Uso de dos discos: se escribe primero en uno y luego en otro
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Two-Phase Commit

Mensajes intercambiados en two-phase comm/t

- vote-request: Coordinador consulta a los servidores. B

- vote-commi t : Servidor vota afirmativamente.

- vote-abort : Servidor vota negativamente.

- global-commit: Coordinadorindica a servidores que la
operacion se completa.

- global-abort: Coordinadorindica a servidores que la
operacion se aborta.

— ACK: Servidor notifica que ha terminado para que coordinador pueda
conocer cuando puede eliminar informacion sobre la transaccion
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Two-Phase Commit

Coordinador:;

Escribir vote-request en Po P1 P2
mem. estable. vote-request -
Mandar a subordinados. vote- \\’
request
Recoger las respuestas ,  Votecommit | votecommit
Si todos ok => -
global-commit global-commit
Si alguno abort o no responde => \W
global-abort PRaLEEEES permanentes
Escribir resolucion en m. estable oAk
Mandar resolucion =
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Two-Phase Commit

Subordinados: PO P1 P2
Recibir vote-request vote-request -
Decidir respuesta y grabar en \\’
mem.estable
Mandar respuesta vote-commit | vote-commit
Recibir resolucion  —

Escribir resolucion en mem. globalcommit

estable \h

Llevar a cabo resolucion: AcK Hacer los cambios
permanentes

global-commit =>hacer [* |

cambios permanentes =

global-abort => =

deshacer cambios
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Fallos en 2PC

 Buena tolerancia a fallos
— Recuperacion después de caida: consulta mem. estable

=
 Recuperacion después de caida de un subordinado: ‘

— Si encuentra en mem. estable la respuesta pero no la resolucion:
* pregunta a coordinador cual ha sido la resolucion

— Si encuentra en mem. estable la resolucion:
* lalleva a cabo

 Recuperacion después de caida y rearranque de coordinador:
— Siencuentra en m. estable vote-request pero no resolucion:
* manda a los subordinados mensajes vote-request

— Sl encuentra en mem. estable la resolucion:
* manda a los subordinados mensajes con la resolucion
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Fallos en 2PC

* Recuperacion sin rearranque de coordinador
— Pueden tomarse decisiones aunque coordinador caido B
* subordinado S contacta con otros subordinados
— Subordinado S ha votado y espera resultado de coordinador. Pasado

un plazo contacta con otro subordinado Q para conocer su estado:
* Si Q ha recibido resultado: P hace lo mismo.
 Si Q ala espera: se contacta con los otros subordinados.
« Sitodos a la espera: bloqueo hasta que arranque coordinador

« Para evitarlo Three-Phase Commit
— Poco usado
— Queda fuera de la exposicion
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