CC51D, Seguridad de Datos 15 de Septiembre, 2006

Control 1

Profesor: Alejandro Hevia Semestre Primavera 2006

Con apuntes estrictamente personales.

PrROBLEMA 1: (Total 10 puntos)

Demuestre que, para toda clave K = (K,||Ky) (donde Ky, Ky € {0,1}°°) y todo mensaje M €

{0,1}%4, se tiene que 3DESm(M) = 3DES, ||k, (M).

PROBLEMA 2: (Total 20 puntos) Un banco usa el siguiente método para permitir a un cliente
Beatriz identificarse a un cajero automatico. El banco inicialmente le entrega a Beatriz un nimero
secreto p de 6 digitos, escogido al azar. (A este nimero se le llama “PIN”). El banco también guarda
este nimero en forma segura en su servidor. Cuando Beatriz ingresa su tarjeta bancaria en el cajero
automatico, entonces:

1. El cajero envia el mensaje “Beatriz” al banco.

2. El banco escoge al azar un string C' de 128 bits (denominado el desafio o challenge) y lo envia
al cajero automatico.

3. El cajero a continuacién solicita a Beatriz su PIN. Una vez que Beatriz ingresa p, el cajero
calcula X = SHA1(C||p) el cual envia al banco.

4. El banco recibe X y recupera p de sus registros en el servidor. Luego, el banco acepta a Beatriz
como usuario vélido si y sélo si SHAL1(C,p) == X, en cuyo caso le envia al cajero el mensaje
“Beatriz-ok”.

Suponga que el canal de comunicacién entre el cajero y el banco es monitoreado por un atacante
que puede obtener toda la informacion comunicada entre el banco y el cajero. Discuta la seguridad
del sistema. En particular, describa un objetivo de seguridad, haga una evaluaciéon de amenazas, y
un andlisis de seguridad. Sea explicito con todos sus supuestos.

PrROBLEMA 3: (Total 20 puntos) Sea AE = (K, &, D) un sistema de encriptacién. Suponga que le
dan un adversario B que puede extraer el i-ésimo bit del texto plano teniendo sélo el texto cifrado.
Esto es, para toda clave K € {0, 1}’C y todo texto plano M € {0,1}", donde M = My,..., M,, dado
un texto cifrado C' = Ex (M), B(C) entrega como output el bit M; para un indice ¢ al azar entre 1y
n. Demuestre como construir un adversario A que quiebra el sistema de encriptacion propuesto, en
el sentido que viola la propiedad IND-ATPE. Esto es, muestre un adversario razonable A que tenga
Ventaja-IND-ATPE(AE, A) cercana o igual a 1. Indique claramente el (pseudo)cédigo de A (qué pasos
realiza) y el nimero de preguntas hechas al ordculo.




PROBLEMA 4: (Total 30 puntos) Sea K una clave para DES de 56 bits y L una clave auxiliar de 64
bits. Para todo texto plano M de 64 bits,

DESY(K||L, M) = DES(K, L & M).

Esto define una familia de funciones DESY : {0,1}'29 x {0,1}5* — {0, 1}%4.

1. (10 puntos) Demuestre que DESY es un cifrador de bloque.

2. (20 puntos) Sea (M1, C1), (M2, Cs) dos pares texto plano y texto cifrado obtenidos usando DESY
bajo una clave aleatoria K||L de 120 bits. Muestre un ataque que, dado (M, C1), (M2, Cs)
se puede recuperar la clave K||L correspondiente usando a lo més 257 operaciones de DES o
DES~!.

PROBLEMA 5: (Total 20 puntos) Considere la siguiente funcién de hash H : {0,1}!92 — {0,1}128
definida de la siguiente manera. Sea K un string de 64 bits, escogido al azar al inicio de la operacién
del sistema y comunicado a todo el mundo (esto es, K es publico). Definimos la funcién de hash H
como sigue:

Funcion H(M): // |M| =192
Interpreta M como A||B donde |A| =64y |B| =128
y < AESg | a(B) // Calcula y como AES con clave de 128 bits K||A sobre input B
Retorna y

Muestre que H no es resistente a la colisién, presentando un adversario razonable A que encuentra
una colisién con alta probabilidad. Indique claramente el tiempo de ejecucién de A en términos de
el niimero de operaciones de AES o AES™! necesarias, y la probabilidad que el adversario encuentre
la colisién. (Mientras mejor el ataque, mds puntos obtendrd en la pregunta).



