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Coloque su nombre al reverso de esta hoja.

En las siguientes preguntas marque sólo una alternativa, en caso de que más de una alternativa sean verdaderas, marque la que le parezca más relevante.

Cada pregunta mala descuenta ¼ de pregunta buena.
1 Un sistema de autenticación de usuarios se considera seguro si

a) Valida algo que la persona sabe

b) Valida algo que la persona tiene 

c) Valida algo que la persona es

d) Valida al menos 2 de las 3 alternativas anteriores

2 Al comparar Linux con Windows puede verse que

a) Linux es más seguro porque tiene una arquitectura más robusta

b) Linux es más seguro porque es de código abierto y todo el mundo puede revisar y mejorar eventuales debilidades del sistema

c) Windows es más seguro porque utiliza una metodología de desarrollo formal, con desarrolladores dedicados exclusivamente al tema, normas de control de calidad y el respaldo de una compañía con mucho patrimonio

d) No hay evidencia definitiva que permita afirmar que uno de los 2 sistemas operativos es más seguro que el otro

3 Al comparar la biometría con las firmas electrónicas se ve que

a) La biometría es más segura

b) Las firmas electrónicas son más seguras

c) Cada una de estas tecnologías resuelve un problema diferente

d) La biometría no se requiere si se cuenta con firma electrónica
4 En relación al uso de firma electrónica por parte de funcionarios del estado, la Ley de Firma Electrónica

a) La autoriza para aquellos órganos del Estado que no sean empresas públicas.

b) Deja sin definir la forma en que esta será acreditada.

c) Autoriza el uso de la Firma Electrónica facultando a los directores de cada servicio para certificarla y por lo tanto no permite su uso para la relación entre empleados privados y empleados públicos.

d) Autoriza su uso entre órganos estatales y para la relación entre órganos estatales y privados.

5 Cual de los siguientes principios no inspira la Ley de Firma Electrónica

a) Compatibilidad internacional

b) Uso de claves públicas y privadas
c) Homologación del soporte papel con el soporte electrónico

d) Neutralidad tecnológica

6 Cual de los siguientes actos no puede ser realizado con firma electrónica avanzada

a) Firmar un testamento.

b) Firmar un cheque electrónico.

c) Firmar una factura electrónica.

d) Firmar una cartola emitida por una AFP.
7 Un ataque de overflow consiste en
a) Ejecutar código elegido por el atacante, modificando el puntero del stack o el puntero de la próxima instrucción de un programa, gracias a que el valor de variables sobrepasa su capacidad.

b) Llenar una variable con más información de la que puede almacenar, reemplazando así el código de otros programas que estén en ejecución. 

c) Sobrecargar un servidor asta que este no es capaz de hacer nada y se deniega el servicio.

d) Sobrecargar a los usuarios de un sistema con tantos problemas que dejan de querer usar el sistema

8 Un ataque de tipo fishing consiste en

a) Probar gran cantidad de contraseñas hasta encontrar la de un usuario.

b) Enviar un e-mail que induzca a un usuario a entregar su contraseña a un sitio falso.

c) Enviar un programa troyano que “pesca” las password del usuario mientras este cree que está usando una aplicación, por ejemplo un juego.

d) Interceptar las comunicaciones de una red para “pescar” las password cuando estas se transmiten.

9 Los dispositivos OTP (One Time Password) distribuidos por la Banca

a) Son muy malos.

b) Son muy buenos.

c) Evitan ataques del tipo fishing.

d) Son vulnerables a un ataque de fishing porque las password tienen un período de duración.

10 El CERT de EE.UU. dejó de publicar estadísticas de incidentes reportados porque:

a) Llegaron a ser demasiados y lo relevante es el tipo de ataques, no la cantidad total de ataques.

b) Se evaluó que la publicación de estas estadísticas comprometía la seguridad de los sistemas.

c) Las empresas reclamaron porque se estaba divulgando información de sus incidentes.

d) Se aplicaron criterios de confidencialidad y derecho a la vida privada.
11 El objetivo de asignar códigos CVE es

a) Definir un diccionario que permita reconocer por un código universal las vulnerabilidades.

b) Comunicar rápidamente la aparición de vulnerabilidades.

c) Desarrollar parches y correcciones para las vulnerabilidades encontradas.

d) Tener un método de presión para que las empresas desarrolladoras mejores las soluciones que tienen vulnerabilidades.

12 El objetivo de un certificado de clave pública es

a) Crear un medio de cobro para que los Prestadores de Servicios de Certificación puedan hacer un buen negocio.

b) Vincular al titular del certificado con su clave pública.

c) Facilitar la distribución de llaves en PGP.

d) Proveer de un estándar seguro para proteger la llave privada.

13 En relación a las password y su uso como método de firma

a) Son buenas porque para los usuarios son familiares y fáciles de transportar.

b) Son malas porque no generan medios de prueba que un tercero pueda verificar con seguridad.

c) Son buenas porque la Ley de firma electrónica las reconoce como firma electrónica simple.

d) Son malas porque los usuarios deben recordar muchas contraseñas.

14 Una firma electrónica es

a) Un dispositivo que permite almacenar una llave privada.

b) Un certificado que vincula en forma única a un titular y una clave pública.

c) Una forma de vincular al autor de un mensaje de modo que se pueda detectar si el mensaje ha cambiado desde su generación.

d) La imagen escaneada y almacenada en medios electrónicos de una firma manuscrita.

15 En qué propiedad una firma electrónica es superior a una firma manuscrita

a) Es difícil traspasarle a otra persona la capacidad de generar la firma.

b) Tiene más respaldo legal.

c) Tiene más estatus. 

d) Es difícil alterar el texto firmado sin que la firma quede inválida.

16 En qué propiedad una firma manuscrita es superior a una firma electrónica

e) Es difícil traspasarle a otra persona la capacidad de generar la firma.

f) Tiene más respaldo legal.

g) Tiene más estatus. 

h) Es difícil alterar el texto firmado sin que la firma quede inválida.

17 Cual de los siguientes elementos no forma parte de un certificado de firma electrónica

a) Una identificación de la autoridad certificadora que lo emitió.

b) La llave privada que le corresponde.

c) La llave pública que le corresponde.

d) La URL donde se debe verificar la vigencia del certificado.
18 Los usuarios deben confiar en autoridades certificadoras que

a) Sean empresas internacionales de mucho prestigio.

b) Estén reconocidas y preinstaladas en sus browser u otras herramientas con funcionalidades criptográficas.

c) Tengan políticas y prácticas de certificación de acuerdo con sus necesidades y estén acreditadas por organismos de confianza nombrados por Ley.

d) Estén acreditadas por Microsoft.

19 Las facultades de una persona para representar a otra
a) Deben incluirse en el certificado de clave pública.

b) Deben informarse con suficiente anticipación.

c) Deben informarse fuera del certificado de clave pública.

d) Hacen que no se pueda firmar electrónicamente.

20 La o las principales ventajas del modelo de factura electrónica de Chile son (marque solo una opción)
a) El ahorro de costos y la mejora de eficiencia, al interior de las empresas y en la fiscalización del SII.

b) El uso de firma electrónica como medio de prueba.

c) El uso de almacenes del SII para guardar las facturas electrónica de todo el país.
d) El uso de estándares como XMLDSIG y X.509v3.

21 La o las principales desventajas del modelo de factura electrónica de Chile son (marque solo una opción)
a) La posibilidad de perder un disco duro con muchas facturas almacenadas.
b) La dificultad en la capacitación de usuarios.

c) El uso del e-mail como capa de transporte de mensajes entre aplicaciones.

d) El uso de http para la entrega de documentos al SII.

22 La criptografía y la esteganografía son formas de ocultar mensajes, pero se diferencian en:

a) La criptografía oculta físicamente los mensajes y la esteganografía los vuelve ilegibles.

b) La criptografía era la forma antigua de esconder mensajes y la esteganografía es la forma moderna.

c) La criptografía oculta mensajes en criptas y la esteganografía lo hace con máquinas de escribir especiales.

d) La esteganografía oculta físicamente los mensajes y la criptografía los vuelve ilegibles.
23 Para estar seguro de que la página que muestra el browser realmente es la página que dice ser, usted debe:
a) Fijarse en la URL que aparece escrita en la dirección del browser.
b) Fijarse en que sea una página segura con un certificado emitido por una CA de confianza.

c) Usar un browser con todos los parches al día.

d) Todas las anteriores ayudan, pero nunca se puede estar seguro.

24 En Chile los certificados con mayor valor legal son aquellos:

a) Emitidos por prestadores reconocidos internacionalmente e incluidos en la lista de autoridades certificadoras que vienen preinstalas en el software criptográfico que suelen utilizar los usuraos, como Microsoft, Lotus, Mozilla y otros.

b) Emitidos por prestadores acreditados por el Ministerio de Justicia.

c) Emitidos por prestadores acreditados el SII.

d) Emitidos por prestadores acreditados por el Ministerio de Economía.
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