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Temario

IntroducciIntroduccióón y amenazas a la seguridad en n y amenazas a la seguridad en 
transmisitransmisióón de informacin de informacióón.n.

Algoritmos CriptogrAlgoritmos Criptográáficos Simficos Siméétricos y tricos y 
AsimAsiméétricos.tricos.

PGP y Aplicaciones reales. PGP y Aplicaciones reales. 



Introducción

¿¿CriptografCriptografíía?a?

SegSegúún la RAE: Cn la RAE: Criptografriptografííaa eses elel: : ““Arte de Arte de 
escribirescribir con clave con clave secretasecreta o de un o de un modomodo
enigmenigmááticotico””

DefiniciDefinicióón Actual: Conjunto n Actual: Conjunto de de ttéécnicascnicas queque
tratantratan sobresobre la la protecciproteccióónn y y ocultamientoocultamiento de la de la 
informaciinformacióónn frentefrente a a observadoresobservadores no no 
autorizadosautorizados..



Amenazas a la seguridad

Redes de comunicaciones actuales permiten la Redes de comunicaciones actuales permiten la 
conectividad de un gran nconectividad de un gran núúmero de usuarios.mero de usuarios.
ExplosiExplosióón de servicios que necesitan la transmisin de servicios que necesitan la transmisióón de n de 
datos por estas redes: necesidad de proteccidatos por estas redes: necesidad de proteccióón de la n de la 
informaciinformacióón.n.
Se puede modelar el sistema como un flujo de informaciSe puede modelar el sistema como un flujo de informacióón n 
desde una fuente (un fichero o usuario) a un destino (otro desde una fuente (un fichero o usuario) a un destino (otro 
fichero o usuario).fichero o usuario).



Amenazas a la seguridad
InterrupciInterrupcióónn

Parte del sistema queda Parte del sistema queda 
destruida o no disponible.destruida o no disponible.
DestrucciDestruccióón hardware, n hardware, 
corte de una lcorte de una líínea de nea de 
comunicacicomunicacióón.n.

IntercepciIntercepcióónn
Una entidad no autorizada Una entidad no autorizada 
accede a parte de la accede a parte de la 
informaciinformacióón .n .
Pinchazo lPinchazo líínea telefnea telefóónica, nica, 
copia ilcopia ilíícita de ficheros, cita de ficheros, 
intercepciintercepcióón vn víía radio a radio 
comunicaciones mcomunicaciones móóviles.viles.



Amenazas a la seguridad
ModificaciModificacióónn

Una entidad no autorizada Una entidad no autorizada 
accede a parte de la accede a parte de la 
informaciinformacióón y modifica su n y modifica su 
contenido.contenido.
AlteraciAlteracióón de ficheros den de ficheros de
datos, alteracidatos, alteracióón de programas, n de programas, 
modificacimodificacióón de mensajes n de mensajes 
trasmitidos por la red.trasmitidos por la red.

FabricaciFabricacióónn
Una entidad no autorizada Una entidad no autorizada 
envenvíía mensajes hacia mensajes haciééndosendose
pasar por un usuario legpasar por un usuario legíítimo.timo.



Servicios de Seguridad
ConfidencialidadConfidencialidad

Requiere que la informaciRequiere que la informacióón sea accesible n sea accesible úúnicamente nicamente 
por las entidades autorizadas (carta lacrada).por las entidades autorizadas (carta lacrada).

AutenticaciAutenticacióónn
Requiere una identificaciRequiere una identificacióón correcta del origen del n correcta del origen del 
mensaje, asegurando que la entidad no es falsa (huellas mensaje, asegurando que la entidad no es falsa (huellas 
dactilares).dactilares).

IntegridadIntegridad
Requiere que la informaciRequiere que la informacióón sn sóólo pueda ser modificada lo pueda ser modificada 
por las entidades autorizadas. La modificacipor las entidades autorizadas. La modificacióón incluye n incluye 
escritura, cambio, borrado, creaciescritura, cambio, borrado, creacióón , etcn , etc…… (tinta (tinta 
indeleble).indeleble).



Servicios de Seguridad

No repudioNo repudio
Requiere que ni el emisor ni el receptor del Requiere que ni el emisor ni el receptor del 
mensaje puedan negar la transmisimensaje puedan negar la transmisióón (correo n (correo 
certificado).certificado).

Control de accesoControl de acceso
Requiere que el acceso a la informaciRequiere que el acceso a la informacióón sea n sea 
controlado por el sistema destino (llaves y controlado por el sistema destino (llaves y 
cerrojos).cerrojos).



Mecanismos de Seguridad
Intercambio de autenticaciIntercambio de autenticacióónn

Corrobora que una entidad, ya sea origen oCorrobora que una entidad, ya sea origen o
destino de la informacidestino de la informacióón, es la deseada.n, es la deseada.

CifradoCifrado
Garantiza que la informaciGarantiza que la informacióón no es inteligible para n no es inteligible para 
individuos, entidades o procesos no autorizados.individuos, entidades o procesos no autorizados.

Integridad de datosIntegridad de datos
Implica el cifrado de una cadena comprimida de datos Implica el cifrado de una cadena comprimida de datos 
a transmitir. Esto se enva transmitir. Esto se envíía al receptor junto con los a al receptor junto con los 
datos ordinarios. El receptor repite la compresidatos ordinarios. El receptor repite la compresióón y el n y el 
cifrado de los datos y compara el resultado obtenido cifrado de los datos y compara el resultado obtenido 
con el que le llega, para con el que le llega, para 
verificar que no hayan sido modificados.verificar que no hayan sido modificados.



Mecanismos de Seguridad

Firma digitalFirma digital
Cifrado, con una clave secreta del emisor, de Cifrado, con una clave secreta del emisor, de 
una cadena comprimida de datos que se va a una cadena comprimida de datos que se va a 
transferir. La firma digital se envtransferir. La firma digital se envíía al receptor a al receptor 
junto con los datos  ordinarios. Se procesa en el junto con los datos  ordinarios. Se procesa en el 
receptor, para verificar su integridad.receptor, para verificar su integridad.

Control de accesoControl de acceso
SSóólo aquellos usuarios autorizados acceden a lo aquellos usuarios autorizados acceden a 
los recursos del sistema o a la redlos recursos del sistema o a la red..



Mecanismos de Seguridad
TrTrááfico de rellenofico de relleno

Consiste en enviar trConsiste en enviar trááfico redundante junto fico redundante junto 
con los datos vcon los datos váálidos para que el enemigo no lidos para que el enemigo no 
sepa si se estsepa si se estáá enviando informacienviando informacióón, ni qun, ni quéé
cantidad de datos cantidad de datos úútiles se esttiles se estáá transfiriendo.transfiriendo.

Control de encaminamientoControl de encaminamiento
Permite enviar determinada informaciPermite enviar determinada informacióón por n por 
determinadas zonas consideradas clasificadas. determinadas zonas consideradas clasificadas. 
Asimismo posibilita solicitar otras rutas, en Asimismo posibilita solicitar otras rutas, en 
caso que se detecten persistentes violaciones caso que se detecten persistentes violaciones 
de integridad en una ruta determinada. de integridad en una ruta determinada. 



Sistemas Criptográficos
FunciFuncióón de un sistema criptogrn de un sistema criptográáficofico

Es el encargado de calcular el mensaje cifrado C, a Es el encargado de calcular el mensaje cifrado C, a 
partir del mensaje en claro M y de la "clave de cifrado"; partir del mensaje en claro M y de la "clave de cifrado"; 
y de realizar el proceso inverso, el descifrado, y asy de realizar el proceso inverso, el descifrado, y asíí
determinar M a partir del mensaje cifrado y la "clave de determinar M a partir del mensaje cifrado y la "clave de 
descifrado". descifrado". 
Claves iguales: Algoritmos simClaves iguales: Algoritmos siméétricostricos
Claves diferentes: Algoritmos asimClaves diferentes: Algoritmos asiméétricostricos



Algoritmos Simétricos
Son los algoritmos mSon los algoritmos máás cls cláásicos de encriptacisicos de encriptacióón. Utilizados n. Utilizados 
en redes comerciales desde el principio de los 70. en redes comerciales desde el principio de los 70. 
Se emplea la misma clave en las transformaciones de Se emplea la misma clave en las transformaciones de 
cifrado y descifrado.cifrado y descifrado.
Dos sistemas A y B desean comunicarse de forma segura, y Dos sistemas A y B desean comunicarse de forma segura, y 
mediante un proceso de distribucimediante un proceso de distribucióón de claves, ambos n de claves, ambos 
compartircompartiráán un conjunto de bits que sern un conjunto de bits que seráá usado como clave. usado como clave. 
MMáás significativos: DES, IDEA y AES.s significativos: DES, IDEA y AES.



Data Encryption Standard (DES)
El estEl estáándar americano DES es el ndar americano DES es el criptosistemacriptosistema simsiméétrico que trico que 
mayor popularidad ha alcanzado. mayor popularidad ha alcanzado. 
NaciNacióó como peticicomo peticióón del gobierno de los EEUU al n del gobierno de los EEUU al ““NationalNational
BureauBureau ofof StandardsStandards”” en 1973 para poder mantener en 1973 para poder mantener 
comunicaciones seguras.comunicaciones seguras.
Se eligiSe eligióó uno presentado por IBM y tras una serie de uno presentado por IBM y tras una serie de 
revisiones previsiones púúblicas, fue adoptado como estblicas, fue adoptado como estáándar en 1977.ndar en 1977.
El algoritmo se basa en permutaciones, substituciones y El algoritmo se basa en permutaciones, substituciones y 
sumas msumas móódulo 2.dulo 2.
Emplea una clave de 56 bits y opera con bloques de datos de Emplea una clave de 56 bits y opera con bloques de datos de 
64 bits.64 bits.
Con la tecnologCon la tecnologíía de esa a de esa éépoca hubieran tardado 2200 apoca hubieran tardado 2200 añños os 
en probar todas las posibles claves. Hoy en en probar todas las posibles claves. Hoy en diadia ssóólo se tarda lo se tarda 
3 d3 díías!!!!as!!!!



International Data Encryption Algorithm
(IDEA)

Tuvo su apariciTuvo su aparicióón en 1992. n en 1992. 
Considerado por muchos el mejor y mConsiderado por muchos el mejor y máás seguro s seguro 
algoritmo simalgoritmo siméétrico disponible en la actualidad.trico disponible en la actualidad.
Trabaja con bloques de 64 bits de longitud, igual Trabaja con bloques de 64 bits de longitud, igual 
que el DES, pero emplea una clave de 128 bits.que el DES, pero emplea una clave de 128 bits.
Se usa el mismo algoritmo tanto para cifrar como Se usa el mismo algoritmo tanto para cifrar como 
para descifrar.para descifrar.
Se basa en los conceptos de confusiSe basa en los conceptos de confusióón y difusin y difusióón, n, 
utilizando puertas XOR.utilizando puertas XOR.



A.E.S.          
Publicado el 2 de Octubre de 2000 por el NIST como Publicado el 2 de Octubre de 2000 por el NIST como 
ganador de la convocatoria AES (estganador de la convocatoria AES (estáándar de cifrado ndar de cifrado 
avanzado).avanzado).

Se intuye que substituirSe intuye que substituiráá al actual D.E.S.al actual D.E.S.

El tamaEl tamañño de clave debe ser de, al menos, 128, 192 y 256 o de clave debe ser de, al menos, 128, 192 y 256 
bits (debe admitir los tres), y el tamabits (debe admitir los tres), y el tamañño de bloque de o de bloque de 
cifrado debe ser de 128 bits. cifrado debe ser de 128 bits. 

Buena combinaciBuena combinacióón de seguridad, velocidad, eficiencia (en n de seguridad, velocidad, eficiencia (en 
memoria y puertas lmemoria y puertas lóógicas), sencillez y flexibilidad. gicas), sencillez y flexibilidad. 



A.E.S.
Los productos que incorporen AES podrLos productos que incorporen AES podráán ser exportados n ser exportados 
fuera de EE.UU., lo que incrementarfuera de EE.UU., lo que incrementaráá la seguridad y la la seguridad y la 
interoperatividad de los productos con tecnologinteroperatividad de los productos con tecnologíía a 
criptogrcriptográáfica.fica.

Consta de crear una subclave de la clave original y a partir Consta de crear una subclave de la clave original y a partir 
de ella ir haciendo rondas sucesivas de transformaciones.de ella ir haciendo rondas sucesivas de transformaciones.



Algoritmos Asimétricos
Son aquellos que emplean una doble clave, Son aquellos que emplean una doble clave, ééss decir, una clave decir, una clave 
denominada pdenominada púública y otra clave privada.blica y otra clave privada.
La clave privada sLa clave privada sóólo la posee el receptor y la utiliza para lo la posee el receptor y la utiliza para 
desencriptar.desencriptar.
La clave pLa clave púública la posee el receptor, pero se la pasa al emisor blica la posee el receptor, pero se la pasa al emisor 
para que la utilice a la hora de encriptar su mensaje.para que la utilice a la hora de encriptar su mensaje.
Son mSon máás seguros, ya que aunque un intruso consiga la clave s seguros, ya que aunque un intruso consiga la clave 
ppúública, no serblica, no seráá capaz de encontrar la clave privada a travcapaz de encontrar la clave privada a travéés de s de 
la clave pla clave púública para poder desencriptar el mensaje.blica para poder desencriptar el mensaje.
El principal inconveniente es que resulta El principal inconveniente es que resulta computacionalmentecomputacionalmente
muy costoso su implementacimuy costoso su implementacióón.n.
A la hora de encriptar, son mucho mA la hora de encriptar, son mucho máás lentos que los algoritmos s lentos que los algoritmos 
simsiméétricos.tricos.



Algoritmos Asimétricos
Transmisión de mensajes mediante el uso de algoritmos de 
encriptación asimétricos, como el RSA.

Emisor Receptor
Clave Pública E

Clave Privada E Clave Privada R

Clave Pública R

MensajeMensaje

Encripta

Clave Pública R

Mensaje
Cifrado

Envía Mensaje
Cifrado

Mensaje
Original
Mensaje
Original

Clave Privada R

Desencripta



RSA
Es el algoritmo asimEs el algoritmo asiméétrico mtrico máás sencillo de comprender e s sencillo de comprender e 
implementar.implementar.
Su nombre proviene de sus tres inventores: Su nombre proviene de sus tres inventores: RivestRivest, , ShamirShamir
y y AdlemanAdleman..
Desde su nacimiento nadie ha conseguido probar o rebatir Desde su nacimiento nadie ha conseguido probar o rebatir 
su seguridad, pero se le tiene como uno de los algoritmos su seguridad, pero se le tiene como uno de los algoritmos 
asimasiméétricos mtricos máás seguros.s seguros.
Se basa en la dificultad para factorizar nSe basa en la dificultad para factorizar núúmeros grandes, meros grandes, 
asasíí pues, las claves se calculan a partir de un npues, las claves se calculan a partir de un núúmero que mero que 
se obtiene como producto de dos nse obtiene como producto de dos núúmeros primos grandes.meros primos grandes.
Algoritmo utilizado en el SSH (Algoritmo utilizado en el SSH (SecureSecure ShellShell ClientClient))



RSA Usando Firmas Digitales

Mensaje CifradoMensaje Cifrado

Parte
Mensaje

Parte
Mensaje

Emisor Receptor

Clave Pública E

Clave Privada E Clave Privada R

Clave Pública R

Clave Pública R Mensaje
Cifrado

Envía Clave Privada R

Desencripta

MensajeMensaje

Encripta

Clave Privada E

FirmaFirmaMensajeMensaje

Encripta

Mensaje CifradoMensaje Cifrado

Mensaje
Cifrado FirmaFirmaMensaje
Original
Mensaje
Original

Desencripta

Clave Pública E

Parte
Mensaje
Original

Parte
Mensaje
Original

Mensaje
Original
Mensaje
Original

Ahora se verifica la 
firma comprobando 
que la parte del 
mensaje original está
contenida en el 
mensaje

Ahora se verifica la 
firma comprobando que 
la parte del mensaje 
original está contenida 
en el mensaje



PGP (Pretty Good Privacy)

PGP surgiPGP surgióó a principios de los aa principios de los añños 90 para mejorar las caracteros 90 para mejorar las caracteríísticas sticas 
de los algoritmos anteriores.de los algoritmos anteriores.

PGP cifra primero el mensaje empleando un algoritmo simPGP cifra primero el mensaje empleando un algoritmo siméétrico, ya trico, ya 
que que ééstos son mstos son máás rs ráápidos que los asimpidos que los asiméétricos. Para ello usa una clave tricos. Para ello usa una clave 
generada generada aleatoriamentealeatoriamente y posteriormente codifica la clave mediante y posteriormente codifica la clave mediante 
un algoritmo asimun algoritmo asiméétrico haciendo uso de la clave ptrico haciendo uso de la clave púública del blica del 
destinatario.destinatario.

Gran parte de la seguridad de PGP reside en la calidad del generGran parte de la seguridad de PGP reside en la calidad del generador ador 
aleatorio que se emplea para generar claves de sesialeatorio que se emplea para generar claves de sesióón.n.

Cada clave aleatoria solo sirve para una sesiCada clave aleatoria solo sirve para una sesióón, ya que a la siguiente n, ya que a la siguiente 
sesisesióón se usarn se usaráá otra. Asotra. Asíí conseguimos que si un intruso consigue conseguimos que si un intruso consigue 
descifrar una clave, no pueda descifrar los mensajes transferidodescifrar una clave, no pueda descifrar los mensajes transferidos en s en 
sesiones posteriores.sesiones posteriores.



PGP (Pretty Good Privacy)

Implementaciones típicas:

• Codificación de mensajes: encriptación simétrica con  
clave aleatoria, recodificada con clave de usuario.

• Firma digital: con el fin de garantizar la autenticidad de 
un mensaje. 

• Armadura ASCII: generar salidas binarias con código 
imprimible para poder almacenar salidas de archivos. 



Criptografía en Chile

Laboratorio de Criptografía Aplicada y Seguridad
Iniciativa del Centro de Iniciativa del Centro de modelamientomodelamiento matemmatemáático en tico en 

conjunto con el DCC, ambos de la Universidad de Chile.conjunto con el DCC, ambos de la Universidad de Chile.

DesarrollarDesarrollar experienciaexperiencia local en local en loslos temastemas de de seguridadseguridad
queque son son necesariosnecesarios parapara el el desarrollodesarrollo del del papaííss..

FacilitarFacilitar el el desarrollodesarrollo de de masamasa crcrííticatica de de investigadoresinvestigadores
nacionalesnacionales en en ááreasreas tecnoltecnolóógicasgicas ((informinformááticatica y y 
matemmatemááticatica aplicadaaplicada).).

PromoverPromover el el usouso de Internet y de de Internet y de sistemassistemas abiertosabiertos
fortaleciendofortaleciendo la la confianzaconfianza de la de la comunidadcomunidad en en ellosellos
haciendohaciendo mmááss confiableconfiable y y seguroseguro susu utilizaciutilizacióónn..

http://www.caslab.cl/spn/historia.html


Aplicaciones Comerciales de Criptografía

www.acepta.com

Realiza:

Certificado de Firma

Certificado Sitio Web

Carpeta Web

Dispositivos Criptográficos: Token USB

http://www.acepta.com/
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