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Year 1990 1991 1992 1993 1994 1995 1996 1997 1998 1999

Incidents 252 406 773 1,334 2,340 2,412 2,573 2,134 3,734 9,859

Year 2000 2001 2002 2003

Incidents 21,756 52,658 82,094 137,529

Number of incidents 
reported
1988-1989

Year 1988 1989

Incidents 6 132

1990-1999

2000-2003

Total incidents reported (1988-2003): 319,992
Please note that an incident may involve one site or hundreds (or even thousands)
of sites. Also, some incidents may involve ongoing activity for long periods of time.
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•W1 Internet Information Services (IIS)
•W2 Microsoft SQL Server (MSSQL)
•W3 Windows Authentication
•W4 Internet Explorer (IE)
•W5 Windows Remote Access Services
•W6 Microsoft Data Access Components (MDAC)
•W7 Windows Scripting Host (WSH)
•W8 Microsoft Outlook and Outlook Express
•W9 Windows Peer to Peer File Sharing (P2P)
•W10 Simple Network Management Protocol (SNMP)
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•U1 BIND Domain Name System
•U2 Remote Procedure Calls (RPC)
•U3 Apache Web Server
•U4 General UNIX Authentication Accounts with No Passwords or Weak Passwords
•U5 Clear Text Services
•U6 Sendmail
•U7 Simple Network Management Protocol (SNMP)
•U8 Secure Shell (SSH)
•U9 Misconfiguration of Enterprise Services NIS/NFS
•U10 Open Secure Sockets Layer (SSL)
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Top 10 Ports
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Top 10 Source IPs

��;��
	�� ?������	 ��
6	���;����(	� .	��
���.	�	
�	� :����.	��
�

0/0>/1�>/�@>/" 0/0)/1�)/�@)/">���>������)��
��>�
6 /�@#,# 0@@"�0 0��,)�1)0"

0��>/0">@,>0�� )���	) /�+,## /,"�+" 0��,)�1)��

0/0>�#>0�,>0�+ )���	) @@@�0 /�/@"" 0��,)�1)0"

@,>0/+>0,,>� )���	) @1��# @1�,@ 0��,)�1)��

@1>/0�>@�>0/� ����)@1)/0�)@�)0/�>���>������>����	��>�	� @+#"� //+#�1 0��,)�1)0"

0,>00+>0�,>#� ����)0,)00+)0�,)#�>����	�
�>�	� @++�0 /"@0,� 0��,)�1)0"

0/1>",>/11>/@� �'"+ 2/;�>�
�>�)�
��
�>�	� @++0, /0+#10 0��,)�1)0"

0/�>00@>0,1>@@ ��1>��*)*����
�>��>%� @+�+@ /0,10" 0��,)�1)0"

@0>/�#>0��>1, )���	) @+/"� @+/"� 0��,)�1)0"

0�+>0+/>0�#>/@" �
�	�)/1�)/��+">
���
���	
>�*>�	� @+0�# @+0/� 0��,)�1)0"

���������	���	
������

�%14%�����������B$��
�

'&�4�?��
*%
��
�	��	�����

:4��
�	8�����������

��'��������	�%"����
�
��


���	������������	����


�
����

�
�
��
�

�������
����

0������	���������	-��	��	'&�4	 	�%14%��



Seguridad en Telecomunicaciones EL65C
Derechos reservados 2004

%��(
�����	����	��������	���

♦ 8����	"�FFCC		�???6��
���� �������6
���

I ��
�

��	��	�
�	
����	-��	��	������	�
	���	�������

�6 "�FFCC�	�	�
�����	��
���
��
��
��	��	���
��	��(
��
��	

����	��	�������6

&6 "�FFCC�	&	����
�#�
�	
��������	����	
������	���	���
��	

��(
��
��

I ����
�	�E	����
��	��	���������

♦ %��(
���	:�J	�FFCC

I ��
�

��	��	�
���
�	��
���	��	"�FFCC��

I ��	���(	�	��	������	��	��	����
��	�����	���	���(
���	

����	
����#�
�
��


%��(
�����	����	��������	�&�

♦J����	���(
������
I�����	�???6���
�6����

I�J�J	�???6
���6����

I%��(
�����	��������

♦������	��������	�
	������
	��	���	���(
�����	�����	 	
�J�J



Seguridad en Telecomunicaciones EL65C
Derechos reservados 2004

�����#�
�
��
��	����	���#����
����	���

♦�:��4�	�����#���	:
#�������
	� �����	��
���� 	
���#�����
��	�???6


���6����

I������	�E	����
��	��	���������	

0����
�����
��
	��	���������

0���������	B$��
�	

0���������	�
	����
���
�
�
��
��	

0��
����	��	�

���

0���������#$�

0��-����
����	 	�������	��	���������

0��
�����
��
	�
��	���������	 	
�
��
�����	���	
���
��

0'� ���	:
�������
��
	 	7��
�

02���������	��	��������	 	����
�
��
��

0���������	��	J����
��
��

�����#�
�
��
��	����	���#����
����	�&�

*�����>>???6��
&6����	???6���
�6����	???6���
6���

�"�4	9 ����
����	"���
���	��
��
��� 	4��#�����
��				

�"�4	9 �����#���	"���
���	��
��
��� 	4��#�����
��				

����	9 �����#�
����
 �
	��
����	���#9��������
�				

�B�%	9 �����#���	B���
��
	��������	%K���
��				

�B%	9 �����#���	B����	%K���
��				

�:�	9 �����#���	:
���
�� �������				

�:��	9 �����#���	:
#�������
	� ����� �������				

�:�1	9 �����#���	:
#�������
	��
���� 1�
����				

�:��4	9 �����#���	:
#�������
	� �����	��
���� 	4��#�����
��				

�:��4	9 :���4	9 �:��4�	:
#�������
	� �����	��
���� 	

��
*���
����	4��#�����
��				

�:��4	9 :��%4	9 �:��4�	:
#�������
	� �����	��
���� 	

%
��
����
�	4��#�����
��				

�:��4	9 :��14	9 �:��4� :
#�������
	� �����	��
���� 	

1�
�����
�	4��#�����
��

�:� ��
���� 9 �����#��� :
���
�����������	��
���� 	�
�� ��

�44	9 �����#���	4����
���
	4��#�����
��

���	9 ��
���� ���#9��������
�

��8�	9 �����#���	� �������	8��?��+	����
��������

���4	9 �����#���	� �������	��
���� 	4��#�����
��

LFFCC	9 L:�������#��� :�J9�FFCC���
������

L�B�	9 L:��	�����#���	B���
��
	�
�� ��				

L�B�	9 L:��	�����#���	B���?���	�
�� ��				

L�:�	9 L:��	�����#���	:
������
	�
�� ��

L�:!	9 L:��	�����#���	:

���
�	!�
����				

L���	9 L:��	�����#���	��
���� 	��
�����
�				

L�)M	9 L:��	�����#��� )8:M	��
���� 	����
��������				

L��8	9 L:��	�����#��� � �
��?�	��
���� 	����
��������				

L:�B	9 L:��	:
#�������
	��
���� 	B�
����
����				

L��%	9 L:��	:�	��
���� 	�����	%���
�����				

L�%�	9 L:��	��
���� 	%���
�����	�����#�
����
				

L�'�	9 L:��	��
���� 	'������*��	�����#�
����
				

L�8�	9 L:��	� �����	�
�	8��?��+�������				

:�1	9 8��	:
#���
	��������
�	1��*������ 				

1"�4	9 1����� "���
���	��
��
��� 	4��#�����
��

4�:	9 4��#�����
��	�����#���	:
����������

4�4	9 4* ��
��	��
���� 	4��#�����
��

���4	9 � �����	��
���� 	�����#���	4��
�����
��				

��
���� N				

�:���	9 �����
��� :��������#���	��
���� 	����
����

�:��%	9 �����
��� �:��%�����#���	��
���� 	%K����

�
�

���� ��
�	�!��
����
��������
�
�"
�������
�	
��
�������#�
�
��
��
�
��	
������
�
��
����
��	 ������
�

�
�#���
����$���%��	
��
	��
����
�������
�&'



Seguridad en Telecomunicaciones EL65C
Derechos reservados 2004

�����#�
�
��
��	����	���#����
����	�/�
)
�	��#���

��

)
	�������	�$��
�

♦�����
�	��	�����	��	�
	���
*�	����	����������	
♦��	����
�	��	���
*�	�3	*�����	 	���	����������	
�K������
��
	���������	��	�������O�6

♦��	����
����
	���	���
*��	�&	*�����
♦'��	����������	��
	���
����	 	����	�E	*����	
��
����������	����	����
��	���������	
�	#�

��
���
6

♦��	������	�
	���
*�	���	���
*�
♦��	������	�
	
����	���
*�	������
��	��	�
�������	-��	�#�
��	
�	���	����������666


