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1.2.4.- Tipologia de Riesgos

En el marco del levantamiento de procesos, debe utilizarse una tipologia o categorizacion de
riesgos. En estas categorias deben clasificarse los riesgos operativos que se identifiquen en la
préxima fase. La tipologia de riesgos, sirve para agrupar aquellos riesgos que tienen
caracteristicas y elementos comunes.

En relacion a la fuente u origen de los riesgos, se puede sefialar que existen riesgos de fuente
externa y riesgos de fuente interna'. Los riesgos de fuente externa, son aquellos que tienen su
origen en situaciones que estan fuera de la administracion y control de la organizacion
gubernamental, como los cambios politicos y sociales. Al contrario, son de fuente interna, los
que se originan al interior de la Organizacidon, como los relacionados a las capacidades del
personal y a la efectividad de los sistemas de informacion.

En el Cuadro N° 6, se sefialan ejemplos de los tipos de riesgos, considerando los elementos
que caracterizan a cada uno. Es necesario indicar que la clasificacién propuesta es una
adaptacion de la establecida en el Marco COSO ERM, que se ha modificado para ser aplicada
en la metodologia de Gestion de Riesgos emitida por el Consejo de Auditoria.

Cuadro N° 6: Ejemplos de Tipificacion de Riesqos

Elementos que los

Caracteriza Ejemplos de Riesgos Especificos

Tipos de Riesgos

. - Mal uso de los recursos
Se relacionan con el uso

adecuado de los recursos | ~ Desviacion de recursos
Financieros - Entrega de recursos a no beneficiarios

entregados por el Estado a .
o - Malversacion de fondos
sus organizaciones . -
- Uso de recursos con fines distintos a los aprobados

- Falta de disponibilidad presupuestaria
- Modificaciones  presupuestarias  por  deficiente

ejecucion
- Errores en el servicio de la deuda
Se relacionan con | -  Servicio de la deuda muy alto
Econémicos elemenftos financieros, | - Exceso de compromisos de la Organizacion
comerciales y Gubernamental que afecten su presupuesto
presupuestarios - Malas inversiones en mercado de capitales

- Deficiencias en la ejecucion presupuestaria de la
Organizacion Gubernamental

- Falta de Suplementos del Ministerio de Hacienda o
falta de oportunidad en los mismos.

Se relacionan con | - Deficiente comportamiento de usuarios (bajo
Sociales elementos de comunidad compromiso, bajo cumplimiento, etc.)
social, cultural, demografica, | -  Problemas con los datos personales y privados de los

4 Cfr. COSO Il. Gestién de Riesgos Corporativos.
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Elementos que los

Tipos de Riesgos

Caracteriza
comportamientos sociales.

Ejemplos de Riesgos Especificos

clientes o proveedores
Falta de responsabilidad social de la Organizacion
Gubernamental o excesivamente gravosa

Cambios culturales en los usuarios de la Organizacion
Gubernamental (bajo interés, dificultades para aplicar
politicas, etc.)

Acerca de las tecnologias
de la informacién como
concepto y los cambios que
producen a nivel global en el
sector o la Organizacion
Gubernamental

Tecnolégicos

Interrupciéon de servicios

Complejidades del Comercio Electronico gravosas
para la Organizaciéon Gubernamental

Complejidades y requisitos del Gobierno Electronico
Falta de cumplimiento de las obligaciones emanadas
del Gobierno Electronico

Falta de confiabilidad de los datos externos
Desactualizacién de la Organizacion Gubernamental
debido a las tecnologias emergentes

Falta de poder adquisitivo de la Organizacion
Gubernamental frente a las nuevas tecnologias.

Aspectos claves para el

Gobierno

desarrollo de la
Organizacion

Estratégicos Gubernamental, que se
relaciona con decisiones

superiores y politica de

Falta de planificacién en los cambios de gobierno
Deficiencias en el conocimiento, comprensién y
aplicaciéon de las politicas publicas por parte de la
Organizacion Gubernamental

Nuevas regulaciones vy tarifas dificultan el quehacer
institucional o lo hacen mas gravoso

Aspectos que afectan la
calidad del medioambiente,
sean ocasionados por el
hombre o la naturaleza

Medioambientales

Falta de cumplimiento normativo en las emisiones y
residuos

Dificultades con el uso de la energia

Situaciones producidas por catastrofes naturales

Falta de garantias de desarrollo sustentable

Malas decisiones de impacto medioambiental

Elementos que se
relacionan con los distintos
aspectos de los procesos

Deficiencias en el disefio del proceso
Ejecucion errdnea de los procesos
Ejecucion inoportuna de los procesos
Falta de supervision

Gubernamental y la
reputacién social del mismo.

que desarrolla la | Falta de responsables de ejecutar la supervision
Procesos Organizacién i P { P y
. monitoreo
Gubernamental; como el . s
o ; W - Falta de medidas adoptadas ante la supervision, o se
disefio, la ejecucién, la .
s ! adoptan medidas que no son adecuadas
supervision y los clientes . et .
- Falta de cumplimiento o deficiencias en el mismo por
parte de los clientes
Aspectos de cumplimiento y | -  Falta de actualizacién por cambios en la legislacién
de conformidad del actuar | - Aumento de los requerimientos por cambio de
Leaqal de la Organizacion legislacion
9 Gubernamental con la | - Falta de cumplimiento de normas por deficiencias en
normativa publica general y las mismas (normas oscuras o contradictorias, vacios
especifica aplicable a ésta. legales)
- Falta de capacidad del personal
. - Personal sin capacitacion
Aspectos relacionados al S
RS - Actividad fraudulenta del personal
personal de la Organizacion | _ Deficiencias en la seguridad e higiene en el
Personas Gubernamental, desde su - 9 9 y en
. ambiente de trabajo de la  Organizacion
ingreso hasta su egreso del
; Gubernamental.
mismo. L .
- Deficiencias en el cumplimiento de normas de
personal (dotacién, escalafon, etc.)
Aspectos relacionados con | -  Escandalos
el perfil de la Organizacién | -  Corrupcion
Imagen P 9 P

Incumplimiento de las funciones de la Organizacion
Gubernamental
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Elementos que los

Tipos de Riesgos Ejemplos de Riesgos Especificos

Caracteriza

Percepcion de la comunidad Disconformidad de los usuarios

del actuar de la | - Mal uso de recursos

Organizacion

Gubernamental

R . - Falta de integridad y confiabilidad de datos
elacionado con los

- Falta de disponibilidad de datos y sistemas

sistemas de informacion de L -, )
la Oraanizacion | ~ Deficiencias en la seleccion de sistemas

Sistemas 9 - Deficiencias en el desarrollo y despliegue de los
Gubernamental, las

sistemas
- Deficiencias en el mantenimiento
- Falta de interoperabilidad de los sistemas
- Excesiva antigliedad de los bienes

tecnologias que posee y los
datos que maneja.

Se relacionan con | - Dificiles condiciones de proteccion de los bienes
elementos asociados a los | - Vulnerabilidad de los bienes ante el uso o ante
recursos materiales elementos externos que aceleran su deterioro

Bienes muebles e | muebles o bienes raices | - Incumplimiento o falta de planes de proteccion y

inmuebles que utiliza la Organizacion resguardo de bienes
Gubernamental para el | - Desaparicion fisica de bienes, el deterioro de los
cumplimiento de sus bienes que imposibiliten cumplir su funcién
objetivos institucionales. - Mal uso de los bienes o en forma distinta a su
naturaleza

Acciones a Desarrollar Periédicamente

Para la adecuada implantacion, mantencion y actualizacion del Proceso de Gestién de Riesgos,
la organizacion gubernamental debe calificar los riesgos identificados de acuerdo a esta
tipologia de riesgos. La definicion de estos criterios debe ser aplicada en la siguiente Fase de
Identificacion del Riesgo. La clasificacion y/o la revision de las tipologias de riesgo deben tener
en consideracion los siguientes puntos:

o Todos los riesgos deben tener asignado solo una fuente, interna o externa, de acuerdo con
el origen que sea mas relevante para el riesgo.

Todos los riesgos deben clasificarse sélo en una tipologia.

e Las tipologias deben asignarse de acuerdo a donde se originan los riesgos no segun sus
consecuencias. Por ejemplo, si se incumple la normativa de Gobierno Electrénico y ello
afecta a los usuarios en la accesibilidad y disponibilidad, este hecho afectara la imagen de
la entidad, pero se trata de un riesgo de tipo tecnolégico.

Cuando existan dudas o diferencias que surjan en la tipificacién de los riesgos especificos,
éstas deberan consultarse y discutirse con el respectivo asesor de riesgos del Consejo de
Auditoria.
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