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Mensajes
institucionales



Mensaje de

Moisés J.
Schwartz

Gerente de Instituciones
para el Desarrollo del BID

La crisis propiciada a principios de 2020 por la
pandemia del COVID-19 ha puesto de relieve nuestra
dependencia de una infraestructura vital que, para la
gran mayoria de los ciudadanos, resulta invisible o su
existencia pasa practicamente desapercibida.

Nuestra vida diaria gira alrededor de actividades
cada vez mas digitalizadas y, por consiguiente,
mas sensibles a amenazas cibernéticas. Cadenas
de suministro de alimentos, transporte, pagos y
transacciones financieras, actividades educativas,
tramites gubernamentales, servicios de emergencia,
y el suministro de agua y energia, entre un sinnimero
de actividades, operan en la actualidad a través de
tecnologias digitales.

Las politicas de ciberseguridad son fundamentales para salvaguardar los derechos de los ciudadanos en el ambito
digital, tales como la privacidad, la propiedad, asi como para aumentar la confianza de los ciudadanos en las
tecnologias digitales, y que éstos puedan sentirse c6modos accediendo a dichas tecnologias. El crimen en linea
ya supone, aproximadamente, la mitad de todos los delitos contra la propiedad que tienen lugar en el mundo. A
nivel agregado, las cifras adquieren aiin mayor magnitud pues los dafios econédmicos de los ataques cibernéticos
podrian sobrepasar el 1% del producto interno bruto (PIB) en algunos paises. En el caso de los ataques a la
infraestructura critica, esta cifra podria alcanzar hasta el 6% del PIB.

El presente estudio pone en evidencia que la regiéon de América Latina y el Caribe aln no esta suficientemente
preparada para enfrentar los ataques que se producen en el ciberespacio. Unicamente 7 paises de los 32
analizados en este reporte cuentan con un plan de proteccién de su infraestructura critica, y 20 han establecido
algun tipo de grupo de respuesta a incidentes, llamado CERT o CSIRT, segun sus siglas en inglés. Esto limita la
capacidad de identificar ataques y responder oportunamente a los mismos.

Identificar un peligro cibernético es tan sélo el primer paso. Tomar medidas contra las amenazas y crimenes del
ciberespacio es un reto ain mayor para nuestros paises. En 22 de los paises analizados se considera que hay
pocas capacidades para investigar los delitos que se cometen en el ciberespacio. Mas aun, que dichos delitos



resulten en juicio es todavia un reto mayor. Parte del problema se inicia muchas veces en la propia ley: en un
tercio de los paises no existe un marco legal sobre los delitos informaticos y Unicamente 5 paises de la region
se han adherido a la Convencion de Budapest, que facilita la cooperacién internacional en la lucha contra el
crimen informatico. Para un delito que no conoce fronteras, trabajar de la mano con otros paises es un factor
indispensable para el éxito.

Si bien los gobiernos de nuestra regién son conscientes de la necesidad de proteger el espacio digital del
que tanto depende el funcionamiento de nuestra sociedad, la ciberseguridad no ha ganado presencia en la
agenda politica de la region con la urgencia que se esperaria. Hasta principios de 2020, solamente 12 paises
habian aprobado una estrategia nacional de ciberseguridad (un aumento con respecto a los 5 que tenian este
tipo de estrategias en 2016), y Ginicamente 10 paises han establecido un organismo gubernamental central
responsable de la gestion de la ciberseguridad.

¢A qué se debe un avance tan timido? Uno de los factores que limita el progreso de nuestra regién en materia
de ciberseguridad es la ausencia de talento humano calificado. La brecha de profesionales en ciberseguridad
se estima en 600.000 personas en la regién. EL problema se agrava cuando se analiza desde la perspectiva de
género, ya que menos de un cuarto de los profesionales son mujeres. Frente a esta escasez, Unicamente 20 de
los paises estudiados cuentan con alguna oferta académica en ciberseguridad.

Desde el Banco Interamericano de Desarrollo (BID) estamos trabajando muy estrechamente con los gobiernos
de la regién y organizaciones multilaterales como la Organizacién de los Estados Americanos (OEA) para
enfrentar el reto de la ciberseguridad. Ademas, dado el crecimiento que la ciberseguridad esta experimentando
a nivel global, desde el BID creemos que el desarrollo de politicas en esta materia en los paises de América
Latina y el Caribe abre un horizonte de oportunidades en un momento en el que nuestra regién requiere
reactivar su economia para superar la crisis originada por la pandemia del COVID-19. La puesta en practica de
politicas integrales de ciberseguridad permitird a los paises de nuestra regién disfrutar de los beneficios de la
Cuarta Revolucién Industrial, protegiendo a sus ciudadanos y potenciando su actividad econémica.

Quiero aprovechar este mensaje para expresar la gratitud del BID con los gobiernos de Israel y Espafia, por el
apoyo técnicoy financiero que nos brindan. Ambos paises han sido muy generosos compartiendo conocimiento
y experiencias con una regién que necesita de ese apoyo para avanzar con mayor rapidez. El ciberdelito no
conoce fronteras y requiere de una respuesta global. Invito a todos los paises de nuestra regién a que nos
convirtamos en un ejemplo de colaboracion y coordinacién en un area tan relevante para nuestra vida diaria.
EL BID estd comprometido con esta tarea, y seguira brindando su respaldo a los gobiernos de la region en sus
esfuerzos para proteger a los ciudadanos de las amenazas que acechan nuestro espacio digital.



Mensaje de

Farah Diva
Urrutia

Secretaria de Seguridad
Multidimensional de la
OEA

Desde el 2004, la OEA ha continuamente enfatizado
la ciberseguridad en el hemisferio. La Organizacion
se esfuerza por garantizar un ciberespacio abierto y
seguro en todos los Estados Miembros de la OEA.

Con la publicacion de la edicién 2020 del informe
“Ciberseguridad: riesgos, avances y el camino a
seguir en América Latina y el Caribe”, la OEA busca
proporcionar una descripcion detallada de las
capacidadesnacionalesdelos paisesde AméricaLatina
y el Caribe (ALC) para combatir el ciberterrorismo
y garantizar un acceso mas seguro a Internet en la
region. Este afio en particular, la pandemia global de
COVID-19 ha destacado el papel vital y el uso de las
tecnologias de la informacion y la comunicacion (TIC)
en la prestacion de servicios esenciales y su profunda
integracion en nuestras sociedades.

La pandemia de COVID-19 nos brinda la oportunidad de reflexionar sobre el progreso en la expansion de las TIC,
la conectividad a Internet y la ciberseguridad en el hemisferio. Nuestra mayor dependencia del ciberespacio
durante la crisis subraya la necesidad de extraer lecciones para lo que nos espera en la transformacién continua
de nuestras sociedades y economias, y en garantizar la ciberseguridad a nivel mundial.

En un sentido mas general, en la Gltima década, los ataques cibernéticos han aumentado en frecuencia e ingenio.
El bajo costo y el riesgo minimo que conllevan estos delitos han sido factores clave en su crecimiento. Con el
simple uso de una computadora y el acceso a Internet, los ciberdelincuentes pueden causar dafios enormes
mientras permanecen relativamente anénimos.

Tanto las personas como las instituciones estan expuestas a la incertidumbre y la impredecible naturaleza del delito
cibernético. Por lo tanto, esimprescindible abordar estas amenazas. Los esfuerzos para hacerlo deben ser de naturaleza
multidimensional, porque se requiere una variedad de factores para construir una cibersociedad resistente. Las
politicas y los marcos legales deben ajustarse y todas las partes interesadas de la sociedad civil, asi como los sectores
publico y privado, deben trabajar para crear una cultura de ciberconciencia y capacitar a profesionales calificados
para construir una estrategia de ciberseguridad; por lo tanto, es un esfuerzo continuo y complejo.



Este informe, preparado en colaboracion con el Banco Interamericano de Desarrollo (BID) y el Centro de
Capacidad de Seguridad Cibernética Global de la Universidad de Oxford, analiza la capacidad de seguridad
cibernética de los Estados Miembros de la OEA y alienta a los paises a implementar los estandares mas
actualizados en ciberseguridad, mientras se protegen los derechos fundamentales de sus personas.

Como en la ediciéon anterior, el estudio analiza la madurez cibernética de cada pais en las cinco dimensiones
identificadas en el Modelo de Madurez de la Capacidad de Ciberseguridad para las Naciones (CMM): (i) Politica
y estrategia de ciberseguridad; (ii) Cibercultura y sociedad; (iii) Habilidades de educacién, capacitacion y
ciberseguridad; (iv) Marcos Legales y Regulatorios; y (v) Normas, organizaciones y tecnologias.

El progreso realizado en la regidén, en gran parte con el apoyo de la OEA, es evidente. El informe de 2016, por
ejemplo, indicé que cuatro de cada cinco paises carecian de estrategias de ciberseguridad o de un plan de
proteccién de infraestructura critica. A principios de 2020, 12 paises habian aprobado estrategias nacionales
de ciberseguridad, incluidos Colombia (2011 y 2016), Panama (2013), Trinidad y Tobago (2013), Jamaica (2015),
Paraguay (2017), Chile (2017), Costa Rica (2017), México (2017), Guatemala (2018), Republica Dominicana
(2018), Argentina (2019) y Brasil (2020), entre varios otros en progreso.

Con respecto a la recopilacién y validacion de datos realizada por nuestros Estados Miembros, el informe
representa una visién general del complejo y cambiante universo del ciberespacio. Esperamos que este
estudio brinde una perspectiva que nos permita apreciar donde estamos, que nos permita tomar decisiones
basadas en evidencia y que mejore nuestra comprension colectiva de los desafios y oportunidades que implica
la ciberseguridad en nuestra region. La informacion y el andlisis de este informe ayudardn a todas las partes
interesadas (gobiernos, sector privado, academia y sociedad civil) a trabajar para construir un ciberespacio
mas seguro, mas resistente y productivo en nuestro hemisferio.
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/Qué ha
cambiado desde

el reporte de
20167



Miguel Porraa

Especialista Principal en Gobierno
Digital, Coordinador del Grupo de
Datos y Gobierno Digital, BID

Cuando se lanzé la primera edicion del informe
“Ciberseguridad: ;Estamos preparados en América
Latina y el Caribe?” en marzo de 2016, el Banco
Interamericano de Desarrollo (BID) y la Organizacién
de los Estados Americanos (OEA) tuvieron como
objetivo ofrecer a los paises de la regién no sélo una
imagen del estado de la ciberseguridad, sino también
una orientacién acerca de los préximos pasos que
se deben seguir para fortalecer las capacidades
nacionales en esta materia. Este fue el primer estudio
de estetipo en presentar el estado de la ciberseguridad
con una vision integral y abarcando todos los paises
de América Latina y el Caribe.

Hasta la publicacién del estudio, la regiéon no
parecia darse cuenta de la magnitud del problema.
Mientras tanto, los ciberataques en la regién han
ido en aumento, apuntando principalmente a las
instituciones financieras de América Latina. La
pandemia de la COVID-19 y el incremento de la
actividad digital que ha generado en la regién, ha
dejado aun mas en evidencia las vulnerabilidades
del espacio digital de América Latina y el Caribe.
El Informe de Cibercrimen ThreatMetrix identificd
a América Latina como un foco para el fraude en
la creacion de cuentas, con alrededor del 20% del
volumen total frente a un promedio de la industria
del 12,2%.! Cada aio, millones de nuevos usuarios en
América Latina y el Caribe se conectan a Internet por
primera vez. Esto, a su vez, crea un crisol de nuevos
clientes que no son tan expertos en tecnologia como
los clientes digitales mds maduros, lo cual propicia un

Belisario Contreras
Gerente del Programa de
Ciberseguridad, OEA

ambiente de mayor riesgo. Para este tipo de ataques,
la region de América Latina y el Caribe no solo es un
objetivo, sino que también es una fuente importante
de los mismos.

El crecimiento en el nimero de ataques cibernéticos
ha suscitado un mayor interés por la seguridad
cibernética en la region. Para presentar un ejemplo
simple, la busqueda de la palabra ciberseguridad
en linea en uno de los motores de busqueda mas
conocidos,’ de marzo de 2016 a junio de 2019,
aumento de 20 a 100.2 En otras palabras, el interés por
saber mas sobre ciberseguridad se ha vuelto popular
entre los usuarios de Internet en América Latina y el
Caribe. Casualmente, los usuarios que indagan sobre
ciberseguridad en la regién tienden a buscar cursos
y oportunidades de capacitacién en el campo. Es
decir: mas personas en América Latina y el Caribe son
conscientes de la importancia de la ciberseguridad e
investigan formas de mejorar sus conocimientos.

Dado el aumento de los ciberataques, la OEA y el
BID han visto necesario implementar nuevamente el
Modelo de Madurezde la Capacidad de Ciberseguridad
para las Naciones (CMM, por sus siglas en inglés) a
fin de poder medir el crecimiento y el desarrollo de
las capacidades de nuestros Estados Miembros para
defenderse de las crecientes amenazas del espacio
cibernético. Las dos instituciones se complacen de
ver como la ciberseguridad ha cobrado importancia
en la agenda politica de la regién en los ultimos afios
y cémo gobiernos, ciudadanos y empresas muestran



un enorme interés por conocer mas sobre el tema.
Contar con profesionales mas capacitados se ha
vuelto fundamental para disefiar e implementar las
politicas y medidas de seguridad cibernética que
son necesarias para garantizar la resiliencia del pais
frente a ciberataques cada vez mas sofisticados y
complejos. Tanto el BID como la OEA estan prestando
especial atencion a esta necesidad y ofreciendo
diversas oportunidades para que los profesionales de
América Latina y el Caribe actualicen sus habilidades.

Este nuevo estudio nos ha dado una visién renovada
sobre donde estamos y cuales son las oportunidades
que nuestra region puede capitalizar. Por ejemplo,
aunque América Latina y el Caribe ha mejorado sus
capacidades de ciberseguridad desde 2016, el nivel de
madurez promedio de la regién todavia esta entre 1 y
2, de acuerdo con el CMM (en el que 1 significa etapa
Inicial y 5 significa Dinamica o Avanzada). En otras
palabras, la mayoria de los paises de América Latina
y el Caribe han comenzado a formular iniciativas
de seguridad cibernética, incluidas las medidas de
creaciéon de capacidad. Mejor aun: algunas de ellas
ya estan siendo implementadas, pero de manera ad
hoc y sin coordinacion entre los actores clave. Sin
embargo, el nivel de madurez promedio de los 32
paises en materia de ciberseguridad no debe opacar
la importancia de los avances logrados por la regién
en los ultimos cuatro afios (2016-2020).

A partir del analisis, se ha observado que el nivel de
madurez en ciberseguridad de la subregion del Cono
Sur es el mas alto en las cinco dimensiones del CMM,
conun promedio de entre 2y 3. Aunque el “Marco legal
y regulatorio” es la dimension mas desarrollada, la de
“Estandares, organizaciones y tecnologias” tuvo la
mejoria mas significativa. Cabe sefialar que todas las
dimensiones presentan niveles similares de madurez
en ciberseguridad, lo que sugiere que los paises de
esta region estan abordando la ciberseguridad desde
una perspectivaintegral. Uruguay fue el pais calificado
con la madurez mas alta de la regidn en cuatro de las
cinco dimensiones.

ElGrupoAndinotieneunnivelpromediode madurezde
seguridad cibernética de 2. Esto revela la importancia

de concentrar los esfuerzos de seguridad cibernética
parafortalecer el despliegue de estandaresy controles
técnicos de seguridad cibernética en la region y
alentar la divulgacion responsable. Colombia fue el
pais con mayor desarrollo en seguridad cibernética
en este grupo, particularmente en las dimensiones
“Politica y estrategia” y “Cultura y sociedad”.

En el caso de la regidon de Centroamérica y México,
ambos presentaron un nivel de madurez promedio
de 2 en las dimensiones “Cultura y sociedad” vy
“Educacion, capacitacion y habilidades”, mientras
que en las dimensiones “Politica y estrategia” y
“Estandares, organizaciones y tecnologias” el puntaje
ha sido inferior a 2. Al igual que en el Grupo Andino,
Centroaméricay México deberian centrarse enmejorar
el despliegue de estandares de seguridad cibernética
y controles técnicos, asi como fomentar el desarrollo
de un mercado de ciberseguridad. Cabe destacar que
la dimensién “Marcos legales y regulatorios” tiene un
nivel de madurez de entre 2 y 3. México presenta la
mejor posicion de la regién, con un nivel de madurez
de entre 2 y 3 en casi todas las dimensiones.

Finalmente, la regién del Caribe tiene un nivel de
madurez de entre 1 y 2 en todas las dimensiones. No
obstante, mientras que “Marcos legalesy regulatorios”
es la dimensiéon mas madura, como lo fue en 2016, la
de “Politica y estrategia” es la que presenta menos
avance. El desarrollo de una estrategia nacional de
seguridad cibernética, dota a un pais de un enfoque
mas integral que permite comprendery atender mejor
los desafios de la seguridad cibernética. Asimismo,
esta planificacion estratégica permite priorizar sus
objetivos e inversiones en seguridad cibernética. Es de
destacar que dos de los paises con mayor desarrollo
en seguridad cibernética de la regién tienen una
estrategia nacional de seguridad cibernética, a saber:
Trinidad y Tobago y Jamaica.

Los grandes retos de la ciberseguridad, al igual que
los de Internet, tienen naturaleza global. Por tanto, los
paises de América Latina y el Caribe deben continuar
fomentando una mayor cooperacion entre ellos,
involucrando a todos los actores relevantes, asi como
estableciendo mecanismos de monitoreo, analisis



y evaluaciones de impacto relacionados con la
ciberseguridad, tanto a nivel nacional como regional.
Contar con mas datos en relaciéon con el mundo
cibernético permitird introducir la cultura de gestion
del riesgo cibernético, que es preciso extender tanto
en el sector publico como en el privado. Los paises
deben estar preparados para adaptarse rapidamente
al entorno dinamico que nos rodea y tomar decisiones
basadas en un panorama de amenazas en constante
cambio. Pasar al siguiente nivel de madurez requerira
una politica de ciberseguridad integral y sostenible,
apoyada por la agenda politica del pais, con
asignacion de recursos financieros y capital humano
calificado para llevarla a cabo.

La pandemia de la COVID-19 pasara, pero seguiran
sucediéndose acontecimientos que exigiran un uso
intensivo de las tecnologias digitales para que el
mundo pueda seguir operando. Por lo tanto, el reto de
proteger nuestro espacio digital continuara creciendo.
ELBID y la OEA esperan que la edicion de este informe
contribuya a que los paises de América Latina y el
Caribe logren una mejor comprension del estado
de su capacidad actual en materia de seguridad
cibernética y que sea de utilidad en el disefio de las
politicas e iniciativas que lleven a incrementar su
nivel de ciberesiliencia.



Una mirada
especializada



Tendencias regionales en el
estado de preparacion en

ciberseguridad, 2016-2020

Sadie Creese
Directora,

En 2015 la Organizacion de los Estados Americanos
(OEA) y el Banco Interamericano de Desarrollo (BID)
fueron las primeras organizaciones del mundo que
se embarcaron en un estudio profundo y amplio de
las capacidades cibernéticas en toda una region,
evaluando el estado del desarrollo en América
Latina y el Caribe.

En este contexto, la segunda ronda de evaluaciones
de seguridad cibernética presentada en este
informe ofrece una perspectiva longitudinal sobre el
desarrollo detallado de la capacidad de seguridad
cibernética en toda la region. Esta perspectiva en
el tiempo ofrece una oportunidad para que los
gobiernos de la regién evalien sistematicamente
su progreso a la luz de los avances en las naciones
vecinas. Este conocimiento también puede ayudar a
los gobiernos a racionalizar sus esfuerzos, alineados
con los hitos que han identificado a nivel estratégico,
en estrategias nacionales de seguridad cibernética,
planes de accién relacionados u otros programas de
creaciéon de capacidad cibernética. Ademas, estos
datos les proporcionaran informacion adicional a
los actores, que entregan recursos para el desarrollo

Centro Global de Capacidad en
Seguridad Cibernética,
Universidad de Oxford

de capacidades, sobre el impacto que su inversion
ha tenido hasta la fecha y que les permitird, del
mismo modo que a profesionales, investigadores,
organizaciones internacionales 'y  gobiernos,
identificar éxitos y mejores practicas en la creacién
de capacidad. No menos importante es el hecho de
que estos datos longitudinales también facilitan una
mejor comprension del valor de las evaluaciones de
capacidad para orientar las politicas y las prioridades
de inversion.

El Modelo de Madurez de la Capacidad de
Ciberseguridad para las Naciones (CMM, por sus
siglas en inglés), que fue la base de los estudios
regionales de la OEA y el BID en 2016 y 2020, sigue
un enfoque integral que entiende la capacidad
dentro de cinco dimensiones: (i) politica y estrategia;
(ii) cultura y sociedad; (iii) educacidn, capacitacion
y habilidades; (iv) marcos legales y regulatorios,
y (v) estandares, organizaciones y tecnologias.
Para medir de manera confiable la capacidad de
seguridad cibernética, cada dimensién se desglosa
en factores, aspectos e indicadores, y cada nivel
evalta la capacidad con granularidad progresiva.



EL CMM fue disefiado en 2013 por el Centro Global
de Capacidad en Seguridad Cibernética (GCSCC, por
sus siglas en inglés) de la Universidad de Oxford. Para
garantizar que el CMM permanezca actualizado y sea
una herramienta poderosa que capture desarrollos
importantes, el modelo se somete a revisiones
periddicas. Amedida que evolucionan los requisitos de
capacidad, se hace necesario reflejar este progreso en
el modelo para capturar adecuadamente los avances y
ofrecer informacién sobre los proximos pasos posibles
para una mejora adicional. En este sentido, el modelo
en si se actualiz6 en febrero de 2017, en consonancia
con la evolucién de los desafios de seguridad y en
base a la experiencia de implementar el modelo en
el campo.

Esta version revisada del CMM, utilizada en el estudio
de 2020, le agrega una gama de aspectos nuevos
para el analisis, como el “modo de operacion” de la
capacidad de respuesta a incidentes, la “comprensién
del usuario de la proteccién de informacién personal
en linea”, los “mecanismos para la presentacién de
informes”, informes de incidentes cibernéticos por
“medios y redes sociales”, “legislacion de proteccion
de datos”, “protecciéoninfantil en linea”, “legislacion de
proteccion del consumidor”, “legislacién de propiedad
intelectual”, “cooperacion formal” y “cooperaciéon
informal” sobre asuntos de delitos informaticos,
“calidad del software”, “controles técnicos de
seguridad” y “controles criptograficos”.

ElL presente estudio no soélo le aporta datos
significativos a la comunidad internacional de
capacidad de seguridad cibernética, sino que también
muestra el valor de las evaluaciones de capacidad
para guiar la estrategia, la politica y la asignacion
nacional de recursos, y para resolver los beneficios
de inversion en areas de desarrollo de capacidades.
En toda América Latina y el Caribe, se ha logrado un
progreso visible en todos los aspectos cubiertos por
el modelo desde 2015 hasta 2019 (el periodo entre
los dos estudios), como se refleja en el aumento de
los puntajes de madurez de capacidad. Los datos
longitudinales de los dos estudios muestran varias
tendencias e indicaciones de sinergias entre los
esfuerzos de creacion de capacidad para diferentes
aspectos, que se detallan a continuacion.

Los aspectos dentro de la dimensién “politica
y estrategia” han progresado mdas que otras
dimensiones, lo que indica que un enfoque estratégico
sistematico para la capacidad de ciberseguridad vale
la pena. Los paises con mejoras en el contenido o en
los procesos de desarrollo de su estrategia nacional
de ciberseguridad (NCS, por sus siglas en inglés)
tuvieron mayores avances en todos los ambitos, lo
que indica que invertir en un enfoque estratégico
tiene resultados positivos para la ciberseguridad.
Desde 2015, el nimero de paises de la region que han
adoptado una NCS se ha mas que duplicado. Colombia,
que encabezé los esfuerzos en esta area al desarrollar
la primera NCS de la region en 2011, actualmente esta
implementando la segunda iteracién de su NCS.

También se registraron mejoras significativas en
el fomento de una mentalidad de ciberseguridad
al interior de los gobiernos y entre los usuarios de
Internet. Aunque no forman parte de una campaia de
sensibilizacion dedicada, las consultas de mdltiples
partes interesadas realizadas para la puesta en
marcha de estrategias nacionales de ciberseguridad
amplian la conciencia entre las organizaciones
participantes sobre sus respectivas actividades,
responsabilidades y capacidades. Estas ganancias de
conciencia pueden filtrarse a otros y ayudar a extender
y mantener la capacidad en este espacio. Los avances
en la organizacion y el contenido de las estrategias se
reflejan en una mayor consideracion de los problemas
de seguridad de las TIC entre los representantes del
gobierno. Sin embargo, los datos sugieren que ambos
grupos, tanto funcionarios gubernamentales como
usuarios de Internet en general, alin estan rezagados
con respecto al sector privado; y la sensibilizacién
de los usuarios de Internet a la seguridad en general
sigue siendo relativamente baja. En este sentido, vale
la pena recordar que el desarrollo de capacidades
de seguridad cibernética sigue siendo un esfuerzo
continuo y de toda la nacién que sélo podra tener
éxito si se basa en un enfoque inclusivo que incorpore
a los grupos vulnerables en toda la sociedad.

Ciertamente, los usuarios de paises con legislacién
mas avanzaday especifica también informaron niveles
mas altos de confianza en su uso de Internet. Esto
quiza se deba a que, de acuerdo con su experiencia



en linea, los usuarios han percibido un aumento de
la seguridad, producido gracias a leyes especificas en
materia de TIC, legislacion de datos, proteccion del
consumidory proteccién infantil en linea (introducidas
como nuevas medidas por el modelo actualizado).

Entre 2016 y 2020 los puntajes de madurez para la
“legislacion sobre delitos cibernéticos sustantivos”
no progresaron, posiblemente porque ese aspecto
ya tiene el puntaje promedio mas alto de toda la
region. Este avance en la legislacion sustantiva se
ha complementado cada vez mds con el progreso
en la “legislacion procesal del delito cibernético”,
que es el aspecto legal que ha registrado la mayor
actividad en el periodo desde 2015. Sin embargo,
la legislacién sustantiva experimentara mayores
aumentos de capacidad en “términos reales”, ya que la
exigibilidad depende crucialmente de las disposiciones
procedimentales.

La Unica excepcion a este marcado progreso en
la capacidad tuvo lugar en las evaluaciones de
la “Coordinacion de Defensa” cibernética. Sin
embargo, la “Coordinaciéon de Defensa” es un tema
delicado también fuera de las Américas; mas que
en otros aspectos, creemos que las evaluaciones de
los esfuerzos de “Coordinaciéon de Defensa” estdn
limitadas por la sensibilidad de la informacién
involucrada y la renuencia potencial a compartir
detalles relevantes, factores que también pueden
suponer un impedimento para la “Coordinacion de
Defensa” en si misma.

La investigacion comparativa adicional sobre los
datos longitudinales podria proporcionar informacién
extra sobre si los avances en areas hasta ahora poco
priorizadas podrian catalizar avances en otras areas
y, por lo tanto, convertirse en un foco en el futuro.
Todos los aspectos de la educacién y capacitacion
en ciberseguridad, por ejemplo, se ubican en la
mitad inferior, en términos de progreso. La escasez
en la fuerza laboral de profesionales calificados
en ciberseguridad es un desafio casi universal. Sin
embargo, sin el financiamiento adecuado para la
capacitacién y educacion profesional, el desajuste
entre la oferta y la demanda conlleva el riesgo de

retrasar las ganancias de madurez a futuro; también
la falta de una base de habilidades de seguridad
cibernética de apoyo podria tener efectos negativos
en cascada en los esfuerzos de creacién de capacidad
en otras dareas. Estas consideraciones resaltan la
necesidad de equilibrar las inversiones en ganancias
de madurez a corto plazo para abordar las amenazas
de seguridad inmediatas con planes a largo plazo para
fomentar habilidades y educacién que contribuyan
de manera sustancial y autosostenible a las posturas
nacionales de ciberseguridad.

“Divulgacionresponsable” fueelaspecto conelpuntaje
de madurez mas bajo de la region. La amplitud y el
enfoque integrado del CMM permiten contextualizar
aln mas las puntuaciones de los aspectos individuales.
En este sentido, los riesgos asociados con la falta
de un mecanismo institucionalizado para compartir
informacion sobre vulnerabilidades descubiertas y
politicas sobre pirateria ética podrian verse agravados
por los puntajesigualmente bajos para las capacidades
de respuesta interna, incluyendo “organizacién de
proteccion de infraestructura critica”, “gestion de
crisis”, “gestion y respuesta a riesgos” y “seguro de
delito informatico”, que se ubican en la parte inferior
y han visto pocas mejoras desde 2015.

Un propésito clave de cualquier evaluacién de CMM es
descubrir medidas que funcionen bien, pero también
identificar brechas. En este sentido, el BID, la OEA y
todos los paises participantes de la region merecen
un reconocimiento por presentar esta linea de base
actualizada y por trazar un camino que otras regiones
podrian seguir para lograr una mayor conciencia
fundamentada de sus niveles de capacidad.

Ademds de los compromisos con el desarrollo
de capacidades de seguridad cibernética a nivel
nacional, América Latina y el Caribe ha sido mas que
el fundamento de una serie de iniciativas regionales
muy dindmicas. Por ejemplo, en 2016 se realiz6 el
lanzamiento de CSIRT Américas, una plataforma que
permite la cooperacion regional y el intercambio
de informacién entre los equipos de respuesta a
incidentes gubernamentales y nacionales de los
Estados Miembros de la OEA. A raiz del ataque del



ransomware WannaCry en 2017, CSIRT Américas, una
hafacilitadolaidentificaciényelaislamientotemprano
de los puntos criticos de infeccién en las Américas
para frenar la propagacion de WannaCry dentro de
la region. Para mitigar brotes futuros, la plataforma
ha creado un depédsito central de herramientas para
sus componentes regionales de modo de prevenir y
combatir las infecciones de ransomware. Desde 2015,
la propia comunidad de respuesta a incidentes ha
crecido a 20 CSIRT nacionales dentro de la regién.

Desde 2016, los equipos de las Américas se han
entrenado junto con sus homélogos de Europa, Africa
y Asia en ejercicios anuales regulares, organizados en
colaboraciéon entre la OEA, el Instituto Nacional de
Seguridad Cibernética (INCIBE) y el Centro Nacional
de Proteccién de Infraestructura Critica. En 2018, la
OEA, el BID y el INCIBE organizaron un primer desafio
conjunto de ciberseguridad especificamente para
apoyar y alentar a jovenes talentos en Espafia y las
Américas a seguir una carrera en campos relacionados
con la ciberseguridad.

En su compromiso por promover el cumplimiento de
las lineas de base para el comportamiento responsable
en el ciberespacio identificado por los informes de
consenso del grupo de Expertos Gubernamentales
sobre Seguridad de la Informacién de Naciones Unidas,
en 2017 la OEA establecié un grupo de trabajo sobre
medidas de cooperacién y fomento de la confianza en
el ciberespacio. A través del intercambio de mejores
practicas con la Organizacion para la Seguridad y la
Cooperacién en Europa (OSCE), el Grupo de trabajo ha
desarrollado dos conjuntos de medidas de fomento de
la confianza, las cuales ya han sido adoptadas por los
Estados Miembros de la OEA.

Como parte de estas medidas, los Estados Miembros
de la OEA han resuelto compartir informacién
sobre politicas nacionales de seguridad cibernética,
establecer un punto de contacto nacional para
discutir las amenazas cibernéticas a nivel regional,
identificar un punto de contacto separado dentro de
sus ministerios de Asuntos Exteriores en apoyo de
la cooperacion internacional, y la cooperacién y el
diadlogo, y apoyar estos canales, cuando corresponda,
con plataformas y acuerdos para promover practicas
que fortalezcan la estabilidad en el ciberespacio. Entre
otros compromisos se incluyen ademas la capacitacion
de diplomaticos y funcionarios gubernamentales
en general en asuntos de seguridad cibernética
y el fortalecimiento de iniciativas de creacion de
capacidad a través de campanas de sensibilizacién
tanto en el sector publico como en el privado.

La OEA y el GCSCC tienen una relacién especial. Las
dos organizaciones han estado colaborando desde
el desarrollo del CMM, han implementado proyectos
piloto conjuntos del modelo en Jamaica y Colombia
en 2015 y una evaluacién posterior en Brasil en 2018.
Esta asociacion estratégica se formalizé mediante un
memorando de entendimiento en 2015 y, siendo un
socio confiable, la OEA fue un contribuyente activo
en el proceso de revisién de la CMM. La colaboracién
entre las dos organizaciones también se extiende
mas alld de la CMM, e incluye iniciativas conjuntas
en eventos de partes interesadas como el Foro para
la Gobernanza de Internet (IGF, por sus siglas en
inglés). En el futuro, la OEA y el GCSCC trabajaran en
estrecha colaboracién para poner a prueba un Marco
de dafio cibernético, que se implementara junto con
el CMM, asi como para establecer un centro regional
en América Latina como parte de una constelacion
global mas grande de centros de capacidad regionales
de ciberseguridad.



La perspectiva integral de la UE
para afrontar las amenazas del

ciberespacio

Pawel Herczynski
Director Gerente de PCSD y Respuesta a Crisis,
Servicio Europeo de Accidon Exterior

La ciberseguridad es critica para nuestra prosperidad
y seguridad. Las actividades cibernéticas maliciosas
no sé6lo amenazan las economias, sino también el
funcionamiento mismo de nuestras democracias,
libertades y valores. Nuestra seguridad futura
depende de que sepamos transformar la capacidad
para protegernos contra las amenazas cibernéticas:
tanto la infraestructura civil como la capacidad
militar dependen de sistemas digitales seguros.

Esto hasido reconocido en la Estrategia Global para la
Politica Exterior y de Seguridad de la Union Europea
(UE).* La UE considera los enfoques del Mercado
Unico Digital, la Estrategia Global, la Comunicacién
Conjunta al Parlamento Europeo y al Consejo sobre
Resiliencia, Disuasién y Defensa en Ciberseguridad,”
la Agenda Europea de Seguridad,® el Marco conjunto
sobre la lucha contra las amenazas hibridas’ y la
Comunicacion sobre el lanzamiento del Fondo
Europeo de Defensa.® Sobre la base de todos ellos,
la UE ha decidido construir una mayor resiliencia y
autonomia estratégica, aumentar las capacidades en
términos de tecnologia y habilidades, conformar un
mercado Unico fuerte, y desarrollar e implementar
un enfoque integral para la ciberdiplomacia a nivel
mundial.

Resiliencia

Una resiliencia cibernética fuerte requiere un
abordaje colectivo y amplio. Se necesitan estructuras
eficaces para promover la ciberseguridad y responder
a los ciberataques en los Estados Miembros de la UE,
pero también en las propias instituciones, agencias
y organismos de la UE. Asimismo, esto demanda un
enfoque mas integral y de politicas transversales
para construir resiliencia cibernética y autonomia
estratégica, con un mercado Unico fuerte, grandes
avances en la capacidad tecnolégica de la UE y un
nimero mucho mayor de expertos calificados.

La Directiva NIS, sobre medidas para un alto
nivel comuin de seguridad de redes y sistemas de
informacion,” cumple un papel vital en el desarrollo
de una nueva cultura de ciberseguridad en la UE.
Gracias a la Directiva NIS, los Estados miembros de
la UE intercambian informacion sobre incidentes
de seguridad cibernética, comparten mejores
practicas de seguridad cibernética, cooperan y
estan mejor coordinados. EL Grupo de Cooperacion
NIS, creado por la directiva mencionada, apoya y
facilita la cooperacion estratégica y el intercambio
de informacién entre los Estados Miembros de



la UE. Segun la Directiva NIS, los operadores de
servicios esenciales (por ejemplo, bancos, empresas
de telecomunicaciones, proveedores de energia,
hospitales, etc) estan obligados a informar a las
autoridades nacionales cuando se ven afectados por
incidentes graves de seguridad cibernética y tienen
planes de evaluacién de riesgos para identificarlos.
Las responsabilidades para garantizar la seguridad de
la red y los sistemas de informacion recaen, en gran
medida, en los operadores de servicios esenciales y
proveedores de servicios digitales. Sin embargo, debe
promoverse y desarrollarse una cultura de gestion
de riesgos, que implique la evaluacion de riesgos y la
implementacion de medidas de seguridad apropiadas
a los riesgos enfrentados, a través de requisitos
reglamentarios adecuados y practicas voluntarias de
la industria. Se necesita mas que nunca la cooperacion
y el intercambio de informacién, asi como la
combinacién de diferentes habilidades y expertos,
ya que las amenazas cibernéticas y los incidentes de
seguridad cibernética se estan volviendo cada vez mas
sofisticados en nuestra economia y sociedad digital.

Ya se dio un paso hacia la mejora de la respuesta del
derecho penal a los ciberataques con la adopcion
en 2013 de la Directiva relativa a los ataques contra
los sistemas de informacién.!® Esta establecia reglas
minimas sobre la definicion de delitos y sanciones
penales en el area de ataques contra los sistemas de
informacionypreveiamedidasoperativas paramejorar
la cooperacién entre las autoridades. La Directiva ha
producido avances sustanciales en la criminalizacion
de los ciberataques a un nivel comparable en todos
los Estados Miembros, lo que facilita la cooperacién
transfronteriza de las autoridades policiales que
investigan este tipo de delitos. Dada la naturaleza
sin fronteras de Internet, el marco de cooperacion
internacional provisto por el Convenio de Budapest
sobre Ciberdelincuencia del Consejo de Europa™
ofrece la oportunidad, entre un grupo diverso de
paises, de utilizar un estandar legal 6ptimo para las
diferentes legislaciones nacionales que abordan el
delito informatico. Ahora se estd explorando una
posible incorporacién de un protocolo al convenio,
lo que también podria brindar una oportunidad util
para abordar la cuestién del acceso transfronterizo a

la evidencia electrénica en un contexto internacional.
Investigacion y desarrollo

Alcooperar, uniendo los conocimientos especializados
de ciberseguridad de la UE y desarrollando una hoja
de ruta comun europea de investigacién e innovacion
(I+1) en ciberseguridad y una estrategia industrial
europea de ciberseguridad, Europa puede ayudar a
que la industria de la ciberseguridad y el ecosistema
crezcan, lo que también daria lugar a un aumento de
la capacidad de ciberseguridad de la UE. Por ello, en
2016 la Comisién Europea firmé con la Organizacion
Europea de Seguridad Cibernética (ECSO, por sus
siglas en inglés) una asociacién publico-privada (APP)
contractual. Esta es fundamental para estructurar y
coordinar los recursos industriales de seguridad digital
en Europa. La misma incluye una amplia gama de
actores, desde pequefias y medianas empresas (pyme)
innovadoras hasta productores de componentes
y equipos, operadores de servicios esenciales e
institutos de investigacion, reunidos bajo el paraguas
de ECSO. La UE se ha comprometido a invertir hasta
€450 millones en esta asociacién bajo su programa de
investigacion e innovacion Horizon 2020; a cambio,
la industria tiene que invertir tres veces mas en las
mismas areas. Como siguiente paso ambicioso, en
septiembre de 2018 se propuso expedir un nuevo
reglamento que establece una Red de Centros
Nacionales de Coordinacion de Ciberseguridad y el
nuevo Centro Europeo de Competencia Industrial,
Tecnolégicay de Investigacion en Ciberseguridad. Esta
propuesta esta siendo discutida actualmente entre
los colegisladores de la UE. EL Centro se convierte
asi en una forma de abordar la fragmentacion del
ecosistema de ciberseguridad de Europa, afronta la
falta de habilidades y experiencia en ciberseguridad,
une los recursos europeos, coordina los esfuerzos
para fortalecer las capacidades de ciberseguridad
de la UE y permite que las industrias de la UE
desarrollen productos y servicios competitivos a
nivel mundial. Lo anterior allanara el camino para
una Europa digital segura, abordando todos los
préoximos desafios de ciberseguridad derivados
de las tecnologias emergentes (por ejemplo, loT,
inteligencia artificial, cudntica, computacién de alto



rendimiento, blockchain) y que son utilizados en
sectores criticos, tales como transporte, energia, salud,
finanzas, fabricacion, defensa. También configurara
e implementara las inversiones apropiadas en
ciberseguridad para el proximo Marco Financiero
Plurianual (MFP) de la UE.

Creacion de capacidad

La estabilidad cibernética global se basa en la
capacidad local y nacional de todos los paises para
prevenir y reaccionar ante incidentes cibernéticos e
investigar y procesar casos de delitos cibernéticos.
El apoyo a las gestiones para desarrollar resiliencia
nacional en terceros paises aumentard el grado de
ciberseguridad a nivel mundial, con consecuencias
positivas para la UE. Para contrarrestar las amenazas
cibernéticas en rapida evolucién, se debe contar con
politicas, legislacion y capacitacién, asi como con
equipos de respuesta a emergencias informaticas y
unidades de ciberdelincuencia en todos los paises
del mundo.

Desde 2013, la UE ha liderado la creacién de
capacidades internacionales de seguridad cibernética
y ha vinculado sistematicamente estos esfuerzos
con su cooperacion para el desarrollo. La UE
continuard promoviendo un modelo de creacion
de capacidades basado en derechos, en linea con
el enfoque Digital4dDevelopment.’? Las prioridades
en este sentido abarcan tanto la vecindad de la
UE como paises en desarrollo que experimentan
una conectividad en rapido crecimiento y un veloz
surgimiento de amenazas. Los esfuerzos de la UE seran
complementarios a la luz de la Agenda 2030 para el
Desarrollo Sostenible y los esfuerzos generales para
la puesta en marcha de capacidades institucionales.

La UE también definié su enfoque sobre la creacién
de capacidad cibernética en junio de 2018, cuando
el Consejo, al presentar sus conclusiones sobre
las directrices externas de creacidon de capacidad
cibernética de la UE, recordé que dicha creacién se
estd convirtiendo en uno de los temas clave de la
agendainternacional de politica cibernética, y destaco
el papel del desarrollo de capacidades cibernéticas

en los paises y regiones socias como un componente
estratégico de la gestion de la diplomacia cibernética
de la UE.

Diplomacia cibernética

Guiada por los valores y derechos fundamentales de
la UE, como la libertad de expresion y el derecho a la
privacidad y proteccién de datos personales, ademas
de la promocién del ciberespacio abierto, libre y
seguro, la politica internacional de ciberseguridad
de la UE esta disefiada para abordar el desafio en
constante evoluciéon de promover la estabilidad
cibernética global, asi como contribuir a la autonomia
estratégica de Europa en el ciberespacio. Dada la
naturaleza global de la amenaza, la construccién y
preservacion de alianzas y asociaciones sélidas con
terceros paises es fundamental para la prevencién
y disuasién de los ataques cibernéticos, que son
cada vez mads trascendentales para la estabilidad y
la seguridad internacional. La UE le dard prioridad
al establecimiento de un marco estratégico para
la prevencion de conflictos y la estabilidad en
el ciberespacio en sus compromisos bilaterales,
regionales, de multiples partes interesadas vy
multilaterales. La UE promueve firmemente la
posicion de que el derecho internacional, y en
particular la Carta de las Naciones Unidas, se aplica
al ciberespacio. Como complemento del derecho
Internacional vinculante, la UE respalda las normas,
reglas y principios de caracter voluntario y no
vinculante de comportamiento responsable de los
Estados que han sido articulados por el Grupo de
Expertos Gubernamentales de Naciones Unidas.
También alienta el desarrollo y la implementacién de
medidas regionales de fomento de la confianza, tanto
en la Organizacion para la Seguridad y la Cooperacion
en Europa como en otras regiones. A nivel bilateral,
los dialogos cibernéticos’* se desenvuelven vy
complementan ain mas con las gestiones para facilitar
la cooperacién con terceros paises, y para reforzar
los principios de debida diligencia y responsabilidad
estatal en el ciberespacio. La UE también destaca que
la ciberseguridad no es un pretexto para la proteccién
del mercado y la limitacion de los derechos vy
libertades fundamentales, incluida la libertad de



expresion y el acceso a la informacién. Un enfoque
integral de la ciberseguridad requiere el respeto de
los derechos humanos. A ese respecto, la UE destaca
la importancia de la participacion de todos los
interesados en la gobernanza de Internet.

Adoptado en 2017, el marco de una respuesta
diplomatica conjunta de la UE a las actividades
cibernéticas maliciosas (la “caja de herramientas de
la diplomacia cibernética”*) establece las medidas de
la Politica Exterior y de Seguridad Comun, incluidas
las disposiciones restrictivas que pueden utilizarse
para fortalecer la respuesta de la UE a las actividades
que perjudican sus intereses politicos, de seguridad y
econémicos. EL marco constituye un paso importante
en el desarrollo de la sefializacién y las capacidades
reactivas a nivel de la UE y de los Estados Miembros.

Conclusiones

La preparacion cibernética de la UE es fundamental
tanto para el Mercado Unico Digital como para la
Seguridad y Defensa de la Unién. Es imprescindible
fortalecer la ciberseguridad europea y abordar
las amenazas a objetivos civiles y militares. En
este gran esfuerzo, contamos igualmente con el
apoyo de nuestros socios globales. Solo juntos,
siendo resistentes, capaces de proteger a nuestra
poblacién de manera efectiva al anticipar posibles
ciberamenazas e incidentes de ciberseguridad, al
construirunafuerteresilienciaennuestrasestructuras
y defensa, al recuperarnos rapidamente de cualquier
ciberataque y al disuadir a los responsables,
podremos proporcionar un ciberespacio abierto,
seguro y protegido para todos.
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La ciberseguridad en la era de la
hiperconectividad y las pandemias

La pandemia mundial del COVID-19 ha marcado un
punto de inflexion fundamental en nuestra senda
mundial y ha acentuado como nunca antes nuestra
dependencia de la infraestructura digital. Si bien esta
crisis ha expuesto las deficiencias estructurales que
nuestra sociedad ha venido acarreando en multiples
sistemas -tales como salud, economia, empleo y
educacién—, también ha resaltado el papel catalizador
de la tecnologia en la forma en que hemos enfrentado
colectivamente la pandemia.

En un lapso de tres meses, experimentamos una
aceleracion de la transformacién digital que se
habia anticipado que ocurriria en tres afios.’* Con el
tiempo, nuestra transicion a la era “digital de todo” ha
reconfigurado profundamentenuestravidaprofesional
y personal. Incluso en el entorno mas disruptivo de
la pandemia, Internet y la infraestructura digital
global han hecho posible la provision de servicios
esenciales, han permitido a las empresas continuar
operando y han sostenido nuestros contactos sociales
individuales. El resultado de esta transicién ha sido

un extraordinario aumento de la superficie de ataque
cibernético, en el contexto de un ecosistema digital
de vulnerabilidades ya amplificadas que incluye mas
de 20.000 millones de dispositivos de Internet de las
cosas (loT, por sus siglas en inglés) conectados en todo
el mundo.*®

Incluso antes de la pandemia, las brechas de
ciberseguridad vy las filtraciones de datos se estaban
convirtiendo en los principales obstaculos de la
economia digital. Los cibercriminales aprovechan
rapidamente los nuevos vectores de ataque y se
benefician de los vacios en la cooperacién de
las fuerzas del orden publico en las diferentes
jurisdicciones, dada la naturaleza inherentemente
transnacional de sus actividades maliciosas. A su vez,
el riesgo de ataques cibernéticos en infraestructura
critica y fraude o robo de datos ha sido siempre
una prioridad para los lideres empresariales a nivel
mundial. Segin el Informe de Riesgos Globales
2020 del Foro Econdémico Mundial,’’ el riesgo
de ciberataques a la infraestructura critica y el
fraude o robo de datos se clasificaron entre los 10
principales riesgos con mayor probabilidad de ocurrir,
mientras que la reciente Perspectiva de Riesgos del



COVID-19 del Foro Econémico Mundial*® identifico los
ciberataques como la tercera mayor preocupacién
debido a nuestra actual y sostenida transiciéon hacia
los patrones de trabajo digital.

Los datos disponibles respaldan estas preocupaciones;
se estima que los dafios por delitos cibernéticos
alcanzaran los US$6 billones para 2021, lo que
equivale al producto interno bruto (PIB) de la tercera
economia mas grande del mundo.’” Ademas del costo
financiero, el cibercrimen y los ciberataques socavan
la confianza de los usuarios en la economia digital.
Las encuestas indican que, de la poblacion mundial
con acceso a Internet, menos del 50% confia en que la
tecnologia mejorara sus vidas, lo que demuestra una
creciente y profunda falta de confianza con respecto
a la privacidad de los datos.

Estas tendencias son particularmente pertinentes
para la region de América Latina y el Caribe (ALC),
que en los ultimos cinco afios ha sido testigo de una
enorme expansion en el uso de las tecnologias de la
informacion y la comunicacion (TIC). A medida que
la region avanza cada vez mas hacia la economia
digital, aumenta la necesidad de garantizar la
confianza digital. Los protocolos de gestion de riesgos
de seguridad digital y proteccién de la privacidad
constituyen responsabilidades compartidas por los
gobiernos, el sector privado y los usuarios individuales
en una economia cada vez mas impulsada por los
datos.”* Gracias a la priorizaciéon de la creacién de
capacidad de seguridad cibernética en la agenda de
desarrollo de la regién, producto de los esfuerzos
coordinados eintensificados del Banco Interamericano
de Desarrollo (BID) y la Organizacién de los Estados
Americanos (OEA) en los ultimos afios, la necesidad
de integrar la ciberseguridad y la lucha contra el
cibercrimen en las estrategias y politicas digitales de
la regién también se ha reflejado al mas alto nivel
como parte de la “Propuesta de Agenda Digital para
América Latina y el Caribe”.?

Un asunto transversal en la politica
nacional

La intrusion del continuo digital en todas las areas de
actividad humana, asi como los niveles sin precedentes
de innovacién e interdependencia tecnolégicas, han
hecho que sea imposible tratar la ciberseguridad
de forma aislada, como un asunto técnico o un darea
de politicas independiente. En los ultimos afios, la
ciberseguridad ha roto la barrera de los silos técnicos y
se encuentraen lainterseccion de multiples disciplinas
y areas de politicas: acceso digital y conectividad,
resiliencia, justicia penal, diplomacia, seguridad y
defensa internacional, y economia digital y comercio,
asi como las nuevas tecnologias. En tanto que las
naciones intentan cosechar los beneficios de la Cuarta
Revolucién Industrial, la seguridad cibernética se ha
ganado un lugar en el enfoque de la politica global.
Esto ha resultado en un incremento significativo de
la adopcidn o revisién de estrategias nacionales de
ciberseguridad que adquieren un enfoque de todo
el gobierno o, incluso a veces, de toda la sociedad,
asi como de la puesta en marcha o la adaptacién de
legislacion nacional sobre cibercrimen, especialmente
en paises en desarrollo que no contaban con tales
leyes vigentes.

Este informe proporciona evidencia prometedora
de que los gobiernos de la regiéon de ALC han dado
importantes pasos en el desarrollo y la eficacia de sus
estrategias nacionales de seguridad cibernética, que
también han servido como vehiculos para mejorar
la cultura y las prdacticas nacionales de seguridad
cibernética desde su ultima encuesta, realizada en
2016. Ademads, desde entonces, cuatro paises de
ALC se han unido al Convenio sobre Cibercrimen
del Consejo de Europa (o “Convenio de Budapest”),
cuyo objetivo es promover una politica penal comun
contra el cibercrimen, ofreciendo un marco comun de
legislacion nacional y cooperacion internacional.



Fracaso y oportunidad del mercado
para la ciberseguridad en la
economia digital

El rapido avance de las tecnologias digitales pone de
relieve las grandes innovaciones, pero también crea
nuevasvulnerabilidadesaunritmomdsrapidodeloque
se las puede atender. Hasta la fecha, el desequilibrio
entre el tiempo de comercializacién y el “tiempo de
seguridad” sigue siendo una cuestién predominante,
debido a la presion de las fuerzas del mercado en
favor de los productos de nuevas tecnologias, sin
incentivos para priorizar los elementos de seguridad
desde el inicio del ciclo de vida del producto?.

Es llamativo que, a pesar los cambios perceptibles
en el comportamiento de los consumidores con
respecto a las crecientes preocupaciones sobre
privacidad y seguridad, los objetivos del mercado
no se estén adaptando con suficiente rapidez,
lo cual conducira inevitablemente a diferentes
experimentos en términos de intervenciones vy
regimenes regulatorios. Por ahora, vemos que la
habitual falta de un enfoque de “seguridad por disefio”
en las innovaciones tecnolégicas ha generado una
tendencia hacia esquemas de certificacion voluntaria
en ciberseguridad para productos TIC, por ejemplo en
la Unién Europea y Singapur, y hay mas paises que se
centran especificamente en el loT. En el otro extremo
del espectro, esta falla del mercado ha dado lugar a la
ciberseguridad como uno de los sectores mas diversos
y de rapida expansion en todo el mundo. Antes de la
crisis del COVID-19, se esperaba que el gasto global
en productos y servicios de seguridad cibernética
aumentara en un 88% en los proximos ocho afios.?* La
recesién econémica causada por la pandemia podria
conducir a la consolidacion de este mercado. En el
caso de ALC, a medida que la regién avanza hacia
una mayor madurez en su seguridad cibernética, es
importante que las estrategias de implementacién
de ciberseguridad nacional consideren medidas
orientadas a limitar el riesgo de una mayor superficie
de ataque, y que se inspiren en los estandares
existentes o en esquemas voluntarios.

El imperativo estratégico de
ciberseguridad empresarial

En los ultimos cinco anos, la nociéon de que la
estrategia de ciberseguridad forma parte integral
de la estrategia comercial ha ganado mas traccién e
implementacién real por parte de las empresas. Esto
se debe en parte a la publicidad alusiva a ciertas
grandes brechas en materia de seguridad, asi como
a mayores consideraciones legales y regulatorias,
incluyendo la entrada en vigor en mayo de 2018
del Reglamento General de Proteccién de Datos
(GDPR, por sus siglas en inglés) de la Union Europea,
el cual tiene un impacto significativo a nivel global.
En la practica, este ha sido un factor clave para que
los lideres empresariales y las juntas corporativas
comprendan mejor los riesgos cibernéticos de su
modelo operativo comercial y logren el equilibrio
adecuado entre proteger la seguridad de sus activos,
mitigar las pérdidas y mantener la rentabilidad en un
ambiente competitivo.

Esta mayor conciencia a nivel del liderazgo
corporativo es un primer paso crucial para potenciar
la toma de decisiones corporativas informadas
para la planificacion de la seguridad cibernética,
los mecanismos de respuesta y las inversiones. El
lanzamiento en 2019 del “Manual de Supervisién del
Riesgo Cibernético para las Juntas Corporativas” por
parte de la OEA y de la Alianza por la Seguridad en
Internet® marcé un importante esfuerzo consultivo
para crear tal conciencia en la region de ALC entre las
partes interesadas de las juntas corporativas, la alta
gerencia, los gobiernos y la academia, y adaptar el
asesoramiento a las particularidades regionales.

Mientras tanto, a medida que las empresas mas
grandes han estado invirtiendo mas en ciberseguridad
y en innovacién en materia de seguridad, los andlisis
recientes sefialan un aumento significativo de los
ataques dirigidos a pequefias y medianas empresas
(pyme). Esto crea un riesgo significativo en el
ecosistema digital, especialmente teniendo en cuenta
que las pyme no tienen los recursos financieros
para invertir fuertemente en ciberseguridad, o
simplemente la cultura de seguridad no constituye



uno de los principales impulsores de sus agendas.
De hecho, los desafios que enfrentan estas firmas
para asegurar su entorno digital en términos de
falta de recursos financieros o cultura de seguridad
son bastante diferentes de los de las organizaciones
mas grandes. Al reflexionar sobre esta realidad en el
contexto regional de ALC, cabe considerar que, segln
la Organizacion para la Cooperacién y el Desarrollo
Econémicos (OCDE), la estructura econémica de ALC
esta compuesta en un 99,5% por micro, pequenas y
medianas empresas (mipyme).¢ Por lo tanto, aumentar
la conciencia de seguridad cibernética y promover la
higiene basica de seguridad cibernética en las pyme
de la region deberia ser una prioridad critica en los
préximos afos.

Las nuevas tecnologias
reestructuran el panorama de
ciberseguridad y de politicas

Las tecnologias “antiguas” y “nuevas” no solo estan
reestructurando la industria y el panorama de la
ciberseguridad, sino que desafian mas ampliamente
las formas tradicionales de operacidn de la sociedad.
La convergencia de las tecnologias de la informacion
con la tecnologia operativa y los sistemas heredados
ya plantea grandes desafios en todo el ecosistema
digital. La aparicion de nuevas tecnologias y sus
aplicaciones, tales como inteligencia artificial, big
data, redes de quinta generacién, computacion en
la nube, loT y computacién cudntica, cuestionan
drasticamente nuestro pensamiento convencional
sobre el futuro de la economia digital. Por un lado,
ofrecen inmensas oportunidades de eficiencia e
innovacion, pero también amplifican la superficie
de ataque y pueden crear riesgos de seguridad y
privacidad de datos todavia desconocidos. Por esta
razoén, las empresas y los gobiernos deben trabajar
juntos para desarrollar una comprension sélida de los
riesgos emergentes de ciberseguridad relacionados
desde una perspectiva de politicas, de los riesgos y
de las operaciones. Parte del desafio sera fomentar
la confianza entre las diferentes partes interesadas
del ecosistema para reducir la friccion en los actuales
modelos regulatorios y de aseguramiento. Vale
destacar que, para los paises de la region de ALC y
otras economias emergentes, estos problemas de

seguridad incipientes deberan abordarse de una
manera que no exacerbe las barreras para acceder a
los beneficios de las nuevas tecnologias.

La ciberseguridad en una
arciuitectura global fragmentada y
polarizada

En la era de un orden global multipolar vy
multiconceptual, el contexto geopolitico y social
influye en el desarrollo de la tecnologia y a la vez
también se ve afectado por la tecnologia. Por un lado,
la aparicién de nuevas tecnologias tiene el potencial
de reorganizar significativamente las dinamicas y
alianzas geopoliticas, mientras que actualmente la
convergencia de nuevas tecnologias con aplicaciones
tradicionales desempefa un papel importante en la
amplificaciéon de las tensiones existentes alrededor
de los valores de gobernanza de una Internet
abierta y descentralizada, versus el enfoque en la
“cibersoberania”, o el uso del ciberespacio como
un entorno para la competencia estratégica. Tal
polarizacion puede socavar tanto la seguridad en el
ciberespacio como la confianza para la cooperacién
global contra los desafios comunes de ciberseguridad.
Los enfoques divergentes de las principales potencias
cibernéticas en relacién con la forma en que se aplica
el derecho internacional en el ciberespacio, la cual
se encuentra en discusion en los foros relevantes de
Naciones Unidas,”” reflejan un entorno internacional
bastante conflictivo, exacerbado aldn mas por los
llamados a la “autonomia estratégica” digital, lo que
incluso seria problematico lograr en un contexto
de rapido cambio tecnolégico y cadenas de valor
globales.

En este marco, las organizaciones regionales se han
posicionado como actores clave en la promocién de
la estabilidad regional, la seguridad y los esfuerzos
para fomentar la confianza en el ciberespacio
mediante medidas de generacion de seguridad. La
region de ALC también ha demostrado un progreso
significativo en esta direccién, cuando en 2017 el
Comité Interamericano contra el Terrorismo de la
OEA instauré el Grupo de Trabajo sobre Medidas
de Fomento de Cooperacion y Confianza en el
Ciberespacio.?®



La necesidad de un cambio de
paradigma en la cooperacion
publico-privada

La naturaleza intrinsecamente compleja y diseminada
del ecosistema digital, junto con las multiples
dimensiones de la politica cibernética publica y
corporativa, ha creado con el tiempo una arquitectura
complicada de partes interesadas. La digitalizacién
ha transformado nuestra sociedad en un “sistema de
sistemas”, donde las funciones criticas se distribuyen
entre los actores publicos y privados en ubicaciones
dispersas y con interdependencias complejas. Por
lo tanto, los ultimos afos nos han ensefiado que
la cooperacion publico-privada en materia de
ciberseguridad requiere pensar fuera de los formatos
tradicionales y rigidos para superar las barreras y
ser verdaderamente efectivos. Para abordar esta
elevada complejidad y responsabilidad compartida,
necesitamos una nueva generacién de alianzas
publico-privadas que invaliden el “pensamiento en
silos” y adopten un enfoque sistémico para navegar
la dindmica compuesta de los factores de politicas,
tecnologicos, econémicos, sociales y geopoliticos que
dan forma al entorno de riesgo de ciberseguridad y
sus interdependencias. A medida que los paises de
la region de ALC aceleran su transformacién digital,
tienen la oportunidad de entretejer tal pensamiento
sistematico en su arquitectura de cooperacion publico-
privada, pudiendo este ser un factor diferenciador
para su resistencia cibernética.

Conclusioén

El caracter complejo de la ciberseguridad es un claro
ejemplo de cdmo nuestra actual arquitectura global
fragmentada no es idonea para enfrentar los retos
del siglo XXI. El efecto catalizador de la pandemia del
COVID-19 enlaeconomia haejercido unaenorme presién
sobre nuestro entorno digital para que permanezca
seguro, resiliente y efectivo. La ciberseguridad es un
componente integral y una herramienta clave para esta
conectividad sin precedentes, y esta “nueva normalidad”
ha reafirmado su valor como un bien publico global.

Masallade la proteccién operativade lossistemasy redes,
la ciberseguridad es, y seguira siendo, fundamental para
garantizar la integridad y la capacidad de recuperacién
de los procesos interconectados socioeconémicos,
de gobierno y de negocios que operan en el marco de
nuestro siempre complejo ecosistema tecnolégico.
Abordar el riesgo cibernético en todos los ambitos
requiere continuos esfuerzos y adaptacion. El presente
informe ofrece inestimables observaciones sobre los
esfuerzos realizados a nivel nacional dentro de la region
de ALC, al capturary cuantificar el progreso de los paises
en diferentes dimensiones de seguridad cibernética, en
comparacion con el andlisis de 2016, lo cual permite
demostrar la mejora de la postura de seguridad
cibernéticadelaregionalolargo del tiempo. Este trabajo
puede constituir una herramienta invaluable para los
encargados de la toma de decisiones de los sectores
publico y privado a la hora de identificar intervenciones
prioritarias, mientras avanzan con el fin de mejorar
aun mas el estado de la ciberseguridad en la regién de
ALC a través de medidas concertadas y escalables de
colaboracién nacional, regional e internacional.
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La necesidad de una respuesta
armonizada a las amenazas de

ciberseguridad: EL camino a seguir

Sven Mikser,

Ministro de Relaciones Exteriores,

Republica de Estonia

Durante la ultima década, han surgido una serie
de amenazas en el ciberespacio que requieren la
atencion de los gobiernos de todo elmundo. Tres de los
problemas internacionales de seguridad cibernética
mas apremiantes tienen que ver con la creciente
inestabilidad causada por el delito informatico,
las intrusiones en redes criticas y las operaciones
motivadas politicamente. Todos estos elementos han
estado o estan en proceso de implementacion en las
agendas politicas de los Estados de todo el mundo.
Sin embargo, el nivel en el que los temas descritos
se han convertido en una prioridad difiere mucho
entre los Estados. Esto sefiala una mayor necesidad
de armonizar los esfuerzos de los Estados para
aumentar su ciberseguridad. Entonces, la cuestion es
como incentivar a los Estados para que cooperen en
un campo que convencionalmente se consideraria un
area relacionada con sus asuntos internos.

Una de las formas posibles de abordar los desafios
emergentes de ciberseguridad entre los Estados seria
implementar un enfoque internacional que se centre en
la armonizacién de las capacidades de ciberseguridad.

Debido al alto nivel de interconexion de los Estados
en el ciberespacio, la estabilidad de uno afecta el
bienestar de todos los que lo rodean. Por lo tanto, un
enfoque regional podria estimular a muchos Estados
para que participen en el desarrollo de capacidades
de seguridad cibernética. Hay muchas organizaciones
regionales que han tomado iniciativas para resolver el
problema. Por ejemplo, la Organizacién de los Estados
Americanos (OEA) ha estado activa en el dictado
de talleres de creacion de capacidad cibernética
durante varios afios. Estos eventos son particularmente
importantes para sentar las bases para construir
capacidades sélidas a nivel de los Estados, al aumentar
la conciencia sobre las amenazas cibernéticas
emergentes y el desarrollo de posibles mecanismos
para afrontarlas. Teniendo en cuenta las primeras
gestiones que determinados actores han adelantado
en la sensibilizacién sobre la seguridad en este campo
en América Latina y el Caribe, se podrian dar nuevos
pasos para lograr un ciberespacio mas estable y
préspero basado en una cooperaciéon regional de
seguridad cibernética mas fuerte.



A continuacién, se detalla cémo la cooperacion
regional y los valores cominmente compartidos sobre
ciberseguridad podrian ayudar a los Estados a superar
las tres amenazas clave destacadas anteriormente y
se ofrecen algunas sugerencias sobre cdmo avanzar a
partir de la situacién actual.

¢(Coémo pueden las capacidades

de ciberseguridad internacionales
armonizadas garantizar un espacio
mds seguro?

Si se considera la naturaleza sin fronteras de los delitos
que se perpetran en el ciberespacio, la cooperacién
regional en el desarrollo de capacidades es vital
para poder reaccionar ante el crimen informatico
organizado y detener los ataques cibernéticos antes
de que lleguen a niveles incontrolables. Los incidentes
de ciberseguridad mas recientes de 2017 y 2018 han
demostrado el riesgo de un mayor dafio financiero, y
en términos de la cantidad de personas y Estados a los
que afectan. Hemos sido testigos de operaciones de
cibercrimen de enorme magnitud, que han detenido
el desarrollo normal de las economias nacionales,
teniendo como objetivo especifico algunos de los
pilares centrales de las economias de los Estados,
como los sectores industrial y bancario.

La creacion de conciencia entre los expertos técnicos,
politicosy las fuerzas del orden podria ayudar a que los
paises sean menos vulnerables al delito cibernético. La
naturalezadelosactoscriminales quetienenlugarenel
ciberespacio esta cambiando rapidamente, por lo que
los paises deben invertir mas en educar a su personal
en laaplicacién de la ley, los sistemas judiciales y otras
instituciones gubernamentales relevantes. Adaptarse
a las nuevas circunstancias es clave también para la
puesta en marcha de asociaciones publico-privadas
(APP) confiables. El intercambio de informacién entre
los actores del sector privado, asi como entre el
sector privado y las instituciones gubernamentales,
ya se puede documentar en algunos paises, pero es
menos notorio en otros. La armonizacién regional de
marcos legales para abordar el delito cibernético y
las mejores practicas de aplicacién de la ley podrian
contribuir a obtener seguridad y estabilidad regional
en el ciberespacio.

Ademas del aumento del nimero de incidentes de
delitos cibernéticos, el robo intelectual habilitado
cibernéticamente se ha generalizado en muchas
partes del mundo. El nivel de sofisticacion utilizado
para robar propiedad intelectual hace que sea
imposible evitar su atribucién a un actor estatal.
Algunos de los programas maliciosos que se han
utilizado muestran signos de tener un origen regional
y estan disefiados especificamente para atacar ciertas
zonas del mundo. Esta es una de las razones por las
cuales la cooperacion regional en la lucha contra el
robo intelectual cibernético deberia considerarse
parte de un enfoque internacional y armonizado,
dirigido por los Estados.

En el contexto de las actividades antes mencionadas,
las operaciones de influencia politica llevadas a
cabo en el ciberespacio podrian convertirse en una
seria preocupaciéon para paises democraticos. En
el afio 2018 hubo elecciones presidenciales en las
tres democracias mas grandes de América Latina:
Brasil, Colombia y México. Si bien la cobertura de las
noticias publicas solo refleja pequefios margenes de
desinformacién durante las campafas electorales y
los periodos de votacion, es muy probable que el tema
de la interferencia electoral contintie en la agenda
de la mayoria de los paises democraticos en afios
venideros. La intromision electoral, las campafas de
desinformacién y la seguridad de la infraestructura
de votacién se consideran areas de preocupacion
cuando se trata de propagar influencia politica en
paises extranjeros. Mediante la explotacion de la
difusion de los medios cibernéticos, algunos paises
extranjeros pueden continuar intentando socavar
las instituciones democraticas y la formulacién de
politicas en la region. EL cambio de opiniones publicas
a través de los medios en linea se ha convertido en una
parte persistente de la politica contemporanea que
se acentua mas durante la temporada electoral y las
estructuras para abordarlo deberian estar operando
antes de las elecciones.



Un enfoque regional para
armonizar el nivel de las
capacidades de ciberseguridad

El avance de las politicas de ciberseguridad a nivel
regional deberia comenzar por el desarrollo de
elementos basicos nacionales. Una estrategia nacional
de ciberseguridad podria funcionar como el principal
instrumento de sensibilizacion y planificacién en los
diferentes Estados. Las estrategias de ciberseguridad
existentes podrian ofrecer una variedad de ejemplos
y lecciones que se pueden aprender.

Algunos de los paises que lanzaron sus estrategias
de ciberseguridad en la década del 2000 han sido
testigos de primera mano de los avances que se han
producido con el tiempo, con una visién estratégica
sobre ciberseguridad. En Estonia la ciberseguridad se
ha convertido en parte del trabajo diario y constante
de diferentes ministerios e instituciones estatales.
Su efecto principal ha sido lograr la coordinacion de
politicas intraestatales profundamente arraigadas
dentro de los marcos de la formulacion de politicas
estratégicas del Estado. Mientras que el énfasis en la
primera estrategia de ciberseguridad de Estonia surgié
de un caso de campaia hibrida debido a los eventos
de 2007 ocurridos en Tallin y se convirtié en parte de
la respuesta a la crisis, las dos estrategias posteriores
se han centrado mas en fortalecer la capacidad y la
resiliencia cibernética.

El desarrollo de una politica de ciberseguridad es un
trabajo incesante. Entre otros objetivos estratégicos,
la tercera estrategia de seguridad cibernética de
Estonia (2019-2021) ha abordado la educacion
cibernética como parte de las areas futuras donde
se deberdn realizar mds inversiones. La dimension
cibernética también se incluyé en la regulacion
nacional de respuesta a crisis del pais. Algunas de
las mejores practicas que tenemos para continuar
el trabajo a nivel nacional involucran contar con
una mejor coordinacién nacional y mecanismos de
intercambio de informacién; superar las brechas entre
el nivel de expertos y los principales encargados de la
toma de decisiones nacionales en los sectores publico
y privado; y crear instituciones y estructuras de

coordinacion de seguridad cibernética. Estas practicas
siguen siendo parte de nuestro trabajo continuo hoy.

Como las actividades maliciosas habilitadas por el
ciberespacio pueden propagarse facilmente de un
pais a otro, las investigaciones no pueden ser efectivas
sin cooperacion internacional. Como sabemos,
un nimero cada vez mayor de nuestros sistemas
nacionales de informacién e infraestructura critica
dependen de la seguridad de nuestras redes. Una
estrategia de seguridad cibernética a nivel de todo el
gobierno, que incluya posibles medidas preventivas,
legislacion nacional para abordar el delito cibernético
y la cooperacién operativa internacional entre
los Estados, deberia ser uno de los requisitos mas
importantes para evitar actividades que exploten las
vulnerabilidades criticas de la infraestructura.

Formas de cooperacion regional en
América Latina y el Caribe

Una mayor cooperacion regional para desarrollar
una vision compartida y aprender de las mejores
practicas de otros Estados es clave para armonizar
las capacidades de ciberseguridad nacionales. Varios
Estados Miembros de la OEA han adoptado con éxito
una legislacién penal nacional, que significa contar
con disposiciones para delitos relacionados con la
informatica, asi como estrategias de ciberseguridad.
Ademas de las disposiciones legales, muchos Estados
ya se han adherido al Convenio de Budapest sobre
Ciberdelincuencia. Desde la perspectiva nacional
e internacional, el Convenio de Budapest ofrece un
marco legal internacional integral y confiable para
combatir el delito cibernético, y durante las casi
dos décadas de su existencia, se ha convertido en
un instrumento de referencia global. Por lo tanto,
el Convenio de Budapest se ha transformado en un
modelo preferido para muchos paises, en términos
de la promocion de su propia legislaciéon nacional, en
la construccion de la cooperacién internacional y en
cuanto al intercambio de pruebas electrénicas.

Dado que las amenazas cibernéticas son cada vez
mas sofisticadas, es responsabilidad de los Estados
garantizar que las actividades de los perpetradores



no pasen desapercibidas. Por lo tanto, las iniciativas
politicas y legislativas, junto con las medidas de
creacioén de capacidad, son algunos de los elementos
clave para combatir las amenazas derivadas del
ciberespacio, incluida la conducta de los delincuentes.
Por ello, la implementacidn de legislacion relevante y
la adopcion de métodos estratégicos respaldaran la
efectividad del trabajo realizado para la obtencion
de justicia penal a nivel nacional y la cooperaciéon
internacional entre los Estados de la OEA bajo el
auspiciodelasdisposicionesdelderechointernacional.

La creacion de conciencia sobre las amenazas
cibernéticas a nivel politico es sélo el primer
paso para desarrollar capacidades de seguridad
cibernética mas armonizadas en una regién. La
adopcioén e implementacion de politicas nacionales
de ciberseguridad conduciria a un desarrollo
econodmico y politico mas seguro y estable en la
region y aportaria a la estabilidad local y global
del ciberespacio. Los actores regionales de América
Latina y el Caribe, como la OEA, ya han contribuido a
este proceso. Ahora es el momento de acometer una
implementacién mas practica.
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En los ultimos afos, diversos paises de América Latina
y el Caribe han sido testigos y también victimas del
incremento de las amenazas a la ciberseguridad, las
cuales han afectado no sélo a instituciones publicas y
del sector privado, sino también a ciudadanos de estos
paises. Este incremento se contabiliza tanto en el
nimero de ataques registrados, como en la intensidad
y sofisticacién que han tenido.

El diagndstico sobre las causales de este incremento
es por todos conocido. Ya en la versién previa de
este informe —publicado en 2016-* se daba cuenta
del crecimiento de los niveles de penetracion de las
tecnologias digitales en la regién y de los incipientes
procesos de transformacion digital que diversos
paises estan llevando a cabo; los cuales, junto con la
dependencia que la tecnologia genera, son factores
que han incidido decisivamente en el incremento de
los riesgos y amenazas a la seguridad digital que los
paises de la regidn enfrentan.

Sumado a lo anterior, la versiéon previa de este
informe también nos dio luces sobre lo escasamente
preparados que se encontraban nuestros paises

para enfrentar estos nuevos escenarios de riesgos
para resguardar la seguridad de sus habitantes
y, en consecuencia, para resguardar y proteger
efectivamente sus derechos, cuestidbn que se
manifestaba en todas las dimensiones analizadas
con el Modelo de Madurez de la Capacidad de
Ciberseguridad para las Naciones (CMM) desarrollado
por el Centro Global de Capacidad en Seguridad
Cibernética (GCSCC, por sus siglas en inglés) de la
Universidad de Oxford.*°

En la presente version del informe, el nivel de
madurez de los paises en materia de educacién,
formacién y desarrollo de capacidades sigue siendo
extremadamente dispar, un hecho que esta ligado a
las importantes desigualdades econdmicas, sociales
y culturales que subsisten entre los diversos paises
de América Latina y el Caribe, tal como veremos a
continuacion.

Por una parte, tenemos un grupo de paises —que
representa un tercio del total de paises analizados—
que en los dultimos dos afos han incrementado
considerablemente sus indices en dareas como



educacién y capacitacién, alcanzando niveles de
madurez de nivel medio. Se destacan los casos de
Uruguay, que logré un nivel de madurez estratégico en
capacitacién profesional, y de Guyana, que incrementé
sus indices en casi todos los ambitos evaluados.

En este grupo de paises se encuentran ademads
Argentina, Chile, Colombia, Costa Rica, México,
Paraguay, Republica Dominicanay Trinidad y Tobago,
que son, coincidentemente, los paises que casi en
su totalidad cuentan con una politica o estrategia
nacional de ciberseguridad y que han desarrollado
una oferta educativa, tanto publica como privada,
que considera la formacion especializada en
ciberseguridad tanto desde el punto de vista técnico
como juridico.

Por otra parte, el presente reporte da cuenta de un
escaso o nulo avance en el nivel de madurez de dos
tercios de los paises de América Latina y el Caribe
en materia de educacién, capacitaciéon y desarrollo
de habilidades en ciberseguridad. En estos paises,
la oferta de formacion especializada en seguridad
digital es inexistente o tiene caracter de incipiente, y
usualmente considera sélo la dimensidn técnica de la
ciberseguridad.

Estos resultados nos invitan a repensar las estrategias
que deberian adoptar cada uno de estos paises y sus
organizaciones publicas y privadas para mejorar sus
actuales niveles de madurez, junto con la promocion de
mecanismos de cooperacion internacional, tanto a nivel
regional como subregional. De esta forma, aquellos
paises que han logrado avanzar en densificar y mejorar
su oferta educacional podrian, por ejemplo, apoyar a
aquellos que estan en una situacion de desventaja.

Como tantas veces se ha dicho, el factor humano es y
seguira siendo un elemento fundamental en cualquier
estrategia que pretenda ser exitosa, y las instituciones
de educacion superior desempeian un rol esencial en
este aspecto. Desde nuestro punto de vista, los desafios
que enfrentamos son multiples y requieren soluciones
complejas y diferenciadas segtn la realidad politica,
econdmica y social de los diversos paises que forman
parte de América Latina y el Caribe.

Para los paises que se encuentran en los primeros
niveles de madurez de este reporte, pareceria
ineludible avanzar en el desarrollo de una oferta
especializada de estudios de grado y posgrado en
Tecnologias de la Informacion (TI) y Ciberseguridad,
con énfasis en el desarrollo de las capacidades
necesarias para una formacién técnica de calidad.
Como se ha realizado en el pasado, la cooperacion
internacional aqui puede cumplir un rol clave, al igual
que las alianzas publico-privadas (APP) que permitan
identificary priorizar las necesidades mas importantes
para cada pais.

Por su parte, aquellos paises que estdan en la
fase formativa o han transitado hacia la fase
consolidada, ademas de fortalecer y ampliar la oferta
especializada de estudios de grado y posgrado,
deberian iniciar procesos de innovacién curricular
para la tranversalizacion de los contenidos minimos
que cualquier profesional tendria que adquirir en
materia de Tl y seguridad digital, incluyendo, por
cierto, la perspectiva de género que permita ademas
superar otras brechas que se han identificado en los
ultimos anos. Entre los contenidos minimos podemos
mencionar la gestion de riesgos, y la regulacién de
tecnologias como la que atafie a la proteccién de
datos personales, a los delitos informaticos, etc.

Asimismo, se requiere avanzar en el desarrollo
de programas multidisciplinarios que permitan
la formacién de profesionales integrales que
comprendan el quehacer de su propia disciplina
desde una perspectiva mdas amplia. Esto resulta
imprescindible en este transito hacia una
sociedad digital que varios de nuestros paises
estan experimentando, lo que requiere no soélo
profesionales y técnicos especialistas del area de
las Tl y la ciberseguridad sino también profesionales
de las ciencias sociales, como el derecho, la ciencia
politica, la economia, la comunicacién social, por
mencionar algunos. En este dmbito no podemos dejar
de citar los programas de postitulo que la Universidad
de Chile ofrece desde hace décadas en su Escuela
de Ingenieria®* y mas recientemente desde nuestra
Facultad de Derecho,*? iniciativas que desde su disefio
han considerado la multidisciplinariedad como un
factor imprescindible en la formacion especializada
de posgrado.



EL grupo de paises que esta en el nivel consolidado
requiere un compromiso mayor de sus universidades
e institutos superiores con la investigacion y el
desarrollo, el cual —a través de esfuerzos publicos y
privados— debe orientarse hacia diversos aspectos
relacionados con la ciberseguridad, como, por
ejemplo, la criptografia y sus diversas aplicaciones,
el estudio de modelos y técnicas de analisis de
incidentes, la utilizacion de inteligencia artificial
y redes neuronales en la solucion de problemas
complejos, las posibilidades de utilizacion de
la seguridad, entre otros. Esta investigacion se
podria nutrir de la informacion recolectada por las
autoridades nacionales de ciberseguridad, por el
Equipo de Respuesta ante Incidentes de Seguridad
Informatica (CSIRT, segun sus siglas en inglés) de las
Américas que gestiona la Organizacion de los Estados
Americanos (OEA) y por las empresas especializadas
que operan en cada pais.

El circulo virtuoso que es posible generar a partir de
este intercambio continuo de informacién, adoptando
las medidas de confidencialidad y seguridad técnicas
y juridicas necesarias, permitira que alguno de estos
paises pueda transitar hacia niveles de madurez
estratégicos y dindmicos. De esta forma, la oferta
de educacién, capacitacion e investigacién podra
orientarse a las necesidades reales y los objetivos
estratégicos de cada pais, segun las definiciones
adoptadas en sus respectivas politicas o estrategias
nacionales de ciberseguridad, manteniendo unsistema
de identificacion y gestion de riesgos actualizado
segln los tipos de amenazas y vulnerabilidades que
los afecten.

Finalmente, el desafio que enfrentamos como
instituciones de educacién superior deberia ser
asumido, al menos por las instituciones publicas o
estatales, como un desafio-pais cuya superacién
nos permitira contar con un ciberespacio libre,
abierto, seguro y resiliente, en directo beneficio de
las personas y del pleno ejercicio de sus derechos
fundamentales en el ciberespacio.



El Modelo de
Madurez de la
Capacidad de
Ciberseguridad



El Centro Global de Capacidad en Seguridad Cibernética (GCSCC, por sus siglas en inglés)* de la Universidad de
Oxford, en consulta con mas de 200 expertos internacionales provenientes de gobiernos, la sociedad civil y la
academia, desarrollé el Modelo de Madurez de la Capacidad de Ciberseguridad para las Naciones (CMM, por sus
siglas en inglés). Se trata de un modelo que busca ofrecer una evaluacion del nivel de madurez de las capacidades
de ciberseguridad de un pais, asignandole una etapa especifica que corresponde a su grado de logro en materia de
ciberseguridad. Las cinco etapas de madurez, que se fijan por medio de una evaluacion, van desde la mas basica

(inicial) hasta la mas avanzada (dindmica).

Las cinco etapas se definen como sigue (véase el grafico 1):

®|nicial: En esta etapa no existe madurez en
ciberseguridad o bien se encuentra en un estadio muy
embrionario. Puede haber discusiones iniciales sobre
el desarrollo de capacidades de ciberseguridad, pero
no se han tomado medidas concretas. Falta evidencia
observable de la capacidad de seguridad cibernética.

®Formativa: Algunos aspectos han comenzado
a crecer y formularse, pero pueden ser ad hoc,
desorganizados, mal definidos, o simplemente
nuevos. Sin embargo, se puede demostrar claramente
evidencia de este aspecto.

®Consolidada: Los indicadores estan instalados
y funcionando. Sin embargo, no se le ha dado mucha
consideracion a la asignacion de recursos. Se han
tomado pocas decisiones acerca de los beneficios con
respecto a la inversion relativa en este aspecto. Pero
la etapa es funcional y esta definida.

®Estratégica: En esta etapa se han tomado
decisiones sobre qué indicadores de este aspecto son
importantesy cuales lo son menos para la organizacion
o el Estado en particular. La etapa estratégica refleja
el hecho de que estas elecciones se han realizado
condicionadas por las circunstancias particulares del
Estado o de las organizaciones.

®Dindmica: En esta etapa existen mecanismos
claros para alterar la estrategia en funcion de las
circunstancias prevalentes, como la sofisticacion
tecnolégica del entorno de amenaza, el conflicto
global o un cambio significativo en un area de
preocupacion (por ejemplo, delito informatico o
privacidad). Las organizaciones dinamicas han
desarrollado métodos para cambiar las estrategias
con calma. Sin embargo, la rdpida toma de decisiones,
la reasignacion de recursos y la atencién constante al
entorno cambiante son caracteristicas de esta etapa.

—

Dinamica

—mm

Estratégica

— E—

Consolidada

——

Formativa

Inicial

Grafico 1: Las cinco etapas de madurez de
la capacidad de ciberseguridad



La evaluacion de los niveles de madurez se divide en cinco dimensiones (véase el grafico 2) que corresponden a
aspectos esenciales y especificos de la ciberseguridad, entre ellos: (i) politica y estrategia de ciberseguridad; (ii)
cultura cibernética y sociedad; (iii) educacion, capacitacién y habilidades en ciberseguridad; (iv) marcos legales
y regulatorios; y (v) estandares, organizaciones y tecnologias. Estos se subdividen en un conjunto de factores que
describen y definen lo que significa poseer capacidad de seguridad cibernética en cada factor, e indican cémo
mejorar la madurez.

La siguiente tabla detalla cada uno de los factores que comprenden las dimensiones:

Dimension 1 D1.1 Estrategia Nacional de Ciberseguridad

Politica y Estrategia D1.2 Respuesta a Incidentes
de Ciberseguridad

(Disefio de estrategia y resiliencia
de ciberseguridad) D1.4 Gestion de Crisis

D1.3 proteccién de Infraestructura Critica (IC)

D1.5 Defensa Cibernética

D1.6 Redundancia de Comunicaciones

D2.1 Mentalidad de Ciberseguridad
Dimension 2
D2.2 confianzay Seguridad en Internet
Cultura Cibernética
y Sociedad D23 Comprensién del Usuario de la Proteccién de

(Fomentar una cultura de Informacioén Personal en Linea

ciberseguridad responsable en la D 2.4 Mecanismos de Presentacién de Informes

sociedad)

D2.5 Medios y Redes Sociales
Dimension 3 D 3.1 sensibilizacion
Educacién, Capacitacién D 3.2 Marco para la Educacién

y Habilidades en
Ciberseguridad

(Desarrollo del conocimiento de
ciberseguridad)

D3.3 Marco para la Formacién Profesional




Dimension 4 D4.1 Marcos Legales

Marcos Legales y D4.2 sistema de Justicia Penal
Regulatorios

(Creacioén de marcos legales y
regulatorios efectivos)

D4.3 Marcos de Cooperacion Formal e Informal para
Combatir el Delito Cibernético

Dimension 5 D5.1 Adhesion a los Estandares

Estandares, Organizaciones [D5.2 Resiliencia de Infraestructura de Internet
y Tecnologias

(Control de riesgos a través de
estandares, organizaciones y
tecnologias)

5.3 calidad del Software

5.4 Controles Técnicos de Seguridad
5.5 controles Criptograficos

5.6 Mercado de Ciberseguridad

5.7 Divulgacion Responsable

Los datos primarios utilizados en este reporte se
recopilaron mediante un instrumento en linea que se

distribuyé a todos los Estados Miembros de la OEA.
Cig:lr;"éf:'ica Tras la recopilacion de datos del instrumento en linea,
y Sociedad se hizo una referencia cruzada con la investigacion
documental y la consulta con Estados Miembros para
la validacién de los resultados declarados. Utilizando
el CMM como linea de base, este reporte presenta los

D1

Politica y
Estrategia de
Seguridad
Cibernética

D2

D5 D3 resultados de la revisién de la capacidad de seguridad
Sty J,;’;L’;f:!?é‘.;v cibernética de la regic’)r'1 de Améri'czi\ Latina y el Caribe
Organizaciones, Habilidades en base a los datos validados a diciembre de 2019. La
Y Tecnologfas de Seguridad seccion de cada pais concluye con una tabla resumen

D4 que presenta las cinco dimensiones y su respectivo
nivel de madurez en funcién de los reportes de los

Marcos Legales ~

y Regulatorios anos 2016 y 2020.

Los valores de 2016 utilizados se actualizaron para
reflejar el Modelo de madurez de la capacidad de
Grafico 2: Las cinco dimensiones del CMM ciberseguridad para la edicién revisada de las naciones
(CMM). Todas las evaluaciones realizadas en la
publicacién de 2016 siguen siendo las mismas, excepto
la inclusién de nuevos indicadores.
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Si bien Antigua y Barbuda no ha adoptado
formalmente una estrategia nacional de
ciberseguridad ni ha establecido un CSIRT
nacional, se han tomado medidas importantes
para abordar la ciberseguridad a nivel nacional. En
2017, el gobierno creé la posicién de “Director de
Ciberseguridad” en el Ministerio de Informacién,
Radiodifusién, Telecomunicaciones y Tecnologia de
la Informacién y nombré un director en noviembre
de ese mismo afio.

En cuanto a la participacion en actividades de
ciberseguridad, Antigua y Barbuda particip6é en la
“Il Reunién de partes interesadas del Caribe sobre
ciberseguridad y ciberdelincuencia” en marzo de
2016, organizada por la Unién de Telecomunicaciones
del Caribe (UTC), en conjunto con la Secretaria de
la Mancomunidad, en la que se presenté un plan
de accién regional de ciberseguridad.® El plan de
accion incluye areas como capacitacion, legislacion,
capacidad técnica y cumplimiento de la ley.** Ademas,
en mayo de 2017, Antigua y Barbuda organizé la
Semana y el Simposio de las TIC y, entre los temas
tratados, se consideraron la ciberseguridad y el
delito cibernético.’” Antigua y Barbuda igualmente
colabora con organizaciones tanto regionales como
internacionales, tales como INTERPOL y CARICOM
IMPACS para la investigacion del cibercrimen.
Ademas, el Ministerio de Informacién, Radiodifusion,
Telecomunicaciones y Tecnologia de la Informacion
tenia en su presupuesto para el afo fiscal 2017
una referencia a la contratacién de especialistas
para abordar cuestiones de ciberseguridad y la
creacion de un equipo de respuesta a incidentes de
ciberseguridad.®

Aunque escasa, Antigua y Barbuda tiene una
prestacion de servicios de seguridad cibernética por
parte del sector privado. Sin embargo, la participacion
de este sector y también de la sociedad civil en temas

de seguridad cibernética es limitada, aunque algunas
empresas han comenzado a darle prioridad a la
ciberseguridad al identificar practicas de alto riesgo y
recibir capacitacién en ciberseguridad.*

Antigua y Barbuda forma parte de la campaiia
internacional STOP.THINK.CONNECT que promueve

practicas seguras en Internet® En cuanto a
la disponibilidad de capacitacion formal para
la ciberseguridad, aunque no existen titulos

especializados en ciberseguridad, el Instituto
Internacional de Tecnologia de Antigua y Barbuda
si ofrece titulos en informatica y ciencias de la
computacién.”* Asimismo, en junio de 2013 el
gobierno lanzé una politica nacional de TIC en
educacion para el pais.

Antigua y Barbuda ha contado con legislacion sobre
delitos electrénicos y proteccién de datos desde 2013.
Mads especificamente, la Ley de delitos electrénicos
establece la “prevencion y el castigo de delitos
electronicos y asuntos relacionados”.*? Ademas, la
Ley de Proteccion de Datos también se promulgé en
2013 y prevé la proteccion de la informacion privada
almacenada en bases de datos publicas y privadas.
Esta ley cubre tanto la proteccién de datos personales
como la transparencia en el procesamiento de los
mismos.*?

También ha habido un progreso significativo en
ofrecer a los ciudadanos un numero limitado
de servicios gubernamentales en linea, como la
renovaciéon de la licencia de conducir.** Ademas,
en enero de 2018 Antigua y Barbuda organizé la
Cumbre y el Simposio de Gobierno del siglo XXI,
sobre las formas mas eficaces de utilizar las TIC para
proporcionar y prestar servicios a sus ciudadanos.*
Esto demuestra la voluntad de seguir avanzando en
el desarrollo del gobierno electrénico.
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En los ultimos afios se han tomado numerosas medidas para
implementar politicas y realizar cambios administrativos
y regulatorios para los sectores de telecomunicaciones,
Internet y tecnologia en Argentina. En 2017, el Decreto
577/2017 cred el “Comité de Ciberseguridad” dependiente
de la Secretaria de Gobierno de Modernizaciéon de la
Jefatura de Gabinete de Ministros y con representantes del
Ministerio de Defensa y el Ministerio de Seguridad con el
objetivo de desarrollar una estrategia nacional de seguridad
cibernética.** Asimismo, se encuentra en trdmite un proyecto
de Acto Administrativo para ampliar la composicién
del Comité de modo de incluir la Secretaria de Asuntos
Estratégicos de la Jefatura de Ministros, el Ministerio de
Justicia y Derechos Humanos y el de Relaciones Exteriores y
Culto.”” Otros cambios administrativos incluyen la creacién
de la Subsecretaria de Ciberdefensa en el Ministerio de
Defensa y de la Direccién de Cibercrimen en el Ministerio
de Seguridad, asi como el establecimiento de unidades
fiscales especializadas en cibercrimen a nivel nacional y en
la jurisdiccion de la Ciudad Auténoma de Buenos Aires.*® La
Estrategia Nacional de Ciberseguridad se aprobé mediante
la resolucién publicada en el Boletin Oficial (829/2019)
y se creé la Unidad Ejecutora, en el marco del Comité
de Ciberseguridad y bajo la autoridad de la Secretaria de
Modernizacién de la Nacién e invité a las Provincias y Ciudad
Autonoma de Buenos Aires para adherirse a la Estrategia.

Através de un préstamo basado en politicas (policy-based loan
o PBL, por sus siglas en inglés) aprobado en 2019, el BID brinda
su apoyo al gobierno argentino en la implementaciéon de
politicas relacionadas con infraestructura critica, seguridad de
los datos personales y buenas practicas en el uso de las TIC, con
acciones puntuales hacia el fortalecimiento de las capacidades
nacionales en ciberseguridad.”” Ademas, para fortalecer los
lazos internacionales y sus politicas de seguridad cibernética,
Argentina se asocié con Estados Unidos para establecer un
grupo de trabajo que mejorara la cooperacion en materia de
seguridad cibernética.>® Asimismo, se han firmado acuerdos
con Espaia y Chile, y se encuentran bajo andlisis memorandos
de entendimiento con China, Republica de Corea y Rusia.*

Argentina también ha establecido un Programa Nacional
de Infraestructura de Informacion Critica y Ciberseguridad
(ICIC), bajo la Resolucion JGM N° 580/2011, para crear y
adoptar un marco regulatorio orientado a definir y proteger
la infraestructura estratégica y critica de los sectores publico
y privado, asi como organizaciones interjurisdiccionales.>? ICIC
es, entre otras cosas, el hogar del CSIRT nacional. Aunque el

ICIC-CERT no es miembro de CSIRT Ameéricas, que nuclea los
esfuerzos liderados por la OEA, BA-CSIRT (CSIRT de la ciudad
de Buenos Aires) es miembro y puede beneficiarse de la red.

Aunque ICIC colabora con el sector privado, un informe de
PwC encontré que el 53% de las empresas encuestadas en
Argentina no tiene una estrategia general de seguridad de la
informacion, el 61% no tiene un plan de contingencia sobre
como responder frente a un incidente y solo el 46% cuenta con
un programa de seguridad para los empleados.**

Hay varias oportunidades para que los argentinos contintien
su educacion en seguridad cibernética, en universidades
publicas y privadas, y también ofrecidos por la sociedad
civil. Ademas, BA-CSIRT brinda capacitaciones y charlas de
sensibilizacién para ensefiar a los interesados sobre seguridad
cibernética y el uso de las TIC. En cuanto a la legislacién,
Argentina promulgoé la Ley N° 26.388 en 2008, que modificé
el cédigo penal para incluir el delito cibernético.** Ademas, la
Ley N° 26.904 incorpora la figura del grooming en el Cédigo
Penal. La afectacion de infraestructura critica y otros delitos
estan tipificados en un proyecto de ley préximo a ser enviado
al Congreso Nacional>> Por otra parte, la adhesion de
Argentina al Convenio de Budapest sobre Ciberdelincuencia
del Consejo de Europa fue ratificada en junio de 2018.>¢

Argentina también tiene la Ley N° 25326 de 2000 que cubre
la proteccion de datos personales.®” De hecho, Argentina ha
sido uno de los primeros paises de las Américas en tener un
marco regulatorio para la proteccién de datos personales, y
lo ha fortalecido y actualizado desde entonces. Es uno de los
pocos paises de las Américas que participa en el “Convenio
para la proteccion de las personas con respecto al tratamiento
automatizado de datos de caracter personal” del Consejo
de Europa (CdE).*® En 2018 se remitié un proyecto de Ley
modificatorio de la Ley N° 25.326 del aiio 2000 enfocado en
actualizar el marco normativo vigente.

Argentina tiene dos decretos sobre gobierno electrénico.
EL Decreto N° 378/2005 describe la estrategia de gobierno
electrénico para aumentar las TIC a fin de mejorar la entrega
y prestacion de servicios gubernamentales.”® EL segundo y mas
reciente es el Decreto N° 87/2017 para la creacién de una
plataforma digital orientada a facilitar la interaccién entre
las personas y el Estado.® EL Decreto N° 996/2018 ha creado
la “Agenda Digital Argentina”, la cual tiene entre sus objetivos
“desarrollar capacidades en ciberseguridad para generar
confianza en los entornos digitales”*
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El Gobierno de la Mancomunidad de las Bahamas
inicié las gestiones para desarrollar en 2014 una
estrategia nacional de seguridad cibernética que
contemplaba la creacién del equipo nacional de
respuesta a incidentes de seguridad informatica
(CSIRT).? La puesta en marcha de la estrategia
de ciberseguridad y el establecimiento de un
CSIRT nacional son acciones criticas, dado que la
ciberdelincuencia ha aumentado en los ultimos dos
anos, a pesar de que el pais ha visto una disminucién
general de los delitos graves.®® Aunque la estrategia
aun no se ha adoptado, en 2017 la Policia de Bahamas
combiné la Seccién de Rastreo y Decomiso de la
Unidad de Control de Drogas y la Seccién de Delitos
Comerciales bajo la Unidad Central de Detectives
para crear la nueva Unidad de Ciberseguridad.®
Esta unidad ahora le entrega a Bahamas un actor
centralizado encargado de proteger el ciberespacio
del pais.

Después de que Bahamas ocupase el puesto 129 en
el indice de Ciberseguridad Global (CGI, por sus siglas
en inglés), los lideres del sector privado manifestaron
la necesidad de mejorar la preparacion cibernética
en el pais.®> Existen algunos proveedores de servicios
de ciberseguridad del sector privado y también se
cuenta con capacitacion, pero persiste la necesidad
general de que el sector privado tenga una mayor
participacion para que se proteja activamente de los
ataques cibernéticos.

En 2003 Bahamas aprobd legislacién tanto para la
ciberdelincuencia como para la proteccién de datos,
a saber, la Ley de uso indebido de computadoras y la
Ley de proteccién de datos. La primera proporciona
una descripcion general de los actos delictivos, asi
como los aspectos procesales de enjuiciar el delito
cibernético,® mientras que la segunda abarca las
definiciones y los tramites que deben cumplir los
controladores de datos privados y publicos.” Ademas,
el gobierno también ha implementado la Ley de
Transacciones y Comunicaciones Electrénicas (2006).

EL BID ha promovido y alentando el fortalecimiento
de las politicas y acciones de seguridad cibernética
en Bahamas. Asi, como resultado de la operacién de
préstamo “Transformacién digital del gobierno para
fortalecer la competitividad”, aprobada en 2018, el
Banco esta brindando apoyo técnico y financiero a la
agenda digital del pais, que incluye un componente
especifico sobre ciberseguridad.®

El gobierno electrénico forma parte de la Declaracion
de Politica de las Bahamas sobre Comercio Electrénico
y la Agenda Digital Bahamefia de 2003 del Ministerio
de Finanzas con el objetivo de facilitar el intercambio
de informacién entre todos los ministerios y agencias
relacionadas.®® Ademas, el borrador de 2016 del Plan
Nacional de Desarrollo 2040 va un paso mas alld y
describe la necesidad de contar con una “estrategia
de ventanilla Unica de servicio al ciudadano”’®
Actualmente, el gobierno ofrece algunos servicios en
linea a través del portal de servicios electrénicos para
empresas, ciudadanos/residentes y no residentes.”*

Los programas educativos centrados en la
ciberseguridad no son comunes en Bahamas. Si bien
el Institute of Business and Technology ofrece un
titulo en Tecnologia de la Informacién, no existen
titulos especificos para ciberseguridad.”? El Institute
of Financial Services de Bahamas también brinda
un Certificado Avanzado en Ciberseguridad. Sin
embargo, este programa solamente dura tres meses.”?
Finalmente, en términos de gestiones relacionadas con
la sensibilizacion nacional, en mayo de 2018 la Cdmara
de Comercio y la Confederaciéon de Empleadores
de las Bahamas (BCCEC, por sus siglas en inglés)
organizé un Foro de Ciberseguridad y en junio de
2018 el Banco Central de las Bahamas llevo adelante
un seminario sobre seguridad de la informacién para
aumentar la concienciacion en ciberseguridad y delito
informatico, entre otros objetivos.’”* En diciembre de
2019, el gobierno de las Bahamas y el BID realizaron
una conferencia para compartir experiencias
internacionales en ciberseguridad.
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El Gobierno de Barbados se encuentra en las primeras
etapas de la discusiéon con partes interesadas para
lograr el desarrollo de una estrategia nacional de
ciberseguridad.”> Este proceso recibe aportes de
diferentes partes interesadas, lo que permite avanzar
para delinear una estrategia que satisfaga las
necesidades de un gran nimero de partes. Ademas, a
pesar de no tener una estrategia de ciberseguridad,
Barbados cuenta con un CSIRT nacional bajo la Unidad
de Telecomunicaciones del Ministerio de Innovacién,
Ciencia y Tecnologia Inteligente. EL CSIRT también
es miembro de CSIRT Américas y se beneficia de la
naturaleza colaborativa de la plataforma. EL BID esta
cooperando con el gobierno de Barbados para apoyar
sus iniciativas y politicas de seguridad cibernética, que
fortaleceran la capacidad del pais para gestionar las
amenazasen este campo.Asuvez,comoresultadodela
operacion de préstamo “Programa de Modernizacion
del Sector Publico”, aprobada en noviembre de 2019,
el BID esta brindando apoyo técnico y financiero a la
agenda digital del pais, que incluye apoyo especifico
sobre ciberseguridad.’®

Durante el Foro de Gobernanza de Internet realizado
en Barbados en junio de 2017, se evidencié que se
necesitaban mas campanas de concientizacién para
los ciudadanos, ya que hubo un consenso general
en cuanto a que los ciudadanos pueden no ser
conscientes de las amenazas a las que estan expuestos
cuando utilizan Internet,”” a pesar de los esfuerzos
de las empresas del sector privado para hacer de la
ciberseguridad una prioridad. Resulta interesante el
hecho de que el Departamento de Procesamiento de
Datos de Barbados, la Unidad de Telecomunicaciones,
la Fuerza de Defensa y la Corporacion de Inversion
y Desarrollo de Barbados (BIDC, por sus siglas en
inglés) unieron sus fuerzas con el Centro de Defensa
Cibernética de Israel del Caribe (CICCD, por sus siglas
en inglés) para crear conciencia sobre los riesgos en
materia de ciberseguridad y la importancia que esto
entrafa para Barbados, debido al nuevo Reglamento
Europeo de Proteccion de Datos (GDPR, por sus siglas
en inglés) que podria resultar en grandes multas en
casos de violaciones de ciberseguridad de cualquier
institucion que maneje informacién de ciudadanos de
la UE.”® Ademas, aunque hay algunos proveedores de

servicios de ciberseguridad del sector privado, estos
son limitados.”

Barbados cuenta con una ley de uso indebido de
computadoras, que abarca el derecho sustantivo
y procesal del delito cibernético.’® Ademas, tiene
actualmente el Proyecto de Ley para Proteccion de
Datos que se aplicard a cualquier controlador de
datos establecido en Barbados o que utilice equipos
para procesar datos en dicho pais.®*

Desde 2006 Barbados lleva adelante una estrategia
de gobierno electrénico con la visiéon de “empoderar
a los ciudadanos al mejorar la conveniencia, la
velocidad, la eficiencia, la calidad y la variedad de
servicios e informacion entregados por el gobierno”.®
EL gobierno electronico también se menciona en
parte del Plan Estratégico Nacional de las TIC 2010-
2015 como una herramienta a través de la cual el
gobierno puede convertirse en un modelo para el
uso de las TIC en la prestacion de servicios. EL Plan
de TIC también ordena la conformacién de un comité
directivo para supervisar la implementacién de
una politica de gobierno electrénico.®* En 2017 el
Primer Ministro anuncié que se estaba lanzando una
estrategia de gobierno digital para proporcionar una
hoja de ruta para el trabajo que aun debia realizarse
para la digitalizacién de los servicios brindados por
el gobierno.®* Por lo tanto, Barbados esta en camino
de tener una ruta clara hacia la gobernabilidad
electronica. Ademas, ha realizado grandes avances en
tecnologias lideres, como la tecnologia de cadena de
bloques (blockchain) y ha emprendido proyectos para
la implementacion de una red de pago digital.®

Por ultimo, en 2017, uno de los siguientes
pasos propuestos en el Foro de Gobernanza de
Internet fue que la Internet Society, la Unidad de
Telecomunicaciones y la Universidad de las Indias
Occidentales se asociaran con el Ministerio de
Educacién, Ciencia y Tecnologia para promover el
conocimiento, desde una edad temprana, sobre cémo
funciona Internet.® Con respecto a la educacion
superior, no hay titulos en ciberseguridad, aunque
la Universidad de las Indias Occidentales si ofrece
titulos en ciencias de la computacion.?”
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El gobierno de Belize esta desarrollando actualmente
una estrategia nacional de ciberseguridad mediante
un proceso de multiples partes interesadas llamado
Grupo de Trabajo Nacional de Ciberseguridad (CSTF,
porsussiglas eninglés). ELCSTF se encarga de redactar
la estrategia nacional de ciberseguridad mediante
un proceso de consulta con las partes interesadas
nacionales. Belize también ha desarrollado iniciativas
nuevas relacionadas con las Tl, incluida una politica
nacional que pretende aumentar los servicios de
gobierno electrénico en el pais. Con el propésito de
crear conciencia sobre los riesgos y oportunidades
relacionados con la ciberseguridad, la Comisién de
Servicios Publicos de Belize (PUC, por sus siglas en
inglés) organizé el Primer Simposio Nacional de
Ciberseguridad en la Ciudad de Belize en abril de
2017. Uno de los objetivos del simposio fue identificar
los pasos a seguir para poner en marcha una agenda
de ciberseguridad y delito informatico, con el objeto
de garantizar que el pais esté encaminado para
comenzar el proceso.

Si bien existe una falta general de conciencia y
participacion del sector privado con respecto a
la ciberseguridad en Belize, el simposio sobre
ciberseguridad impulsé la toma de conciencia
sobre su importancia. La participacién, tanto de los
agentes de la ley, de la comunidad judicial y juridica,
y del gobierno, como el sector privado, muestra la
creciente relevancia que ha cobrado el tema para
todas las partes.®® Con respecto a la educacién y
capacitaciéon en ciberseguridad, la oferta sigue en
manos de las empresas del sector privado que brindan
capacitacién. No hay titulos de ciberseguridad en las
universidades de Belize, aunque la Facultad de Ciencia
y Tecnologia si ofrece una licenciatura en Tecnologia
de la Informacion.®

Con el fin de desarrollar una mentalidad de
seguridad cibernética mas fuerte, la Oficina Central

de Tecnologia de la Informacion (CITO) promueve
la concientizacién sobre ciberseguridad entre las
diferentes instituciones gubernamentales mediante
el envio de encuestas mensuales con consejos
sobre ciberseguridad y mejores practicas. CITO
también ha desarrollado una encuesta orientada a
mejorar la notificacion de incidentes cibernéticos
entre las instituciones publicas. La Unidad de TI
del Departamento de Policia de Belize también ha
realizado importantes gestiones para mejorar sus
capacidades de respuesta a incidentes mediante
el establecimiento de un laboratorio forense.
Actualmente, Belize ha promulgado cuatro leyes
relacionadas con la ciberseguridad: (i) la Ley de
telecomunicaciones; (ii) la Ley de prueba electrénica;
(iii) la Ley de propiedad intelectual; y (iv) la Ley de
interceptacion de comunicaciones, pero no tiene una
legislacion de privacidad y proteccién de datos.” Por
otro lado, el Departamento de Policia de Belize esta
asociado a la Internet Watch Foundation para reportar
casos de pornografia infantil. Sin embargo, la falta de
una ley integral sobre delitos informaticos dificulta el
enjuiciamiento de la ciberdelincuencia.” Es necesario
actualizar la legislacién del pais y el marco de
aplicacién de la ley para poder tipificar como delito
tales infracciones y procesarlas. En consecuencia, el
gobierno ha estado analizando las leyes de delitos
cibernéticos de paises similares con la intencién de
desarrollar su propia legislaciéon nacional, de modo
que permita un enjuiciamiento mas exhaustivo de los
delitos informaticos.

Existe un plan integral de gobierno electrénico
que detalla la hoja de ruta para el disefio y la
implementacion de la vision del gobierno electrénico
del pais en términos de “un gobierno integrado y
colaborativo que brinde servicios publicos seguros
y de calidad que conecten y empoderen a las
personas”.’? Sin embargo, hasta el momento no se ha
implementado un portal de gobierno electrénico.
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En los ultimos afos, Bolivia ha dado los primeros pasos
para mejorar su seguridad cibernética desde que el
Senado aprobd, en 2017, una ley que declara la puesta
en marcha de una estrategia nacional de seguridad
cibernética como una prioridad para el pais.”> Ademas,
el Decreto Supremo N° 2.514 de septiembre de 2015
ya habia establecido la creacién de la Agencia de
Gobierno Electrénico y Tecnologias de Informacion
y Comunicacién (AGETIC), con el objetivo de liderar
el proceso de desarrollo e implementaciéon de
e-gobierno y TIC para la transformacién de la gestion
publica y la construccion de la soberania cientifica y
tecnolégica del Estado Plurinacional de Bolivia.**

Por su parte, a través del Decreto Supremo N° 2.514 se
cre6 el Centro de Gestion de Incidentes Informaticos
(CGII), cuya mision es proteger la informacion
critica del Estado y promover la conciencia de la
seguridad para prevenir y responder a los incidentes
de seguridad.”> Ademas, el CGIl forma parte de la
plataforma CSIRT Américas desarrollada por la
plataforma de la OEA cuyo objetivo es promover
la colaboracion, el intercambio, el estimulo y la
participacion en proyectos técnicos entre los CSIRT
nacionales, de defensa, policiales y gubernamentales
de los paises miembros.”

Bolivia cuenta con la participacién del sector privado
en el ambito de la seguridad cibernética. Hay varias

compaiias que ofrecen servicios de seguridad
cibernética y, en general, existe consciencia acerca
este ambito por parte del sector privado.”

No hay legislacion especifica sobre los delitos
informaticos o la proteccion de datos personales, pero
si existe una legislacién vigente que se puede aplicar
para hacer frente a los delitos informaticos,”® el
acceso a la informacion® y otros temas relacionados.
Del mismo modo, en la Constituciéon de 2009 se incluyé
un apartado sobre la proteccién de la privacidad.

En el ambito del gobierno electrénico, Bolivia ha
dado importantes pasos al desarrollar un plan para la
implementacion del gobierno electrénico entre 2017
y 2025. El objetivo de este plan es modernizar y hacer
mas transparente la gestion publica del pais, generar
y establecer un mecanismo tecnolégico que aumente
la participacion y conciencia social a través del uso de
las TIC por parte de la poblacion.’®® Ademas, en 2018,
una ley con el objeto de “establecer condiciones y
responsabilidades para el acceso pleno y ejercicio de
la ciudadania digital” ha sido aprobada.*®®

Existen cursos de titulacion en temas relacionados a la
ciberseguridad. Ademas, hay algunas oportunidades
en el sector publico y privado para capacitacion en
gobierno digital y seguridad cibernética.
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EL5 de febrero de 2020, Brasil publicé el Decreto Federal
N° 10.222'°? aprobando la Estrategia Nacional de
Ciberseguridad. Mas especificamente, este busca guiar a
Brasil en la seguridad cibernética e incluye acciones para
aumentar su resistencia frente a amenazas cibernéticas
y fortalecer su desempefio a nivel internacional. Ademas,
el Decreto crea un modelo de gobernanza centralizado
para promover la coordinacién entre los diferentes
actores relacionados con la ciberseguridad, y establece
un consejo nacional de ciberseguridad.

La madurez de la capacidad de Brasil para proteger
la infraestructura critica difiere entre los operadores
publicos y privados en este ambito. Todas las
instituciones federales deben realizar evaluaciones de
riesgo cibernético, que se actualizan anualmente en
funcion de las lecciones aprendidas de los principales
eventos. Las partes interesadas de infraestructura critica
publicas incluyen compafias de telecomunicaciones,
transporte, energia e instituciones financieras, las que
cooperan y coordinan a través de canales formales de
comunicacion con el Ministerio de Defensa. Existen
politicas y procedimientos claramente definidos que
todas las instituciones publicas deben seguir en funcién
de la informacién proporcionada por la herramienta
de conciencia situacional que posee el CERT nacional.
El CERT nacional (CERT.br) continta siendo la principal
entidad responsable de manejar los informes de
incidentes a nivel nacional y las actividades en las redes
brasilefias.

Aln no se ha establecido un programa nacional de
sensibilizaciéon sobre seguridad cibernética, dirigido
por una organizacién designada (de cualquier sector)
que aborde una amplia gama de datos demograficos.
Sinembargo, el gobierno ha reconocido la necesidad de
priorizar la ciberseguridad en todas sus instituciones y
se percibe que son cada vez mas los usuarios y las partes
interesadas dentro de los sectores publico y privado
que tienen un conocimiento general sobre cdmo se
maneja la informacién personal en linea y emplean
buenas practicas (proactivas) de ciberseguridad para
proteger su informacién personal en linea.

El Marco de Derechos Civiles de Brasil para Internet
(Ley N° 12.965) (en portugués: Marco Civil da Internet)
se desarrollé a través de un proceso de consulta de
multiples partes interesadas para regular el uso de

Internet en Brasil mediante el establecimiento de
principios, garantias, derechos y deberes para los
usuarios de Internet. Sin embargo, Brasil no tiene una
ley especifica de proteccién de datos o privacidad, sino
que se basa en varias disposiciones establecidas en la
Constitucion Federal,'® el Cédigo Penal de Brasil,*** el
Cdédigo de Proteccién al Consumidori® y el Marco de
Derechos Civiles de Brasil para proteger la privacidad
en Internet.

En particular, algunos aspectos de los procesos
gubernamentales y las estructuras institucionales se han
disefiado en respuesta a los riesgos para la seguridad
cibernética, pero las iniciativas se basan principalmente
en agencias lideres particulares. En general, la cultura
de ciberseguridad en Brasil varia segtn las diferentes
partes del pais y los distintos sectores del gobierno y de
la economia. El sector financiero y el de las TIC estan
mas avanzados en ciberseguridad, debido a que son
objetivos frecuentes y, por lo tanto, estan invirtiendo
mas en ciberseguridad. Sin embargo, la sociedad
en su conjunto aun carece de una mentalidad de
ciberseguridad. Los usuarios pueden ser conscientes de
los riesgos de seguridad cibernética, pero a menudo no
actuan en consecuencia en sus practicas cotidianas.

Los principales interesados en el gobierno y la industria
han identificado la necesidad de mejorar la educacion
en ciberseguridad en escuelas y universidades. Las
cualificaciones y la oferta de educadores estan
facilmente disponibles en ciberseguridad.

Se ofrecen cursos especializados en informatica a
nivel universitario. Los profesionales del sector publico
asisten a las cualificaciones profesionales de las Tl en
el extranjero y reciben certificados de TIC registrados
por instituciones internacionales como el Certificado
de Seguridad de Sistemas de Informacién Profesional
(CISSP) o el de Gerente de Seguridad de Informacion
Certificado (CISM).

Por ultimo, el gobierno federal cuenta con un marco
de divulgacion de vulnerabilidades. Las organizaciones
han establecido procesos formales para difundir
informacion automaticamente y el CERT nacional recibe
esta informacién y proporciona informes completos
sobre como abordar los incidentes.
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Chile presenté su estrategia nacional de seguridad
cibernética en abril de 2017 con la idea de alcanzar
los siguientes objetivos para el afio 2022: (i) tener
una infraestructura de informacién sélida y resiliente;
(ii) garantizar los derechos de las personas en el
ciberespacio por parte del Estado; (iii) desarrollar
una estrategia de seguridad cibernética basada en
educacioén, buenas practicas y responsabilidad en
la gestion de tecnologias digitales, estableciendo
relaciones de cooperacién en seguridad cibernética
con otros actores; y (iv) promover el desarrollo de
una industria de seguridad cibernética para cumplir
sus objetivos estratégicos.® Ademas, de conformidad
con la Politica Nacional de Ciberseguridad, en
2018 el Presidente de la Republica nombré un
asesor presidencial que le informa directamente
sobre asuntos de ciberseguridad y se realizé una
reestructuracion en la Subsecretaria del Interior para
llevar a cabo las medidas descritas en la mencionada
politica, a través de la Unidad de Coordinacién de
Ciberseguridad (Resolucién Exenta N° 5.006).

Durante ese afio, el asesor promovié una serie de
medidas relacionadas con los objetivos estratégicos.
Una de ellas consistié en fortalecer el CSIRT de
Gobierno, el cual depende del Ministerio del Interior
y Seguridad Publica,’ de conformidad con la Politica
Nacional de Ciberseguridad. Sumado a lo anterior,
en marzo de 2018, se aprobd una Politica Nacional
de Ciberdefensa y se creéd una unidad especifica
para coordinacién de la Defensa Nacional,'®
dependiente del Ministerio de Defensa, y una para
la industria y los sectores estratégicos, a través del
Ministerio de Hacienda. Mediante el recientemente
aprobado “Programa de Fortalecimiento de la Gestidn
Estratégica de la Seguridad Publica en Chile”, el BID y
el gobierno de Chile acordaron incluir un componente
especifico para fortalecer la politica nacional de
ciberseguridad a fin de garantizar “un ciberespacio
libre, abierto, seguro y resiliente”.**” En paralelo, el BID
apoya al gobierno de Chile con asesoria técnica en la
evaluacion de los niveles de preparacién y respuesta
en materia de ciberseguridad en el pais con el objetivo
de identificar, planificar y disefiar mejoras. ELCSIRT de
Gobierno es miembro de CSIRT Américas, lo que le da
acceso a toda la informacion que la plataforma tiene
para ofrecer, incluyendo el intercambio dindmico de

informacion a través del Malware Information Sharing
Platform and Threat Sharing (MISP) desplegado en la
red hemisférica.

Asimismo, el gobierno coordina a los reguladores
financieros en materia de ciberseguridad y riesgo
operacional en general a través del Grupo de Trabajo
de Continuidad Operacionaldel Consejo de Estabilidad
Financiera. El mandato del Grupo es: analizar los
riesgos operacionales de la infraestructura del
mercado financiero y sus participantes y principales
usuarios, entre los que se incluyen bancos, corredoras
de valores, fondos de pensiones y compaiiias de
seguros, y proponer los cambios legales y regulatorios
necesarios para mitigar estos riesgos y sus efectos
sobre el sistema financiero. Los miembros de este
Grupo de Trabajo pertenecen al Ministerio de
Hacienda, al Banco Central de Chile, a la Comisién
para el Mercado Financiero y a la Superintendencia de
Pensiones, y sesionan generalmente una vez por mes.

Uno de los pasos para alcanzar el primer objetivo de
la estrategia es identificar y priorizar la infraestructura
critica de informacién del pais. De acuerdo con la
estrategia, “la infraestructura de la informacién de
los siguientes sectores sera considerada como critica:
energia, telecomunicaciones, servicios sanitarios,
salud, servicios financieros, seguridad publica,
transporte, administracion publica, proteccion civil y
defensa, entre otras”.*

La estrategia también le da al Ministerio del Interior y
Seguridad Publica latarea de crearun grupo de trabajo
permanente para establecer un marco normativo para
infraestructura critica en Chile.!'* Ademas, de acuerdo
con la estrategia, “deberd evaluarse la pertinencia de
crear un CSIRT de infraestructura critica”. El sector
privado, la academia y la sociedad civil también han
sido actores activos, apoyando la redaccion de la
estrategia nacional de seguridad cibernética, lo cual
se llevo a cabo a través de una consulta publica.**?

La Alianza Chilena de Ciberseguridad, recién creada,
reune a organizaciones publicas y privadas, asi como
a instituciones académicas, con el fin de promover
la educacién y el uso responsable de la tecnologia,
y generar canales de comunicacién entre el sector



privadoy el gobierno, entre otras cosas.'** Sin embargo,
después de los ataques cibernéticos ocurridos en
2018, existe una mayor preocupacién por parte de
las empresas y organizaciones del sector privado en
cuanto al fortalecimiento de sus redes y sistemas.'**
De todos modos, en Chile hay varios proveedores de
servicios de seguridad cibernética.

Chile tiene un marco legal que se encuentra en proceso
de modificacién en materia de delitos informaticos
y de la protecciéon de datos personales. Con todo,
en materia de delitos informaticos existe la Ley N°
19.223 del afio 1993, que sanciona a aquellos que
realicen ilicitos sobre sistemas de informacién.*** Para
proteger los datos personales, Chile cuenta con la Ley
N° 19.628. *'¢ Ademas, en 2018 se aprobé una reforma
al numeral 4 del articulo 19 de la Constitucion Politica
de la Republica de Chile, el cual reconocia el derecho
a la honra y vida privada, y se introdujo la proteccién
de datos personales.**” Actualmente se encuentran en
tramitacion en el Congreso dos proyectos de ley, uno
que modifica la normativa en materia de proteccién
de datos personales (Boletin N° 11.144-07'*%) y otro
que adecta la normativa chilena al Convenio de
Budapest sobre Ciberdelincuencia, ademas de hacer
otras modificaciones en otros cuerpos legales (Boletin
N° 12192-25"°). Finalmente, existen iniciativas
legales en materia financiera (modificaciones a la Ley
General de Bancos en materia de riesgo operacional e
incorporacién de normas especificas de Informacion
de Incidentes Operacionales (RAN 20-8) y Gestion de
Continuidad del Negocio (RAN 20-9) de la Comision
para el Mercado Financiero (CMF).

Cabe agregar que el gobierno se comprometié a
ingresar el proyecto de Ley Marco de Ciberseguridad
para fines de 2019; ademas de los esfuerzos legales
realizados en esta materia, se ha trabajado en
modificaciones de cuerpos reglamentarios con el
propésito de mejorar los estandares de ciberseguridad
al interior de la administracion del Estado y articular
de manera efectiva las funciones del Comité
Interministerial de Ciberseguridad.

En 2018, Naciones Unidas clasific6 a Chile como
el segundo pais mas desarrollado en términos de
gobiernoelectrénico entre los paises de América Latina
y Caribe.’?® Ademas, el gobierno digital forma parte de
la “Agenda Digital 2020”, que consiste en “una hoja
de ruta que define los préximos pasos para concretar
una politica de desarrollo inclusivo y sostenible
a través de las Tecnologias de la Informacién y la
Comunicacién (TIC)".*# El “Gobierno Digital” es uno
de los ejes de la “Agenda Digital 2020”, junto con los
“Derechos para el Desarrollo Digital”, la “Conectividad
Digital”, la “Economia Digital” y las “Competencias
Digitales”.!?? Con fecha 24 de enero 2019, se dict6 un
instructivo presidencial en materia de transformacion
digital en el que se detallan cuatro medidas: Identidad
Digital, Cero Filas, Cero Papel y Coordinacion vy
Seguimiento.!* EL11 de noviembre de 2019, se publicé
la Ley N° 21.180 sobre “Transformacion Digital™*
que viene a realizar una reforma integral en materia
de procedimientos administrativos al interior del
Estado. Esta establece el formato electrénico para
los actos administrativos, ademas de fomentar el
uso de plataformas de interoperabilidad entre los
6rganos de la administracion del Estado, la creacion
de un repositorio digital y la trazabilidad de toda
comunicacién entre los distintos 6rganos de la
administracion del Estado.

En las universidades tanto publicas como privadas
hay carreras de grado, asi como posgrados vy
diplomados de especializacién relacionados con la
ciberseguridad. Se han desarrollado también otras
iniciativas, como la del Ministerio de Educacién, que
tiene el proyecto “Internet Segura” con el objetivo de
“entregar herramientas a los adultos para que puedan
acompafar a nifios, nifias y jovenes en su travesia
digital” y proporcionar “orientaciones a las escuelas
y liceos, desde una mirada mas pedagégica, para que
puedan formar ciudadanos digitales conscientes de
sus deberes y derechos”? Desde la entrada en vigor
de la Politica Nacional de Ciberseguridad, se han
impulsado varios programas de educacién continua y
posgrado en materia de ciberseguridad, tanto desde
la perspectiva técnica como legal, con el fin de formar
recursos humanos capacitados en estas areas.
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Colombia adopté en 2016 una segunda politica
nacional en materia de seguridad cibernética, después
de cinco afios de presentada la primera,'? cuyo objetivo
general es el de fortalecer las capacidades del Estado
para responder a las amenazas en materia de seguridad
cibernética y defensa en este campo del pais. La nueva
politica de seguridad digital apunta a fortalecer adn
mas las capacidades de todas las partes interesadas
para identificar, gestionar, tratar y mitigar los riesgos de
seguridad digital.'”’ Dentro de los principales aportes
de la nueva politica, se encuentra la figura de un
coordinador nacional de seguridad digital, rol que es
ejercido por la Presidencia de la Republica de Colombia.

Asimismo, como ente maximo para tratar temas
intersectoriales de seguridad digital, se creé el Comité
de Seguridad Digital, liderado por el Coordinador
Nacional de Seguridad Digital.'?® Por otra parte, dentro
de sus politicas de gestidon y desempeiio,’” el gobierno
nacional por primera vez incluyd la politica de seguridad
digital como parte integral de la operacién estratégica
de las entidades publicas y privadas.

Al mismo tiempo, el Ministerio de Tecnologia y las
Comunicaciones (MinTIC) tiene desplegado a nivel
nacional y territorial el modelo de seguridad vy
privacidad para apoyar la gestion e implementacion de
buenas practicas y estandares para proteger los activos
criticos de informacién, infraestructura tecnolégica, y
sistemas de informacién y comunicaciones, fomentando
la mejora continua.

Colombia ademas cuenta con el ColCERT, un equipo
nacional de respuestas a incidentes de seguridad digital,
que actualmente depende del Ministerio de Defensa
Nacional, y es el encargado de atender en primer término
los incidentes cibernéticos y proteger la infraestructura
critica cibernética nacional (ICCN).**° De igual forma, se ha
venido desarrollando un plan para fortalecer la proteccién
de la infraestructura critica cibernética mediante una guia
paralaidentificaciénde laICCN y programas de proteccion
sectorialdelamisma.** Enapoyoalatransformaciondigital
de Colombia, a finales de 2018 el BID aprob6 el “Programa
para la mejora de la conectividad y digitalizacion de la
economia” a través de un “Préstamo Basado en Politicas”
(Policy-Based Loan o PBL, por sus siglas en inglés).**? Este
programa concreta iniciativas de fortalecimiento de las
capacidades nacionales en ciberseguridad. Si bien el

gobierno ha tomado medidas significativas para asegurar
el ciberespacio del pais con las dos politicas de seguridad
cibernética, el sector privado (en particular las pyme) atin
tiene un largo camino por recorrer para estar preparado
para las actuales amenazas en este campo.

Los colombianos tienen amplias oportunidades de
continuar con estudios en seguridad cibernética tanto a
nivel de grado como de posgrado. Ademas, el MinTIC ha
otorgado becas a funcionarios publicos de las areas de
seguridad digital y ciberdefensa,'** y también patrocina
cursos de seguridad digital y capacitaciones para las
diferentes ramas del servicio publico relacionadas
con las TIC.*** De igual forma, se han realizado varios
programas de capacitacion en colaboracion con otras
instituciones como MinTIC, la OEA y la Fundacion Citi, y
se han beneficiado 40 estudiantes de ingenieria de bajos
ingresos.** Finalmente, MiInTIC tiene una campana
llamada “En TIC Confio” que busca promover y crear
conciencia sobre el uso responsable de Internet y las
TIC.1¢

El delito cibernético estd cubierto en la Ley N° 1.273 de
2009 que modifica el Cédigo Penal de forma de incluir
esta modalidad de delito.”*” Para la proteccién de datos
y privacidad, Colombia cuenta con la Ley N° 1.581 de
2012.1*® Asimismo, el pais también tiene una Delegatura de
proteccion de datos personales,*’ que se encarga, entre
otros temas, de velar por que se cumpla toda la normativa
relacionada con la proteccion de datos y por divulgar a
los usuarios sus derechos con respecto a la proteccién de
datos personales. Esta ley se aplica a las bases de datos
publicas y privadas.

Colombia es miembro tanto de Interpol como de
Europol**y ha priorizado su participacién en escenarios
internacionales.*** Ademds, mediante la Ley N° 1.928
del 24 de julio de 2018, se aprobo el Convenio sobre
la Ciberdelincuencia (Convenio de Budapest, 2001)**? y
depositd su instrumento de adhesion el 16 de marzo de
2020.

La politica de gobierno digital’** esta establecida en el
Decreto N° 1.008 de 2018, donde se la describe como
“el uso y aprovechamiento de las TIC para consolidar
un Estado y ciudadanos competitivos, proactivos, e
innovadores, que generen valor puablico en un entorno
de confianza digital”.
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En 2017 el Ministerio de Ciencia, Tecnologia y
Telecomunicaciones (MICITT) de Costa Rica presento
la Estrategia Nacional de Ciberseguridad con el
objetivo de disefiar un marco para orientar las
acciones que el pais puede tomar con respecto al
uso seguro de las TIC, desarrollar la coordinacion y
cooperacion entre las partes interesadas, y promover
medidas de educacién, prevenciéon y mitigacion del
riesgo de utilizar las TIC.*** Sin embargo, si bien las
normas de seguridad cibernética a nivel nacional
se publicaron hace poco, Costa Rica ya habia dado
pasos significativos para asegurar su ciberespacio.
En 2012 se cred un CSIRT nacional bajo el MICITT por
medio del Decreto N° 37.052 para coordinar entre
los diferentes interesados todo lo relacionado con
informacion y seguridad cibernética, y para formar
un equipo de expertos en seguridad TIC destinado
a prevenir y responder a los incidentes cibernéticos
contra las instituciones gubernamentales.'*> Ademas,
CSIRT-CR es miembro de la red CSIRT Américas.

La Estrategia Nacional define la infraestructura
critica en términos de “sistemas de informacién y
redes, que en caso de falla podrian tener un impacto
serio en la salud, la seguridad fisica y operativa,
la economia y el bienestar de los ciudadanos, o el
funcionamiento efectivo del gobierno y economia
del pais”. La Estrategia también describe la necesidad
de determinar la infraestructura critica del pais y
crear un comité para generar politicas conformadas
por miembros de entidades publicas y privadas
clasificadas como infraestructura critica.

EL conocimiento sobre cuestiones de seguridad
cibernética por parte del sector privado es limitado,
pero desde 2017 proliferan las empresas enfocadas
en brindar soluciones y servicios de ciberseguridad.'“

Los costarricenses tienen muchas oportunidades
de seguir estudiando sobre seguridad cibernética, y
algunas universidades ofrecen programas mas cortos
de capacitacion y diplomados.!¥’ También se han
realizado varios eventos de creacién de capacidad en
colaboracién con instituciones internacionales, como
la capacitacion brindada por el Centro Criptolégico
Nacional de Espafa para funcionarios publicos y la
capacitacion profesional en colaboracion con la OEA
y la Fundacién Citi.*#®

En 2012, Costa Rica aprob6 el Decreto Legislativo N°
9.048, mediante el cual se reformé el Cédigo Penal
para introducir formalmente disposiciones para el
delito cibernético.’* Algunos argumentan que esto no
es suficiente, ya que hay problemas con la aplicacion
del marco y el decreto no es exhaustivo, lo que deja
sin regulacion los delitos como skimming (robo
de informacion de la tarjeta de crédito), grooming
(generar la confianza de alguien para aprovecharse
de este), o el ciberacecho.**® Costa Rica ha adherido
al Convenio de Budapest en 2017, asi como también
a otros convenios, y esta desarrollando una estrategia
nacional contra el ciberdelito.

Para la privacidad y proteccién de datos, Costa Rica
cuenta con la Ley N° 8.968 de Proteccion de la Persona
frente al tratamiento de sus datos personales.’>* Esta
ley se aplica a las bases de datos de los sectores
publico y privado.

Desde 2010 Costa Rica tiene un borrador de estrategia
paraelgobierno electrénico con lavisiéon de ser un pais
de referencia en América Latina en lo que concierne
al gobierno digital mediante servicios centrados
en el ciudadano, transparencia en los servicios e
interconexién de instituciones gubernamentales
basadas en un entorno favorable para las TIC y
el establecimiento de una sociedad igualitaria y
segura.'*?
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Dominica adn no ha establecido una estrategia
nacional de ciberseguridad, pero ya ha redactado
un borrador en colaboracién con la OEA: la Iniciativa
contra el Delito Informatico de la Mancomunidad
y el Consejo de Europa. Este borrador de estrategia
describe cuatro pilares: (i) el gobierno y la ley para
fortalecer la capacidad de gobernar, mediante
mecanismos de ciberseguridad, y enjuiciar los
delitos cibernéticos; (ii) la cooperacién de las partes
interesadas en la distribucion de las responsabilidades
de ciberseguridad entre todas las partes afectadas;
(iii) la creaciéon de capacidad y sensibilizacién
para garantizar que haya suficientes profesionales
técnicamente capacitados para trabajar en el campo
de la ciberseguridad; y (iv) las consideraciones
técnicas que exigen la creacion de un CSIRT nacional.
Ademas, el borrador de la estrategia, que define qué
es la infraestructura critica, incluye la red eléctrica,
las comunicaciones, los métodos de suministro
financiero, agua y alcantarillado, transporte, aduanas
autoridades portuarias, y el dominio de nivel superior
de cédigo de pais (CCTLD, por sus siglas en inglés).

La oportunidad para que los dominiqueses reciban
capacitacién en ciberseguridad es muy limitada.
De todos modos, si bien no se ofrecen titulos
cibernéticos especificos a nivel nacional, el Dominica
State College si ofrece titulos de Licenciatura en
Informatica y Tecnologia de la Informacion.’>3

EL gobierno, en asociacién con India, también ha
abierto el Centro de Excelencia de las TIC para
brindarles a los ciudadanos la oportunidad de
aprender sobre estas tecnologias. Como siguiente
paso, el Director de Telecomunicaciones explorarara
el establecimiento de un Centro para la Excelencia en
Ciberseguridad.**

En afios recientes, Dominica ha promulgado
legislacion relacionada con el ciberespacio, dentro de
la cual cabe citar la Ley de evidencia electrénica de
2010,*** la Ley de archivo electronico de 2013,**¢la Ley
de transferencia electrénica de fondos de 2013’ y Ley
de transacciones electrénicas de 2013.**® En relacion
con la criminalizaciéon de los delitos cibernéticos,
Dominica cuenta con un proyecto de ley sobre delitos
electrénicos de 2013 que dispone la “prevencion
y el castigo de los delitos electrénicos y asuntos
relacionados”. Sin embargo, aiin no se ha convertido
en ley. Del mismo modo, también existe el Proyecto
de Ley de Proteccién de Datos para legislar sobre
la proteccién de la informacion privada procesada
por organismos publicos y privados. No obstante, al
igual que en el caso del proyecto de ley de delitos
electrénicos, este todavia se estd revisando y esta
siendo considerado para su aprobacion como ley.
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Si bien Ecuador adn no cuenta con una estrategia de
seguridad cibernética, si ha logrado hacer avances
significativos en la mejora de sus capacidades
cibernéticas y en el enfrentamiento de amenazas,
apoyado por el establecimiento de un grupo de
trabajo para el desarrollo de la estrategia nacional
de ciberseguridad. Esto se debe en gran parte al
establecimiento de EcuCERT, el equipo de respuesta
ante incidentes cibernéticos del pais que depende
de la Agencia de Regulacion y Control de las
Telecomunicaciones (ARCOTEL).**® Ademas, desde
2018 el BID esta aportando asesoramiento técnico al
pais para que se puedan identificar, evaluar y planificar
los niveles de preparacion en seguridad cibernética
nacional, de modo de contar con elementos técnicos,
estratégicos, normativos y de gobernanza que el
gobierno pueda utilizar en su formulacién de la
Estrategia Nacional de Ciberseguridad.

Cabe destacar que EcuCERT es miembro de CSIRT
Américas, por lo que se beneficia de la red de
colaboracioén, intercambio, estimulo y participacién
en proyectos técnicos entre los CSIRT nacionales, de
defensa, policiales y gubernamentales de los paises
miembros que proporciona la organizacién. Ademas,
la Direccién de Arquitectura Tecnoldgica y Seguridad
de la Informacion es responsable de la coordinacion
de la seguridad cibernética del pais y tiene, como una
de sus tareas, la formulacién, evaluacién, coordinacion
y gestion de los programas gubernamentales de
seguridad cibernética.’s°

Si bien existe cierta provision de servicios de seguridad
cibernética por parte del sector privado, parece haber
una necesidad de mejora en cuanto a la concienciay la
preparacién para enfrentar amenazas en este campo.
Un estudio realizado por Deloitte en 2018 encontré
que el 50% de las empresas “ha implementado un
programa de concientizacién en ciberseguridad de los
empleados”.Sinembargo, “el 70% de las organizaciones
afirma no tener certeza de la efectividad de su proceso
de respuesta ante incidentes de ciberseguridad” y el
presupuesto para la ciberseguridad es la barrera mas
importante con que se enfrentan las organizaciones.’**

Las universidades publicas y privadas ofrecen algunos
cursos, y también hay cursos de capacitacién enfocados
en seguridad cibernética y en otros importantes temas
TIC. Sin embargo, Ecuador enfrenta actualmente un
déficit en profesionales de seguridad cibernética.*¢

La Ley N° 2002-67 sobre comercio electrénico, firma
electrénica y mensajes de datos describe las normas
querigen sobre delito cibernético y sefala las reformas
pertinentes del Cédigo Penal.'** Ademas, los articulos
229 a 234 del Cddigo Penal establecen el marco para
el tratamiento de los delitos contra los activos de
los sistemas de informacién y comunicacién.'** Con
respecto a la proteccion de datos y la privacidad, estos
ambitos cuentan con proteccion constitucional.'®> En
efecto, la Constitucién estipula que los ciudadanos
tienen derecho a la proteccion de sus datos personales.
Hay leyesy reglamentos relacionados con la proteccién
de datos personales, pero no hay una ley especifica
acerca del tema.'*® Sin embargo, existe un proyecto de
ley sobre la Proteccién de la Privacidad de los Datos
Personales.'*” Ademas, el Sistema Nacional de Registro
de Datos Publicos (SINARDAP) esta realizando mesas
de trabajo para la revision del anteproyecto que sera
presentado a la Asamblea Nacional.*¢®

Respecto del gobierno electrénico, Ecuador establecid
el Plan de Gobierno Electrénico 2014-2017, cuyo
objetivo es ejecutar un modelo de gobierno electrénico
sostenible e inclusivo que tenga en cuenta los aspectos
politicos, sociales y ambientales, con el objetivo de
consolidar un gobierno cercano, abierto, eficiente
y efectivo.’*® Este plan fue actualizado con el Plan
Nacional de Gobierno Electrénico 2018-2021, que
toma los diferentes aspectos del primero y determina
qué mejoras necesita.'’’

Por ultimo, la Ley del Sistema Nacional de Contratacién
Publica, reformada en 2018, requiere seguridad de la
informacion durante todo el proceso de adquisiciones,
y ha creado el Servicio Nacional de Contratacion
Publica (SERCOP), organismo auténomo responsable,
entre otras cosas, de establecer las politicas y
condiciones de uso de la informacién y herramientas
electrénicas, y de modernizar herramientas conexas al
sistema electrénico de contratacion publica y subastas
electrénicas.*’”*
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Si bien El Salvador actualmente no cuenta con una
estrategia nacional de seguridad cibernética, tener
una Politica Nacional de Ciberseguridad es uno de los
objetivos de la Estrategia de Gobierno Digital 2018-
2022,72 “resultado de un proceso de consulta, donde
participaron expertos internacionales, la academia,
instituciones del gobierno, el sector privado y
organizaciones de sociedad civil”}”* El pais tiene un
CSIRT reconocido a nivel nacional, SalCERT, que debe
responder a incidentes de seguridad cibernética y
coordinarse con otros equipos de respuesta.

En los ultimos afos, EL Salvador ha intercambiado
conocimientos sobre temas como la proteccién de
la infraestructura critica y la mejora de la seguridad
cibernética, con Ecuador, Espana, Israel y Republica
de Corea, entre otros paises.'’*

EL Salvador cuenta con la participacion del sector
privado en la provisién de servicios de seguridad
cibernética, lo cual abarca desde analisis hasta
capacitacién. Con respecto a la educacién en
seguridad cibernética, se han abierto oportunidades
de estudio en algunas universidades.’”> Asimismo,
hay algunas empresas privadas que ofrecen cursos
de capacitacion en seguridad cibernética, y han
descubierto que existe una brecha en este campo en
las instituciones de educacién superior.

Donde El Salvador ha logrado un avance significativo
es en materia de legislacion relativa al delito
cibernético. En 2016 se aprobd la Ley Especial contra
los Delitos Informaticos y Conexos con el objetivo

de proteger los derechos legales de las conductas
delictivas cometidas utilizando TIC, asi como de
prevenir delitos cometidos contra datos almacenados,
procesados y/o transferidos.’’¢

Los articulos 24 a 26 del Decreto N° 260 de la Ley
Especial contra los Delitos Informaticos y Conexos se
refieren a la proteccion contra el uso, la contratacion
y la transferencia, y la revelacién indebida de datos
personales. Ademas, el Decreto N° 1337 de la Ley de
Firma Electrénica protege los datos personales que
necesitan los proveedores de servicios. Sin embargo,
no existe una legislacién integral sobre el tema, por
lo que la proteccién de datos y la privacidad no se
abordan adecuadamente.

Ademas del desarrollo de la Estrategia de Gobierno
Digital 2018-2022,'7¢ El Salvador ha tomado algunas
medidas concretas para establecer el gobierno
electrénico, como el lanzamiento del proyecto para
el Sistema Integrado de Gestion Administrativa y la
Politica Nacional de Datos Abiertos que se agregé
al nuevo portal datos.gob.sv, un sitio que contiene
mas de 20 bases de datos de informacién publica.'””
Asimismo, en 2016 se cre6 la Direccién de Gobierno
Electrénico, que es la encargada de coordinar
iniciativas con las instituciones publicas, y hay una
plataforma que estd en funcionamiento desde
inicios del 2017'%° para facilitar el intercambio de
informacion del gobierno aplicando los lineamientos
de seguridad.*®
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En 2014 la Comisién Nacional de Regulacién de las
Telecomunicaciones de Grenada informé que estaba
trabajando con el gobierno para establecer una
estrategia de ciberseguridad que también permitiria
el establecimiento de un CSIRT nacional.**? Sin
embargo, hasta la fecha no ha habido mas anuncios
al respecto. En este sentido, el gobierno ha estado
invirtiendo en varios proyectos relacionados con las
TIC, como el programa Una tablet por nifio(a) (One
Tablet One Child) del Ministerio de Educacién y una
base de datos centralizada para facilitar la oferta de
servicios gubernamentales a los ciudadanos en linea.
Por otro lado, hay poca evidencia de coordinacién
entre el gobierno y los propietarios de activos de
infraestructura critica.'®®

En general, la sociedad civil y el sector privado
tienen un conocimiento y una conciencia limitados
sobre ciberseguridad. Al no contar con mecanismos
de notificacion, se hace muy dificil sacar a la luz la
ciberdelincuencia. En lo que respecta a educacion y
capacitacién, la educacion en Tl forma parte de la
estrategia TIC. Sin embargo, alin existen oportunidades
muy restringidas en capacitacion a nivel local sobre
seguridad cibernética.

En 2013, Granada adoptd la Ley de delitos electrénicos,
cuyo objetivo es incluir ese tipo de delitos en el Codigo
Penal. La Ley define los delitos especificos, asi como el
procedimiento para investigarlos.’®* Si bien Granada
no tiene legislacion para la protecciéon de datos y
de la privacidad, forma parte de la Organizacién de
Estados del Caribe Oriental, que cuenta con una ley
de proteccién de datos que se aplica a la manera en
que se procesan los datos en los Estados Miembros.

El pais tiene una estrategia de gobierno electrénico,
como parte de la Estrategia TIC 2006-2010, cuyo
objetivo es estar “centrada en el ciudadano, en la
prestacion de mejores niveles de servicio al cliente
y en una mayor satisfaccién ciudadana”. ** Ademas,
Granada integra la estrategia de gobierno electrénico
de la Comunidad del Caribe (CARICOM) de 2014, que
apunta a proporcionar mejoras sostenibles para la
prestacion de servicios publicos mediante el uso de
TIC.*¥” Sin embargo, hay poca evidencia que sugiera que
se ha avanzado mucho en la provisién electrénica de
servicios publicos.®
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Junto con Republica Dominicana, Guatemala es
el pais de la region que mas recientemente se unié
al grupo de aquellos que cuentan con estrategias
nacionales de seguridad cibernética. En efecto,
en junio de 2018, el gobierno lanzé su estrategia
nacional de seguridad cibernética con el objetivo de
fortalecer las capacidades de la nacién, creando el
entorno y las condiciones necesarias para garantizar
la participacion, el desarrollo y el ejercicio de los
derechos humanos en el ciberespacio.’®® Ademas,
Guatemala tiene el CSIRT-gt como un equipo de
respuesta a incidentes, bajo la supervision del
Ministerio de Gobernacion'®® y el cual es miembro de
la red CSIRT Américas.

Aunque aun no hay una definicion formal de
infraestructura critica en el pais, uno de los pasos
establecidos en el eje legislativo de la estrategia de
seguridad consiste en crear, aprobar e implementar
una ley de infraestructura critica para identificar y
analizar las caracteristicas principales de los sectores
que proveen servicios esenciales, y establecer
medidas de prevencion, proteccién y recuperacion
contra amenazas.

Guatemala tiene varios proveedores de servicios
de seguridad cibernética, ademas de un CERT para
el sector privado.** Asimismo, algunas empresas
buscan sensibilizar a la poblacién sobre la seguridad
cibernética.’®> Del mismo modo, el Capitulo de
Guatemala de Internet Society cuenta con un grupo
de trabajo que, entre otras cosas, tiene el objetivo
crear conciencia sobre la seguridad cibernética y
ofrece talleres sobre cémo gestionar los incidentes.*”

Si bien no existen muchas oportunidades para
continuar la educacion terciaria en ciberseguridad,
hay algunas opciones de formacién adicional
disponibles. Ademas, la estrategia nacional de
seguridad cibernética tiene un eje educativo con
el objetivo de aumentar la oferta en educacion y
capacitacién en seguridad cibernética en Guatemala

para poder satisfacer la demanda técnica y
profesional en todos los sectores. También se han
desarrollado varios eventos de capacitacién de parte
del gobierno, en colaboracién con otras entidades,
como el taller sobre amenazas cibernéticas'** o la
capacitaciéon para el primer CSIRT en colaboraciéon
con la OEA.*®

Guatemala esta en el proceso de desarrollar una
legislacion especifica para el delito cibernético.
Sin embargo, existe la Iniciativa legislativa N° 5.254
de 2017, que “dispone aprobar una ley contra la
ciberdelincuencia”**® El proyecto de ley “tiene por
objeto dictar medidas de prevencion y sancion de los
actos ilicitos de naturaleza informatica, cometidos a
través de artificios tecnolégicos, mensajes de datos,
sistemas o datos informaticos, asi como medidas de
proteccion contra la explotacién, la pornografia y
demds formas de abuso sexual con menores de edad y
que se realicen por medio de sistemas informaticos”.*”’
Del mismo modo, existe una iniciativa legislativa
para la proteccién de datos y de la privacidad, que
se aplicara a las bases de datos del sector publico y
privado.'?®

Por ultimo, el pais tampoco cuenta con una estrategia
de gobierno electrénico. Sin embargo, el gobierno
electronico es uno de los ejes de accion de la
Comisién Presidencial de Gestién Publica Abierta y
Transparencia, cuya mision es apoyar las acciones de
los ministerios e instituciones del Poder Ejecutivo para
continuar la aplicacién de las medidas que provienen
de convenciones internacionales sobre transparencia,
gobierno electronico, lucha contra la corrupcién y
gobierno abierto.”

La Ley de Combate a la Ciberdelincuencia con el
apoyo de OEA y el Consejo de Europa fue presentada
en Marzo 2017. En abril 2020, Guatemala fue invitada
a ascender a la convencién de Budapest.
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En marzo de 2019 se establecié en Guyana un Grupo
de Trabajo de Estrategia Nacional de Ciberseguridad
para desarrollar una estrategia nacional bajo la guia de
la OEA. Como parte de esta iniciativa, y en asociacion
con la OEA, en julio de 2019 se realizé una consulta
nacional con las partes interesadas. Actualmente se esta
revisando un borrador preliminar de la estrategia. El
pais establecié su CSIRT nacional, el CIRT.GY, en 2013,2%°
con la misién de “mejorar la preparacién y respuesta
de ciberseguridad nacional a través de medidas de
seguridad proactivas y mecanismos de intercambio de
informacion”. Los servicios se ofrecen a los sectores
publico y privado, asi como a los miembros de la
sociedad civil afiliados a Guyana. EL CIRT.GY se enmarca
en el ambito del Ministerio de Telecomunicaciones
Publicas.?® Ademas, es miembro de CSIRT Ameéricas,
aprovechando la naturaleza colaborativa de la red,
y se ha asociado con otros equipos de respuesta de
emergencia (CERT) como los de Colombia, Estonia y los
Paises Bajos.

En Guyana siguen sin existir muchos proveedores
de servicios de ciberseguridad del sector privado
disponibles, y el enfoque de ciberseguridad para los
ejecutivos se encuentra en fase reactiva. Sin embargo,
la ciberseguridad estd comenzando a ser discutida
con mayor frecuencia en los altos niveles directivos.
Por otro lado, las instituciones de la sociedad civil ain
desconocen la importancia de las buenas practicas en
ciberseguridad.?

En cuanto a la capacitaciéon en ciberseguridad, hay
algunas oportunidades disponibles. Al nivel profesional
o superior existen algunas ofertas de Licenciatura en
Informatica y TI. Si bien no se cuenta con un programa
dedicado a la seguridad cibernética, ahora se ofrece
un curso certificado de posgrado en Seguridad de la
Red en el Centro para la Excelencia en Tecnologia de
la Informacidn recientemente lanzado (se trata de un
acuerdo bilateral entre el gobierno de India y el de
Guyana). Este programa inicialmente se dirigio al sector
publico, pero existen planes para ampliar su audiencia
de modo de incluir también al sector privado.

El gobierno ha tomado varias medidas para crear
conciencia sobre ciberseguridad. En abril de 2019
Guyana se beneficié de una campaiia de sensibilizacién
del publico de un afio de duracién, disefiada por el

Programa de Seguridad Cibernética del Reino Unido. La
clave para su divulgacion fue el lanzamiento del sitio
web www.getsafeonline.gy.?> Ademas, en septiembre
de 2019 el Ministerio de Telecomunicaciones Publicas
colaboré con Get Safe Online para organizar un taller
de capacitacion sobre sensibilizacién en ciberseguridad.
Entre los participantes hubo 124 funcionarios publicos
pertenecientes a 50 instituciones publicas. Asimismo,
en octubre de 2019, para celebrar el mes de la
concientizacion sobre ciberseguridad, se implementé
una campaiia nacional de concientizacion publica que
incluyé charlas de radio, anuncios en redes sociales y
sesiones de concientizacién en instituciones educativas
secundarias y terciarias, asi como en el sector publico.

Conrespecto alcibercrimen, en 2017 la Fuerza de Policia
de Guyana, en colaboracién con el sector privado,
abrié un Centro de Ciberseguridad con el objetivo de
ensefiar a la policia, a la comunidad empresarial y al
publico en general cémo responder a este problema.?**
Mds tarde, en enero de 2019, la Fuerza de Policia de
Guyana establecié formalmente una Unidad de Delitos
Cibernéticos orientado a investigar y enjuiciar delitos
cometidos con tecnologia informatica. La legislacion
sobre delitos cibernéticos se promulgé en 2018, después
de haber sido tratada durante dos afios.”*>?° Esta abarca
una serie de delitos de ciberdelincuencia y métodos de
ejecucion.’”” Guyana aun no ha aprobado legislacion
sobre privacidad y proteccion de datos.?*®

La estrategia de administracion electrénica del pais esta
anclada en la Estrategia de Desarrollo del Estado Verde:
Visién 2040. Esta es la politica nacional de desarrollo de
20 afios de Guyana que refleja la visién y los principios
rectores de la “agenda verde”. El objetivo central es
lograr un nivel de desarrollo que proporcione una mejor
calidad de vida para todos los guyaneses, en funcién de
la riqueza natural del pais: su diversidad de gentes y sus
abundantes recursos naturales (tierra, agua, bosques,
minerales y agregados, biodiversidad). La utilizacién
adecuada de las TIC puede mejorar la vida de todos los
guyaneses y, por lo tanto, es un componente transversal
de la Estrategia de Desarrollo del Estado Verde: Vision
2040. Las TIC tienen el potencial de hacer que los
servicios gubernamentales sean mas amplios, efectivos
y receptivos, y la capacidad para impulsar la nueva
actividad empresarial con sentido ecolégico.?”
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Haiti adin no tiene una estrategia nacional de
ciberseguridad ni un CSIRT nacional. Sin embargo,
el gobierno es consciente de que la ciberseguridad
cada vez cobra mas importancia y en consecuencia
ha tomado algunas medidas. En 2015 el Ministerio
de Obras Publicas, Transporte y Comunicaciones
(MPTC, por sus siglas en francés) creé un grupo de
trabajo para la ciberseguridad y el delito informatico
(GTCSC, por sus siglas en francés) con la misién de
desarrollar e implementar una estrategia nacional
de ciberseguridad. En 2016 este grupo dirigié un
taller sobre proyectos de ley para la ciberseguridad,
la ciberdelincuencia, las interceptaciones de
comunicacion, las transacciones y las pruebas
electrénicas con participantes del sector bancario,
operadores de telefonia celular, proveedores de
servicios de Internet, la Policia Nacional, el Ministerio
de Seguridad Publica y otras instituciones estatales,
diversas entidades de la Universidad Estatal de Haiti,
y los presidentes de las comisiones permanentes de
telecomunicaciones, informacion y comunicacion de
ambas cdmaras del Parlamento.?° Ademds, en mayo
de 2018 una delegacion del Centro de Informacion
de la Red de América Latina y el Caribe se reunio
con el director general del Consejo Nacional de
Telecomunicaciones (CONATEL) para estudiar, entre
otras cosas, la colaboracién para establecer un CSIRT
nacional.?*!

Al sector privado le preocupa que las instituciones
del sector publico y las del propio sector privado no
conozcan los riesgos para sus sistemas, y quienes
forman parte de él consideran que se deberia realizar
periédicamente una “auditoria tecnolégica” para
ver donde hay vulnerabilidades.”? A medida que
aumenta el uso de redes para asuntos personales o
profesionales en Haiti, el riesgo en ciberseguridad se

eleva. Esto lleva a la necesidad de contar con politicas
y legislacion para regular el ciberespacio, elementos
que aun son inexistentes en el pais.”** En general, el
sector privado parece tener una conciencia general
sobre la importancia de la ciberseguridad. Por otro
lado, hay entidades involucradas en la organizacion
de eventos para crear conciencia, y la realizacién de
talleres y capacitaciones sobre ciberseguridad, como
el “Haiti Cybercon” que tuvo lugar en octubre de
2018.24

En cuanto a la formacién especifica, se ofrecen
algunos cursos en ciberseguridad, aunque no hay
titulos especificos en esta materia. Sin embargo,
Haiti envié a algunos participantes a capacitaciones
organizadas por la OEA en 2017 y 2018, como el
Summer Bootcamp organizado por la OEA y el
INCIBE, o el Taller Subregional sobre Proteccion de
Infraestructuras Criticas que tuvo lugar en Panama.?*®

En la actualidad, Haiti ain no cuenta con una
legislacion sobre delito informatico, ni para la
proteccion de datos y privacidad.?¢ Sin embargo, se
encuentra encaminada la legislacion sobre delitos
cibernéticos, como lo demuestra el taller de 2016 para
la presentacion de proyectos de ley sobre el tema. Con
respecto a la proteccion de datos y privacidad, hay
poca evidencia que demuestre que se esté haciendo
algo en ese campo.

Por ultimo, aunque Haiti no tiene una estrategia de
gobierno electrénico dedicada, parte de su Plan de
Desarrollo Estratégico 2030 abarca la modernizacidn
digital de la administracion publica.?’’ El pais cuenta
con una plataforma de gobierno integrada,?® pero
todavia no les ofrece servicios de gobierno electrénico
a sus ciudadanos.?*’



Politica y Estrategia de Seguridad Cibernética

11Estrategia Nacional de Seguridad Cibernética -------------

Desarrollo de la Estrategia

Organizacién

2Respuesta a Incidentes
Identificacion de Incidentes
Organizacién

Coordinacion

Modo de Operacién

13 Proteccion de la Infraestructura Critica (

Identificacion
Organizacién

Gestion de Riesgos y Respuesta

4Manejo de Crisis

Manejo de Crisis

1> Defensa Cibernética

Organizacion

Coordinacién

- Redundancia de Comunicaciones

- |
- |
Contenido ] |
- |
- |
- - [ _§ |
|
- |
- |
- |
- |
Estrategia - |
- |
- |
|

Redundancia de
Comunicaciones

2016

Cultura Cibernética y Sociedad

Z1Mentalidad de Seguridad Cibernética

Gobierno -
Sector Privado -

Usuarios -

2020

>2Confianza y Seguridad en Internet

Confianza y Seguridad en
el Internet del Usuario

Confianza del Usuario
en los Servicios de -
Gobierno Electrénico

Confianza del Usuario
en los Servicios de -
Comercio Electrénico

23 Comprensién del Usuario de la Proteccion de

la Informacidn en Linea

Comprensién del Usuario de
la Proteccién de Informacién
Personal en Linea

Z4Mecanismos de Denuncia

Mecanismos de Denuncia

>>Medios y Redes Sociales

Medios y Redes Sociales




& p;

de Seguridad Cibernética

*1Gensibilizacion

Formacién, Capacitacién y Habilidades

2020

Programas de Sensibilizacion ..

Sensibilizacion Ejecutiva .

32Marco para la Formacion
Provisién ...

Administracién L 1 7 ] ]

33Marco para la Capacitacion Profesional --
Provision ..

Apropiacién N BN -

/
/‘" D4 2016

Marcos Legales y Regulatorios

2020

“1Marcos Legales

Marcos Legislativos para

la Seguridad de las TIC mose

Privacidad, Libertad
de Expresién y Otros
Derechos Humanos en Linea

Legislacién Sobre

T T 1]
Proteccién de Datos

Proteccion Infantil en Linea 1 7 ] |

Legislacién de Proteccidn

al Consumidor e

Legislacion de
Propiedad Intelectual mememe
Legislacion Sustantiva

Contra el Delito Cibernético mesee

Legislacién Procesal

Contra el Delito Cibernético mememe

“2Gistema de Justicia Penal

Fuerzas del Orden ..

Enjuiciamiento N BN -

Tribunales 1 7 ] |

43Marcos de Cooperacion Formales e Informales

para Combatir el Delito Cibernético

Cooperacién Formal N BN BN .

Cooperacién Informal L 1 7 7

¥ ps

51Cumplimiento de los Estandares

Estandares de
Seguridad de las TIC

Estandares en Adquisiciones

Estandares en el
Desarrollo de Software

52Resiliencia de la Infraestructura de Internet

Resiliencia de la
Infraestructura de Internet

Estandares, Organizaciones y Tecnologias

2020

53Calidad del Software

Calidad del Software

54Controles Técnicos de Seguridad

Controles Técnicos de Seguridad

55Controles Criptograficos

Controles Criptograficos

56Mercado de Seguridad Cibernética

Tecnologias de
Seguridad Cibernética

Seguro Cibernético

57Divulgacién Responsable

Divulgacién Responsable




Habitantes

Ref: Banco Mundial*

2017

9.429.013

onduras

Abonos a
teléfonos
celulares

Ref: ITU**

2017

8.233.499

Personas
con acceso a
Internet

2017

2.988.997

Porcentaje de

penetracion de
Internet

Ref: ITU**




Honduras ha puesto en marcha el proyecto de Ley
Nacional de Ciberseguridad y Medidas de Proteccién
ante los Actos de Odio y Discriminacion en Internet y
Redes Sociales, que refleja la necesidad de crear una
estrategia nacional de seguridad cibernética, asi como
un comité interinstitucional de seguridad cibernética
quese encargue deldesarrollo y de laimplementacion
de la estrategia.??® Asimismo, en 2016 el pais llegd a
un acuerdo de cooperacién con Israel enfocado en
“fortalecer las capacidades de prevencion, defensa y
reaccion ante eventuales ciberataques a instituciones
gubernamentales, administradores de infraestructura
y servicios criticos”??* Por otro lado, mediante el
programa “Transformacion Digital para una Mayor
Competitividad”, el BID y el gobierno de Honduras
estan por modernizar aspectos de la ciberseguridad
del pais.??

Honduras todavia no tiene un CSIRT nacional, pero
existen entidades privadas que prestan servicios
de respuesta a incidentes. Aunque hay mucho que
avanzar en materia de proveedores de servicios
de ciberseguridad, las principales firmas del sector
privado han comenzado a priorizar la seguridad
cibernética y tomar precauciones al respecto.??*

El gobierno hondurefio ha tomado varias medidas
para fortalecer las oportunidades de capacitacién en
seguridad cibernética para sus funcionarios publicos
y las fuerzas armadas. Para empezar, estas ultimas
firmaron un acuerdo con México para “mejorar las
areas de cooperacion en educacién naval y militar,
adiestramiento y capacitacion, seguridad y defensa
nacional, ciberseguridad y ciberdefensa”.?* Ademas, la

Comisién Nacional de Telecomunicaciones (CONATEL)
organizo6 un taller de dos dias sobre ciberseguridad
como parte de una estrategia nacional’”y, aunque
limitada, existe una oferta de cursos de seguridad
informatica y de cursos introductorios virtuales
gratuitos sobre el mismo tema.

Conrespecto a la legislacion, Honduras ha progresado
este afno. El Congreso estd revisando la Ley de
Seguridad Cibernética, nombre con el que se conoce
a la mencionada Ley Nacional de Ciberseguridad
y Medidas de Proteccion Ante los Actos de Odio y
Discriminacién en Internet y Redes Sociales. Asimismo,
para proteger los datos y la privacidad, el Congreso
aprobo el proyecto de legislacion sobre la proteccion
de lainformacién personal después del tercer y ultimo
debate en abril de 2018.2%¢ Esta nueva ley se aplica a
las bases de datos del sector publico y privado.?”’

En lo que respecta a los avances en tecnologia, el
gobierno digital es uno de los cuatro ejes estratégicos
de la Agenda Digital de Honduras 2014-2018. El
objetivo es promover las TIC para crear un nuevo
modelo de administracion publica que mejore
la provision de servicios e informacion, asi como
aumentar la eficiencia, efectividad y transparencia
del sector publico. Las principales iniciativas que se
pondran en marcha abarcan la creacién de una red
gubernamental, que incluye un portal gubernamental,
un centro de contacto, un sistema electrénico para
contratacion publica, una pagina web de negocios,
una ventana para el sistema electrénico de aduanas,
una base de datos gubernamental y un sistema
nacional para la certificacién digital.?*®
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Jamaica lanzé su estrategia nacional de
ciberseguridad en enero de 2015 con cuatro
objetivos principales, a saber: establecer medidas
técnicas para proteger y responder eficazmente a
los ciberataques; aumentar los recursos humanos y
el desarrollo de capacidades en el area de seguridad
de la informacién; mejorar el marco regulatorio; e
incrementar la educaciény la conciencia publica sobre
ciberseguridad.?”? Como parte de las medidas técnicas
y de desarrollo de capacidades, Jamaica establecio
un CSIRT nacional (JA-CIRT) bajo el Ministerio de
Ciencia, Energia y Tecnologia (MSTEM, por sus siglas
en inglés) para monitorear el ciberespacio del pais y
coordinar las respuestas a incidentes cibernéticos.?*°
JA-CIRT es miembro de CSIRT Américas y, por lo tanto,
tiene acceso a toda la red de CSIRT. Jamaica también
desarrollé el Plan Sectorial TIC 2009-2030 y una
Politica TIC que se aprobd en 2011. A su vez, con el
apoyo del BID, en el presupuesto 2018-2019 Jamaica
ha asignado fondos especificos para diferentes
iniciativas de ciberseguridad en el Ministerio de
Seguridad Nacional y el Ministerio de Ciencia, Energia
y Tecnologia.”**

La estrategia nacional de ciberseguridad de Jamaica
tambiéndioelpasoenladefiniciondelainfraestructura
critica nacional, a la que detallé como: “los sistemas
y activos, ya sean fisicos o virtuales, tan criticos que
la incapacitacion o destrucciéon de tales sistemas y
activos tendria un impacto debilitante en la seguridad,
la seguridad econdémica nacional, la seguridad o
salud publica nacional, o cualquier combinacién de
las mismas”.?*? Estas pueden incluir “redes de agua y
alcantarillado, agricultura, sistemas de salud, servicios
de emergencia, Tl y telecomunicaciones, banca y
finanzas, energia (eléctrica y edlica), transporte (aire,
carretera, puerto), entidades postales y navieras”.?*?
En consecuencia, la estrategia le otorgd el papel
principal de proteger la infraestructura critica
nacional al MSTEM, a eGov Jamaica y a los operadores
de infraestructura critica.

El gobierno ha tomado medidas importantes para
mejorar la ciberseguridad del pais; sin embargo,
muchas empresas alin carecen de planes de respuesta
a incidentes de ciberseguridad.”** Ademas, con el

objetivo de educar a la sociedad civil como parte de
la estrategia nacional de ciberseguridad, el gobierno
ha lanzado un programa de concientizacién
publica sobre ciberseguridad en colaboracién con
el sector privado.”* De hecho, la propia estrategia
de ciberseguridad resalta la importancia de la
participacion del sector privado en actividades de
ciberseguridad y en proteger los recursos privados y
publicos.

En cuanto a la educacioén superior en ciberseguridad,
existen algunos proveedores privados de servicios de
ciberseguridad que realizan capacitaciones. Mientras
tanto, el gobierno ha llevado a cabo varias sesiones
y talleres (algunos en colaboracion con JA-CIRT) para
impartir formacion, tanto a los funcionarios publicos
como alsector privado, en habilidadesy conocimientos
sobre ciberseguridad.?*

Jamaica tiene un marco regulatorio fuerte para
enfrentar el delito cibernético. La Ley de Delitos
Cibernéticos de 2010%’ dispone “una sancion penal
por el uso indebido de sistemas informaticos o datos y
elabuso de los medios electrénicos cuando se realizan
transacciones y la facilitacion de la investigacion y el
enjuiciamiento de los delitos cibernéticos”.?*

Esta ley fue enmendada en 2015, después de una
revision exhaustiva que involucré6 no solo a las
partes interesadas locales sino también a actores
internacionales.”” Ademds, actualmente se estd
discutiendo en el Parlamento la Ley de proteccion de
datos que apunta a proteger “la privacidad de ciertos
datos y asuntos relacionados”. La Ley de proteccion de
datos se aplicara tanto a los controladores de datos
privados como a los publicos, proporcionando asi una
legislacion integral sobre la proteccién de datos y
privacidad. 24

Jamaica también desarrollé el Plan Sectorial de TIC
2030%** y una Politica de TIC que se aprobé en 2011.%#?
A su vez, ya esta en ejecucion la Ley de identificacién
y registro nacional,’*® aprobada en 2017; esta ley ha
sido disefiada para albergar informacién biografica,
biométrica y demografica en entornos independientes
y altamente seguros.?*
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México presento su estrategia nacional de seguridad
cibernética en 2017 con el objetivo principal de
identificar y establecer las acciones de seguridad
cibernética aplicables a las areas social, econémica
y politica para permitirles a la poblacién y las
organizaciones publicas y privadas el uso de las TIC
de manera responsable para el desarrollo sostenible
del Estado mexicano.”* La infraestructura de
informacion critica se define en la estrategia nacional
de seguridad cibernética como la infraestructura
de informacién que se considera estratégica por
estar vinculada a la provisién de servicios publicos
esenciales y cuyo deterioro podria comprometer la
seguridad nacional. Desde hace afios, México tiene
un CSIRT nacional, el CERT-MX, para prevenir y
mitigar las amenazas cibernéticas.?*® EL CERT-MX se
encuentra bajo la 6rbita de la Policia Federal y forma
parte de la red CSIRT Américas.

Conelcibercrimencomo unapreocupacion creciente,
las organizaciones mexicanas que conducen
proyectos de transformacién digital han observado
que grupos de interés con responsabilidades en
la toma de decisiones (tales como ejecutivos) han
incluido personal de seguridad y privacidad en el
96% de los casos (91% a nivel mundial) y el 44% de
los casos (53% a nivel mundial), respectivamente.
También, por disefio, contempla la gestién proactiva
de los riesgos cibernéticos y de la privacidad en su
planificacién y presupuesto de proyectos como una
consideracion clave.?”

En cuanto a la educacion superior, hay suficientes
oportunidades para que los mexicanos realicen
estudios tanto de grado como de posgrado centrados
en la seguridad cibernética. Asimismo, el gobierno
ha promovido varios eventos en este campo, como
el foro sobre ciberseguridad, con énfasis en el sector
financiero,?*® o el curso basico de ciberseguridad para
funcionarios publicos ofrecido por la Policia Federal.?#

México no cuenta con una ley dedicada de delito
cibernético, pero el articulo N° 211 del Cédigo Penal
prevé el delito informatico.*® Sin embargo, estas
disposiciones son limitadas y dejan varias lagunas,
lo que dificulta la lucha contra el cibercrimen. En
términos de proteccion de datos y privacidad, existen
dos leyes por separado: una para las bases de datos
publicas y la otra para bases de datos privadas.?**

México ha tenido una estrategia digital nacional,
parte del Plan Nacional de Desarrollo 2013-2018,
cuyo primer objetivo es “aumentar la digitalizacion
de México”.**? Esta estrategia se basaba en fomentar
“tanto el despliegue y laampliacién de infraestructura
de telecomunicaciones, como la adopcién y la
utilizacién de las TIC por parte de la poblacién para
aprovechar sus beneficios”?>* Esta transformacion
busca construir una nueva relacion entre la sociedad y
el gobierno, centrada en la experiencia del ciudadano
como usuario de los servicios publicos mediante la
adopcion de las TIC en el gobierno. Actualmente,
México ofrece a sus ciudadanos el portal gob.
mx, que proporciona varios servicios que incluyen
identificaciéon, salud y servicios de visado, entre
otros.>*
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Nicaragua se encuentra en proceso de formular una
estrategia nacional de ciberseguridad, que dentro de
sus ejes contendra, entre otros puntos, la conformacion
de un centro de respuesta a ciberincidentes y la
actualizacion de los marcos juridicos, administrativos,
penalesy procesales que permitiran de manera amplia
prevenir, investigar, juzgar y sancionar el ciberdelito.

Actualmente los incidentes de ciberseguridad son
atendidos desde la Unidad de Ciberdelitos de la
Policia Nacional y la Unidad Especializada de Delitos
contra el Crimen Organizado del Ministerio Publico,
en conjunto con instituciones especializadas en la
materia.

Con respecto a la legislacién en el ambito de la
ciberseguridad, el pais cuenta con el siguiente marco
juridico:

1) Constitucion Politica de la Republica:
protege los sistemas de comunicacién nacional
y la administracién y gestion del espectro
radioeléctrico y satelital.

2) Ley N° 983 (Ley de Justicia Constitucional):
regula el recurso de habeas data.

3) Ley N° 919: (Ley de Seguridad Soberana):
identifica las amenazas a la seguridad soberana,
entre ellas el ataque externo a la seguridad
cibernética.

4) Ley N° 787 (Ley de Proteccién de Datos
Personales):>* protege el tratamiento
automatizado de datos personales de la
sociedad nicaragiiense, a fin de garantizar la
autodeterminacién informativa.

5) Ley N° 641 (Coédigo Penal):>¢ tipifica algunas
conductas relacionadas con delitos cibernéticos.

Las instituciones publicas han fortalecido sus
capacidades orientadas a la seguridad cibernética,
mediante el equipamiento y la capacitacion
especializada. El sector privado ha ampliado su
oferta de servicios de ciberseguridad, los que incluyen
servicios de proteccion en la nube publica y privada.

Con respecto al acceso a las Tl, a partir de la
implementacion de los ejes del Programa Nacional
de Desarrollo Humano 2018-2021, que contempla la
promocién de la ciencia, tecnologia e innovacion, se
continu6 ejecutando el Programa Nacional de Banda
Ancha con el apoyo del BID. Mediante este programa,
se facilita el acceso de los municipios mas alejados
del pais a los servicios de telecomunicaciones,
fortaleciendo la conectividad del sistema nacional de
salud y agropecuario.

La ampliacién del acceso a las Tl ha permitido
extender las carreras y cursos técnicos en
modalidades no presenciales, mediante el uso de
la educacién virtual. También se han implementado
servicios y tramites publicos en linea.

De acuerdo con las estadisticas del Instituto
Nicaragiiense de Telecomunicaciones y Correos
(TELCOR), en 2018 se registré un total de 8.179.876
abonados de telefonia mévil, con una cobertura de
banda ancha fija del 92% y de banda ancha mévil del
98%, y una cobertura mévil 3G que abarca el 100% del
territorio nacional.
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Panama comenzé a implementar su estrategia de
ciberseguridad en marzo de 2013 con la aprobacion
de la Resolucion N° 21;%*7 se trata de la Estrategia
Nacional de Ciberseguridad y Proteccién de
Infraestructuras Criticas, puesta en marcha con el
lema “Panama confiable en el ciberespacio, una labor
de todos”.*® Los pilares de la misma son: proteger
la privacidad; prevenir e interrumpir los delitos en
el ciberespacio; fortalecer la infraestructura critica;
fomentar el desarrollo del sector privado; impulsar
una cultura en materia de ciberseguridad, y en cuanto
a la formacion, innovacién y adopcidn de estandares; y
mejorar la capacidad de los organismos publicos para
dar respuesta a incidentes.

Unodelosaspectosdelaciberseguridad quese destaca
en la estrategia es la proteccion de la infraestructura
critica, ya que esta es “vital para el bienestar de la
poblacidn, los servicios basicos, el funcionamiento del
gobierno y las organizaciones privadas, el bienestar
econémico y la calidad de vida de las personas”,*° y
de la que requiere “una proteccion integral”.

CSIRT Panama se estableci6 como el equipo
nacional de respuesta a incidentes de seguridad
informatica en 2011 a través del Decreto Ejecutivo
N° 709 en el marco de la Autoridad Nacional para la
Innovaciéon Gubernamental.’*® Ademas de prevenir,
tratar, identificar y resolver incidentes de seguridad
cibernética, CSIRT Panamd también tiene como
tarea aumentar el conocimiento general del pais
sobre seguridad cibernética.?® Para fortalecer
esas capacidades, el gobierno de Panama y el BID
acordaron apoyar iniciativas especificas en materia de
ciberseguridad a través de la operacién de préstamo
“Programa Panama en Linea” aprobada en 2016.%¢
Ademas, CSIRT Panama es miembro de CSIRT Américas
y, por lo tanto, se beneficia de todo lo que la red tiene
para ofrecer.

Los proveedores del sector privado del pais ofrecen
su apoyo en una variedad de servicios de seguridad
cibernética, desde la provision de seguridad para las
bases de datos hasta distintos tipos de capacitaciones.
Ademas, los ciudadanos panamefios tienen la gran
oportunidad de continuar con su formacidn terciaria
en seguridad cibernética y Tl, lo cual incluye no sélo
carreras de grado sino también maestrias. Para alentar
el estudio de la seguridad cibernética, la Autoridad
Nacional para la Innovacion Gubernamental, en
colaboracién con Citi y la OEA, ha ofrecido becas
para capacitaciones en seguridad cibernética con el
objetivo de disminuir la deficiencia de profesionales
de esta especialidad en la regién.?* Ademas, CSIRT
Panama ofrece formaciéon continua en seguridad
cibernética para profesionales en los departamentos
de tecnologia de las instituciones gubernamentales.?**

En cuanto a la legislacion, el Cédigo Penal de Panama
contempla algunas disposiciones relacionadas con el
delito cibernético.’*> Ademas, el Proyecto de Ley N°
558 de 2017%¢ busca modificar el Codigo Penal, de
manera de “cumplir con los estandares internacionales
de seguridad informatica”, incluyendo el Convenio de
Budapest, aprobado por Panama en 2013.%¢”

Por altimo, existe un proyecto de legislacion para la
proteccion de datos personales que serd aplicable
tanto al sector publico como al privado una vez que
esté aprobado.”® Asimismo, cabe destacar que Panama
cuenta con una estrategia de gobierno electrénico y
otros importantes lineamientos y reglas relacionados
con la ciberseguridad y la gobernanza de las TIC, que
se encuentran en su Plan Estratégico de Gobierno
2015-2019 y en la Agenda Digital 2014-2019.2¢°
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En abril de 2017 Paraguay aprobdé su plan nacional
de ciberseguridad e integré su Comisién Nacional de
Ciberseguridad con representantes de distintas instituciones
publicas, con el objetivo de adoptar medidas de seguridad
cibernética que garanticen y promuevan el uso seguro y
confiable de las TIC, asi como el progreso y la innovacion en
el pais.”’® Ademas, el plan define claramente siete ejes de
accion (sensibilizacion y cultura, investigacion, desarrollo e
innovacioén, proteccion de infraestructura critica, capacidad
de respuesta a incidentes cibernéticos, investigacion y
capacidad de enjuiciamiento cibernético, administracion
publica, y sistema nacional de seguridad cibernética), y en
todos ellos se detallan unos “pasos a seguir” muy claros. EL
plan fue desarrollado como complemento para establecer
iniciativas en el campo de la seguridad cibernética.
Asimismo, cabe destacar que el CSIRT nacional de Paraguay
(CERT-PY) es miembro de la red CSIRT Américas.””*

Conelobjetivodeincrementar las capacidades de Paraguay,
en 2018 el BID aprobo el Programa de Apoyo a la Agenda
Digital, operacion de préstamo que comprende acciones y
componentes especificos para asegurar el fortalecimiento
del marco nacional de ciberseguridad.?’?

El plan nacional de ciberseguridad define la infraestructura
critica en términos de “sistemas y activos, fisicos o
virtuales, esenciales para el mantenimiento de funciones
sociales vitales, la salud, la integridad fisica, la seguridad,
y el bienestar social y econémico de la poblacién, y cuya
perturbacion o destruccion tendria un impacto debilitante
en la seguridad nacional, generando una cascada de efectos
negativos que afectarian gravemente al pais”.?’

Esto subraya la necesidad de cooperacién entre el sector
publico y el privado en la proteccién de la infraestructura
critica del pais. Si bien en el sector privado ya hay algunos
proveedores de servicios de seguridad cibernética, la
estrategia busca aumentar la conciencia de la importancia
de contar con buenas practicas de seguridad en dicho sector.
En 2017 aun no se contaba con empresas del sector privado
certificadas por 1SO 27001, una norma internacional de
seguridad de la informacion, la cual fue adoptada en forma
idéntica como Norma Paraguaya en noviembre de 2014 por
elInstituto Nacional de Tecnologiay Normalizacién, a través
de un comité integrado por representantes de instituciones
publicas, empresas privadas, asociaciones de consumidores
y universidades”“ No obstante, el sector privado participo
en la elaboracién del plan nacional de ciberseguridad y

en el establecimiento de la Norma Paraguaya I1SO 27001,
lo que indica su voluntad de participar cada vez mas y de
crear conciencia acerca de la importancia de la seguridad
cibernética.

En octubre de 2018 se cred el Ministerio de Tecnologias
de la Informacién y Comunicaciones (MITIC), uno de
cuyos ejes estratégicos es la Ciberseguridad y Proteccion
de la Informacion. A través de la Direccion General de
Ciberseguridad y Proteccion de la Informacion, el MITIC
cuenta hoy en dia con los siguientes roles y atribuciones,
establecidos en la Ley N° 6207/2018, que instituyé su
creacion:

« Construir un ecosistema digital seguro, confiable y
resiliente, que incluya a los sectores publico y privado,
asi como a la academia y la ciudadania.

« Establecer politicas de proteccién de la informacién
personal y gubernamental.

« Velar por la proteccion de sistemas, redes, procesos e
informacion de los organismos y entidades del Estado.

« Idear planes y estrategias de ciberseguridad a nivel
nacional.

« Ejercer la autoridad en ciberseguridad, prevencion,
gestion y control de incidentes cibernéticos.

« Definir y proteger la infraestructura tecnolégica
critica.

ELMITIC ofrece varios cursos de Tl en linea de forma gratuita,
los cuales se encuentran a disposicién de cualquier persona
que cuente con una computadora y acceso a Internet,
incluidos algunos sobre seguridad de la informacion.
Ademas, hay varios programas de capacitacion ofrecidos
por universidades y compaiias de seguridad, aunque las
oportunidades de realizar estudios de grado en seguridad
cibernética son limitadas. Por su parte, el gobierno ha
llevado a cabo campafias de educacion destinadas a
concientizar a la poblacién en esta materia.?’®

Asimismo, desde la Direccion General de Ciberseguridad
y Protecciéon de la Informacion, perteneciente al MITIC,
se cuenta con diversas iniciativas y se ofrecen diversos
servicios, entre ellos alertasy boletines de seguridad, gestion



de incidentes cibernéticos, auditorias de vulnerabilidades
de los sistemas gubernamentales, diagndsticos de
seguridad a instituciones gubernamentales, y actividades de
concienciacion y capacitacion para ciudadanos, empresas, el
gobierno, la academia y otros sectores.

En 2011, a través de la Ley N° 4.439/11, Paraguay modificé
y amplio el catalogo de hechos punibles existentes en la
Ley N° 1.160/97 del Cédigo Penal, que hace referencia a
ciertos articulos que describen conductas ilicitas realizadas
a través del uso de la tecnologia, cuya esencia radica en su
naturaleza informatica, y son conocidas con el nombre de
delitos informaticos.”’¢

Paraguay también cuenta dentro de su legislacion nacional
con la Ley N° 1.682, que reglamenta la informacién de
caracter privado y cuyo objetivo es normar “la recoleccion, el
almacenamiento, el procesamiento y la publicacién de datos
o caracteristicas personales”. 7

En 2017, por medio de la Ley N° 5.994/17, Paraguay se
adhirié a la Convencién de Budapest sobre ciberseguridad
y su protocolo adicional, cuyo principal objetivo es
“perseguir una politica penal comuin dirigida a la
proteccion de la sociedad contra el delito cibernético,
especialmente mediante la adopcion de una legislacion
adecuada y el fomento de la cooperacion internacional”.?’?
Actualmente, como Estado parte de esta Convencion, el
pais es beneficiario del Programa GLACY+ (Accion Global
contra la Ciberdelincuencia Extendida), llevado adelante
por el Consejo de Europa juntamente con la UE, con el
objeto de respaldar a los paises miembros a fin de lograr la
implementacién y armonizacion efectiva de la Convencién
a la legislacion positiva nacional, a través de la promocién de
estrategias legislativas contra el ciberdelito, el fortalecimiento
de capacidades de los operadores de justicia y la cooperacion
juridica internacional. En diciembre de 2019 Paraguay recibio
a la Comitiva del Consejo de Europa a los efectos de realizar
la misién inicial, compuesta por consultores expertos en
el area de ciberdelincuencia, a fin de evaluar el estado en
que se encuentra el pais en el ambito de la lucha contra la
ciberdelincuencia, para fijar los lineamientos a seguir a través
de un plan de trabajo con los diversos actores intervinientes
en el rea de la delincuencia informatica.

El Ministerio Publico posee una Unidad Especializada en
Delitos Informaticos, compuesta por una Fiscalia Adjunta,
una Fiscalia Delegada y tres unidades penales en la capital;

también cuenta con agentes fiscales especializados
en ciberdelincuencia en las principales cabeceras
departamentales, para intervenir en denuncias de hechos
punibles de naturaleza informatica. A su vez, se destaca la
existencia de una oficina de apoyo técnico para la gestién
fiscal, que se encarga de dar asistencia técnica y respaldo,
a los efectos de realizar diligencias de investigacion que
importen el uso de tecnologia informatica o electrénica. Por
su parte, la Policia Nacional también cuenta con una division
especializada de lucha contra el cibercrimen, que trabaja
juntamente con el Ministerio Publico.

En un proceso de innovacién y adaptacién a los nuevos
tiempos que requieren profesionales especializados en un
area que ha ido creciendo vertiginosamente en los ultimos
tiempos, el Ministerio de Defensa, a través del Instituto de
Altos Estudios Estratégicos, viene implementando desde
2019 el Programa de Especializacion en Ciberdefensa y
Ciberseguridad Estratégica. Este programa representa
una tactica para formar individuos capacitados para crear
estrategias de lucha contra las nuevas amenazas que tienen
lugar en el ciberespacio, una sefial de que la modernidad
ha llegado a la institucion, de la cual saldra la primera
promocioén de egresados.

Paraguay también tiene un borrador de Estrategia Nacional
de TIC/Agenda Digital, que “se enmarca en los objetivos del
Plan Nacional de Desarrollo Paraguay 2030"%° Los ejes de
la Agenda Digital son: (i) gobierno electrénico; (i) inclusion,
apropiacion y uso; (iii) innovacion y competitividad. La
Ley N° 4.989/13 es otro importante instrumento acerca
de la formulacion de politicas TIC.?° Del mismo modo,
se adoptaron diversos estandares y directrices de
ciberseguridad para el sector gubernamental, entre ellos:

« Controles criticos de ciberseguridad, basados en los
CIS Controls, aprobados por la Resolucion SENATIC
115/2018.%

« Criterios minimos de seguridad para el desarrollo
y adquisicién de software, aprobados por resolucién
SENATIC 118/2018.2¢2

« Directivas de ciberseguridad para canales de
comunicacion oficiales del estado, aprobadas por
Resolucién MITIC 432/2019.28
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Si bien Perd aldn no cuenta con una estrategia
nacional de seguridad cibernética, si ha puesto en
marcha una politica nacional de ciberseguridad que,
entre otras cosas, destaca la necesidad de crear una
estrategia nacional de ciberseguridad y un comité
nacional de ciberseguridad.?®

La Ley N° 30.618 de 2017 define la seguridad digital
como la “situacién de confianza en el entorno digital,
frente a las amenazas que afectan las capacidades
nacionales, a través de la gestion de riesgos y la
aplicacién de medidas de ciberseguridad y las
capacidades de ciberdefensa, alineada al logro de los
objetivos del Estado”.?* La Ley también define que la
“Direccion Nacionalde Inteligencia” esresponsable por
“realizar actividades y establecer los procedimientos
destinados a alcanzar la seguridad digital en el ambito
de su competencia”.?¢

El Decreto Supremo N° 106-2017-PCM “aprueba
el Reglamento para la Identificacién, Evaluacién y
Gestién de Riesgos de los Activos Criticos Nacionales”,
que son “recursos, infraestructuras y sistemas que
son esenciales e imprescindibles para mantener y
desarrollar las capacidades nacionales o que estan
destinados a cumplir dicho fin".2’

Peru tiene un CSIRT nacional, PeCERT, cuya misién es
coordinar la prevencién, el tratamiento y la respuesta
a incidentes de seguridad cibernética de instituciones
del sector publico, asi como elaborar estrategias,
practicas y mecanismos necesarios para satisfacer
las necesidades de seguridad de la informacién
del Estado.”®® PeCERT se encuentra bajo la Oficina
Nacional de Gobierno Electrénico e Informatica
(ONGEI) y es miembro de la red CSIRT Américas.
Ademas, seguin el Centro de Ciberseguridad Industrial,
Pert esta desarrollando una ley para la proteccion de
la infraestructura critica.?®” EL gobierno de Peru y el
BID, a través de la operacion de préstamo “Proyecto de
mejoramiento y ampliacion de los servicios de soporte
para la provision de los servicios a los ciudadanos y
las empresas a nivel nacional”, acordaron impulsar
proyectos especificos para fortalecer la ciberseguridad
nacional.??°

Peru tiene varios proveedores privados de servicios
de seguridad cibernética, algunos de los cuales
también ofrecen capacitacién en la materia. Algunas
universidades brindan la oportunidad de que los
peruanos continllen su educaciéon en seguridad
cibernética, y ademas se han realizado eventos para
tratar las tematicas organizadas por asociaciones
independientes. El gobierno peruano también tomoé la
iniciativa en lo referente a la organizacion de eventos
de seguridad cibernética, y asi, en junio de 2018
llevé adelante la Conferencia Internacional Desafios
y Gestion en Seguridad Digital, organizada por la
Direccion Nacional de Inteligencia y la Secretaria de
Gobierno Digital.***

El tema del gobierno digital es importante para Perd,
por ello se dicté la Ley de Gobierno Digital, la cual
“tiene por objeto establecer el marco de gobernanza
del gobierno digital para la adecuada gestion de la
identidad digital, servicios digitales, arquitectura
digital, interoperabilidad, seguridad digital y datos, asi
como el régimen juridico aplicable al uso transversal
de tecnologias digitales en la digitalizacion de
procesos y prestacion de servicios digitales por parte
de las entidades de la Administracién Publica en los
tres niveles de gobierno””? Ademas, se ha declarado de
“interés nacional las estrategias, acciones, actividades
e iniciativas para el desarrollo del gobierno digital,
la innovacién y la economia digital en el Peru
con enfoque territorial””* en 2018,>* y también se
aprobaron los “lineamientos para la formulacién del
Plan de Gobierno Digital”.>*

Con respecto a la legislacién, Peri cuenta con la
Ley N° 30.096 sobre delitos informaticos, que brinda
disposiciones sustantivas sobre dicho tipo de delito,*
y la Ley N° 27.309, que incorpord el delito informatico
al Codigo Penal del pais.??” Por ultimo, cabe mencionar
la Ley N° 29.733 sobre protecciéon de datos personales,
que se aplica tanto a bases de datos publicas como
privadas.”®
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En junio de 2018, Republica Dominicana anuncié su
estrategia de seguridad cibernética en el marco del
Decreto 230-18, que establece y regula la Estrategia
Nacional de Ciberseguridad 2018-2021%*° La misién es
implantar los mecanismos adecuados de seguridad
cibernética para la proteccion del Estado, sus
habitantes y, en términos mas generales, la seguridad
nacional.

La Estrategia Nacional se enmarca dentro del
Programa Republica Digital creado a través del
Decreto 258-16,° y cuenta con cuatro objetivos
generales, 13 objetivos especificos, y 37 lineas
de accion contenidos en los cuatro pilares que
la conforman: 1) Marco legal y fortalecimiento
institucional; 2) Proteccidn de infraestructuras criticas
nacionales e infraestructuras Tl del gobierno; 3)
Educacién y cultura nacional de ciberseguridad; y 4)
Alianzas nacionales e internacionales. Estos pilares,
desarrollados con la participacion del sector privado,
tienen por finalidad establecer un mecanismo de
dialogo y cooperacién entre todos los sectores de
la sociedad para promover las mejores practicas,
identificar problemas comunes y llevar adelante
soluciones adecuadas para hacer frente a las
amenazas cibernéticas.

En el marco de la Estrategia Nacional, la Proteccién de
Infraestructuras Criticas Nacionales e Infraestructuras
Tl del Estado tiene como objetivo general: “Asegurar
el continuo funcionamiento y la proteccién de la
informaciéon almacenada en las infraestructuras
criticas nacionales e infraestructuras Tl relevantes del
Estado”. Para lograr este objetivo, se ha contemplado
dentro de sus lineas de accion el establecimiento del
Equipo de Respuestas a Incidentes Cibernéticos de la
Republica Dominicana (CSIRT-RD), que contribuye a
mejorar la coordinacion intersectorial e institucional
para la proteccion de los sistemas de informacién y
la infraestructura critica y de Tl nacionales relevantes
del Estado y el sector privado.

La Estrategia Nacional contempla el establecimiento
de alianzas estratégicas entre lo privado y lo publico,
tanto a nivel local como internacional, con el
propésito de fortalecer la cooperacion y sincronizar
los esfuerzos para dar respuesta a los incidentes que
se produzcan en materia de seguridad cibernética; por
lo tanto, busca aumentar la participacion del sector
privado y la sociedad civil en cuestiones de seguridad
cibernética. El objetivo fundamental de este pilar se
centra en desarrollar la cooperacién intersectorial
a nivel local e internacional, con miras a compartir
informacion sobre incidentes, amenazas, mejores
practicas, directivas y eventos e iniciativas para
mejorar la resiliencia cibernética del pais.

Republica Dominicana cuenta con una legislacion
especifica que abarca el delito cibernético en la
Ley N° 53-07°°* sobre Crimenes y Delitos de Alta
Tecnologia. En el mismo orden, existe la Ley N° 172-
13,2 cuyo objetivo es “la proteccion integral de los
datos personales asentados en archivos, registros
publicos, bancos de datos u otros medios técnicos de
tratamiento de datos destinados a dar informes, sean
estos publicos o privados”. Ademas, la Constitucién
de 2010 otorga®® a todas las personas el derecho de
acceder a cualquier dato que haya sobre su persona
y el derecho a solicitarle a la autoridad judicial
correspondiente que actualice, rectifique o destruya
cualquier dato que pueda afectar ilegitimamente los
derechos de una persona.?*

Republica Dominicana ofrece oportunidades para
que sus ciudadanos reciban capacitacion en materia
de seguridad cibernética y se planifican acciones para
desarrollar una cultura nacional de ciberseguridad
en toda la poblacién, asi como para fortalecer en la
materia todos los niveles educativos, desde el nivel
basico hasta los estudios terciarios y universitarios de
grado y posgrado.
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Saint Kitts y Nevis ain no ha desarrollado una
estrategia nacional de ciberseguridad ni ha
establecido un CSIRT nacional. Sin embargo, el
gobierno es consciente de la creciente importancia de
la ciberseguridad para la seguridad nacional general
de un pais y esta trabajando para establecer un CSIRT.
Ademas, se estan realizando avances para desarrollar
una estrategia nacional de ciberseguridad y un plan
de implementacién, establecer un Comité Nacional
de Ciberseguridad, realizar entrevistas con las partes
interesadas y revisar las encuestas que evallan las
necesidades actuales.

En una reunién de 2017 del Consejo de Ministros del
Sistema de Seguridad Regional, presidida por el Primer
Ministro de Saint Kitts y Nevis, la ciberseguridad fue
uno de los puntos principales de la agenda.*®> Ademas,
en la reapertura del Centro de TIC, las declaraciones
publicas del Primer Ministro dejaron en claro que la
defensa cibernética debe ser una prioridad para el
pais.® Por ultimo, el presupuesto de 2018 menciona
el Centro de TIC ahora renovado, un proyecto de
infraestructura de red de gobierno electrénico y un
proyecto de ciberseguridad.’”’

En el sector privado de Saint Kitts y Nevis hay algunos
proveedores de servicios de ciberseguridad, aunque
su alcance es limitado. Algunos prestan servicios
técnicos y otros prestan servicios de sensibilizacién
y capacitacion. En ese contexto, el sector privado
estd comenzando a priorizar la ciberseguridad y esta
tomando medidas consecuentes. A nivel nacional,
el gobierno ha facilitado algunos programas

de capacitaciéon en seguridad cibernética para
funcionarios publicos, como la capacitacién de
riesgos 1SO 31000.2° Sin embargo, todavia no hay
oportunidades para realizar cursos de educacién
superior sobre ciberseguridad.

Saint Kitts y Nevis ya contaba con una legislacién
para la ciberdelincuencia como la Ley de Delitos
Electronicosde 2009, que contiene delitos relacionados
con el ambito electrénico y los procedimientos para
enjuiciarlos.*” El nuevo proyecto de ley de proteccién
de datos, promulgado en 2018, es muy similar al de
la Organizacion de Estados del Caribe Oriental y se
aplica a la informacién en poder del sector publico y
privado.*

EL gobierno electrénico forma parte del Plan
Estratégico Nacional de 2006 y tiene como objetivo
aprovechar las TIC con el propésito de proporcionar
informacion y servicios por parte del gobierno.*** En
2016, a través de una asociacion publico-privada (APP),
selanzéunnuevoportalelectrénicodelgobierno,conla
finalidad de aumentar la eficiencia en las transacciones
con el gobierno. Ademas, el portal también conectaria
diferentes ministerios y agencias gubernamentales
para facilitar el intercambio de informacién.’*? Para
2019 se espera que se formule una estrategia digital
nacional y que se incremente el despliegue de
sistemas de informacion interconectados. Ademas,
se espera que se implemente una nueva arquitectura
empresarial gubernamental, con un disefio orientado
a la seguridad, la interoperabilidad y el servicio.*?
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San Vicente y las Granadinas recientemente ha
tomado medidas para fortalecer su ciberseguridad,
a pesar del hecho de que no se ha desarrollado una
estrategia nacional en esta materia. Un ejemplo de
la creciente atencién a la ciberseguridad es que en
diciembre de 2017 se celebré un simposio nacional
sobreeltema.’**Elsimposio, que atrajo a participantes
de los Estados del Caribe Oriental, fue visto como
un paso clave hacia un enfoque mas coordinado de
la ciberseguridad. Las discusiones abarcaron desde
iniciativas educativas y de capacidad técnica para
aumentar la concientizaciéon hasta los esfuerzos
destinados a establecer un CSIRT, entidad que atin no
existe en el pais.>*®

El sector privado ofrece servicios de ciberseguridad,
aunque limitados, y las oportunidades de estudio
en este campo son escasas, pero el gobierno es
consciente de la importancia del papel de la
educacion en ciberseguridad, en especial a nivel
escolar y comunitario.’’® Finalmente, el gobierno
no parece haber brindado oportunidades de
capacitacion en seguridad cibernética, aunque el
pais ha enviado representantes a varios eventos de
capacitacién organizados por la OEA. Cabe citar
como ejemplos de esto ultimo la capacitacion
internacional de cibercrimen sobre la preservacion
de pruebas digitales e investigaciones basadas en
Internet, en colaboracién con el Departamento de

Estado de EE.UU. en 2016, y el Taller Subregional
sobre Proteccion de Infraestructuras Criticas:
Ciberseguridad y Proteccion de Fronteras, realizado
en 2017. Ademads, en mayo de 2017 la Internet
Society establecié un capitulo en San Vicente y las
Granadinas con el objetivo de promover una Internet
abierta y confiable.?"”

Si bien el pais ya contaba con alguna legislacion
relacionada con la ciberseguridad, incluida la Ley de
prueba electrénica de 2004 y la Ley de transacciones
electrénicas de 2015,°*® no existia una ley especifica
para la ciberdelincuencia. Por eso, en agosto de 2016
los legisladores promulgaron el proyecto de ley de
ciberdelincuencia,®” lo que le otorgd al pais un marco
juridico sustantivo y procesal para poder enfrentar
de manera mas efectiva el delito informatico.’?

Finalmente, en el pais se puso en marcha un Plan
de Estrategia de Desarrollo de Gobierno Electrénico
de 2012 a 2015, con los pasos necesarios para que
el programa “proporcione una infraestructura
tecnolégica compartida que sea estable, segura y
que incluya un conjunto de politicas y estandares
para la conexiodn a, y el uso de, esta infraestructura
compartida”? Cabe destacar que el gobierno
electrénico forma parte de la Estrategia y Plan de
Accién Nacional de Tecnologias de la Informacién y
la Comunicacién de San Vicente y las Granadinas.???
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A través del Departamento de Servicio Publico, el
gobierno de Santa Lucia esta tomando medidas para
aumentar la resistencia a los ciberataques, creando
asi un entorno mas seguro para sus operaciones e
intercambio de datos.>” En 2015 el Centro de Datos
del Gobierno, administrado por los Servicios de
Tecnologia de la Informacion del Gobierno (GITS,
por sus siglas en inglés), adquirié la certificacion ISO
27001:2013. En abril de 2018 esta certificaciéon debié
haberse renovado debido a ciertas restricciones, pero
esa formalidad no se cumplié. Actualmente, la Divisidn
de Modernizacién del Sector Publico (DPSM, por sus
siglas en inglés), ubicada dentro del Departamento
de Servicio Publico, ha contratado los servicios de un
consultor de apoyo para GITS en preparacion para
la recertificacion de su Centro de Datos como 1SO
27001:2013.

A través de la Divisién de Modernizacién del Sector
Publico, el Departamento de Servicio Publico se
ha embarcado en un ejercicio para actualizar la
Politica Nacional de TIC y la Estrategia Sectorial. Esta
estrategia busca trazar el camino a seguir para la
implementacion de las TIC en todos los sectores para
modernizar el sector, crear nuevas oportunidades de
negociosy fomentar lainnovacion. Con dicha finalidad,
se realizo una consulta semanal con una muestra
representativa de partes interesadas del gobierno, el
sector privado y la sociedad civil. Asi, se establecieron
grupos de trabajo para revisar cada sector y hacer
recomendaciones. Un sector de enfoque clave es
el de seguridad nacional, que tendrd la seguridad
cibernética como un punto de enfoque principal.

También ha habido apoyo del gobierno francés a la
Real Policia de Santa Lucia para contribuir a construir
la capacidad de recursos humanos en seguridad
cibernética a través de diversas iniciativas de
capacitacion. La ley de uso indebido de computadoras
de 2011 entr6 en vigor el 6 de julio de 2018 y la ley
de transacciones electrénicas®?* y datos y privacidad®*
fue aprobada por el Parlamento de Santa Lucia en
2011.32¢

Ademas de esto, el DPSM ha establecido equipos de
trabajo con el grupo de tareas de gobierno electrénico
para desarrollar una hoja de ruta para el CSIRT, y una
politica y estrategia de seguridad cibernética. Una vez
completada esta labor, sus resultados seran revisados
y enviados para su aprobacién y financiamiento.

A medida que Santa Lucia evoluciona hacia un
gobierno mas centrado en los ciudadanos a través
de la implementacion de iniciativas clave de TIC, las
amenazas cibernéticas se convierten cada vez mas en
una realidad. Con este fin, el DPSM también participa
en la respuesta a incidentes de ciberseguridad, cifrada
en la creaciéon de capacidad del programa de la
Mancomunidad. Este es un esfuerzo para garantizar que
la capacidad, el apoyo y los sistemas adecuados para
desarrollar, mantener y hacer crecer un CSIRT estén
dentro del gobierno. También se debe tener en cuenta
que cada proyecto que emprende el DPMS se centra
principalmente en la seguridad para garantizar que
los recursos de datos y TIC estén protegidos. EL DPSM
también ha contratado los servicios de un consultor
legal para revisar la legislaciéon actual, identificar las
brechas, hacer recomendaciones y, en algunos casos,
redactar legislacion relevante para su revision e
implementacion a través de la Fiscalia General.
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Suriname aun no ha aprobado una estrategia
nacional de ciberseguridad, pero a fines de 2014
el gobierno inicié el proceso de desarrollar una
en colaboracién con la OEA>?” Ademas, la “Vision
2020 de las TIC de Suriname” exige la mejora de
la ciberseguridad y una mayor conciencia de las
amenazas cibernéticas. Respecto de un CSIRT
nacional, ain no se ha establecido, pero la Direccién
de Seguridad Nacional esta trabajando en uno.

En relacién con los servicios de ciberseguridad, hay
algunas empresas que los brindan, aunque en forma
limitada. En cuanto a formacién, existen algunas
oportunidades para continuar la educacion superior
en ciberseguridad; el gobierno esta comenzando
a brindar capacitacion sobre el tema, y el pais ha
recibido apoyo de organizaciones internacionales en
capacitacién técnicay analisis sobre ciberseguridad.>®

Desde julio de 2019, el gobierno de Suriname
ha instalado oficialmente el Comité Nacional
de Ciberseguridad. Debido al aumento de los
ciberataques y el cibercrimen en el pais, se considera
necesario mejorar la infraestructura de Tl, en linea con
la continua digitalizacion del mundo. En este sentido,
la Direccién de Seguridad Nacional ha establecido el
mencionado comité con las siguientes tareas:

e Actualizar el plan estratégico de ciberseguridad.
 Implementar el plan estratégico de ciberseguridad.

 Establecer el Equipo Nacional de Respuesta a
Incidentes Cibernéticos (CSIRT).

Suriname comenzd con sus sesiones de concientizacién
sobre seguridad cibernética a través de infomerciales,
redes sociales, programas de radio y televisién y sitios
web oficiales.

Recientemente, el pais incluyé el delito cibernético en
su legislacion, y también avanzé en la redaccién de
un proyecto de ley sobre privacidad y proteccién de
datos, que actualmente esta en curso en el Parlamento.
En diciembre de 2018, el Parlamento aprobé una
legislacién de identificacion electrénica (E-ID, por sus
siglas en inglés).

Suriname tiene una estrategia de gobierno electrénico
que apunta a mejorar el servicio a la ciudadania
mediante un funcionamiento gubernamental mas
eficiente, con el despliegue de nuevos recursos
digitales. Para implementarlo, el gobierno establecio
la Comisién de Gobierno Electrénico y priorizé la
mejora de gobierno a gobierno, de gobierno a empresa
y de gobierno a servicios ciudadanos.??
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Trinidad y Tobago lanzé su estrategia de
ciberseguridad en 2012 con el objetivo general de
crear un entorno digital seguro para sus ciudadanos al
desplegar las capacidades para proteger y gestionar
incidentes de ciberseguridad y educar a la poblacién
sobre las mejores practicas para que, en la mayor
medida posible, puedan mitigar el riesgo. Ademas,
la estrategia presenta cinco areas clave que se
deben abordar: gobernanza, gestion de incidentes,
colaboracién, cultura y legislacion.*** Como parte
del area de gestion de incidentes, Trinidad y Tobago
establecié el CSIRT nacional (TT-CSIRT) a través del
Ministerio de Seguridad Nacional.*** TT-CSIRT también
es miembro de CSIRT Américas, lo que a su vez
permite la colaboracién internacional. La estrategia
también describe la necesidad de que una agencia
de ciberseguridad se haga cargo de la ciberseguridad
del pais. Para la creacion de esta agencia, se propuso
un proyecto de ley a fin de que “una ley estipule el
establecimiento de la Agencia de Ciberseguridad de
Trinidad y Tobago y para asuntos relacionados con la
misma”. Sin embargo, hasta el momento, este proyecto
de ley no ha sido aprobado.

La estrategia de ciberseguridad define la
infraestructura critica en términos de “sistemas
informaticos, dispositivos, redes, programas
informaticos y datos informdticos, tan vitales
para el pais que la incapacidad, la destruccion
o la interferencia con dichos sistemas y activos
tendria un impacto debilitante en la seguridad,
defensa o relaciones internacionales del Estado”.**
Sin embargo, no se ha establecido quién seria el
responsable de la proteccion de la infraestructura
critica. Simplemente se menciona que es necesaria la
colaboracioén entre el gobierno, el sector privado y la
academia para proteger la infraestructura critica de
los incidentes cibernéticos.

El sector privado cuenta con algunos proveedores de
serviciosdeciberseguridad, perolafaltade participacion
de este sector es generalizada. El proyecto de ley de la
Agencia de Ciberseguridad de Trinidad y Tobago exige

la mejora de la cooperacion entre el publico y el sector
relacionado con la ciberseguridad, pero recién ahora
esta empezando a percibirse la seguridad cibernética
como una prioridad.?*?

Si bien no existe una amplia oferta de titulos terciarios
o universitarios en ciberseguridad, las instituciones
de educacién superior de Trinidad y Tobago estan
comenzando a introducir algunos. Ademas, el
gobierno ofrece ciertas oportunidades, como el taller
de creaciéon de capacidad en seguridad cibernética
que realiza el Ministerio de Planificacion y Desarrollo,
donde los estudiantes de nivel secundario y terciario,
asi como los profesionales de TI, pueden aprender los
aspectos basicos de la ciberseguridad.®*

Con respecto a la legislacion sobre delitos
cibernéticos, Trinidad y Tobago tiene un proyecto de
ley denominado “Una ley que prevé la creacién de
infracciones relacionadas con el delito informatico
y asuntos relacionados”, que estd pendiente de
aprobaciéon. Este proyecto de ley proporciona
una definicion completa de varias infracciones
en materia de delitos informaticos, asi como el
enjuiciamiento de este tipo de delitos. Por otra
parte, el pais si cuenta con una ley de proteccién de
datos (Ley N° 13 de 2011), que cubre la proteccién
de datos, la privacidad y la informacion personal.>®
Esta ley es aplicable a todos los “que manejan,
almacenan o procesan informacién personal que
pertenece a otra persona”.

Aunque Trinidad y Tobago no tiene una estrategia
de gobierno electrénico dedicada, si forma parte del
Il Plan Nacional de las TIC de avance rapido, que se
encuentra actualmente en su etapa preliminar. Uno
de los objetivos estratégicos de este plan es mejorar
la prestacion de servicios publicos, y una de las
estrategias es aumentar la eficiencia del gobierno.
Trinidady Tobago hacreadoun portal gubernamental,
ttconnect, que suministra una serie de servicios, pero
apunta aampliar la cantidad de servicios electrénicos
disponibles para los consumidores.>*
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Uruguay cuenta con un marco de ciberseguridad,
aunque no sea una estrategia nacional de seguridad
cibernética. Se trata de un marco organizado con
referencia a estandares internacionales aplicables
a las regulaciones nacionales para la mejora de la
seguridad cibernética de infraestructura critica y
organizaciones publicas.>® Ademads, el pais tiene
un CSIRT nacional, CERTuy, que se encuentra bajo
la orbita de la Agencia de Gobierno Electrénico
y Sociedad de la Informaciéon y del Conocimiento
(AGESIC).>*® Por otra parte, a través del proyecto
“Fortalecimiento de la Ciberseguridad en Uruguay”,
esta nacién se ha convertido en el primer pais de la
regiéon en acceder a apoyo técnico y financiero por
intermedio de una operacion de préstamo del BID
enfocada exclusivamente en el fortalecimiento de la
ciberseguridad a nivel nacional*** A su vez, AGESIC
recibié asesoria técnica liderada por el BID para
el disefio de un Centro Nacional de Formacién en
Ciberseguridad y apoyo para el Centro de Operaciones
de Seguridad Gubernamental (GSOC). CERTuy también
es miembro de la red CSIRT Américas, por lo que puede
aprovechar la naturaleza colaborativa de la red.

Si bien Uruguay no define qué se entiende por
“infraestructura nacional critica”, la responsabilidad
sobre su proteccion recae en el D-CSIRT, el CSIRT
perteneciente al Ministerio de Defensa segtin el Decreto
N°36/015 que lo cred.>*° Ademas, el presupuesto AGESIC
2018 asignd una cantidad considerable de fondos para
el fortalecimiento de la seguridad de la informacién.'*

Uruguay tiene algunos proveedores de servicios de
seguridad cibernética, y parece haber una buena
conciencia general sobre cuestiones de seguridad
cibernética por parte del sector privado, pero es

el gobierno el que parece estar brindando mas
servicios de seguridad cibernética y capacitacion.
Para empezar, el gobierno ofrece cursos de seguridad
cibernética y defensa cibernética, que estan
disponibles para participantes del sector publico y
privado.**? Ademas, CERTuy presenta una serie de
guias y buenas practicas en su sitio web, las cuales
proporcionan recursos para cualquiera que quiera
estar mas informado sobre seguridad cibernética.**
De manera conjunta, hay varias universidades que
ofrecen capacitaciones y cursos sobre seguridad
cibernética.

Con respecto al marco legal y regulatorio, hay algunos
proyectos de ley sobre delito cibernético enfocados en
proporcionar tanto la ley sustantiva como la procesal
para enjuiciar el delito cibernético una vez que se
pruebe.*** Por otro lado, el pais cuenta con legislacion
sobre la proteccién de datos personales y privacidad,
cifrada en la Ley N°18.331, que se aplica a las bases de
datos de los sectores publico y privado.>*

Uruguay ha establecido su Plan de Gobierno
Electrénico 2020, cuyo objetivo es crear valor publico
a través de servicios que satisfagan las necesidades,
expectativas y preferencias de los ciudadanos de una
manera abierta, colaborativa, inteligente, eficiente,
integrada y confiable?* Ademas, el gobierno
electrénico se incluyé en la Agenda Digital 2020 como
parte del pilar relativo a la innovacién de la relacién
entre el gobierno y sus ciudadanos.>* Actualmente,
Uruguay tiene un portal gubernamental, Uruguay.
gub.uy, que brinda una serie de servicios para seguir
el estado de varios procesos y agregar citas con
instituciones gubernamentales, para el uso de firmas
electrénicas y para obtener informacion relevante.?*
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Segln datos del 2017, Venezuela actualmente no tiene
una estrategia nacional de seguridad cibernética.
Sin embargo, existe un sistema nacional de seguridad
informatica cuya aplicacion es responsabilidad de
la Superintendencia de Servicios de Certificacion
Electrénica (SUSCERTE), seglin lo dispuesto por el
articulo 54 de la Ley de Infogobierno. EL objetivo
de este sistema es crear condiciones que generen
confianza en el uso de las TIC en manos de quienes
estdn en el poder e implementar medidas que
proporcionen niveles adecuados de seguridad para
las TIC2* Ademas, existe cierta conciencia de que
es necesaria una estrategia nacional de seguridad
cibernética, como lo mencioné el superintendente de
SUSCERTE en una ceremonia para la primera camada
de graduados en informatica forense en agosto de
2016.3°° SUSCERTE también es sede del CSIRT nacional
de Venezuela, VenCERT, cuyo principal objetivo
es prevenir, detectar y gestionar incidentes en los
sistemas de informacién de la administracion publica
nacional y las entidades publicas a cargo de la gestion
de infraestructura critica.**

VenCERT tiene como una de sus tareas proporcionar
capacitacién en seguridad cibernética.**? Durante la
conferencia internacional Venezuela Digital 2017, el
superintendente de SUCERTE destacé que durante
2016 se capacitaron 687 personas en seguridad
cibernética en Venezuela, aunque no mencioné

quien realizé dicha capacitacion.’>* Ademads, aunque
no parece haber oportunidades para que los
venezolanos continten su educacién especificamente
en seguridad cibernética, hay muchas opciones en
temas relacionados, como informatica o ingenieria de
sistemas.

Hay algunas compaiiias privadas que brindan servicios
de seguridad de la informacién. Sin embargo, el
nimero de empresas y el alcance de los servicios que
ofrecen son limitados. Asimismo, parece haber una
falta general de conocimiento del sector privado con
respecto a la seguridad cibernética, aunque algunas
empresas lideres han comenzado a priorizarla.

En materia legislativa, desde octubre de 2001,
Venezuela cuenta con la Ley Especial contra los Delitos
Informaticos, que persigue el objetivo de proteger
los sistemas que utilizan las TI, asi como también
prevenir y sancionar los delitos cometidos contra
dichos sistemas.** Sin embargo, no existe legislacién
para la privacidad y proteccion de datos.*** Las Unicas
disposiciones legales en esta materia conciernen a los
articulos 28 y 60 de la Constitucion, los cuales hacen
referencia al derecho de acceder, recuperar, cambiar
o destruir informacién personal en bases de datos
privadas o publicas, y el derecho a la proteccién del
honor y la vida privada, entre otros bienes.>>¢
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Lista de CSIRTs

Argentina
: . R CSIRT
Tipo CSIRT Sitio web del CSIRT Institucién anfitriona Américas
Gobierno BACSIRT https.//www.ba-csirt.gob.ar/ Ciudad de Buenos Aires Si
O Académico CERTUNLP http://www.cespi.unlp.edu.ar/cert Universidad Nacional de la Plata Si
(v) Barbados
: . R CSIRT
Tipo CSIRT Sitio web del CSIRT Institucion anfitriona Américas
. Barbados National Cyber Security Incidence p
< Nacional CIRT_BB N/A Response Centre Si
Bolivia
: . R CSIRT
Tipo CSIRT Sitio web del CSIRT Institucién anfitriona Américas
O Nacional CSIRT-Bolivia http://www.csirt.gob.bo/ N/A Si
& chile
: . S CSIRT,
Tipo CSIRT Sitio web del CSIRT Institucion anfitriona Américas
Gobierno CSIRTGob.cl http://www.csirt.gob.cl/ Ministerio del Interior y Seguridad Publica Si
wp Colombia
. . R CSIRT
Tipo CSIRT Sitio web del CSIRT Institucion anfitriona Américas
c Nacional colCERT http;//www.colcert.gov.co/ Ministerio de Defensa Si
< Militar CCOC-ARMADA https://ccoc.mil.co Comando Conjunto Cibernético Si
Costa Rica
. - R CSIRT
Tipo CSIRT Sitio web del CSIRT Institucion anfitriona Américas
& Nacional CSIRT-CR https//www.micit.go.cr/ Ministerio de Ciencia, Tecnologia y si

Telecomunicaciones




Ecuador

CSIRT
Tipo CSIRT Sitio web del CSIRT Institucion anfitriona Américas
. ) Agencia de Regulacién y Control de las .
< Nacional EcuCERT https;//www.ecucert.gob.ec/ Telecomunicaciones del Ecuador St
< Militar COCIBER N/A Comando de Ciberdefensa Si
Estados Unidos de América
. " o . CSIRT
Tipo CSIRT Sitio web del CSIRT Institucion anfitriona Américas
@ Nacional CISA https://us-cert.cisa.gov/ Department of Homeland Security (DHS) Si
JA-CIRT
Guatemala
. . . - CSIRT
Tipo CSIRT Sitio web del CSIRT Institucion anfitriona Américas
< Nacional CSIRT-gt https.//www.cert.gt/ Ministerio de Gobernacién Si
Guyana
. " N . CSIRT
Tipo CSIRT Sitio web del CSIRT Institucion anfitriona Américas
< Nacional CIRT.GY https://cirt.gy/ Ministry of Public Security Si
P .
%! Jamaica
. " o _ CSIRT
Tipo CSIRT Sitio web del CSIRT Institucion anfitriona Américas
@ Nacional JA-CIRT gé?;gé‘?’g‘g’p@ii%g;m/ggﬁfr Ministry of Science, Energy, and Technology Si
México
. - o . CSIRT
Tipo CSIRT Sitio web del CSIRT Institucion anfitriona Américas
@ Nacional CERT-MX https.//www.gob.mx/sspc Comision Nacional de Seguridad Si
< Militar SEDENA-CSIRT https.//www.gob.mx/sedena Secretaria de la Defensa Nacional Si
< Militar CSIRT-SEMAR https.//www.gob.mx/semar Secretaria de Marina Si
< Panamd
. . o o CSIRT
Tipo CSIRT Sitio web del CSIRT Institucion anfitriona Américas
< Nacional CSIRT-Panama https://cert.pa/ Autoridad Nacional para la Innovacion si

Gubernamental



https://www.mset.gov.jm/cyber-incident-response-team-jacirt
https://www.mset.gov.jm/cyber-incident-response-team-jacirt

Paraguay

CSIRT
Tipo CSIRT Sitio web del CSIRT Institucion anfitriona Américas
< Nacional CERT-PY hitps.//www.cert.gov.py/ ?ér;sl:s{ézcdiggecnolog(as de la Informacién y Si
Peru
: - e CSIRT,
Tipo CSIRT Sitio web del CSIRT Institucion anfitriona Américas
< Militar CITELE_EP http.//www.ejercito.mil.pe/cotele/ Comando de Telemdtica del Ejército del Peri  S{
< Militar CSTPERU https://fap.mil.pe/ Comando Conjunto de las FF.AA. del Pert Si
<o Militar CSIRT-MGP N/A Marina de Guerra del Perti Si
Republica Dominicana
. . R CSIRT
Tipo CSIRT Sitio web del CSIRT Institucion anfitriona Américas
< Nacional CSIRT-RD https://csirt.gob.do/ Presidencia de la Republica Si
Suriname
. - o CSIRT
Tipo CSIRT Sitio web del CSIRT Institucién anfitriona Américas
o Nacional SUrCIRT (En proceso)  WWW.gov.sr (Dce:\fs)ntrale Inlichting en Veiligheidsdienst si
Trinidad y Tobago
: . S CSIRT,
Tipo CSIRT Sitio web del CSIRT Institucion anfitriona Américas
< Nacional TTCSIRT http://ttcsirt.gov.tt/ Ministry of National Security Si
Uruguay
: . R CSIRT
Tipo CSIRT Sitio web del CSIRT Institucién anfitriona Ameéricas
https://www.gub.uy/centro-nacional- . . - .
< Nacional  CERTuy et ncnessequca | 4gencede Stlmo Hecteo Sodeded ¢
informatica/
o Militar DCSIRT https://www.gub.uy/ministerio-defensa- Ministerio de Defensa Nacional Si

nacional/



https://www.gub.uy/centro-nacional-respuesta-incidentes-seguridad-informatica/
https://www.gub.uy/centro-nacional-respuesta-incidentes-seguridad-informatica/
https://www.gub.uy/centro-nacional-respuesta-incidentes-seguridad-informatica/
https://www.gub.uy/ministerio-defensa-nacional/
https://www.gub.uy/ministerio-defensa-nacional/
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Acronimos

AGESIC

Agencia para el Desarrollo del Gobierno
de Gestion Electronica y la Sociedad de la
Informacién y del Conocimiento de Uruguay

AGETIC

Agencia de Gobierno Electrénico y Tecnologias
de la Informaciény
Comunicacion de Bolivia

APP

Asociacion publico-privada

ARCOTEL

Agencia de Regulacién y Control de las
Telecomunicaciones de Ecuador

BA-CSIRT
CSIRT de la Ciudad de Buenos Aires

BID

Banco Interamericano de Desarrollo

BIDC

Barbados Investment and Development
Corporation

CARICOM

Comunidad del Caribe

CCTLD

Dominio de nivel superior geogrdfico

CdE

Consejo de Europa

CERT

Equipo de Respuesta a Emergencias de
Computadoras

CERT.br

CERT nacional de Brasil

CERT-MX

CSIRT nacional de México

CERT-PY
CSIRT nacional de Paraguay

CERTuy
CSIRT nacional de Uruguay

CaGli
indice de Ciberseguridad Global (ITU)

cali

Centro de Gestion de Incidentes
Informdticos de Bolivia

CiCCD

Centro de Defensa Cibernética de Israel del
Caribe

CIRT.GY
CSIRT Nacional de Guyana

CiIsM

Gerente de Seguridad de Informacién
Certificado (ISACA)

CISSP

Certificado de Seguridad de Sistemas de
Informacion Profesional (ISC2)

CiTO

Oficina Central de Tecnologia de la
Informacion de Belize

CMF

Comisién para el Mercado Financiero de
Chile

CMM
Modelo de Madurez de Capacidad de
Ciberseguridad para Naciones

colCERT

Equipo nacional de respuestas a incidentes
de seguridad digital de Colombia

CONATEL

Consejo Nacional de Telecomunicaciones de
Haiti



CONATEL

Consejo Nacional de Telecomunicaciones de
Honduras

CSIRT

Equipos de respuesta a incidentes de
seguridad cibernética

CSIRT-CR
CSIRT Nacional de Costa Rica

CSIRT-gt
CSIRT de Gobierno de Guatemala

CSIRT-RD

Equipo de Respuestas a Incidentes
Cibernéticos de la Reptblica Dominicana

CSIRTGob.cl

Equipo de Respuesta ante Incidentes de
Seguridad Informdtica del Gobierno de Chile

CSTF

Grupo de Trabajo Nacional de
Ciberseguridad de Belize

D-CSIRT
CISRT del Ministerio de Defensa de Uruguay

DPSM

Division de Modernizacioén del Sector
Publico de Santa Lucia

ECSO

Organizacion Europea de Seguridad
Cibernética

EcuCERT

Equipo de Respuesta ante Incidentes
Cibernéticos

E-ID

Identificacion electrénica

Europol
Oficina Europea de Policia

GCSCC

Centro Global de Capacidad en Seguridad
Cibernética

GDPR

Reglamento Europeo de Proteccion de Datos

GITS

Servicios de Tecnologia de la Informacién
del Gobierno de Santa Lucia

GLACY+

Accion Global contra la Ciberdelincuencia
extendida

GSOC

Centro de Operaciones de Seguridad
Gubernamental

GTCSC

Grupo de trabajo para la ciberseguridad y el
delito informdtico

HPC

Computacion de alto rendimiento

1+l

Investigacion e innovacion

IC

Infraestructura critica

ICCN

Infraestructura critica cibernética nacional

ICIC

Programa Nacional de Infraestructura de
Informacién Critica y Ciberseguridad de
Argentina

INCIBE

Instituto Nacional de Seguridad Cibernética
de Espana

INTERPOL

Organizacioén Internacional de Policia
Criminal

ITU

Unidn Internacional de Telecomunicaciones

JaCIRT

CSIRT Nacional de Jamaica



MFF

Marco Financiero Plurianual

MICITT

Ministerio de Ciencia, Tecnologia y
Telecomunicaciones de Costa Rica

MinTIC

Ministerio de Tecnologias de la Informacién y

las Comunicaciones de Colombia

MISP

Malware Information Sharing Platform and
Threat Sharing

MITIC

Ministerio de Tecnologias de la Informacién

y Comunicaciones de Paraguay

MPTC

Ministerio de Obras Publicas, Transporte y
Comunicaciones de Haiti

MSET

Ministerio de Ciencia, Energia y Tecnologia
de Jamaica

NIS

Redes y Sistemas de Informacion

OEA

Organizacion de los Estados Americanos

ONGEI

Oficina Nacional de Gobierno Electrénico e
Informatica de Pert

OSCE

Organizacion para la Seguridad y la
Cooperacion en Europa

PBL

Préstamo basado en politicas

PeCERT
CSIRT Nacional de Peru

PUC

Comision de Servicios Puiblicos de Belize

PwC

PricewaterhouseCoopers

pyme

Pequeiias y medianas empresas

SalCERT
CSIRT de El Salvador

SERCOP

Servicio Nacional de Contratacion Publica
de Ecuador

SINARDAP

Sistema Nacional de Registro de Datos
Publicos de Ecuador

SUSCERTE

Superintendencia de Servicios de
Certificacion Electrénica de Venezuela

TELCOR

Instituto Nicaragliense de
Telecomunicaciones y Correos

TIC

Tecnologias de la informacién y la
comunicacién

TTCSIRT
CSIRT Nacional de Trinidad y Tobago

UE

Unioén Europea

UNGGE

Grupo de Expertos Gubernamentales de la ONU

VenCERT

CSIRT nacional de Venezuela
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