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/'deovugﬂancm ficheros, hueIIas genéticas, escuchas, chips RFID... Enlos
eglmenes demoecraticos se multiplican las més diversas técnicas de intru-
iién"en Ja vida cotidiana de los individuos, en nombre de la lucha cantra
as unuevasf amenazas». L2 «guerra contra el terrorismon séio ha conseguido
]Ue éste fnundo sea més opresivoy se acerque al que George Orwell imaginé
0 '7984.

Por quéhemos !Iegado a esto? ;Como es que las saciedades democraticas
1an~aceptado que, sué derechos y libertades sean amputados, poco a pgco,
por. dnsposrtlvos de wgllanaa cada vez mas sofisticados?
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: Desdewla antropometrla del 5|glo Xix hasta la Patriot Act, pasandc par el
ana |5|s “de. las doctrmas mihtares y el proyecto Echelon, Armand Mattelart
construye una genealog:a’de gste nuevo poder de control y estudia la
ﬁmamzca de su mundnallzacwn Demuestra que, en nombre de la defénsa
dé ta !lbertad Y “de los |mperat|vos dela segurldad nacional, Jos Estados
han construzdo eimpuesto una definicion del enemigo cada vez més borrosa;
t-anto qle Tha permitido y SIgue tolerando todos los abusos.

Este lzbro nas mvnta a tom‘_ar conciencia de esta situacion de vigilancia
exceswa epun; momento enelque ol umbral de tolerancia de las sociedades
democratscas respecto a la misma es cada vez menor.
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Capitdo 8

EL NUEVO ORDEN INTERIOR

Crisis, excepcién, seguridad. Una trilogia indisociable de la con-
figuracién sociopolitica de las llamadas sociedades industriales avan-
zadas durante la década de 1970, Crisis econémica. El perfodo de
crecimiento excepcional entre 1945 y 1973 habia llevado a pensar
que las crisis se habfan convertido en fenémenos obsoletos que po-
dian explicarse y neutralizarse ficilmente. Lo desmienten el choque
petrolero (multiplicacién por cuatro del precio del crudo en 1973,
por tres en 1979), la conmocién del sistema monetario internacional
con la liberalizacién de los movimientos de capitales y el agotamien-
to del Estado keynesiano. Crisis del modo de produccién de la vo-
luntad general, de la que la «toma de la palabra» (igual que se dice
«toma de la Bastilla», observaba Roland Barthes) de los estudiantes
franceses en mayo de 1968 habia sido la sefial precursora, Una verda-
dera «deflagracién» que, «al paralizar al Estado y a la autoridad a-
partir de una revuelta antigerontocritica y antipaternalista de los es-
tudiantes, afectd, al generalizarse, la esencia paterna-patronal del po-
der»,2%8 escribfa Edgar Morin, poco después de los acontecimientos,
¢n un ensayo en el que esbozaba una «sociologia de la crisis». Y ter-
minaba diciendo: «Habria que preguntarse por la internacionalidad
de las revueltas estudiantiles, e interpretar mayo de 1968 no tanto y
no sélo en el marco francés, sino en ¢l marco de movimientos cuasi
planetarios».

EL TRASTRUEQUE DE LOS «MODOS TRADICIONALES DE CONTROL SOCIAL»

«¢Est4 en crisis la democracia? Es la pregunta que se hacen de for-
ma cada vez mds apremiante y a la vez los principales jefes de Estado

208. Morin, E., 1968, pags. 11y 13.
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del Qeste, los editorjalistas, los investigadores e incluso diversos pibl.
cos. En ciertos aspectos, el clima de hoy no deja de recordar el de |3
década de 1920, cuando las reflexiones de Oswald Spengler sobre
la “decadencia de Occidente” habfan alcanzado una innegable popu.
laridad.»® Asi se inicia en 1975 el informe sobre la «gobemabilidad
de las democracias» elaborado por la Comisién Trilateral, una suerte
de Estado Maydr informal que agrupa a hombres de negocios, politi-
cos e intelectuales liberales de los tres polos de la economia mundial
(Europa occidental, América del Norte y Japén). Esta observacién ex-
presa el desconcierto de Occidente y demuestra que la crisis que pade-
ce es un fendmeno que afecta la base misma del sistema. Est4 firmada
por Zbigniew Brzezinski, futuro asesor del presidente Jimmy Carter
para la seguridad nacional. El cuerpo del informe redactado por tres
expertos —Michel Crozier por Europa occidental, Samuel P. Hun-
tington por Estados Unidos y Joji Watanuki por Japén— se hace am-
pliamente eco de este pesimismo. «Cuanto mds democritico es un sis- %
tema, mas expuesto estd a2 amenazas intrinsecas. A lo largo de los
tltimos afios, el funcionamiento de la democracia, sin duda, parece ha-
ber provocado el derrumbamiento de los medios tradicionales de con?
trol social, una deslegitimacién de la autoridad politica y otras formas - ;
de autoridad, y una sobrecarga de exigencias dirigidas al Gobierno, .3
exigencias que exceden de su capacidad para satisfacerlas »?° Parasu % s
buen funcionamiento Ja democracia liberal «exige una cierta dosis de *
_apatia y de no-participacién por parte de ciertos grupos o individuoss».
El nuevo desafio procede del desarrollo de la «cultura adversaria» %

en el seno de los intelectuales —ajenos por definicién a los asuntos * ¥ |
pricticos y, por consiguiente, irresponsables— que ha afectado a los =57

estudiantes, a las personas cultas y a los medios de comunicacién. «En 34
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cierta medida, las sociedades industriales avanzadas han engendrado~7Szt

un lecho de intelectuales orientados hacia los valores (valuc-oriented)
que, a menudo, se dedican a atentar contra los dirigentes, a desafiara
la autoridad y a desenmascarar y deslegitimar las instituciones estable- o 5
cidas, y cuyo comportamiento contrasta con el de un niimero, también
creciente, de intelectuales tecnécratas y orientados hacia la accién.»
Ampliacién de la ensefianza secundaria y universitaria, penetracién de

209. Brzezinski, Z., «Introductory Note» en Crozier, M. y otros, 1975, pig. 3.
210. Crozier, M., 1975, pag. 8.
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Jos medios de comunicacién, desplazamiento del trabajo manual en
beaeficio de los expertos y los profesionales, todo esto hace que los go-
bietnos democraticos tengan que enfrentarse hoy a un reto que es, «al
menos potencialmente, tan serio como el que en el pasado plantearon
Jas camarillas aristocréticas, los movimientos fascistas y los partidos
comunistas.»?!! Los medios de comunicacién no son menos peligro-
sos: «Existe una considerable suma de hechos que sugiere que el desa-
rrollo del periodismo televisado ha contribuido a socavar la auto:id-ad
gubernamental. {...] En resumen, las informaciones televisadas funcio-
nan como una agencia “despatriante” (dispatriating). Una agencia que
describe las condiciones en las que se desarrolla la sociedad como in-
deseables y que van de mal en peor» 22 S6lo una terapia de choque
estd en disposicién de impedir el «suicidio de la democracia»: «Hemos
llegado a reconocer que el crecimiento econémico tiene limites poten-
cialmente deseables. La ampliacién indefinida de la democracia politi-
catambién tiene limites potencialmente deseables». Para decirlo clara-
mente y a modo de ejemplo, para «contrarrestar los abusos del poder
de la prensa» hay que «restaurar el equilibrio entre el gobierno y los
medios de comunicacién»: <En su época, mediante legislaciones anzri-
trusts —Interstate Commerce Act (1887) y Shernan Antitrust Act
(1890)— se adoptaron medidas para regular los nuevos centros de po-
derindustriales y para definir sus relaciones con el resto de la sociedad.
Algo semejante parece ahora necesario en lo que se refiere a los medios
de comunicacién. Més concretamente, hay que garantizar a la prensa
el derecho de imprimir lo que quiera sin restriccién previa salvo en las
circunstancias més excepcionales. Pero también hay que garantizar al
gobierno el derecho y Ia posibilidad préctica de retener la informacién
en la fuentex,2? Conviene saber que la Interstate Commerce Act fue el
primer decreto que limité la libertad de empresa en Estados Unidos.
Aprobado justo en medio de la primera gran recesion intemacional., su
objetivo era el de reglamentar el oligopolio de las redes de comunica-
cién ferroviaria. .
El presidente Richard Nixon comparte una desconfianza similar
en The Real War, una especie de memorias sobre su experiencia en ma-

211. 16id,, pigs. 67,
212, Ibid., plgs. 98-99, 115.
213. Ibid., pig. 182.
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teria de negociaciones internacionales. En e capitulo dedicado al «se-
creto», advierte: «La “libertad de informacién” se ha convertido en
una vaca sagrada. El secreto se considera despreciable y malo; pera el
sentido comiin deberfa ensefiarnos que las revelaciones que desembo-
can en malos resultados no son necesariamente buenas y que el se-
¢reto que desemboca en buenos resultados no es forzosamente malo,
Necesitamos sanciones juridicas ms eficaces para desanimar las reve-
laciones perjudiciales. Més importante atin, tenemos que dejar de po-
ner por las nubes, como héroes nacionales, a quienes revelan ilegal-
mente informaciones ultrasecretas»24 A lo largo de su mandato, que
concluye abruptamente en agosto de 1974 a rafz del asunto Watergate,
el presidente tuvo que contrarrestar numerosas filtraciones, Especial-
mente cuando, en julio de 1971, el New York Times hizo ptblicos los
Pentagon Papers, documentos clasificados como secretos transmitidos
por un antiguo agente de la CIA que revelaron las maniobras de circo-

los militares y civiles para llevar al pafs 2 un compromiso irreversible
en Vietnam.

CONTROLAR LA INFORMATIZACION PARA SALIR DE LA CRISIS

«Crisis de civilizaciény: es el diagnéstico formulado en 1978 porel
informe sobre la informatizacién de la sociedad, elaborado por dos al-
tos funcionarios del Estado francés, Simon Nora y Alain Minc, a peti-
cién del presidente Valéry Giscard dEstaing, Un documento oficial
llamado a convertirse en referencia internacional, Levanta acta de la
«primera sefial» proporcionada por la «explosién estudiantil de
1968»: €l «desplazamiento de los conflictos hacia otros temas de en-
frentamiento como la ciudad, la salud, la educacién, etc.». Un despla-
zamiento que «empieza a ser sensible en la mayorfa de los paises mo-
dernos».?'% El guién para la salida de la crisis que emerge-del informe
apuesta por la sociedad de redes o «sociedad de la informacién», la
tinica en disposicién de poner término a una «centralizacién piiblica-

mente criticada y oscuramente reclamada». La dindmica de la tecnolo-
gia deberia trastornar e| «sistema nervioso de las organizaciones y de

214, Nixon, R, op.at., pig. 360.
" 215. Nora,S.y A. Minc, 1978, pig. 115.

3 Hordin

& s

»

e mgnh 2

B3

AR ar R
¢ L ,“h‘. %u"[ &u
j o WO et

&
x

&

Q{mé}: 2
o o By

4

; iy . '%b%‘;‘yfgqg

B
v

¥

o h:ﬂ k;.ﬂ

3 Y
y e

£} nueve orden interior 133

roda la sociedad» y socavar el «reparto elitista de poderc.S». -Pero los
autores advierten: «Un aumento irresponsable de las aspiraciones en
materia de convivencia y cultura incompatible con las obllgaci?n':is re-
ducirfa el proyecto colectivo a la porcién congrua, 0 provocaria fso-
bresalto de los sacerdotes dela orden regaliana. [1 Somahzarlla in ¢I)r-
macién, por tanto, es poner en marcha %os mecanismos .medlac.lnte 2ols;
cuales se gestionan'y armonizan las obhg?cxoncs y las liberta ;:s».
La «gestién y armonizacién de las obligaciones y libertades» es o qu;;
ponen de relieve los autores cuando abotda’n los temores que s;;s;i:fa
riesgo de estar fichado. «Para el gran piblico ——sub‘rayan.—,da c;r-
matica equivale a “ser fichado”, a un atcntad? alavida privaday la as
libertades. Ese es uno de los aspectos més pasionales, y mejor explora-
dos, de las consecuencias de la informatizacién. Un? 'de los mais pasio-
nales, porque el ordenador y los ficheros han adqumf]o un valor sim-
bélico en el que cristalizan las alergias a la modernidad. Los 11:2“
explorados gracias a los excelentes trabajos llevados a cabo por la Co-
misién Informética y Libertades, a los debates parlamentarios & que
han dado lugar, y a los textos legislativos fcsultantes. [..] En esta m;—
teria, la calidad del tejido social, la pluralidad d.e fue.r%as y”el 11;egod e
los contra-poderes pueden con las “trampas liberticidas” colocadas
a tecnologia.n?!’ o

POIIIS‘S la époci, en efecto, en que una s_amplia‘moviluacmn de }a so-
ciedad logra arrancar al Estado la.decisién de unP!an.tar mecalmsmos
de control juridico para que se establezca un equilibrio entre los pro-
gresos de la informatica y la preservacién del de'rt:.-cho a.la v1fia priva-
da y de las libertades. Fue un proyecto tecnocratico, minuciosamen-
te elaborado, con el maximo sigilo, desde el Ministerio del Inter;or
y divulgado por la prensa y los parlamentarios, el que, entre 1972y
1974, desencadené la concienciacién ciudadana entorno a las «ctlra{:-
pas liberticidas» de la informdtica: el Sistema f\t'ltomatlzadq e Fi-
cheros Administrativos y Repertorio de los Inc_llwflduos (Safale) basa-
do en la interconexién de unos 400 ficheros distintos, a partir de un

_ «identificador Gnicon, el nimero de registro dela Seguridad Social.

Lo que cada asegurado recibe, un niimero pers:.onal y pfrma!nentac
compuesto por trece cifras, se descompone en sels partes: 12 primera,

216. Ibid., pigs. 123 y 125.
217, Ibid., pig. 60.
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de un digito, corresponde al sexo (1, masculino; 2, femenino); la se.
gunda indica las dos @ltimas cifras del afio de nacimiento; la tercers
el nimero del mes de nacimiento {precedido de un cero hasta octu:
bre); luego dos digitos que identifican el departamento,* seguidos de
otros tres correspondientes al municipio de nacimiento; los tres @y

mos son el nimero de orden de inscripcién que figura en el Registro™

Civil.

‘ En 1974, el «asunto Safari» obligé al Gobierno a suspender el pro-
yecto y nombrar una comisién «Informética y Libertadess, adscrita al
ministro de Justicia. Su misién: «Proponer al Gobierno, en un plazo de
seis meses, medidas tendentes a garantizar que el desarrollo de la in.
formética en los sectores piblico, semipiiblico y privado se realizari
dentro del respeto a la vida privada, las libertades individuales ylasli-
bertades pablicas».?'8 La cuestién del identificador tinico como herra-
mienta de vigilancia era entonces muy sensible toda vez que su origen
remoto estaba muy connotado por el perfodo de la Ocupacién.** Fue
bajo el régimen de Vichy, en efecto, cuando lo introdujo el servicio na-
cional de estadistica para constituir un repertorio de la poblacién. «Ed
efecto, habia que aplicar las leyes sobre el comercio, el #numerus clausus
universitario y el ingreso de los judios en la funcién piiblica»?® Con Ia
Liberacién se abandoné el primer repertorio, pero se recuperd el pro-
yecto de instauracién de un ndimero de identidad dnico que se concre-
16 en 1945, cuando el INSEE,*** encargado de poner en orden los fi-
cheros electorales, constituyé un repertotio de identificacién de todas

las personas nacidas en Francia. La Seguridad Social, que acababa
de crearse, adopté este sisterna de clasificacién individual y lo utilizé

de forma masiva. Luego lo adoptaton numerosos ministerios.22° En

primer lugar los de Educacién Nacional, Ejércitos y Finanzas. Es inte-

! * Circunscripcién administeative francesa, equivalente a la provincia espafiola.
(N.delt) ’

218. Comission Nationale de I'Informatique et des Libertés (CNIL), Rapport,
Parfs, La Documentation frangaise, 1975, pdg. 7.

** De Francia por los alemanes durante la segunda guerra mundial. (N, del+.)

219. Faivret, J.-P. y J.-L. Missika, «Informatique et libertés», Les Temps moder-
nes, n® 375, octubre de 1977.

*** Institur National de la Statistique et des Etudes Economiques, organismo
francés equivalente al INE espaiiol. (N. de/1.)

220. Viealis, A., 1988.
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resante cbservar que «estas operaciones, en si oportunas y llevadas
« cabo con cuidado, no tienen més base juridica, por lo demds poco
consistente, que los Decretos de 14 de junio de 1946 y 13 de mayo

de 19472

LA LEY «INFORMATICA, FICHEROS Y LIBERTADES»

El debate francés sobre el identificador tnico como herramienta
de interconexién entre ficheros es precoz, al menos si s¢ compara con
Ja mayoria de las sociedades industriales avanzadas. Y con razén. It/lu-
chas son las que en esa época rechazan el principio mismo de la tarjeta
de identidad. E incluso a pesar de las presiones recurrentes de las au-
toridades policiales, como ocurrié en Estados Unidos con el FBI du-
rante la caza de los Reds en el periodo de entreguerras. Francia, por su
parte, impuso la obligatoriedad del camné de identidad después de la
segunda guerra mundial, tras un primere infructuoso intento en 1939.
Pero fue una de las primeras sociedades democréticas en formular un
proyecto de tarjeta de identidad informatizada e infalsificable so pre-
texto de luchar contra el terrorismo. A finales de la década de 1970 es
cuando el proyecto de decreto que instituye ese carné se somete al dic-
tamen de la Comisién Nacional de Informética y Libertades (CNIL),
que apenas acababa de instalarse. Tras algunas vacilaciones le dio luz
verde. Llevada por el impulso, también avalé imprudentemente la le-
galizacién de los controles de identidad. -

Este primer debate piibli¢o sobre la proteccién de la vida privada
y de los datos personales desemboca en un conjunto de medidas que se
concretan en la ley «Informitica, ficheros y libertades», del 6 de enero
de 1978, La CNIL se convierte, por decreto, en una autoridad inde-
pendiente, compuesta por parlamentarios, miembros del Conscijo de
Estado, del poder judicial, del colegio de abogados y dela ensefianza
superior. Tiene por misién la de buscar un compromiso entre los diver-
sos intereses de las administraciones, las empresas y los ciudadanos.
Los procesamientos de Jas informaciones nominativas y su .almacena-
miento en los ficheros deben ponerse en su conocimiento e incluso ser
objeto de una solicitud de autorizacion en el caso de los ficheros pibli-

221, CNIL, op.cit., pig. 56.
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¢os, pues las interconexiones entre ficheros estin estrictamente limita-
das y reglamentadas. El «derecho de acceso» se ratifica en tres direc-
ciones: el derecho de cualquiera a conocer la existencia, en un fichero,
de las informaciones nominativas anotadas sobre su persona; el de co-
nocer el contenido de esas informaciones, o derecho de acceso, pro-
. piamente dicho; y el de impugnacién. Con una pequefia precision: el
derecho de acceso es el principio, ]a imposibilidad de acceder a las in-
formaciones, la excepcién. «Por otra parte, se imponen algunas excep-
ciones al derecho de acceso para los procesamientos informatizados y
nominativos que afectan a la Defensa, la seguridad del Estado y la se-
guridad piblica.»*?? En todos los informes oficiales, y especialmente
en ¢l informe Nora-Minc, los diagnésticos y las recomendaciones se
. acaban allf donde empieza el coto cerrado de la seguridad nacional y
los aparatos represivos. Segiin advertia un analista del diario Le Monde
con ocasién de la publicacién del primer informe de la CNIL: «Uno
de los flancos débiles de la ley sobre informatica y libertades es el de
permitir que la administracién explote, sin un verdadero control, fi-
chetos nominatives, cuando esos ficheros afectan a la defensay ala
“seguridad piblica”, entendida en sentido amplio. Es grande la tenta-

cién de resguardarse detris de esta excepcién para prohibir a los ciu-

dadanos asi fichados el ejercicio del “derecho de acceso” que les reco-
noce la ley».22 Varios paises —Austria, Alemania Federal, Dinamarca,

Luxemburgo, Noruega y Suecia— han adoptado 3 lo largo del mismo

~ periodo medidas que van en la direccién del «habeas data», como lo

-habifa hecho Francia. Otros, como Portugal y Espafia, han elevado la
protecmon de los ciudadanos contra las intrusiones de la informatica al
rafgo de garantias constitucionales.

El debate pablico también apuntd el riesgo de que ciertas empre-
sas transnacionales pudieran eludir las obligaciones del dispositivo
protector nacional mediante la constitucién de «paraisos de datos» en

"los Estados que carecen de legislacién, a semejanza de los «paraisos fis-
cales». Es €l reto juridico que, a escala internacional, destacan varios
textos sobre la proteccién de datos personales, En el 4mbito europeo,
el Convenio 108 del Consejo de Europa dicta reglas de carécter obliga-

222, Jbid, pég. 38.

223, Le Gendre, B., «Le premier rapport de la Commission Informatique et Li-

bertésw, Le Monde, 10 de diciembre de 1980, pag. 11,
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torio y, factor determinante, especifica que cualquier persona puede
invocar las garantias y los derechos enumerados «sean cuales fueren su
nacionalidad o residenciax». A lo que se afiadird, una década mas tarde,
el marco propuesto por las directivas de la Unién Europea sobre datos
en el sector de las telecomunicaciones {1995 y 1997). Completan el ar-
senal juridico internacional las lineas directrices de la OCDE, en 1980,
que a diferencia del Convenio no son obligatorias; en 1989, los princi-
pios rectores de la Organizacién. de las Naciones Unidas (ONUY); en
1995, las reglamentaciones de la Organizacién Mundial del Comercio
(OMC); y de la Organizacién Internacional del Trabajo (OIT), en
1996. Estos textos solicitan de los Estados miembtos que no adopten
reglamentaciones que, so pretexto de proteger la vida privada, obsta-
culizarian la libre circulacién de los datos nominativos, Un argumento
que Estados Unidos no dejari de interpretat e invocar a su favor ante
las instancias internacionales para legitimar las estrategias de segui-
miento y definicién del consumidor por parte de la geomercadotecnia
global.

«Vulnerabilidad», «sociedad vulnerable», esta temdtica es omni-
presente en los diagnésticos y predmbulos de las medidas adoptadas
para regular la relacién entre seguridad y libertad. Més all4 de las liber-
tades individuales, traduce el temor a los riesgos de colapso inherentes
a la sociedad de redes, una vulnerabilidad que identifican detalla-
damente varios informés pioneros. Tanto si emanan de Parfs como de
Estocolmo —que propone la promulgacién de un «decreto sobre vul-
nerabilidad»—, todos alertan sobre las interferencias susceptibles de
bloquear el funcionamiento de 13 nueva estructura econémica reticu—
lar: actos de guerra, revueltas, terrorismo, embargo econdmico, crisis
internacionales,?? Pero la vulnerabilidad también son las crisis que ha-
cen menos virtual el catastréfico escenario del «méximo riesgo tecno-
légico», tales como el accidente nuclear de Three Mile Island, en Esta-
dos Unidos, en marzo de 1979; el descarrilamiento del tren que
transportaba productos quimicos en Mississauga (Canadd), también
en 1979; incidentes que ocurren a continuacién del naufragio del pe-
trolero Amoco-Cddiz en las costas de Bretana, en Francia {(1978), la pri-
mera gran marea negra en el mundo; y del accidente quimico de Seve-
50, en [talia (1976). Surge la desconfianza respecto de los grandes

224, Government of Sweden, 1978; Madec, A., 1982,




160 Un mundo vigilado

sistemas tecnocientificos. Y en el centro de los remores unidos a consi-
deraciones ecolégicas, la energia nuclear civil,

LA EMPRESA POSFORDISTA, CIUDADELA ASEDIADA

Mayo de 1968 habfa sido el acontecimiento que anunciaba un re-
planteamiento no sélo del conitrol de la autoridad estatal sino también
de todo el modo de gestién rigido y jerdrquico materializado desde ha-
cia décadas por el llamado orden fordiano. La crisis de confianza en e|
espacio institucional coincide también en el mundo entero con el co-
mienzo del desmembramiento de la firma industrial y de la aparicién
de un neocapitalismo gerencial y financiero cuyas reglas son la adapta-
bilidad, la reactividad y la flexibilidad en un mercado competitivo a es-
cala mundial. Y por lo que conciemne al espacio sociomental del poder
en laempresa: un sistema de decisién de autonomia controlada que ga-
rantiza el gobierno a distancia de vastos Y complejos conjuntos; reglas
y principios interiorizados, conformes con la l6gica de la organizacién,
que relegan las 6rdenes y las prohibiciones; la organizacidn como sitio
de una religién de empresa; el control psicolégico de la organizacién

como méquina de placer y mdquina de angustia.??> Se trata aqui deun
modo de sometimiento de los individuos, en linea con el universo de
las nuevas tecnologfas de la informacién y la comunicacién.

La vanguardia de este paradigma de la empresa, flexible y a la vez
global, la encarna entonces el simbolo por excelencia de la «era de la
informacién», la empresa IBM. Para el informe Nora-Mine, esta em-
presa representa el principal enemigo del que debe guardarse el Esta-
do-nacién. Son su dominio sobre el mercado mundial de la informati-
cay sus proyectos de alianza con la industria de las telecomunicaciones
los que justifican la adopcién de una estrategia industrial nacional con
el objeto de contrarrestar el riesgo que representa para,la «memoria
colectiva» la dependencia de las redes y bancos de datos estadouni-
denses. A lo largo de toda la década, el «imperio IBM» formaliza la
arnenaza tanto para las libertades individuales como para la soberanta
nacional. Ya en 1968, Stanley Kubrick en 2001: Una odisea del espacio,
habia imaginado el acaparador dominio del ordenador HAL, clon del

225, Pagds, M., M, Bonetti, V, De Gaulejac, y D. Descendre, 1979.
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sistena IBM. El discurso de la megaempresa 'sobre’la filosofliaddc lsu
actuacién y sobre sus productos incita a percibirla ast. Porun [3 ;, as
proféticas proclamas sobre sus actividades Enercanttles: Wor dt":f)e
Through World Trade (La paz mundial:.a través del comercio mi.glg 01 e;
Por otto, el realismo del folleto publicitario sobre 16 que, cln o ,'o-
su filtimo modelo de ordenador, el IBM 3750: «Sus maltip es funci
nes lo convierten en el punto neurdlgico de: una red telefémcz'a que sef
ha vuelto polivalente. [...] Para los estab‘lecumentos dc una mtsmz re
gidn, todas las informaciones que permiten saber quién ha c:;ltra o (i
salido, en qué edificio de la sociedad, por qué puertay a qué Clora,[cs]
tan disponibles para un procesamiento posterior por ord?nla :fr .c;i.a
Por dltimo, y ésta es una forma de incrementar todavia mis la diﬁma :
de las funciones de seguridad, las reglas de acceso pueden mo carj
instantineamente en la consola del 3750. Del mismo 1'nodo que pui1 :
autorizarse que una person; puze;;la acceder a determinadas zonas
tiempo determinado». .
rant(eZ;lrl:vmciga de que la seguridad es el nervio de la guerra cocxlnfC{al.
IBM se aplica a st misma el tratamiento def c.hoque de segur.lfia d. lo IH;.
corpora a su herramienta de gestién y sohf:xta la colaboracién de la -
ternational Association of Chiefs of Police (IACP) para precavers
frente al riesgo «extremista», al estimarse expuesta a l.os‘ secuestdros {o::
las peticiones de rescate. El resultado es un curso chngld(:e1 a Ct:o ?se -
empleados de sus filiales: Security.'A Management Style. ouTsno-
Instruction in Corporate Protective Services. IBM as a Target for e 70
rists, He aquif un extracto: «Por el hecho def operat en e :lxtramehej
IBM seri vulnerable alli a la violencia terrorista, Afiddase mt::rtzl 2
cho de estar alli el hecho de que se lo identificaconla sulz.remaC}:H an :
tecnologia occidental y, en cierto modo, con el lamado mﬁjl::i i
estadounidense”, hay que concedetle a la futura vulnera d e
IBM en ultramar toda la importancia que merece. L..] IBM(Zi tazi ;)nes
sus cuarteles generales como en sus ﬁliale.§, dc.:ber'a adc?ptar ecz iy
muy dificiles cuando se trate dé definir e msutu.monahzareleste;n tg >
dad de la informacién que reviste la mayor necesidad. Un elem o
portante del sistema de inteligencia de la empresa contra ;er s
su aptirud para realizar andlisis sobre l(?s af:ontf:cmuf:ntosl.)ar frnontat
estos andlisis podrdn definirse escenarios de respuestas.

226. Université de Vincennes, 1980.
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tales escenarios, puede apoyarse en la experiencia acumulada en la in-
vestigacidn en materia de defensa y de desarrollo comunitario».227 Eg
cuando el fabricante de ordenadores recomienda a sus empleados la
lectura del manual de guerrilla urbana del brasilefio Carlos Marighela,
-asesinado por la policia de Sao Paulo, a finales de la década de 1960.228

La movilizacién de IBM contra la «amenaza terrorista» no es un
hecho aislado. La comparten ampliamente las vanguardias de la eco-
nomia transnacional. Seminarios, informe de think tanks y articulos en
las revistas de gestién de empresas consagran su incorporacién a la
ciencia de la «global corporate intelligencex».2

LA INSEGURIDAD DEL ESTADO: LA DRAMATIZACION
DE LA CRIMINALIDAD

«No es la excepcién / sino el estado de excepcién / lo que confir-
malaregla/ ¢Cual regla? / Para que no se pueda / responder a esta
pregunta/ se proclama el estado de excepciény, escribe en 1978 el poe-
ta en lengua alemana Erich Fried en Cien poermas apdtridas,?® hacién-
dose eco de lo que ocurre en aquel momento en las democracias libe-
rales europeas. Instauracién de un régimen de excepcién o de urgencia
permanente, ampliacién de los poderes policiales y merma de los po-
deres judiciales, criminalizacién de la oposicién politica. Toda una ga-
villa de derechos y libertades, toda una serie de espacios de libertad
pierden terreno, lo que da sentido a la idea de «democracia restringi-
da». Numerosos trabajos publicados durante la segunda mitad de Ja
década de 1970 hacen sonar la alarma por la ampliacién en pocos afios
de un nuevo arsenal represivo.2!

227, IBM, «IBM Paperss, Berkeley Barb, 22-28 de noviembre de 1975,

228. Marighela, C., «Handbook of Urban Guerrilla Warfares, et Butt, J. y Sheed,
. R, For the Liberation of Brazl, Baltimore, Pelican Books, 1571,

229. Véanse, por ejemplo, Jenkins, BM., Terrorisn: Works — Sometimes, Santa
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En Francia la deriva de las libertades es uno de los rasgos mds ca-
racteristicos del proyecto de «liberalismo avanzado» impulsado por el
presidente Giscard d’Estaing. Tanto es asi que cuando la Liga .de l?s
Derechos Humanos quiere, en 1981, tras la eleccién de Frangois Mit-
terrand a la presidencia, hacer balance de lo que ha sido desde 1974
la evolucién de los derechos y las libertades en Francia, se plasma en la
publicacién de un Libro negro del septenio. Cierto es que todo cuanto
ha contribuido a alimentar este Libro negro no podia imputérsele di-
rectamente al presidente saliente. Pero el uso que se hizo después de
1974 de los textos o instituciones que la oposicién combatfa desde sus
origenes hizo més evidente atin su maleficencia. Duran‘te este periodo
los «procedimientos de proteccién interior de aplicacién en caso de
crisis» se revisan con el objeto de prevenir el orden existente contra los
riesgos de «una sociedad y un universo desestabilizados y que pueden
reaccionar de forma desordenada o anirquica», segiin los términos ‘del
proyecto gubernamental de reorganizacién de la seguridad del territo-
rio. La insercién dentro de la legislacién de conceptos como «estat'io
excepcional» y «estado excepcional reforzadow, para evitar el hiato exis-
tente entre el estado de urgencia y el estado de sitio, evoca la. volu.ntad
del poder de circunscribir de forma cada vez més precisa las ssituaciones
calientes», los «puntos sensibles» de la seguridad interior, suscepublais dé
poner en peligro la «integridad de las estructuras nacionales». Es la épo-
ca de la creacién de una fuerza especial, el Grupo de Intervencién de
la Gendarmerfa Nacional (GIGN).,

También se asiste a un nuevo despliegue de las Fuerzas Armac!as en
el interior del pais. «En mayo de1968, no habia ejército en Francia: no
de forma utilizable, Sélo guarniciones esqueléticas. Asf lo habia queri-
do el general De Gaulle, después de la alerta de la OAS, para poner al
pais a cubierto de un pronunciamiento... Todas las tropas estaban‘est-
tacionadas en Alemania o en las fronteras, y sin ningtin vinculo orgéni-
co permanente con la red civil de administracién del interior.»”z. Cczn
el nuevo esquema de redistribucién del ejército de tierra, el territorio
nacional se encuentra ocupado en su conjunto por doce de las quince

Ménica (Ca), Rand Corporation, 1974; Clutterbuck, R., 1975. ¥ divisiones en activo. El objetivo es el de «garantizar la seguridad con-

230. Fried, E., «La reglaw en Cren poemas apdtridas, Barcelona, Anagrama, 1978, a?‘a;‘ tra las infiltraciones enemigas en el interior del territorio». Por dlltimo,
Este libro obtuvo el Ier. Premio Internacional de los Editores. L
231, Le Monde diplomatique («Dossier Justice»), enero de 1978; Actes. Cabiers i L

- s intérieure: I’ tre le peuple», Non!
d'action jusidigue (ntimero especial «L'Europe de la répression ou linsécurité I'E- 5 232. Sanguinetd, A, «I..a m;“_;’c‘ ‘“‘i’:’r;gll a;n:éé;t;‘;;c SR
tat»), primavera de 1978; Mattelart, A. y M., 1979; Université de Vincennes, op. e, e Repéres pour le socialisme, u° 6, abril-mayo * P ’
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las misiones de los agentes del Servicio de Documentacién Exterior
y de Contraespionaje (SDCE), cuyas atribuciones son las de traba-
jar fuera de las fronteras, evolucionan, ellas también, hacia el trabajo
de inteligencia interior. Asf es como se crea en el seno de la divisién de
«contraespionaje» un nuevo sector especializado en la «investigacién
antisubversivas.

En 1976 se aprueban en Consejo de Ministros una serie de proyec-
tos de ley sobre tenencia ilicita de armas, asociacién de malhechores,
registro de vehiculos y disposiciones del Cédigo penal. De todos los
que aprobé el Parlamento, el Tribunal Constitucional sélo rechazé el
del registro de vehiculos. Esta prohibicién ser4 soslayada mediante la
ley sobre prueba de alcoholemia, primera ley que permite arrestar
legalmente a alguien al margen de cualquier infraccién, Compds de
espera: la gestacién de la llamada ley de «Seguridad y libertad». Por
Decreto de 23 de marzo de 1976 se crea para asesorar al primer ministro
un «comité encargado de estudiar Ias formas violentas de la delincuen-
cia en la sociedad francesa contempordnea y extraer las correspon-
dientes ensefianzas». En julio de 1977, el informe, titulado «Respues-
tas a la violencia», se entrega al Gobierno e inmediatamente se publica
como libro de bolsillo, vendido en los quioscos y ampliamente comen-
tado e ilustrado por televisién. De este diagndstico sobre las «manifes-
taciones de la violencia» y sus «raites», emana la nueva ley. El senti-
miento de inseguridad de base econémica se desplaza a lomos de un
chivo expiatorio ideal y tradicional: la «criminalidad». También es la
época en que la ctisis econémica cierra el paréntesis del perfodo en que
la Francia de la posguerra se trajo durante unas tres décadas a millares
de trabajadores extranjeros. Se cierran las fronteras y se busca entre la
poblacién inmigrante al responsable de todos los'males.

«Francia tiene miedo.» Con esta frase lacénica y estrepitosa abre el
telediario de TF1 el 18 de febrero de 1976. La machacona’insistencia
medidtica y los sondeos de opinién se apoderan del tema.de la insegu-
ridad para dramatizarlo. Pequefias y grandes desviaciones, hay que
preservar al «cuerpo sociab» del desatrollo de la «patologia que, se su-
pone, lo amenaza constantemente. La seguridad se define en términos
fisicos y no en términos de incertidumbres salariales, médicas, educa-
tivas, etc. <El control social se desarrolla segtin una perspectiva “cugé-
nica”. Y esta creciente preocupacién de profilaxis social implica una
produccién regular de enemigos del interior, que racionaliza y refuer-
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za este proceso al mismo tiempo.»?? Al promulgar la ley «Seguridad y
libertads, poco antes de la eleccién presidencial de 1981, el Gobierno
descontaba los dividendos del miedo, creyendo haber encontrado el
mejor argumento para aportarle al presidente saliente que volvia a pre-
sentarse frente al candidato socialista, una mayorfa conservadora con
ribetes xendéfobos. Estas legislaciones, llamadas «especiales», se inscri-
ben en la continuidad de disposiciones preexistentes que ya prevén
respuestas a todas las situaciones de amenazas para el Estado. Es el
caso de las leyes votadas durante la guerra de Argelia sobre el estado
de urgencia, y el de dos leyes suplementarias aprobadas en la estela de
mayo de 1968, que refuerzan el arsenal represivo de medidas de excep-
cién: la ley «Antialborotadores» (1970), que permite atribuir la res-
ponsabilidad de cualquier accién colectiva a ciertas personas (al co-
mienzo, las lamadas acciones «izquierdistas», luego, y entre otras, las
acciones de protesta y de reivindicacién sindical); y la ley de represién
del trifico de estupefacientes (1971), contra individuos sospechosos
de «consumo de droga en sociedad». En el 4mbito de los ejércitos, se
trata de la supervivencia de los tribunales militares (sin parte civil ni
posibilidad'de recurso) en tiempo de paz; a pesar de la reivindicacién
de su supresidn, que venfa reclamando desde hacfa ochenta afios la
Liga de los Derechos Humanos. Después de 1981, fue muy larga, por
tanto, la lista de las reformas que se llevaron a cabo, de los textos liber-
ticidas derogados, de las jurisdicciones excepcionales suprimidas. Se-
fial llamativa: la izquierda en el poder frena el proyecto de tatjeta de
identidad informatizada. .

Sin por ello pretender establecer un vinculo estrecho de causa a
efecto, parece claro que los andlisis de Michel Foucault sobre el ence-
rramiento y los conceptos que lo legitiman y lo organizan, en Vigilar y
castigar, también tienen que leerse teniendo en cuenta ese trasfondo
politico que configura la década de 1970. En torno a esta cuestién se
movilizan oficiales de prisiones, jueces y, por supuesto, personas en-
carceladas, y se forma el Grupo de Informacién sobre las Prisiones
(GIP) de protesta y de propuesta, de carga explosiva, integrado por
Foucault y también por otros intelectuales como Gilles Deleuze y
Francois Chitelet.

233. Lascousmes, P. y otros, «UEurope de la répression ou I'insécurité d’Erat»,
Actes, primavera‘de 1978, pig, 8.
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NUEVOS REGIMENES DE URGENCIA

Las acciones de la «banda Baader-Meinhoff» o Fraccidn del Ejér-
cito Rojo (Rote Armee Fraktion, RAF) en Alemania Federal, de las
Brigadas Rojas en Italia, del IRA en el Reino Unido. Pero también la
operacion de toma de rehenes de miembros de la delegacién israelf
durante los Juegos Olimpicos de Miinich, el 5 de septiembre de 1972,
por un grupo palestino, denominado «Septiembre Negro», un nom-
bre que hace referencia a la masacre por el rey Hussein de Jordania de
los grupos armados palestinos presentes en su tetritorio en septiembre
de 1970. Con Ia mente puesta en el referente de los actos de estos gru-
pos que preconizan y utilizan el atentado como modo de actuacién po-
litica, los Estados de la Comunidad Europea han construido, en la dé-
cada de 1970, la nocién de «tetrorismo», Paradoja: no desemboca en
ninguna definicién penal del término. Tanto es asf que éste corona una
lista de nuevas incriminaciones, sin estar definido como categotfa juri-
dica. Tampoco existe una definicién juridica del terrorismo en el dere-
cho internacional. EI G7, que se refiere a él por primera vez en 1978,
lo hace en términos pragmaticos: apela a la suspensién de todos los
vuelos hacia y desde pafses que apoyan el terrorismo. Y, sin embargo,
la expresién «terrorismo internacional» estd en boga en aquellaépoca
y amalgama movimientos que se han desarrollado en patses, y por tan-
to en contextos politicos, muy diferentes: Euskadi Ta Askatasuna
(ETA) en la Espafia franquista, Tupamaros y Montoneros, respectiva-
mente, en las dictaduras militares de Uruguay y Argentina, la Organi-
zacién para la Liberacién de Palestina (OLP), el Frente Popular para
la Liberacién de Palestina-Comando General (FPLP-CG) de Ahmed
Jibril y el Ejército Rojo en Japén, uno de cuyos comandos compuesto
por tres hombres, en 1972, introdujo en Oriente Préximo la préctica
de los kamikazes, suicidindose después de haber masacrado a veinti-
séis personas en el aeropuerto israeli de Lod. Y los medios de comuni-
cacién no se privan de usar y abusar de esta asimilacién para afianzar
laidea de la «nueva era del terrom». 24
El papel desempefiado por los medios de comunicacién en conni-
vencia con el aparato de Estado en la construccién de una nocién ofi-
cial de terrotismo ha sido oportunamente sacado a la luz para el caso,

234. Laqueus, W, 1987.
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emblematico si los hay, de Irlanda del Norte, por tres sociSlogos brité-
nicos en su investigacién sobre una muestra de reportajes, documenta-
les y programas de ficcién relativos 2 este tema, He aqui una de sus
conclusiones: «Rechazamos las reclamaciones de los sectores proxi-
mos a la contrainsurgencia segiin las cuales la television da una publi-
cidad excesiva a los puntos de vista “terroristas” y fomenta la simpatfa
y el apoyo a su causa. También rechazamos la habitual caracterizacién
radical de la televisién como un canal excesivamente acritico con los
puntos de vista oficiales. Frente a estos informes univocos hemos atrai-
do la atencién hacia las diversas vias por las que la televisién se ocupa
del “terrorismo” y hacia los problemas que este asunto plantea a las de-
mocracias liberales. Hemos demostrado que ciertos programas son re-
lativamente “cerrados” y trabajan de lleno y principalmente en los tér-
minos fijados por la perspectiva oficial. Otros, sin embargo, son mds
abiertos y ofrecen un espacio para puntos de vista alternativos y oposi-
tores. No obstante, el alcance de esta diversidad no debe ser sobreesti-
mado. Aunque la televisién sea el sitio de una lucha permanente entre
perspectivas reales sobre el “terrorismo”, la disputa no es con armas
iguales. Los programas “abiertos” se difunden, y con mucho, con me-
nos frecuencia que los “cerrados” y llegan a audiencias més reduci-
das»?® Se generaliza una representacién mediética del terrorismo
como la situacién limite del sindrome de la «sociedad violenta». Las
otras «formas de violencia» no son més que los peldafios de una misma
escalera, Lo que justifica la ampliacién del 4mbito de aplicacién de las
legislaciones especiales mis alld de los «atentados».

Al final de un balance de las medidas antiterroristas dictadas a lo
largo de la década de 1970, Gérard Soulier, filésofo del derecho, con-
firma: «El terrorismo es, en primer lugar, un concepto mediatico. Es
terrorista aquel que los medios de comunicacién designan como tal. Se
ha convertido en una referencia, en una nocién de politica criminal en
el contexto de la lucha contra el terrorismo. [...] Este retroceso de la
forma en el terreno del concepto, inaugurado a propésito del terroris-
1mo, tiene una considerable importancia en el mbito de la teorfa del
derecho (es, a la vez, una sefial y un agente de la decadencia del dere-
cho), pero también en el terreno prictico: esta prictica de lo informal
se ha extendido ripidamente en el 4mbito de los conceptos; por otra

235. Schlesinger, P, G. Murdock, y P. Elliott, 1983, pag. 166,
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parte, se ha extendido, de la forma mds natural, puede decitse, en el te-
treno del procedimientos 26 :

El rechazo de las garantias procesales (derechos de la defensa, arres-
to preventivo, condiciones carcelarias) es un denominador comun tan-
to de la ley Reale en Italia como de los decretos antiterroristas en Ale-
mania Federal o de la Prevention of Terrorism Act en el Reino Unido. A
partir de 1971, Londres restablece el «internamiento administrativos
{encarcelamiento sin inculpacién ni juicio). Al situar la lucha contra los
movimientos armados del Ulster en el marco militarizado de las Low-
Intensity Operations, el Reino Unido suptime el estatus de prisionero
politico para Jos detenidos y crea tribunales de justicia sin jurado, habi-
litados para dictar condenas sin pruebas, por simple confesién de los
acusados. Acusados sometidos a métodos de interrogatorio que violan
flagrantemente el articulo 3 del Convenio Europeo para la Proteccién
de los Detechos Humanos y de las Libertades Fundamentales relativo
ala «tortura» y alos «tratos inhumanos o degradantes», y el articulo 14
relativo a Ia «discriminacién» (contra la minorfa catélica). En 1976,
la Comisién Europea de Derechos Humanos en Estrasburgo concluia,
a raiz de una demanda presentada por el Gobierno de Irlanda contra el
Reino Unido: «La aplicacién sistemética de métodos tendentes a incitar
a una persona a facilitar informaciones tiene un notable parecido con
los métodos de tortura sistemdtica conocidos desde hace siglos. Aun-
que los cinco métodos, conocidos con el nombre de “desorientacién” o
“privacién sensorial”, quizd no dejen necesariamente grandes secuelas,
la Comisién ve en ellos un modemno sistema de tortura que se incluye en
Ia misma categoria que los sistemas que se han aplicado en épocas ante-
riores para obtener informaciones o confesiones» 237

Por todas partes se experimentan nuevas formas de detencién (pri-
siones especiales o cuarteles especiales con seguridad reforzada), En

236. Soulier, G., 1986, pég. 340. Esta publicacién, que refine un conjunto de in-
tervenciones realizadas en ¢l marco de un coloquio que tuvo lugar en septiembre de
1984 en la Université du Québec & Montreal (UQAM]), incluye por otra parte nume-
rosos trabajos afines 2 este debate. Especialmente en lo relativo 2 la implantacién le-
gistativa, durante la década de 1980, del concepto de «seguridad nacional» visto des-
de la politica de inmigracién en Canads, pais que, diez afios antes, habfa recurrido a
la «ley de medidas de guerra para hacer frente a una insurreccién virtual y temidax,

237, Lnscousmcsz P. y otros, «La répression en Irlande et la Commission des
Droits de 'hommen» ¢n op. ait., pag. 48.
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Alemania, unas treinta modificaciones en el imbito de los derechos de
la defensa sustituyen la presuncién de inocencia por la presuncidn de
culpabilidad, le niegan la palabra al acusado o lo excluyen de su pro-
pio proceso y no le permiten elegir un defensor. La delacién se erige en
acto civico. La nocién penal de complicidad se interpreta en sentido
amplio. Es lo que ocurre con la nocién de «simpatizante» en Alemania.
Pero también es el caso de la nocién de «delitos directamente cone-
xos», ratificada por la ley antiterrorista aprobada por la Espafia pos-
franquista en 1978, el mismo afio en que ¢l pais se dota de una Consti-
tucién que da origen a un Estado de derecho,

En la Alemania enfebrecida por la caza judicial, la telerrealidad se
apodera de la inseguridad, aviva los temores y transforma cada teles-
pectador en un confidente de la policta. La emisién «Dossier XY...»
proyecta un cortometraje que describe el enigma planteado a la policia
por un asunto criminal sin resolver, confecciona una lista de preguntas
sobre tal indicio o cual retrato robot e invita al piblico a participar en
el juego. Cualquier telespectador que tenga algin dato puede llamar
por teléfono al estudio donde le atiende un agente de policia. Todas las
demandas presentadas ante los tribunales por las organizaciones ciu-
dadanas contra la emisién fueron desestimadas. Merecié un articulo
en la Revista internacional de policia criminal de noviembre de 1973 y
le dio pie a la cineasta Margarethe von Trotta para, en El honor perd:-
do de Katharina Blum, fustigar las estrategias del rumor fomentadas
por el estado de excepcién.

El uso de las tecnologias de seguimiento se atiene 2 la tendencia.
Asi es como, en 1979, la policfa de Frankfurt, presumiendo que los
miembros de la Fraccién del Ejército Rojo no utilizan tarjetas de crédi-
to ni cheques por temor a ser localizados, le pide a la compatiia eléctri-
ca que le pase la lista de todas las personas que han pagado el recibo en
metélico. Unas 18.000 personas se encuentran en esta situacién. Al
cruzar estas informaciones con datos procedentes de otras organiza-
ciones (agencias de alquiler), logra identificar a dos personas, y dos
apartamentos: uno habitado por un traficante de drogas y otro por un
militante de la RAF insistentemente buscado,?*

Cual efecto bola de nieve, las medidas excepcionales se sobreafia-
den a otras. De forma que el Gobierno de Bonn reactiva, en contra de

238. Clutterbuck, R., 1994, pdg. 65.




170 Lin mundo vigilado

los, funcionarios, las pricticas y los procedimientos de prohibiciones
profesionales {Berufsverbot) por causa de incumplimiento del debe,
de reserva o lealtad. * Un mecanismo puesto en marcha por el Decre.
to Adenauer a partir de 1950, para depurar la funcién piblica y los
servicios piiblicos de sus «funcionarios, empleados o agentes del Es.
tado pertenecientes a organizaciones o participantes en empresas dj.
rigidas contra el orden del Estado libre y democréticos. Las leyes an.
titerroristas hacen que esta prictica suba un punto toda vez que se
legaliza el despido por razones politicas y se incita al sector privado a
_actuar en este mismo sentido. En 1955, del otro lado del Rin, «comen-
zaron los primeros trabajos preparatorios de Jas leyes de urgencia
promulgadas en 1968. Incluso la ampliacién de las competencias y
el reforzamiento de los medios técnicos de organismos tales como
la Bundeskriminalamt (BKA), la famosa policfa judicial, concebida
para anticiparse al estado de urgencia interior, se discutieron en la dé-
cada’de 1950. Pero fueron el movimiento estudiantil, y luego los mo-
vimientos sociales subsiguientes a la primera recesién econdmica de
1964-1965 los que impulsaron al Gobierno a demorar su puesta en
practica hasta 1969» 2% En 1972, los atentados de los Juegos Olimpi-
cos de Miinich precipitardn la creacién de una fuerza especial de in-
tervencién antiterrorista, dependiente de la policia de fronteras, el
GSGY, ‘
¢Cuil es el balance de estos afios de plomo? Dejemos que respon-
. da un especialista en derecho: «El terrorismo habrd sido uno de los es-
labores de una evolucién general, Se inscribe dentro de un encadena-
miento de causalidades. No es la causa primera de un endurecimiento
;asumido por Estados decididos a combatirlo. Es un componente de un
proceso més general que guarda relacién con la crisis de los Estados
-democriticos liberales en el doble sentido de una crisis de la democra-
cia (considerada un sistema politico que reconoce la legitimidad del
_conflicto y propone métodos de solucién que evitan recurrir a la vio-
lencia) y una crisis del liberalismo juridi¢o-politico segin el cual la per-
secucién de las infracciones de la ley ha de respetar ciertos principios
fundamentales» 24!

239. Boure,R., 1978.
240. Université de Vincennes, op. cit., pig. 264.
241, Soulier, G., art. cit., pig. 233.
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¢Qué ocurre con los proyectos de colaboracién judicial intrac.uro-
pea? El Consejo de Europa es el primero en dar un paso en esta direc-
cién. En 1977, propone a sus paises miembros un Convenio europeo
para la prevenci6n y la represién del terrorismo. Para facilitar las me-
didas de extradicién, vacia la nocién de delito politico de su sentido
tradicional. «A efectos de extradicidn entre Estados contratantes»,
dice el articulo 1°, ninguna de las infracciones agrupadas bajo la deno-
minacién de «actos de terrorismo [,..] serd considerada una infraceién
politica, una infraccién andloga a una infraccién politica o una inf:ra'c-
cién inspirada en méviles politicos». El proyecto de espacio judicial
europeo propuesto por el presidente Giscard d’Estaing y presentado
antes incluso de la ratificacién de Francia, supera ampliamente el con-
tenido de este texto. El proyecto francés lleva hasta el final la 16gica de
la descilificacién de la nocién de delito politico al proponer, puray lla-
namente, la total desaparicién del criterio politico. Hace asi posible
una «extradicién automdtica» para todos los actos considerados «te-
rroristas», que se asimilan directamente a los delitos de derecho co-
mitin.?*? Los Estados miembros apenas irdn en esta direccién, preocu-
pados como estin de que la creacién de un espacio judicia} comtin
pueda cortocircuitar su soberania nacional en dmbitos especialmente
complejos. En realidad, la construccién del espacio policial esti llama-
da a ganarle la partida al proyecto de espacio judicial. Pero habri que
esperar mis de dos décadas para que la Unién Europea se dote .de un
verdadero programa de coordinacién o armonizacién en el &mbito de
la justicia y los asuntos internos.

GUERRA GLOBAL ¥ MERCADC GLOBAL, UN DISCURSO TEOLOGIZANTE

Afio clave si los hay, 1979 prepara el vuelco geopolitico y geoeco-
némico del planeta. En febrero el derrocamiento del Shah de Irdn ?'l.a
proclamacién de la Repiblica Isldmica de Irdn por el imédn Jomeini,
marcan los comienzos de la revolucién islamista en el mundo musul-
mdn. En diciembre se produce la invasién de Afganistin por la Unién
Soviética que, a la larga, serd fatal para ésta. Por dltimo, en el Re%no
Unido, es el afio del acceso al poder de Margaret Thatcher, prototipo

242, Lascousmes, P. y otros, art. Git.
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de [as politicas monetaristas que sefialan la bifurcacién de la economiz
mundial hacia los principios de la economia neoliberal. Este viraje ha-
cia la desteglamentacién, que se consumars al afio siguiente con |z
eleccién de Ronald Reagan a I presidencia de Estados Unidos, disuel-
ve el concepto de politica en las l6gicas mercantiles, y el librecambjs.
mo inaugura asi un nuevo modo de gobernabilidad. Al esbozar, en
1986, un primer balance de los primeros afios de la apertura de merca-
dos antafio controlados al «instinto animal del capitalismo», segiin la
expresién de Business Week, escribiamos con Michéle Mattelart: «La
referencia biolégica se implanta en el centro del discurso de la desre-
glamentacién, Se despliega sobre el telén de fondo del nuevo teatro
darviniano, Las nuevas libertades otorgadas por el mercado consagran
la libertad de vencer: que gane el mejor. La tensién entre libertad e
igualdad que, desde sus origenes, ha caracterizado a la democracia es-
tadounidense, se resuelve en beneficio de la primera: los discursos so-
bre Ia libertad despegan como una flecha y se vuelven hiperbélicos,
-mientras que laigualdad permanece clavada en el suelo».?¥ Los deshe-
redados son invitados 2 «ayudarse por su cuentax».

En el discurso econémico y politico, el «resultados empieza a for-
mar parte de la doxa de las nuevas normas sociales. En el dmbito fisico
de la «tecnologia del yo», la liberalizacién de la venta de productos que
«mejoran» los resultados que se produce con Reagan —masa muscu-
lar, fatiga, memoria, respiracién, sexualidad, rejuvenecimiento, ete.—
estimula una industria y un mercado del sector. La gama de sustancias
legalmente permitidas (la creatina, por ejemplo, no autorizada en la
Unién Europea) se amplia progresivamente, En esta misma direccién,
se¢ naturalizari el ideal de la «maximizacién de las marcas» de los de-

portistas, sin que las revelaciones en cascada de casos de dopaje traiga
‘consigo una disminucién-de la asistencia en los estadios,

El economista y filssofo aleman Franz Hinkelammert, establecido
en Costa Rica después de haber trabajado durante mucho tiempo en
Chile y cuyos trabajos son desgraciadamente poco conocidos en Fran-
cia, advirtié en 1985, en plena era reaganiana, la convergencia entre
dos discursos teologizantes sobre la libertad. Uno que legitimaba la
politica del mercado total; otro el repunte de la guerra fria contra el
«reino del mal», el enemigo global comunista (conviene recordar que

243. Mattclact, A. y M., 1987a, pig. 177.
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en 1983 el presidente de Estados Unidos_l'anzé el p}';yecto SDIu:::
decir, Strategic Defense Im'tialive—,. también conoci ’E como :gsucne
de las galaxias», un sistema antimisiles basado en satélites, ;{n iy
de escudo electrénico global). «Un nuevo lema ;nota' 111;14,,,-20
mert— puede describir 16 que ha ocurrido: E/ Estau o l..:ocm ea ideOlo,-
el Estado policial libera. En la base de este desarrollo hay un L eals-
gia del mercado total, que es ideologia de lu-cha. Interpretan : yia .
tando la sociedad entera bajo el punto de vista del progreso hac d
mercado total, la mistica del mercado total se transforma ex; una f1'.nr1:s
tica de lucha de mercados, a la cual hay que someter todlas as ::is : o
de la sociedad. En esta perspectiva total aparece ah?rzf a mg. :odas
una guerra en contra de los que resisten a este sometimiento ;Ta odas
las esferas de la sociedad a la lucha de m.ercados. ApareCt? asd ol
gen de un enemigo, que es el producto mismo de esta misuc.a_ e ol
cha de mercados. Este enemigo no es un adversario competitivo e
lucha de los mercados, no es participante en el.mercndo, sino qt:ﬂ .
adversario de la vigencia del mercado total mismo y clde Isu;; r;lsa =
dos. Es enemigo quien se resiste a la transformam-on de Z Li 2ce
mercado en el principio tinico y bésico de la organizacién i a s;s .
dad entera. De ahi se explica la concepcién total de. la 8111 e‘;ie dex;
Todo se transforma en subversién cuan.do se pronuncian 5' 1 e{;ado
valores que entran en conflicto conla vigencia urestr::ta e mu;rdua-
total y de Ia acumulacién ilimitada del capltal'[...]. parleé;ede  dua
lismo maniqueo del mercado total como e/ Bien y c;m; s
turaleza, y el levantamiento como el Mal, en c:ontra e “ nat ! leg.i_
Por lo tanto, cuanto mas malo parece este Reino del m , mds -
tima la meta del mercado total y con eso todos los medios para
244 L
ponglg;:curso teologizante sobre el mer.cado integral hal?iz ms;zxs;
do, en 1981, al American Eaterprise Instjtute (AIF.I), el ﬂ_bfn tzizt p o
los neoconservadotes y otros militantes de la desregu:lac-xzn ;beo!o A
za, una obra bésica que tenia por titulo: T}{e COrpic’)ratton. o n—i.
cal Inguiry, En ella la empresa tien.e la consadcracxor} d; m]:)al :senen it
cién, objeto de extremo desprecio, de la presencia ce

244, Hinkelammert, F. J., «La politica del mercado total. Su. teologizacilc:);;sz
nuestra ;'espuesta», Pasos, San José de Costa }{icfa. pégs. 2 y 3, Del mismo autor,
Las armas ideolégicas de la muerte (véase la bibliografia),
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mundo».2? Un Dios crucificado también, toda vez que se la despre.
cia justamente. Ironia de la neolengua mercantil: la denominacién
completa del AEI es  American Enterprise Institute for Public Policy
Research!

Veinte afios mas tarde, el mesianismo tefiido de espiritu religioso
respaldard el llamamiento del presidente G. W. Bush a la cruzada con-
tra otra cruzada, la yihad.

243. Novak, M. y J. W. Cooper, (comps), The Corporation: A Theological In-
quiry, Washington DC, American Enterprise Institute, 1981, pag. 203.
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Capitulo 9

LA GUERRA SIN FIN, EL PARADIGMA
DE LA SEGURIDAD TECNOLOGICA

La implosién de los regimenes comunistas de Europa del Este
plante6 & Estados Unidos la cuestién de la preservacion de su estatus
de tGinica superpotencia. Una superpotencia que reposa sobre cuatro
pilares: primacia tecnolégica, econémica, militar y cultural, El con-
trol de las redes de informacién y comuricacién, en la guerra y en la
paz —lo que los estrategas de la «revolucién en los asuntos militares»
y de la «revolucién en los asuntos diplométicos» han llamado en su jer-
ga la global information dominance— se convierte en el principio de-
una nueva doctrina de la hegemonfa. Viene acompafiada de un discur-
so sobre la eyberwar como «guerra limpias, la «guerra cero muertos»,
la guerra transfigurada, sublimada, por el artefacto cibernético, las
«disuasiones quirtirgicas» y los «dafios colateralesw, surgido durantela
primera guerra del Golfo (1991) y reintroducido durante la campafia
aérea de la OTAN en Kosovo, siete afios més tarde. La ubicuidad y
fluidez de los flujos en continuidad de las informaciones, gracias a los
nuevos sistemas y dispositivos de la informacién, clasificados bajo el
acrénimo CA4ISR —Command, Control, Communications, Compu-
ting, Intelligence, Surveillance, Reconnaissance—, transforman el tea-
tro de operaciones en un panopticon a escala del mundo. Objetivo
prioritario: los «Estados gamberros».

Desde la aparicién de Internet como red de acceso piiblico, Jos
geoestrategas intentan acotar los retos y los protagonistas de la nooptilr'-
tik o politica del conocimiento en sentido amplio. Un concepto acuna-
do en 1999 y que abarca los aspectos civiles.(netwar) y, a la vez, milita-
res (cyberwar) de las estrategias encaminadas al control de la
informacién, de los conocimientos tedricos y practicos, con el fin de al
canzar un objetivo politico y econémico global.2# Hacen el inventario
de los nuevos enemigos que hacen un uso intensivo de las herramien-

246, Arquilla, J. y D. Ronfeldt, 1999,
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tas reticulares: los actores transnacionales no estatales —activistas, or-
ganizaciones no gubernamentales, cirteles de [a droga y grupos terro-
ristas.®¥? Sin renunciar por ello a su misién de espionaje militar, ¢]
sistema de escuchas planetarias Echelon se reorienta hacia objetivos de
espionaje civil.?*® Por efemplo, la recogida de informaciones politicas,
econdmicas, tecnoldgicas o comerciales con vistas a dar ventaja a las
empresas estadounidenses implicadas en contratos de armamento o
aerondutica civil, o adelantarse a los planes de accién de las organi-
zaciones de defensa del medioambiente, Paraddjicamente, a pesar del
sofisticado dispositivo de televigilancia planetaria, los pensadores dela
cyberwar y de la netwar no pueden anticipar el nuevo campo de bata-
lla de los enfrentamientos asimétricos abierto con los ataques a las to-
rres gemelas del World Trade Center, el 11 de septiembre de 2001, La
opcién del «todo tecnoldgico» en materia de espionaje en detrimento
de la inteligencia humana pone de manifiesto sus limites. I.o que salta
a la vista es la falta de coordinacién entre agencias encargadas de la
seguridad (informacién no compartida, carencia de una terminologia
comiin e incluso incompatibilidad de equipamientos, por no hablar de
la ausencia de traductores y de la incapacidad de los métodos de des-
codificacién para controlar millones de informaciones). Por lo que se
' refiere al mito de la guerra limpia, no volvers a ofrse hablar de ella.

¢A QUE SE LLAMA TERRORISMO?

.

Una vez mis, la pregunta volvié a surgir en septiembre de 2001 y la
respuesta ha sido incompleta. «Por extrafio que parezca, no existe una
definici6n sobre la que se ponga de acuerdo el conjunto de los actores
de los pafses miembros», observaba el grupo de trabajo creado en
2002 por la OCDE. No hay una nocién vélida, univoca, en el plano in-
ternacional que pueda servir de jurisprudencia, Para quien conoce la
historia de las politicas de excepcién, semejante carencia no tiene, evi-
dentemente, nada de «extrafio». En cuanto a la ONU, no desbloquea-
té el debate hasta después de los atentados de Madrid de marzo de

247. Swent, C., Strategic Assessment: The Internet, Washington DC, Department
of Defense, 1995.

248, Campbell, D., 2001,
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2004 y luego de Londres, én julio de .2005‘.. Un debate que hu:m que-
dado en barbecho desde hacia unos diez afios por los reparos de varios
de sus miembros que argumentaban que las luchas de hb;:.lénmzn n:iz-
cional, incluso si causan victimas civiles, no puedep‘ser ca (; csl as de
terrorismo. La definicién del fenémeno que emanara de todo y 0 serd
minimalista: «El asesinato de civiles y no combatientes no pud:d ¢ :ilsu
ficarse o legitimarse por cualesquiera causas de fiolor». T(:.tmﬁ a al pie
de la letra, esta definicién del terrorismo debf:rza conc'iucu a n}lm:lro-
sos Estados que intentan yugularlo ante los trlbur_xalcs Lmicmaqclm es.
No existen definiciones nacionales del terrorismo, anadifm 0s ex-
pertos de la OCDE. No resulta tan seguro si se consulta la mm:jqosa y
convincente argumentacién que el iuristg Mark Burgess, actual rlclctor
de la delegacién del World Security Institute en Bruseles, de'san:(i a ;1;
el sitio del Center for Defense Information FCDI), una organ.lzaa:)ln :1
en Washington, compuesta por universitan?s. y algl’Jflos oﬁcmle:?i le c;a
graduacién retirados, cuyo objetivo es el andlisis critico dela politica de
defensa de Estados Unidos. «En muchos casos—-—adwerte.—-.m siquiera
existe una definicién uniforme del fenémeno entre los distintos Sfedrw-
cios afectados de un pas determinado. Es el caso de Estados Ux:n 08,
donde se encuentra un abanico de deﬁnicioncs.»z‘? lf’?r‘a el Pen-taggno
el terrorismo es el «recurso deliberado a la violencia thlta: des'anz;a ca
inspirar miedo pata obligar o intimidar a los poderes pl’ll')hcos oa so0
ciedad con fines que, por lo general, son c:le orden politico, rel_xgixoso.
ideolégico. Para el FBI es el «recurso ilicito a l.a fucrza ya lalt)v.lo encll:;
dirigido contra personas o bienes con el fin de intimidar u o hg;r ; o
poderes publicos, la poblacién civil o un segmento cualqm:lmD e m:
en pos de objetivos de orden politico o 59cxal». En‘ cuanto ?‘1;1 -
mento de Estado, lo considera Ja «violencia premhcliltada, con méy pin.
litico, que se perpetra contra objetivos no cornbanfentes por lgruposral
ternos de un pafs o agentes clandestinos cuya finalidad, por ? f]gn; L,
es la de influir en un piiblicon. Ante lo que Burgcfs (_:oncluye: Definir
el terrorismo es desde ahora una empresa tan polemxc'a y §ub]etiv;‘a qutf
se parece a un ejercicio propio del arte més que de laclex;lcxa L.. < ;‘;.
térica que rodea la guerra global declarada al terrorismo hace que
cién sea todavia més equivoca».

249, Véaseel sitio!
<www.cdi.org/friendlyversion/printversion.cfmPdocu mentID=1729>.
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El problema esté en que este renqueante concepto sirve de referen.

cia a otro: el «enemigo combatiente ilegal». Una categoria que com-

prende no sélo a «quien comete el acto de terrorismos, sino a «todos
los individuos que voluntaria y materialmente han apoyado a terroris-
tas comprometidos en una accién hostil contra Estados Unidoss, De-

finicién «peligrosamente amplia», comentaba acertadamente el edito-
tialista del New Yor& Times con fecha 28 de septiembre de 2006, a rafz
de su aprobacién por el Congreso, «toda vez que tanto los residentes

legales en Estados Unidos como los ciudadanos extranjeros que viven
en sus respectivos pafses son susceptibles de ser objeto de detencién
sumaria y reclusién indefinida, sin posibitidad alguna de recurso, En
resumen, el presidente puede otorgar el poder de pegar esta etiqueta a
quien quiera». Y, sin embargo, es una nocién extensible del terrorismo
la que, sin mimetizarse necesariamente con el lenguaje belicoso de la
administracién estadounidense, se ha mundializado, y ha impulsado
2 numerosos gobiernos a adaptar su legislacién a la nueva coyuntura
geopolitica, ampliando el circulo de los sospechosos. Sin que esos paises
estén por ello en el punto de mira de las acciones de Al Qaeda. Porque

cada uno piensa primero en sus enemigos interiores, reales o poten-
ciales.

A NUEVO ENEMIGO GLOBAL, RECICLAJE DE LA SEGURIDAD NACIONAL

La opcion militar escogida por el Gobierno estadounidense para
afrontar el terrorismo explica la importancia de la ruptura del equili-
brio entre proteccién de las libertades y reforzamiento de las medidas
de seguridad. Adoptadas al principio arbjtrariamente, al margen de la
ley, algunas medidas se ratificaron posteriormente, en octubre de
2006, de mano de un Congreso que libraba cheques en blanco al Eje-
cutivo en materia de tribunales milicares, denegacién del habeas cor-
pus, interrogatorios coetcitivos, campos de internamiento, secuestros
y deslocalizacién de las circeles clandestinas. En esa misma ocasién se
ampli6 la potestad del presidente para recurrir a las Fuerzas Armadas
y a la Guardia Nacional, una unidad militar propia de cada Estado,
para el mantenimiento del orden en el territorio de la Unién. Un recur-
s0 que dos leyes, que se remontan unaala guerra civil y la otra a 1807,
tenian por objeto limitar: el posse comitatus y la Insurrection Act. Estas
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J6gicas extrajudiciales que las asociaciones de de.fensa de los derechgs
civiles no han dejado de denunciar hacen resurgir el oscuro pasadc de
1as derivas de la razén de Estado y recuperan la' memoria de los' exce-
sos avalados por la doctrina de la seguridad nacional que en su tiempo
ialonaron la guerra fria. .
1310nN0 hay giue,rra global, previa y preventiva, .ilimitac‘ig en.e‘l tiempo y
en el espacio, contra el nuevo enemigo global sin mowlllzacmn c‘le la to-
talidad del complejo «tecnoinformacional». Ese es el imperativo que
emana de los escenarios de vigilancia elaborados por los geoestrategas
de la lucha antiterrorista inmediatamente después del 1_1 de septiem-
bre de 2001. El dispositivo militar tiene que irrigar al conjunto d'e laso-
ciedad. Ya sea en el campo de batalla de los ejércitos o en la socledac% y
en el mundo, como campo de batalla, se trata de enlazar t.odos los sis-
temas mediante una red de comunicaciones e infonnaclonef d.e tal
modo que la cabecera del sistema de sistemz-ls tenga un conocimiento
preciso de cada uno de los teatros de operaciones, de sus actores y sus
trayectorias, con el fin de prevenir proyectos y acciones del nuevo cnei
migo global y ajistar la réplica en tiempo real. La cadena de contro
estd compuesta, a la vez, por todos los eslabones que van desde': el ciu-
dadano en su vida cotidiana hasta el Estado de seguridad nacional, y
por todos aquellos que enlazan al que combate s,oE)r‘e el terreno con el
puesto central de mando. Esta relacién gemelar c1v11-m1]1ta1: hace: que
laindustria de la defensa esté hoy en dia, y cada vez mds, en djsp‘osmon
de producir dispositivos y artefactos para cada uno c.Ie los dos sistemas
al mismo tiempo. Es lo que la empresa Raytheon, fabricante, entre otros,
de esos sistemas hibridos, llama la integracién de todos los componen-
tes de la Kéll Chain, la cadena de la muerte. Esta arquitectura dc'l’a vi-
gilancia de alta densidad reticular es ¢l resultado de la extrapolacién al
todo social de un «paradigma» desarrollado por el EstadclMayc:r a fi-
nales de la década de 1990 y encumbrado durante la invasién relampz}-
go del Afganistan de los talibanes: la network-centric warfare, tf:ar.!ucl-
do al francés como «operaciones en red». Una «formz'l de superioridad
militar similar a la que utilizan las empresas estadqul}ldenses para con-
seguir una ventaja competitivax, explica un es.peclahsta de la.cyb.erlziuar
y de la nefwar 2 Dicho claramente, segin lo interpreta el editorialista

250. Hughes, D., «Net-Centric War’s Focus Should Be Counter-terrorism»,
Aviation Week and Space Technology, 16 de diciembre de 2002, pég. 53.
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de una revista profesional en la época de los primeros decretos de ex-
cepcidn, «aplicar los conceptos de la wetwork-centric warfare a la de-
fensa interior [homeland defense] debetia implicar que los militares,
los servicios de espionaje, las fuerzas del orden, las empresas y también
los grupos de base [grassroots groups] y cada ciudadano en privado los
compartieran. En [a network-centric warfare la meta es transmitir rapi-
damente los datos objetivos desde un sensor en el campo de batalla
hasta un tirador, en tiempo real, En la network-centric homeland defen-
se, es decir, aplicada a la seguridad del territorio nacional, la potencia
de las redes deberfa permitir la correlacién de la informacién de tal
forma que se pudiese detectar a los terroristas, impedir los ataques y
coordinar las respuestas a los acontecimientos, Poner en red, eso se re-
fiere a la gente y a c6mo interactuar4 en una nueva cultura virtual que
atraviesa las fronteras organizacionales»2! Esta estrecha vigilancia
permite anticiparse e intervenir de forma preventiva. Un proyecto des-
mesurado, ciertamente, Pero un proyecto que demuestra que la lucha
contra el terrorismo hace que cavilen los doctores Strangelove de la da-
taveillance (datavigilancia o vigilancia de los datos) y segrega l6gicas
que impulsan a «militarizars a la poblacién civil,

La encrucijada de los sistemas técnicos de recogida y anilisis de la
informacién coincide con el cierre de filas estructural de las institucio-
nes en torno al objetivo de la seguridad interior, En noviembre de 2001
se aprueba por abrumadora mayoria la ley bautizada como USA Pa-
¢riot, acrénimo de la misién que esta ley se propone cumplir: «Uniting
and Strengthening America by Providing Appropiate Tools Required
to Intercept and Obstruct Terrorism». Que puede traducirse por:
«Unir y reforzar a América [Estados Unidos] proporcionando las he-
rramientas adecuadas y necesarias para la interceptacién y obstruccién
del terrorismon. Para ponerla en préctica, se aprueba a principios de
2002 la Homeland Security Act que, da origen al Homeland Security

Department, el Ministerio de Seguridad Interior. El hecho de que la
tltima creacién de una estructura ministerial se remonte a 1947 dice
mucho sobre su importancia. La National Security Act habfa creado
entonces el Pentdgono. Pliego de condiciones de la nueva cartera:
«Ayudar a prevenir, protegerse de y responder a los actos de terroris-

251. «Editorials, Aviation Week and Space Technology, 21 de octubre de 2002,
pdg. 74.
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mo en suelo estadounidenses. Las veintidés agencias y prograxél.as fe-
derales (que suman unos 170.000 emple‘:ados), hasta entonces disper-
sos, dedicados a la lucha contra el terrorismo, se reagrupan en ci;at;-o
divisiones: seguridad de fronteras y transportes, ciencia y tecnologfa,
andlisis de informaciones, proteccién de mfraestrucr?ras,

La caida del Muro de Berlin constituyé todo un simbolo. La entra-
da en la era de las sociedades abiertas; el ﬁn.de lf)‘s focos .de entropia pc:i
mediacién de las tecnologias de la comunicacidn y la mfc?rmacmnl,).
advenimiento de una democracia universal mediante el mtercambx:l
mercantil. Pero también el «fin dela historia?». Pa nueva gt{eréa %bhi
ha venido a socavar estas creencias. Se ha asxstldf) al regreso E;:da 5~
toria real con la ereccién de nuevas barreras de miedo ¥ od1c?. es]:n-
mascaramiento de los discursos redentores del ultraliberalismo sobre
la circulacién libre, sin obstdculos, de las personas; %os encerrarmentoss-
reciprocos; las vallas de las clases y grupos privilegiados que, 12;111;2 cse
capar de una alteridad que viven como una amenaza ﬁzlrman ; 5
rodean de muros y artefactos electrénicos; los guetos del tecnoapa
heid en el que se amontonan nl;lalititud de abandonados a su suerte por

e integracién global. '

¢ pgzsfc;soaido a:?su impogtencia, el ejército estadciunidense erige, en
Bagdad, una barrera de seguridad alreded9r de c1§nos bar?os tpa;::
impedir los atentados. En casa, Estados Unidos fortlf{ca sus rox;: e .
con México. En septiembre de 2006, el Congreso votd liiSec;are efzcs
Act que autorizaba la construccién de un muro do;:l (();0 ; t;);(r)el;
cémaras y detectores a lo largo de 1.200 kilémetros. : jerne ;
traen sin cuidado los simbolos. En 1994, fecl.la de entra la e& vigo
del acuerdo de librecambio entre Estados Umd.os, Canada y exl(cio
(ALENA), habia aprobado un proyecto, bauuzado-Gatekgeper, de
muro en la frontera de México con California, construido con materia-
les de desecho de la primera guerra del Golfo. Pero antes, en esta mis-
ma frontera, a comienzos de la década de 197(?, se habia expen:mefxta-
do una barrera virtual que incorporaba los mismos sensores sismicos
que trufaban el «McNamara Walb» en Vietnam. Des,dle aqu:lllos an:;:i
la inmigracién clandestina, pero también el-narcotraﬁco y tfaﬁrzzr ;
Mo, uno tras otro o conjuntamente, se han mvocadp pasa Justél ar e
cierre de fronteras. El Gltimo proyecto ofrece algo.foed'lto en ds e
do de que acredita el salto que se ha dado en la mnhtam;c;:lx:n e«:l i
tipo de vigilancia, toda vez que de ella se hacen cargo ofici ;
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Guardia nicional y, oficiosamente, los Minutemen, esos uevos justi.
cieros pertenecientes a grupos de extrema derecha que se toman al pie
de la letra el discurso sobre la nueva guerra global y consideran por
tanto a los clandestinos «terroristasy. De hecho, poco antes de la apro.

- bacién dela Secure Fence Actremrmarzode 2006, habidsido sometido

a la Cdmara de representantes un proyecto de ley (HR4437) sobre cri-
minalizacién de los inmigrantes sin papeles.

Pero al regreso de la historia real son también las manifestaciones
de los inmigrantes latinos y sus familiares las que obligan-al Congreso
y a la Casa Blanca a dar marcha atrés en su proyecto de ley que los cri-
minaliza, Desde Los Angeles, cuna histérica de la poblacién mexi-
cano-estadounidense, y donde residen unos diez millones de Latinos,
el «Movimiento pro-derechos de los inmigrantes» lanzé, el Primero
de mayo, el «Gran boicot americano 2006/Un dia sin inmigrantes»,
primera huelga nacional que demuestra el peso de estos iltimos en

la economfa de Estados Unidos y denuncia la explotacién de que son
objeto.

-

LA USA PATRIOT ACT

Esta ley abarca un extenso campo: autoriza las escuchas, los regis-
tros y las incautaciones de ordenadores, el hostigamiento, por su per-
til, de los lectores en las bibliotecas y otros procedimientos intrusivos,
confiados al libre albedrio de la policia federal. Sin necesidad de acu-
dir a un juez, esta ltima puede emitir «cartas de seguridad» dirigidas
a banqueros, proveedotes de acceso a Intefnet, compatiias telefénicas,
organismos de crédito, agencias de viaje o bibliotecas, que vienen obli-
gados a proporcionatles informacién sobre sus clientes, .

El nombre del programa de cruce de los bancos de datos indivi-
duales es elocuente: Tozal I nformation Awaréness (TIA), es decir, vigi-
lancia total de la informacién. «El punto principal —puede leerse en la
presentacién que en agosto de 2002 hace su director, John Pointdex-
ter— es que necesitamos un planteamiento mucho mds sisterndtico,
Habrd que recurrir a una variedad de herramientas, procesos y proce-
dimientos para resolver el problema, Pero deben integrarse mediante
un enfoque sistémico construido en tormo a una arquitectura comuin
eficaz. TTA, un sistema prototipico, es nuestra respuesta. Debemos ser
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’

capaces de detectar, clasificar, identificar y acosar a lozrt:rr:;:]s;lisrgz
suerte que podamos comprender sus planes y al:tuar p ;; —
ejecucin. Para proteger nuestros derech<?s, de emnos aseg b
que nuestros sistemas hostigan a los terroristas y a quuilnes no d?n e
hacer dafio:»*2 EaInformation Awarenes's9£ﬁcc~que 0 coer - ;:I;
integrada en la DARPA, la agcncia’nodr.lza d? Internfetdqui;ia be 1c-
cordar, aseguré durante la guerra fria la sinergia entre in usl viéea]mi_
tigacién universitaria y defensa. John Pomtdex(tier es a?]ui e
rante que en la década de 1989 fue condenado Po:ﬁ ade ¢ sido o
instigador del llamado asunto Iran-Contra‘s, un‘ep;soN.o de ver
armas a los opositores al Gobierno revolucionario de ica Eaut:izado
El programa conservaré sus siglas, TIA, aunque selra re i
en 2003 como Terrorism Information Aw'arenes:, tras la negara 2o
Congreso a concederle los fondos que esn.rflaba n'ecesatilos p s
s e e i o
as asoctaciones de defensa : es.
;:rtc':\t:tzi c(l)ilscante, sigu€ siendo el de construh: un sistema cn;t;g;'::ici
de redes de bancos de datos con el fin de centfahzar y cruzat o c{ i
to de las informaciones personales sobre los cxudadanlc;s (seg1.1r5 it
cial, tarjetas de crédito, FBI, po;icias lozletiﬁzreir;:zz }?:‘:;;Z t; A
seguros, etc.). Porque el cerco :
Laj(jcs:;:so iuulim’ico de recogida y almacegmmle)nto ri'lat:s ia;c:. aﬁﬁgtaarstz iz
instituci ficiales o agencias privadas. Pero ran
;I;:tclzg;cfli(e)::l:; ;}u pertinenc?a no porello .estén ala altu1:a. Asi ocurr:ei?i
el llamado modelo de «evaluacién de riesgos», especxa]rfien.te age o
do por los cazadores de informacién reservada. Lo's’ cr:iter;c;sws i
luacién propuestos por los ptoge;am?s de dexipnlfc;r;c:ct;onz ke
1) ue permiten expurgar el oceano ae ; ‘ -
:;:: ;;ii)ﬁclles c?e sospecho:os o bien son vagos o bien se corfsuilirg;f soi-
cretos.?? El prodigioso auge de las a.ctmdades en materia 5l
macién susceptible de evaluar los riesgos econdmicos, po ool
militares es un indicio entre otros dellif?n)og;le%:ijl jp%:lt;z:f e
i alianas (ejército, policia . ; ‘
i:iggglﬁngt::gaﬁza cién ]dc actividades como el reclutamiento de sol-

252. Pointdexter, ., Overview of the Information Awareness Office, Anaheim
(Cal.), DARPATech 2002 Conference, 2 de agosto de 2002.
253. ICAMS, 2006.
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dados extranjeros voluntarios para Irak, con la promesa de conceder.
les la nacionalidad a! término de su alistamiento, [a subcontratacidn de
las actividades policiales y represivas y otras formas mercenarias mo-
dernas. Entre lo piblico y lo privado transitan antiguos agentes de la
CIA, antiguos policias o militares. Uno de los principales laboratorios
de esta privatizacion ha sido sin duda la guerra global contra el narco-
trafico. En 2006, habfa en Irak mis de 160 sociedades de seguridad
privadas, que daban empleo a unos 50.000 agentes que desempefiaban
por cuenta de los ejércitos estadounidense y britdnico misiones que
iban desde las telecomunicaciones a los interrogatorios de prisioneros,
pasando por la proteccién de diplomaticos. Este es el testimonio del
jefe de una de estas sociedades de seguridad especializadas en la for-
maci6n de agentes de seguridad armados que operan en zona de con-
flictos: «Las sociedades militares privadas van a sustituir a los cascos
azules. Es inevitable, porque el sistema actual no funciona. Por un
lado, los contingentes enviados por los paises democraticos estin em-
pantanados en consideraciones politicas y éticas que paralizan su ac-
cién. Y, por otro, cuando se pide a los pafses subdesarrollados que
envien destacamentos, no mandan a sus mejores tropas, ni mucho
menos», 4
Una de las prioridades del nuevo Ministerio del Interior es la inver-
sién en programas de investigacién y desarrollo del arsenal de seguri-
dad (su presupuesto alcanzaba los 50.000 millones de délares en
2006). Técnicas de rastreo y desciframiento de mensajes electrénicos,
videovigilancia, securizacién de las transmisiones de datos, material
pesado de vigilancia, deteccién o inspeccién (de equipajes o de cargue-
ros), de conformidad con la Safety Act.2® Las empresas de tecnologia
avanzada del Silicon Valley se han precipitado en proteiformes nichos
de innovacién, prestando especial atencidn a los sistemas de acceso
biométricos y a los equipamientos de deteccién quimica de agentes
contaminantes, tipo carbunco. No les van a la zaga las investigaciones
que recaen sobre la psicologfa del comportamiento, cognitiva o clini-
ca, la criminologia, la antropologia o la ciencia politica, Ese es, entre

254. Eudes, Y., «Enquéte: La guerre en privés, Le Monde, 5 de abril de 2007,
pégs. 22-24.

255. Safety es el acrénimo de «Support Anti-terrorism by Fostering Effective
Technologies» (Apoyar el antiterrorismo fomentando lus tecnologias eficaces).
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otros, el programa del Centro Nacional para el Estudio del Terrorismf)
yla respuesta al terrorismo de la Universidad de Maryland que coort:h-
na unos treinta proyectos a escala mundial, entre los que cabe mencio-
nar: cartografia de los actores de la blogosfera, contemclqs semdnticos
de los sitios, patologfa del terrorista y de los BrupOs terroristas, motiva-
ciones inconscientes que los llevan a caer en la accién violenta, a ?olov
car bombas, el papel de los medios de comunicacién en la ?.mphﬁca-
cién de los efectos de un atentado. Pero también los métodos de
interrogatorio de los sospechosos o las negociaciones con secuest}'ado-
res. Estas lineas de estudios reproducen las preocupaciones de la época
de las guerras contrainsurgentes de las décadas de 1960 y 1979, que f51e-
ron abandonadas tan pronto como concluyé el conflicto vietnamita.

Asi ocurre con el programa experimental del Pentdgono «Huma.n
Terrain Team» puesto en marcha en 2003 en el marco dela estrategia
contrainsurgente y cuyo objetivo es la inct.erczraclén (cjmbeddmg) d'e
equipos compuestos por antropélogos y cientificos soc:ale§ a las uni-
dades de combate en Afganistin e Irak. A imagen y semejanza de lo
que fue la incorporacién de periodistas en esas mismas unidades du-
rante la invasién de Irak en abril de aquel mismo afio. '

El abanico de clientes y proveedores del mercado de la segurldfad
también es proteiforme, porque este tltimo se construye scibre el mie-
do y lo irracional. «Piense en lo impensable».: asi reza el titulo de un
documento oficial que el Ministerio de Seguridad Inter{or,'tan pronto
como se cred, se apresurd a enviar a las empresas para incitarlas a ga-
rantizar su seguridad en caso de catéstrofe o terrorismo. La amenaza
terrorista no hace sino generalizar una recomendacién que las empre-
sas globales como IBM o las compafifas petroleras habian puesto en
prictica por si mismas a partir de la década de 1?70, cuando empeza-
ron a sobreproteger sus enclaves contra la gfzem.lla urbana, ']lamandl:
en su ayuda a las sociedades privadas de vigilancia y procec.lfendo a
integracién vertical y horizonta! del nuevo riesgo en su gestion empre-
sarial. .

Para establecer referencias sobre la importancia del mertzado dela
«seguridad globals, recordemos que en 2007 los expertos cifraban el
mercado mundial de la seguridad en unos 350.000 millones de euros,
de los que 150.000 millones correspondian a las empresas de Estaijdlos
Unidos, 110,000 a las empresas europeas, 60.000 a Asiay 30.009 millo-
nes al resto del mundo. Entre los cien primeros grupos mundiales de
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seguridad, se encuentran 55 empresas estadounidenses, 10 alemanas,
7 britdnicas, 7 francesas, 5 suecas y 5 japonesas. La OCDE estima que
el crecimiento del sector en los préximos afios girard en torno al § %
anual. El hecho de que Estados Unidos controle la tercera parte de]
mercado, advierte el director francés del Institut National des Hautes
Etudes de Sécurité (INHES), «le da un poder que permite orientar-
lo»2¢ Ahi estd uno de los grandes retos de la normalizacién en el
ambito de la seguridad. Porque segiin advierte a su vez el jefe del de-
partamento de inteligencia econémica de ese mismo Instituto: «La Ju-
cha contra el terrorismo, en particular, implica conciliar tres grandes
parimetros: disponer de un acceso constante a datos que pueden ser
confidenciales, incrementar las prestaciones del entorno de seguridad
mediante avances tecnolégicos y mentener las libertades piblicas. Los
dos primeros pardmetros se apoyan ampliamente en los procesos de
normalizacién y en los dispositivos de influencia coproducidos por los
Estados y las grandes empresas vinculadas al aparato de seguridad y de
defensa. Asi es como Estados Unidos intervino masivamente en el pro-
yecto “Homeland Security Panel” que fija los requisitos técnicos esta-

dounidenses, cuya ambicién es la de convertirse en normas internacio-
nales». 27

LA CONCENTRACION, ALIADA DE LA GUERRA

La concentracién le hace el juego al cierre de filas institucional,
En primer lugar, en el plano del complejo «tecnoinformacional» en
su conjunto. Este elemento estructural es el que explica cémo la NSA
pudo conseguir tan ficilmente que el primer grupo de telecomunica-
ciones AT&T le proporcionara las lecturas del teléfono de millones
de ciudadanos ‘estadounidenses. Resulta dificil, en efecto, atribuir
2 la casualidad el hecho de que las autoridades de control, la Fede-
ral Communications Commission, hayan votado por unanimidad,

256. Monzani, P., «Bitir une réflexion au service de 'actions, Les Cabiers de la
compétitivité: les enjeusx de la sécurité, Cabier du «Monde», 11 de octubre de 2007,
pig. L

257. Pardini, G., «Normalisation», Les Cabiers de la compétitivité..., 11 de octu-
bre de 2007, pag. 111.
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en 2006, a favor de la unién entre la AT&T y Bab){ Be!lSouth, la fu-
sién més importante de la historia de las telecomumcacmncs. en Esta-
dos Unidos. Una operacién que contrasta con el desmantelamiento por
las autoridades de la competencia, en 1984, afio clave de la desr‘egu-
lacién de la anterior AT&T en otras siete compahias de telefonia kf’
cal, las Baby Bell, y una de larga distancia. Tres de ellas han sobrevi-
vido: AT&T, Verzon y Qwest. Y otras cuatro han vuelto al regazo de
AT&T. La dltima fue precisamente Baby BellSouth. La nueva AT&T
(120.000 millones de délares de cifra de negocio.s en 2006 y 300.000
empleados) posee 67,5 millones de lineas, 58 mlllones‘ de abonados
de telefonfa mévil y 11,5 millones de usuarios de conexiones ADSL a
Internet. . 5

En nombre de la reglamentacién antitrust, la administracion esta-
dounidense, en 1998, habia vetado la fusién entre dos megaempresas,
Northrop Grumman (cuyas actividades giran en'torno a la defensa) y
Lockheed-Martin (aviacién civil y militar), pero desde 2001 los proce-
sos de concentracién también se han reanudado, y cada vez con més
ahinco, en el sector de las industrias armamentfsticas y de segur.ldad.
Segiin advierte un economista, «}a voluntad de controlar el conjunto
del sector tecnolégico y, por tanto, de frenar la entrac‘la‘ de eventuales
competidores, ha tenido el efecto de situar a alg.tmas soc.ledades enuna
posicién de cuasi monopolio, Su capacidad de influencia sE)!.)re _los po-
deres piblicos se ha visto reforzada, contribuyendo ala nnhtar{zacxon
de la politica extranjera».?® Después de los atentados de septiembre
de2001, durante la primera sesién de reapertura de Wall Street, los va-
lores del sector registraron ganancias entre el 15 % y el 30 %. Y desde
entonces, el alza progresiva del Indice Space Defense Index @XS),
compuesto por las cincuenta y siete empresas més representativas c%e
los mercados de la defensa y la seguridad, demuestra que la euforia
financiera no se ha agotado. Una disposicién legislativa general apro-
bada por el Congreso en julio de 2007, en nombre de la segufldad
nacional, ha venido a reforzar las potestades de control del Gobierno

258. Mampaey, L., «Restructurations, déréglementation et profits danf I'indus-
trie de 'armement», Le Monde diplomatique, octubre de 2006, pég. 10: Léase tam-
bién Mampaey, L. y C. Serfati, «Les groupes de Parmement et les ‘marches’ financiers:
vers une convention “guerre sans limites”?», en Chesnais, E (comp.}, La Fmancc: pion-
dialisée, Paris, La Découverte, 2004,
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y de los servicios de espionaje sobre la adquisicién de empresas esta.
dounidenses por parte de intereses extranjeros.

En el plano de los medios de comunicacién, la concentracién ha re-
sultado ser una aliada estratégica. El proyecto de ley sobre la propie-
dad en este sector pretende reforzar las [dgicas monopolisticas en de-
trimento de la diversidad de las fuentes de informacién. Asf, en 2003,
la Comisién federal de comunicaciones autoriz6 la posibilidad de que
un solo grupo pudiera controlar hasta un 45 % de la audiencia nacio-
nal {frente al 35 % anterior) y suprimié la prohibicién de poseer simul-
téneamente un periddico, estaciones de radio y una emisora de televi-
sién en una misma circunscripcién. Pero el intento de eliminar la
tltima prohibicién fracasé como consecuencia de las protestas de mi-
litantes de derechos civicos y otras asociaciones. A finales de 2007, la
agencia federal estadounidense de comunicaciones; con el apoyo de
los «mogoles» de los medios de comunicacién, volvié a la carga con
dnimo de suavizar las normas anticoncentracién. Una politica que vaa
contracorriente de las preocupaciones expresadas en 1975 por la Co-
misién Trilateral que, inquieta ante la importancia adquirida por los
medios de comunicacién en la desestabilizacién de las «formas tradi-
cionales del control social» y, mds concretamente, en la formacién de
laimagen negativa de la intervencién estadounidense en Vietnam, abo-
gaba abiertamente por un decreto que frenara la concentracién en el
sector. Hay que decir que a diferencia de la década 1970 esta vez el es-
tablishment mediitico apenas si se ha hecho de rogar para endosar la
argumentacién de la «guerra justa», Los reporteros estin tan «intimi-
dados por una acusacién heredada de la guerra de Vietnam, segtn la
cual serian “antiestadounidenses”», «no patriotas», que «en el caso de
Fox News y de CNN, incluso les han adveriido_explicitamente de este
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por el Gobierno, el establishment medidtico ha destilado lus mentiras
sobre la existencia de armas de destruccién masiva para luego dejar
que fueran la cadena de television Fox News, del grupo Murdoch, y el
Wall Street Journal {adquirido por el magnate australiano en el verano
de 2007) los que llevaran la voz cantante de la adhesién incondicional
a la invasi6n de Irak, A medida que el cuerpo expedicionario se encon-
tré con dificultades, las operaciones gubernamentales de propaganda
y manipulacién fueron en aumento. Buena prueba de ello es el informe
publicado a finales de 2005 por el observatorio estadounidense de los
medios de comunicacién, Free Press, sobre las relaciones de la Admi-
nistracién Bush Jr. con la prensa, Infiltraci6n en la radiodifusién pa-
blica, fabricacién por agencias federales de informaciones falsas me-
diante reportajes difundidos en las cadenas de televisién locales y
nacionales, sobomo de periodistas, desaparicién de numerosos espa-
cios de debate piblico en la programacién de los medios de comunica-
cién, ampliacién del monopolio regaliano del Estado sobre todo lo
que afecta a la seguridad (una vez mds se demuestra la elasticidad dela
nocién) lo que hace que se multipliquen las 4reas reservadas («classi-
fied», «sensitive» o «for official use only»), y por tanto, atentado al de-
recho de acceso a la informacién, por lo que a los periodistas les resul-
t6 dificil cubrir importantes sectores de la actividad gubernamental.
Para sancionar los incumplimientos relativos a esta nueva norma del
secreto, se esgrime ante los recalcitrantes la Espionage Act de 1917.

REGRESO A LA IDEOLOG{A DE LA MODERNIZACION

_La propaganda también fue bienquista en las estrategias de comuni-

e at——

. riesgo».2” Fox llegé mis lejos. Cada mafiana, en marzo y abril de 2003,

dio instrucciones a sus periodistas. Secreto, mentiras y falsas noticias
(fake news) han generado una pérdida de credibilidad por parte de los
medios de comunicacién, un estado de creciente inseguridad de la in-
formacién.® Sin cambiar una sola coma a la informacién divulgada

259. Alterman, E., «ll parait que les médias américains sont de gauche..», Le
Monde diplomatique, marzo de 2003.

260. Ibid., «George W. Bush on the Press {and on Democracy)», en The World
Political Forum, Medfa between Citizens and Power, Tarento (Italia), Chimienti Edi-
tore, 2006.
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cacién del gobierno estadounidense destinadas a congradarse con las
poblaciones de los paises de Oriente Préximo en relacién con su proyec-
to de reordenacién de la regién. Para poder entender la importancia y el
alcance de estas tiltimas, conviene recordar que lo que ha cambiado con
Ia entrada en Ja nueva guerra global es el estatus geopolitico de la infor-
macién y, mds ampliamente, el de los productos de la cultura de masas,
como vector de hegemonia mundial. Con la desaparicién de la superpo-
tencia soviética, los estrategas estadounidenses habian creido, para am-
pliar la llamada comunidad de las democracias mediante su integracién
en el mercado global, poder contar con las inversiones simbélicas reali-
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zadas en todo el mundo desde el final del segundo contlicto mundial en
las mentalidades colectivas por sus industrias de la cultura y la informa.
cién, asi como por las miltiples redes que participan en la circulacién
global de los signos del American way of life. El poder desmultiplicador
que el control de la red de redes, la global informuation dominance, asegu-
raba para el futuro a esos vectores culturales ratificaba el dogma.

Pero Jos avatares que se presentaron tras el 11 de septiembre han de-
sacreditado esta doctrina basada en la preeminencia del soff power, e
poder «suaves de llevar al planeta a que se retina con la global democra-
tic marketplace, una doctrina que hacia pensar que la linea de demarca-
cién entre amigos y enemigos estaba a punto de borrarse, Tras haber pro-
clamado, al salir de la guerra fria, que el mundo entraba en la era del fin
de la historia y que la democracia planetaria advendria fatalmente me-
diante la incorporacién de las sociedades particulares al mercado, des-
pués de haber militado en pro del derrocamiento de Saddam Hussein, el
tedrico de las relaciones intemnacionales Francis Fukuyama ha roto final-
mente con los neoconservadores y afirma hoy en dia: «<Uno de los prin-
cipales problemas se refiere a la redefinicién del soff power. Al princi-
pio, estaba basado en la imagen, los principios, los valores. En relacién
con estos puntos los dafios son considerables. En el Tercer Mundo, el
modelo estadounidense, el mercado, la democracia, ya no se toman en
serio. Cuando hablamos de derechos humanos, se nos contesta: jAbu
Graib!».28! Por tanto, el repunte del uso propagandista de los medios
de comunicacién debe situarse de nuevo en este contexto estructural.

La hiperpotencia estadounidense se ha visto obligada a abandonar
el estatus de rentista cultural, Ante el deterioro de su imagen en la re-
gidn, tuvo que invertir en una estrategia voluntarista de persuasién de
las poblaciones. De ahi el lanzamiento de una cadena oficial en drabe,
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subdesarrollados de la tentacién de adherirse al campo comunista, ha-
bia convertido Oriente Préximo en el laboratorio de sus politicas de
«occidentalizacién» de las llamadas sociedades tradicionales, En el
centro de esta estrategia, que trataba de atraerse su lealtad, reinaban
los medios de comunicacién como promotores de actitudes y de com-
portamientos ajustados a una idea de modernidad. Cabe recordar tam-
hién que Voice of America incluso habfa encargado en aquella época el
primer estudio sociolégico sobre las audiencias de las radios interna-
cionales en los distintos pafses de la regién. Medio siglo mds tarde esta
concepcitn del desarrollo ha hecho su reaparicién mediante el plan de
instauracién de un «gran Oriente Préximo democrético» propuesto
por la administracién Bush. Se reciclaron las mismas y anticuadas ma-
nias de desarrollo/modernizacién y se invit6 a los interesados a una
sociedad de consumo calcada de un modelo experimentado en otras
latitudes y aplicado a una realidad compleja y 1&bil.

Pero lo inédito es que la irrupcién de las cadenas pandrabes ha he-
cho visible esta complejidad. Dominado hasta entonces por los anglo-
sajones CNN y BBC World, el mundo de la informacién continua tie-
ne que contar, en efecto, con estos nuevos actores audiovisuales
—como Al Yazira en Qatar, LBC en el Libano, MBC y Al Arabiya en
los Emiratos— que, en el intento de defender una visién distinta de la
actualidad participan en la construccién de una identidad pandrabe. Y
esto tiende, quiérase o no, a convertirse en,una evidencia, Jizguense si
no las conclusiones de un seminario organizado en dos fases, en 2005
y 2006, sobre el tema «Medios abiertos y sociedades en transicién en el
Oriente Préximo 4rabe. Implicaciones para la politica de seguridad es-
tadounidense», por iniciativa de dos think tanks, la Stanley Founda-
tion y el Institute for Near East & Gulf Military Analysis, especializa-

AlHurra, «La Libre». Demasiado propagandista, al reproducir de he-
cho los mismos errores de apreciacién, el mismo desconocimiento, el
mismo desprecio hacia la dimensién cultural de las sociedades de
Oriente Préximo que los gue motivaron la invasién y la ocupacién
de Irak, esta cadena fue un fracaso.

La historia tartamudea. Cabe recordar que en la década de 1950,
Estados Unidos, que entonces intentaba apartar a los lamados paises

261, Fukuyamas, E, «Une incepacité 2 reconnaitre la réalité», entrevista con D.
Vemet, Le Monde, 14-15 de enero de 2007, pig. 14.
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dos en problemas de paz y seguridad, y en presencia de expertos
procedentes de la regién y de Estados Unidos. «La creciente presencia
yla evolucién de los medios de comunicacién en Oriente Préximo sus-
citan preguntas pertinentes en cuanto a la naturaleza ¢ influencia de
esta explosién de la informaci6n, Para los responsables estadouniden-
ses, la pregunta més apremiante es cémo las realidades de la expansién
de fuentes mediéticas abiertas, asf como las de las sociedades en tran-
sicién afectan a cuestiones como la presencia estadounidense en la re-
gién, la estabilidad y el crecimiento regional, la democratizacién y el
terrorismo internacional, La complejidad del paisaje medidtico de
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Oriente Proximo obliga a los responsables estadounidenses a una me-
jor comprensién de la situacién si se quieren desarrollar politicas de se-
guridad mids productivas. Esto supone abordar la creciente sofistica-
cién de las ofertas medidticas y de las audiencias; ¢cémo comparar o
contrastar los nuevos medios de Oriente Préximo con Jas normas y
tendencias al uso en los medios de comunicacién estadounidenses?
¢Qué impacto tiene o no sobre la regi6n esta revolucion de los medios
de comunicacién en el 4mbito social, econémico y politico?»?$? Todos
los participantes, evidentemente, tenfan en mente los fallos de la cade-
na oficial Al Hurra.

La alternativa al planteamiento propagandista, no obstante, sigue
siendo especialmente pobre, incliso por parte de aquellos que, con ra-
zén, lo critican. As{ lo acredita una de las principales recomendaciones
formuladas por los participantes al témino de ese coloquio: la inyec-
cién publicitaria. «Reconocer que los ingresos publicitarios contribu-
yen a liberar a los medios de comunicacidn de su dependencia de la ex-
clusiva turela gubernamental y que la publicidad interviene también
como fuerza de “objetividad” de la informacién. Fomentar la publici-
dad de las compafifas multinacionales que hacen énfasis en la importan-
cia y gustos modernos de las audiencias pandrabes de la regién, y més
concretamente en los jévenes en pleno auge»?®® La serpiente de mar
desarrollo/modernizacién atraviesa el tiempo sin una mala arruga...

E1L GENDARME DE LOS FLUJOS GLOBALES

«¥emos entrado en una riueva era del transporte. Una eraen la que

3 unepemigo dispuesto y sin remordimientos lanza un desafio a una de
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rismo tuvo el efecto de despertar una 16gica global de «interoperabili-
dad», de interconexién, con fines de vigilancia del modo de comunica-
cién de bienes, personas y mensajes en su conjunto. El efecto de arras-
tre no tardé en hacerse sentir en el plano internacional. El asunto
quedd solucionado, bien mediante medidas unilaterales, bien median-
te acuerdos multilaterales. He aqui algunas referencias.

Las autoridades estadounidenses invitaron a los responsables de
los grandes puertos y de las compafifas marftimas a amoldarse a las re-
glas dictadas por la administracién de los Coast Guards, so pena de ser
inscritos en una lista negra y no poder comerciar con los puertos esta-
dounidenses. Para «securizars la cadena logistica de los transportes in-
ternacionales de mercancias, la Unién Europea se ha visto obligada a
adaptarse, imitando las normas estadounidenses de «fiabilizacién» de
los operadores, dictadas a rafz del 11 de septiembre de 2001, con el fin
de impedir la entrada en ¢l territorio de Estados Unidos de productos
considerados peligrosos para la seguridad nacional. Asi es como, enlo
sucesivo, para merecer Ia condicién de «operador econdmico acredita-
do» y evitar los papeleos abusivos ante la administracién, cualquier
empresa deseosa de importar o exportar mercancias tiene que ajustar-
se a reglas estrictas. Entre otras, la obligacién de controlar los antece-
dentes de Jos empleados llamados a desempefiar «puestos sensibles»
en el terreno de la seguridad o, también, ]a de establecer un programa
de sensibilizacién del personal a la seguridad.

A fuerza de miltiples presiones y amenazas de sanciones contra las
compafifas aéreas, Washington obtuvo en 2004 la comunicacién siste-
matica de un conjunto de datos confidenciales (treinta y cuatro tipos)
que comprenden, entre otros, las direcciones postales y electrénicas,
los niimeros de teléfono o de tarjeta de crédito, los itinerarios ¢ inclu-

las libertades mds queridas de Norteamérica [Estados Unidos], la li-
bertad de la movilidads», declaraba en 2002 el secretario estadouniden-
se de Transportes durante upa conferencia sobre la seguridad interior
yla defensa.26* La puesta en marcha de medidas para derrotar el terro-

262. The Stanley Foundation/Institute..., 2006, pag. 5. Véase también, Lynch,
M., Voices of the New Arab Public: Iraq, al Jazeera, and Middle East Politics Today,
Nueva York, Columbia University Press, 2007,

263. Ibid., pég. 27.

264. Mineta, N., «kHomeland Security & Defense Conferences», Aviation Week
and Space Technology, 4 de marzo de 2002, pdg, S.1.
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so Jas preferencias alimentarias de cada uno de los pasajeros de los vue-
los que salen de Europa hacia Estados Unidos. Este filtrado de los pa-
sajeros a través del Computer Assisted Passenger Prescreening System
—CAPPS II—, o sistema de control preventivo asistido por ordena-
dor, implica la derogacién de la directiva de 1995 sobre proteccién de
datos personales y también infringir la Carta de Derechos Humanos
del Consejo de Europa, que prohibe la utilizacién con fines de seguri-
dad de datos recogidos por razones comerciales. El Tribunal de Justi-
cia de las Comunidades Europeas, por cierto, ha objetado el funda-
mento juridico de este acuerdo, sin por ello pronunciarse sobre el
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fondo, y ha obligado a los gobiernos a revisar el texto. De tal forma que
en junio de 2007 se llegd a un compromiso entre la UE y Estados Uni.
dos que reduce a diecinueve al nimero de datos, pero que amplia
el plazo de su conservacién de tres afios y medio 2 quince. Adems, to-
das las agencias asociadas al Homeland Security Department tienen
acceso a ellos. El colmo es que en Estados Unidos, y ante la presién de
las asociaciones de defensa de los derechos civicos y del Congreso, la
Administracién Bush tuvo que, en primer lugar, aparcar en 2004 ¢!
CAPPSI1, y luego, aplazar hasta 2010 la puesta en marcha del sistema
que lo ha sustituido (Secure Flight). Demasiados pasajeros figuraban
indebidamente en la lista de sospechosos. A finales de 2007, la UE per-
sistia y decidia dotatse, a su vez, de un nuevo dispositivo antiterrorista
inspirado en el modelo estadounidense. Ponfa en marcha su propio
sistema de recogida de datos personales (también diecinueve) de los
pasajeros aéreos procedentes de o con destino a la UE, Este procedi-
miento no afecta a los vuelos intraeuropeos, sino a los vuelos entre un
pais miembro de la UE y un tercer pafs. La duracién de la conservacién
de los datos por las autoridades competentes de los Estados miembros
estd, segtin los términos del plan de actuacién de la UE contra el terro-
rismo, «proporcionada» al objetivo que se persigue. Por tltimo, para
fijat, en 2006, la nueva politica de securizacién de los aeropuertos que
refuerza el control de los pasajeros, la UE consulté con urgencia a un
comité formado por expertos europeos, acompafiados por sus homé-
logos estadounidenses. Prohibicién de introducir en la cabina liqui-
dos, geles, cremas, aerosoles, pasta dentifrica de mds de 100 ml: medi-
das espectaculares y «ansiogénicas», poco eficaces segiin numerosos
especialistas en seguridad que deploran las insuficiencias de la vigilan-
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aparcamientos subterrineos. Todas estas medidas de control de los pa-
_ sajeros no tardaron en propagarse hacia los aeropuertos internaciona-
les e intetiores de los restantes continentes. ’

Por lo que se refiere a los flujos de informacién, Estados Unidos se
opone sistemdticamente a la reforma de Internet.?s’ La Red, en efecto,
esta gestionada por la Internet Corporation for Assigned Names and
Numbers (ICANN). Dotada de un estatuto singular (sociedad de de-
recho californiano sin 4nimo de lucro), este organismo controla el ac-

265. Véase Mattelart, A, op. cit., 2006.
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ceso a cualquier dominio virtual, ya sea genérico (.com, .org, .gov, .edu,
etc.) o nacional. De hecho, depende, en (iltima instancia, del Departa-
mento de Comercio estadounidense. La palanca de mando que le per-
mite a la administracién ejercer el control geopolitico sobre Internet y
que le confiere, tedricamente, Ja prerrogativa de excluir a un pais de la
Red mundial, es ante todo técnica: reside en los «servidores-raices»,
cabezas de puente del sistema de direccionamiento. A pesar de una
amplia alianza entre los gobiernos del sur y la UE, movidos cada uno
por intereses diferentes, la Cumbre Mundial de la Sociedad de la In-
formacién organizada en Ttnez en 2005 por instigacién de la Unién
Internacional de Telecomunicaciones no ha logrado quebrantar el
axioma del control de la Red por Estados Unidos, aferrados a su doc-
trina de la global information dominance. La solucién de compromiso
ha sido la creacién de un Foro de Internet, instancia intergubernamen-
tal de diglogo, aunque no de decisién, a la que serfan invitados porta-
voces del sector privado y de la sociedad civil organizada. La UE ya ha-
bia tenido otra ocasién de apreciar la intransigencia de Estados Unidos
respecto del control del ciberespacio. Presionada pot ellos —pero
también gracias al cable echado por algunos de sus paises miembros—,
habia aceptado que su proyecto de futuro sistema de apoyo al posicio-
namiento (Galileo), susceptible de competir con el GPS (Global Posi-
tioning System) estadounidense, sea estrictamente civil y no evidencie
ninguna ambicién militar, Ademds ha aceptado, por un lado, poner
parcialmente entre las manos de Washington las claves de este sistema
y, por otro, elegir las frecuencias que las autoridades estadounidenses
podrdn interferir a su antojo en un teatro de operaciones. La amplia-
cién de la UE de quince a veintisiete miembros ha reforzado conside-

que gravitan en torno a la Comisién de Bruselas, Porque cualquier ini-
ciativa en materia de politica extranjera que no contara con su consen-
timiento es susceptible de paralizarse mediante el'voto de los gobier-
nos més atlantistas.

Por lo que se refiere al sistema Echelon, una vez mds, resulta muy
atil. No sélo porque ha reforzado su potencial téenico de recogida y
analisis de informaciones y se ha abierto paso significativamente por
Asia desde Japén, sino también porque la colaboracién entte Estados
Unidos, Gran Bretafia, Canad4, Australia y Nueva Zelanda permite a
cada uno de estos pafses evitar el control judicial al pedir a los Estados

| rablemente el poder de Estados Unidos y de sus numerosos lobbies
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coparticipes que espien a sus propios ciudadanocs. Siempre mds arriba
de lo judicial, se ha formado una encrucijada en tas que se intercam-
bian informaciones, partes de escuchas o ficheros informaticos. El in-
forme 2006 de la International Campaign Against Mass Surveillance
advierte entonces: «Recientemente, algunos funcionarios estadouni-
denses han invocado el acuerdo entte policias para incautarse, en Lon-
dres, de los servidores en los que se almacenan los sitios web del Cen-
tro de Medios Independientes (Indymedia) de una veintena de paises,
a peticién, supuestamente, de las policfas suiza e italiana»?% No se
entreven més que los contornos y las articulaciones de miiltiples acuer-
dos, formales o informales, de cooperacién policial. De hecho, la infor-
macién suele filtrarse por los recovecos. Asi sucede con las revelacio-
nes, en 2005, sobre la existencia de una estructura antiterrorista
bautizada «Alliance Base» que agrupa a seis paises (Estados Unidos,
Francia, Reino Unido, Alemania, Canad4 y Australia), con sede en Pa-
tis. La lucha contra el terrorismo impulsa la mundializacién de los
“intercambios formales de doctrinas y précticas de la seguridad nacio-
nal. En semejante contexto es donde adquiere sentido la red, creada
por el departamento de Estado y otras agencias estadounidenses, de
institutos regionales de formacién de policias, magistrados y fiscales,
las International Law Enforcement Academies (ILEA), implantadas
en Budapest, Bangkok, Botswana, en el estado de Nuevo México y en
El Salvador7
El cetco a la financiacién de las redes terroristas, por otra parte, ha
abierto el espacio global de los flujos bancarios al control de los servi-
cios de inteligencia. Asf lo indica el reconocimiento, a reganadientes,
del Departamento del Tesoro estadounidense a raiz de un articulo pu-
blicado en el niimero del 23 de junio de 2006 del New York Times, de
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cooperativa interbancaria privada sujeta a la legislacién belga, cuya
sede estd cerca de Bruselas, por el que transitan diariamente seis mil
millones de délares y que proporciona sus servicios a unos ocho mil es-
rablecimientos financieros de més de doscientos paises. Si bien consti-
tuye una ventana inica para detectar las sefiales de amenaza para la se-
gundad de Estados Unidos, este observatorio de los flujos globales es,
lo mismo que el sistema de espionaje por satélite Echelon, un instru-
mento de acceso a yacimientos de datos estratégicos para los actores de
la economfa estadounidense.

En altima instancia, estd la logistica omnipresente del sistema
mundial de bases militares estadounidenses. Segin las cifras oficiales,
su ndimero, en 2005, era de 737,28 pero oficiosamente alcanza el mi-
llar porque estas estadisticas omiten un gran niimero de las considera-
bles infraestructuras que se edificaron tras el 11 de septiembre en el
Préximo Oriente y en su contorno, més concretamente en las antiguas
repablicas soviéticas, as{ como otras que son administradas bajo el
manto del ejército del pafs anfitrién. En Colombis, por ejemplo, pero
también en el Reino Unido, que alberga desde el comienzo de la gue-
rra fria instalaciones militares y de espionaje estadounidenses disfra-
zadas de bases de la Royal Air Force. Con la guerra contra el terroris-
mo, Estados Unidos se ha atribuido el derecho de ampliar el 4rea de
competencia del sistema de bases al amparo de su doctrina del dere-
cho de «anticipacién». Asi es como la llamada Iniciativa de la Prolife-
racién para la Seguridad (PSI) autoriza desde 2003 a los navios de
guerra estadounidenses anclados en las bases navales del extranjero
para que intercepten en alta mar a cualquier barco sospéchoso de
transportar «armas de destruccién masiva», 0 componentes o ingre-
dientes que entren en su fabricacién. El hecho de que el campo de

la existencia de un dispositivo secreto de vigilancia de transacciones fi-
nancieras, denominado Terrorist Finance Tracking Program (programa
de cerco a la financiacién del terrorismo) y gestionado por la CIA, que
afecta a ciudadanos tanto estadounidenses como extranjeros a través
del mundo entero. Un programa que no podrfa existir sin la estrecha
colaboracién del sistema mundial de transaccién electrénica SWIFT
(Society for Worldwide Interbank Financial Telecommunication), una

266, ICAMS, 2006. 4
267. Véaseel capitulo 7.

B

internamiento de los «combatientes ilegales» esté situado en Guanta-
namo Bay, la base militar instalada en Cuba 2 raiz de la primera expe-
dicién imperial de Estados Unidos desencadenada en 1898 so pretexto
de liberar a un pueblo que ya se estaba liberando por si mismo del

yugo del imperio espafiol, resuena como un simbolo. Y todavia mds
cuando se sabe que fue en aquella ocasién cuando el magnate de la
prensa, William Randolph Hearst, alias Cizizen Kane, organizd en Es-
tados Unidos una histérica campaiia de prensa con el fin de incitar al

268. Johnson, C., 2006.
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Gobierno a que interviniera militarmente en tierra extranjera, Una
férmula de Hearst resume su estado de dnimo, cuando el reportero al
que ha enviado a La Habana le envia un cable: «Nada que sefialar,
Todo est4 en calma. No habri guerra, Quisiera regresar»; le contesta;
«Le ruego que se quede. Proporcione flustraciones. Yo proporciona-
ré la guerra» 2% )

ISRAEL, LA GENESIS DE UNA SOCIEDAD-GUARNICION

En Israel, las colonias judfas estdn rodeadas de defensas y redes de
cdmaras de vigilancia y un verdadero muro de hormigén, llamado se-
curity fence, de entre ocho y nueve metros de altura con alarma electré-
nica, reforzado con fosos y alambradas de espino en ciertos lugares,
deberia extenderse en Cisjordania a lo largo de la «linea verden, fron-
tera fijada en 1967, a rafz de la guerra de los Seis Dias, sobre una dis-
tancia de unos 700 kilémetros.27¢

El Estado de Israel, que puede situarse entre los regimenes que
evolucionan bajo el signo de la seguridad nacional, ofrece una de las
escasas experiencias de lucha que se extiende en el tiempo contra un
movimiento clasificado como terrorista, lo que permite poner en pers-
pectiva histérica un régimen permanente de guerra y de movilizacién
de la poblacién. La paradoja estd en que el modo de aplicacién del
concepto de seguridad nacional que le otorga su especificidad se ha
desarrollado al margen de una doctrina oficial ad boc. En cualquier
caso, es la interpretacién que proporciona David Rodman, especialis-
ta en historia diplomdtica y militar de ese pais: «Ningiin Estado de la
era posterior a la segunda guerra mundial ha estado mds preocupado
por su seguridad nacional que Israel. [...] [Pero] la falta de una doc-
trina formal de seguridad nacional y los efectos combinados del en-
torno y de las experiencias del Estado convencieron a los planificado-
res de la defensa israeli para que formularan una serie de conceptos
bisicos de seguridad. Por un lado, estos conceptos han sido la res-

269. Williams, F,, The Right to Know, Londres, Longman, 1969.

270. Véase Cypel, S., Les Emmurés. La société israélienne dans Uimpasse, Paris
La Découverte, 2006; Weizman, E. y Segal, R. (comp.), Une occupation civile. La poli-
tique de Uarchitecture israélienne, Besangon, Ed. de 'Imprimeur, 2004.
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puesta de Israel a un entorno geogrifico, diplomdtico y de recursos en
el que el pafs ha renido que sobrevivir. Por otro, las experiencias del
Estado tanto en tiempo de guerra como de paz han moldeado estos
conceptos. Desarrollados en distintos momentos, y no integrados en
un cuerpo de proposiciones intimamente ligadas al que podria lla-
marse “teoria” sistemdtica y coherente de seguridad nacional, estos
conceptos, no obstante, han orientado claramente el pensamiento is-
raeli y el Estado alo largo de toda su existencia».?! Especificidad que
Rodman, seguidamente, ilustra punto por punto, Entre los factores
que ayudan a comprender la operatividad del concepto, estd en pri-
mer lugar el postulado del patrocinio de una gran potencia. Un prin-
cipio geopolitico basico que, desde la creacién del Estado, en 1948,
consolida el primer ministro David Ben Gurién al optar por aliarse
con Estados Unidos. En este marco es en el que Israel ha intentado fo-
mentar otro de sus principios cardinales, la necesidad de la self-relian-
ce, de contar con sus propias fuerzas, para garantizar su seguridad. Un
«ejército-milicia», ésa es la opcién escogida por los planificadores de
la defensa y la seguridad desde los comienzos de Israel. Lo que permi-
te paliar la desventaja demogrifica y no desestabilizar la economia
por un déficit de mano de obra (en 1948, la poblacién judia se situa-
ba entre 600.000 y 650.000 personas). El ejército del tiempo de paz
consiste en un reducido niimero de soldados profesionales, un amplio
reservorio de reclutas, hombres y mujeres, en régimen de servicio mi-
litar obligatorio y un niimero ilimitado de reservistas, movilizados,
unos y otras, a lo largo del afio durante un mes (o mis segiin la espe-
cialidad). Esta nacién en armas tiene dos funciones en tiempo de paz:
por un lado, garantizar la seguridad cotidiana de un pais que se en-
frenta 2 conflictos de baja intensidad, escaramuzas en la frontera, or-
ganizaciones tetrotistas o sublevaciones multitudinarias y, por otro,
preparar la guerra, es decir, mantener un sistema constante de movili-
zacién répida y flexible de los reclutas y de los reservistas. La vulnera-
bilidad de este ejército-milicia estd en que no puede permitirse el lujo
de un perfodo de crisis excesivamente largo, so pena de amenazar el
funcionamiento de la economia. ‘Ademais, el efecto de los nuevos sis-

271. Rodman, D., «Israel’s National Security Doctrine: An Introductory Over-
views, MERIA-Middle East Review of International Affairs, vol. 5, n” 3, septiembre
de 2001. &
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ternas de armas es que tiende a la profesionalizacién creciente de las
fuerzas armadas.

El tipo de enfrentamientos a los que las fuerzas de defensa de Is-
rael han tenido que hacer cara ha influido en sus conocimientos tacti-
cos y estratégicos. Pocos oficiales han seguido cursos en las academias
militares extranjeras y los que fueron enviados al exterior lo hicieron
sobre todo para aprender el manejo de los nuevos sistemas de armas,
La experiencia combinada de guerras a gran escala y de conflictos de
baja intensidad ha conducido a los estrategas de Tsahal a reflexionar
progresivamente sobre la «guerra convencional» sin pasar por alto la
«guerra no convencional», La guerra del Kipur o «guerra de octubre»
(1973) que enfrent6 a Israel con sus vecinos trajo consigo una revisién
de arriba abajo de la concepeién tactica y estratégica que tenfa de la
primera, mientras que la Intifada del periodo 1987-1993 y el auge de
Hezbolé en la década de 1990 lo han llevado a tomar conciencia de las
implicaciones de los conflictos de baja intensidad, Las fuerzas de Tsa-
hal serén uno de los primeros ejércitos en actualizar desde el terreno Ia
doctrina y la practica de la guerra contrainsurgente en el medio urba-
no. La evolucién de Iz doctrina de defensa y seguridad concuerda con
la puesta a punto de una estrategia de investigacién y desarrollo orien-
tada de forma que pueda responder a los dos tipos de conflicto. La
guerra a gran escala ha supuesto un salto cuantitativo y cualitativo

parala industria israeli de armamento, toda vez que ahora est en con-
dicjones de producir desde tanques y otros vehiculos terrestres hasta
satélites de reconocimiento, cohetes de lanzamiento, ojivas y misiles
de medio y largo alcance (serie Jeric6), pasando por el sistema de de-
fensa de misiles antibalisticos y toda suerte de sistemas electrénicos
(radar, comunicaciones, etc.). Sin olvidar el arma nuclear. Los aviones
y los navios, en cambio, proceden del exterior, principalmente de Es-
tados Unidos. Pero el vinculo de dependencia de la superpotencia en
el campo de las armas va mucho més all4, como lo demuestra &l puen-
te aéreo establecido con motivo de la dltima guerra del Libano desde
la base estadounidense de Diego Garcfa, en el océano Indico, pero,
también, en las guerras precedentes, la importacién de misiles Patriot.
Las necesidades de adaptarse a los conflictos de baja intensidad han
propulsado la investigacién y la produccién de dispositivos de vigilan-
ciay localizacién del adversario a distancia, como los aviones-espia sin
piloto, en vias de miniaturizacién, lo mismo que los misiles que trans-
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portan, los sistemas de deteccién de explosivos, etc. Conel cambif) de

siglo la industria nacional de la tecnologia del yehiculo aéreo no tripu-

lado ha alcanzado incluso el puesto de lider mundial ?”2 Para los in-

dustriales de la seguridad que ofrecen sus conocimientos précticos en

el mercado mundial, la experiencia de la lucha antiterrorista de Israel
se ha convertido en un argumento de venta. Conforme lo ilustra este
extracto de la presentacién por parte de la firma SDS (Suspect Dete«?-

tion Systetns) —donde trabajan veteranos de los servicios de seguri-

dad interor e ingenieros procedentes del sector de las altas tccnolt.?-
gias— de un quiosco de seguridad automitico bautizado como .Cogl-
to 1002: «El concepto SDS se apoya y respalda en los conocimientos
adquiridos y asimilados a través del anilisis de miles de estudios de
casos de atentados suicidas en Israel y en el mundo entero, recogidos
por las autoridades israelies y la comunidad académica. Elsistema en
cuestién permite «perfilar y detectar a los pasajeros sospechosos». Los
viajeros vienen obligados a contestar a una serie de preguntas genera-
das por ordenador, adaptadas al pais de origen, mientras que ponen la
mano sobre un sensor «biofeedback». El aparato registra las reaccio-
nes corporales ante las preguntas y determina si el individuo es sospe-
choso.?”

Esta forma de conflicto prolongado también ha traido consigo la
formacién de unidades de operaciones especiales —Sayeret Shimsh?n
y Sayeret Duvdevan, por ejemplo, uno de cuyos objctivo§ prioritarios
es el hostigamiento de los lideres terroristas. También ha impulsado la
revisién de los métodos de defensa pasiva. A raiz de Ja primera guerra
del Golfo, se instalé un «Mando del Frente interior» para una autode-
fensa de la poblacién contra las armas de destruccidn masiva, un f"ren-
te paralelo al «Strategic Command» que ha agrupado a le}s distintas
armas y servicios de espionaje para hacer frente a las agresiones exte-
rores. También en este Ambito se exporta la experiencia adquirida so-
bre el terreno. Los istaelies se habfan inspirado en el modelo de las
SAS briténicas para crear su propia fuerza especial (Sayeret Matkal).
El salto que ha dado la lucha antiterrorista en el Reino Unido desde co-

272. Fulghum, D. A, y R. Wall, «Israel Refocuses on Urban Watfare», Av:}zti?n
Week and Space Technology, 13 de mayo de 2002; «Istael Pucsues High Tech Despite
War Costw, Aviation Week and Space Technology, 24 de junio de 2002,

273. Véase el sitio www.suspectdetection.com/about.html.
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mienzos de este siglo ha invertido la direccién de los intercambiog,
Scotland Yard ha recuperado las reglas de intervencién en vigor en Is.
rael frente a los presuntos kamikazes, que lo han llevado a autorizar a
sus equipos de intervencién, acostumbrados a recurrir al procedimien.
to «tirar para detenens (identificarse gritando y anunciar la intencign
de abrir fuego, apuntar al torso y volver 4 examinar la situacién des- l‘
pués de cada disparo), a cambiarlo por el lamado método de «tirar a
matar», apuntando a la cabeza. La primera victima inocente fue un jo-
ven brasilefio preso del panico, abatido en el metro de Londres a raiz .
de los atentados de julio de 2005.

A medida gue se radicalizaban los enfrentamientos, ¢l poder judi-

cial se las vio y se las dese6 para pronunciarse sobre la legitimidad de E
las pricticas rastreras de seguridad nacional. Como lo acredita el ™
asunto de Iz legalidad de los «asesinatos selectivos» de personas «di- :

rectamente implicadas en actividades terroristas», Asesinatos que re-
sultan técnicamente posibles gracias a la combinacién de los nuevos
sistemas de armas y deteccién miniaturizados, como, por ejemplo, los
vehiculos aéreos no tripulados. La Corte Suprema se tomard cinco
afios para pronunciarse sobre el recurso presentado en 2001 por dos
organizaciones de derechos humanos por el riesgo, inherente a seme-
jantes operaciones, de matar inocentes, En una sentencia de sesenta y
dos péginas falla que no puede «determinarse de antemano que toda
liquidacién selectiva sea contraria al derecho internacional del mismo
modo que no es posible decir a priori que cada asesinato selectivo esté
autorizado por el derecho internacional. La legalidad de cada asesina-
to ha de ser examinada caso por casow.?’# Precisa, ademds, que des-
pués de cada asesinato selectivo, ha de realizarse una investigacién in-
dependiente para determinar su pertinencia. Si resulta que no lo era,
las victimas tendrin derecho a una compensacién. .
Convertido en el laboratorio de una teorfa en actos de la seguridad
nacional, el Estado israeli ha tenido que desmontar los quitamiedos
democriticos que protegen la sociedad de los ciudadanos del asilves-
tramiento reciproco inherente a la dialéctica terrorismo/antiterroris-
mo. Y en sus expediciones punitivas, sin siquiera saberlo, le ha dado
la razén a la premonitoria intuicién del filésofo Walter Benjamin so-
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274. Bdle-Richard, M., «En Israel, la Cour supréme justifie les assassinats ci-
blés», Le Monde, 16 de diciembre de 2006, pag. 4.
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bre la guerra del futuro al anularse la distincién, po.r'los medios‘c’ie
destruccién que pone en juego, entre poblacién civil y’poblaclf)n
combatiente, «el fundamento mds importante del derecho internacio-
nal». Israel no ha firmado ninguna de las convencionv':s sobre el dere-
cho de la guerra que prohiben el uso de armas qufmlcz}s. bombas de
racimo o minas antipersona, Como tampoco ha suscrito el Tratado
de No Proliferacién Nuclear, ni ha ratificado la Convencién Interna-
cional de la UNESCO sobre la proteccién y promocién de la diver-
sidad de las expresiones culturales, aprobada por unanimidad en oc-
tubre de 2005.

Escuchemos lo que dice el escritor isracli David Grossmstnlsobre el
precio que los ciudadanos de su pais tienen que pagar para vVivir, desde
hace afios «una realidad violenta y extrema, plagada de conflictos po-
liticos, militares y religiosos»: «La reduccién del “4rea de superficie™
del alma que entra en contacto con el mundo violento y amenazante.
La limitaci6n de la capacidad, y de la voluntad, de ident)f%ca.arflos, aun-
que sea un poco, con el dolor ajeno; la suspensién del juicio moral.
La desesperanza que casi todos nosotros cxperimenta{nos respectoa Ia
posibilidad de entender nuestros verdaderos pensamientos, en una si-
tuacién que resulra tan aterradora y engafiosa y compleja, tanto en el
aspecto moral como en la practica; y por lo tanto uno se convence df:z
que estard mejor si no piensa y si elige no saber: tal vez estaré mejor st
dejo la tarea de pensar y hacer y establecer las normas morales en ma-
nos de aquellos que, supuestamente, “saben mis”. .

»Y, mds que nada, me sentiré mejor no sintiendo dcn.n?sxado, al me-
nos hasta que esto pase, y si no pasa, al menos habré a.ln.n?do df: algun
modo mi sufrithiento, habré desarrollado una insensibilidad utﬂ', me
habté protegido de la mejor manera con la ayuda de un poco de indi-
ferencia, un poco de sublimacién, un poco de ceguera deliberada y
una gran dosis de autoanestesia. En otras palabras: a causa del perpe-
tuo, y siempre demasiado auténtico, miedo de resultal; hend:) o mr::ltlzr-
to, o de sufrir una pérdida insoportable o incluso una “mera hum a-
¢ién, todos y cada uno de nosotros, los ciudadanos del confh'cto, sus
prisioneros, recortamos nuestra propia vivacidad, nuestro diapason
mental interno y cognitivo, envolviéndonos en capas protectoras que

inan por asfixiarnos.
tem;!gl ralt>6n de Kafka estd en lo cierto; cuando el dep{edador nos
acecha, el mundo se vuelve cada vez mis estrecho. Y lo mismo ocurre
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con el lenguaje que lo describe. Por experiencia propia puedo afirmar
que el lenguaje con que los ciudadanos que viven un conflicto soste-

nido describen su situacion se vuelve mds plano cuanto mayor es la
duracién del conflicto».?

275, Grossman, D., «La palabra contra los depredadoress. Disertacién del au-
tor ante el Congreso del Pen Club (trad. cast.: Mirta Rosenberg), reproducida en nu-
merosos medios de todo el mundo, y entre otros, <http://todoelmundoatravesdel
pensamiento.blogspot.com/2007_05_20_archive html> 20 de mayo de 2007.

Capitulo 10

EL ESPACIO POLICIAL EUROPEO

A contracorriente de Estados Unidos, la Unién Europea no se
plantealalucha contra el terrorismo y el crimen orggnizado desde'a una
perspectiva militar. De ahi la impottancia de la cuestién del espacio ju-
dicial y del espacio policial. La voluntad de la UE de precaverse contra
el terrorismo no le ha servido para innovar en la definicién del concep-
to. La Cumbre europea que tuvo lugar en Madrid en 2005, un afio des-
pués de los atentados del entorno de Al Qaeda en esa misma cxudac.l,
sobre el tema «Democracia, terrotismo y seguridad» propuso la si-
guiente definicién: «Cualquier acto destinado a causar la muerte o le-
siones corporales graves a un civil 0 a un no combatiente, cuand.o el
propdsito de dicho acto, por su naturaleza o por su contexto, sea infi-
midar 2 una poblacién u obligar a un gobiermo ¢ a una organizacion it
ternacional a realizar un acto o abstenerse de hacerlo». . .

No ser4 antes de 1999, en la conferencia de Tampere, en Flfﬂandla,
cuando la UE instale el tercer «pilar», en lenguaje comunitario, dela
integracién regional. Su drea de competencia: las cuestiones de coope-
racién judicial y policial, asilo e inmigracién. El primer pilar consiste
en los tres tratados fundacionales de la Comunidad y el segundo cub_re
la politica exterior y de seguridad comin (PESC). En 1985, Francia,
Alemania y los tres paises del Benelux habfan firmado un acuerdo so-
bre creacién de un espacio de fronteras abiertas, llamado de Schf:ngen.
Pero en realidad no empezé a aplicarse hasta diez aflos después, y se
extendié progresivamente a los restantes Estados miembros. Es’te €s-
pacio consagra la libertad de circulacién en el interior dela UE, sin dis-
tincién'de nacionalidad, al mismo tiempo que refuerzalos cont‘roles en
los limites exteriores. De ahi la obligacién para los Estados m..lcfnbn?s
de mejorar la cooperacién judicial y policial y de reforzar la vigilancia
de las fronteras exteriores con el fin de impedir que los delincuentes se
beneficien de la libertad de desplazamiento que se les ofrece en lo su-
cesivo. La constitucién de una base central de datos informiticos, de-




