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Intimidad y «extimidad» en las redes
sociales. Las demarcaciones éticas

de Facebook

Intimacy and «Extimacy» in Social Networks. Ethical Boundaries of Facebook

RESUMEN

El presente trabajo analiza cémo ciertas herramientas de Facebook, modelo de las nuevas tecnologias de la informa-
cién, han derivado en la vulneracién de algunos planteamientos éticos vigentes hasta el momento. Este paradigma
comunicativo que encuentra su maxima expresidén en las redes sociales y la tecnologfa 2.0, implica un replantea-
miento de los principios de la ética informativa relativos a la salvaguarda de la intimidad, la proteccién de la vida pri-
vada y el resguardo de la propia imagen. Esta investigacién estudia cdmo estas dreas no solo se ven afectadas por
los cambios tecnoldgicos y la propia naturaleza de la fuente informativa, sino por la confianza y desconocimiento de
los usuarios, quienes dan primacia a la comunicacién por encima de la intimidad. Este fenémeno denominado «exti-
midad» por Jacques Lacan, se traduce como la intimidad hecha pdblica a través de las nuevas redes de comunica-
cién o intimidad expuesta. En nuestro anélisis expondremos los resortes a través de los cuales se quebranta nuestra
privacidad en Facebook, especialmente por medio de la captacién de pautas de comportamiento, el empleo de datos
derivados de los perfiles, los cambios en la politica de privacidad y el reconocimiento facial, avalando su transgresién
con documentacién derivada de investigaciones realizadas por organismos internacionales. En resumen, analizar la
vulneracién de la intimidad en las redes sociales y entender qué medidas pueden implementarse para defender nues-
tros derechos son el objetivo de esta comunicacién.

ABSTRACT

The current paper aims to analyze how certain Facebook settings, model of new Information and Communication
Technologies (ICT), have turned into an infringement of some existing privacy Ethical principles. This totally chan-
ged and modern paradigm has its clearest expression in recent Web 2.0, and omnipotent Communication
Technology, and implies the reconsideration of each Ethical Principles, especially those related to Intimacy and
Image Protection. Our research explains not just how these areas are affected by technological changes but also the
way these imperative ethical principles are violated because users ignorance and confidence. This carefree attitude
and the increasing communicative relevance have given networking precedence over Intimacy protection. The result
of this action has been denominated «Extimacy» according to the author Jacques Lacan, a concept which can be
translated as public Intimacy through networking activities, namely, exposed Intimacy. The goal we aim to achieve
is to illustrate the different ways our Privacy can be damaged by some Facebook measures (as Privacy Policies
Change, collecting tendencies of consumption, the use of private data and revealing users confidence). Likewise,
these arguments will be endorsed by international researches focused on Facebook privacy violations, which we are
going to expose to understand how citizens can carry out different actions to defend our Intimacy and Image Rights.
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1. Introduccién y estado de la cuestién

En la era de las nuevas tecnologias los limites de la
intimidad y la vida privada se han visto diluidos. Prin-
cipios éticos asumidos por la sociedad como inaliena-
bles se han visto sometidos a nuevas maneras de vul-
neracidn, de suerte que la mayor parte de los estados
no poseen férmulas legales para combatirlas o erradi-
carlas. Tal es el caso de la intimidad y la vida privada
de las personas, cuyos contornos se han distorsionado
al verse sus marcos de actuacién convencionales supe-
rados por la nueva realidad comunicativa: «como hip-
notizados, los beneficios percibidos de las redes socia-
les tienen més peso que los riesgos de la informacién
personal revelada» (Debatin, Lovejoy & al. 2009: 100).
La generalidad de los usuarios desconoce que sus da-
tos personales, las elecciones que realiza en los distin-
tos buscadores, los productos que compra o los enla-
ces que visita son almacenados y empleados para fines
de variada naturaleza sin su consentimiento ni cono-
cimiento. Tal como ilustraremos, especificamente in-
vasivas sern las técnicas empleadas para monitorizar
la informacidn obtenida en la red social Facebook, cu-
ya arquitectura favorece la pérdida de control de la
intimidad a través de la captacién de pautas de com-
portamiento, el empleo de datos derivados de los per-
files, los cambios en la politica de privacidad sin con-
sentimiento y el reconocimiento facial. Estos aspectos
insdlitos hasta el momento han provocado que paises
como Irlanda, Estados Unidos, Canada y Alemania
hayan elaborado informes para valorar el grado de
intromisién de la compania norteamericana en la vida
privada de los ciudadanos, quienes no tienen cono-
cimiento de adénde van a parar sus datos ni cuél es el
objeto que persiguen quienes hacen acopio de ellos.
Como mostraremos, estos datos son claves no solo por
ser personales, sino porque proporcionan informacién
de los individuos que éstos creen inadvertida, y porque
los destinatarios de tales datos son desconocidos por
los propios individuos. Pese a que las redes sociales fa-
vorecen la interaccién promoviendo «el mantenimien-
to y creacién de capital social» (Ellison, Steinfield, &
al. 2007: 1.161), lo cierto es que las contraprestacio-
nes de su uso en materia de intimidad, desbordan los
preceptos éticos imperantes hasta la actualidad.

2. Material y métodos

La metodologia que emplearemos seré el andlisis
de contenido de los informes elaborados por organis-
mos internacionales a colacidn de la vulneracién de los
principios éticos de intimidad y vida privada en Fa-
cebook, asi como los articulos cientificos y en prensa
relativos a la misma tematica. Nos valdremos de los

informes publicados por los estados que se han antici-
pado en la regulacién de la intromisién en la intimidad
a través de las redes sociales, tales como el Alto Co-
misionado alemén, la Comisién de Privacidad de Ca-
nada, la Federal Trade Commission de los Estados
Unidos y la Comisién de Proteccién de Datos de Ir-
landa, los cuales nos otorgaréan las lineas de actuacién
béasicas para delinear los contornos de los abusos de
Facebook en materia de privacidad. Para ello emplea-
remos una metodologia cualitativa deductiva, obrando
de lo general a lo particular, analizando las categorfas
relativas a los términos clave «intimidad», «privacidad»
y «propia imagen» y realizando un anlisis de conteni-
do de los aspectos concretos que cada pafs ha priori-
zado con respecto a esta tematica. Por tanto, analiza-
remos una muestra limitada pero representativa de la
documentacién realizada sobre la privacidad en Face-
book. El motivo que nos ha empujado a estudiar estos
paises concretos viene precipitado por el hecho de
que son los Gnicos que han publicado estudios relati-
vos a la intimidad en las redes sociales, entendiendo
que en el futuro la senda abierta por estos paises se
ampliard con nuevas investigaciones. Finalmente, em-
plearemos como material de apoyo estudios previos
realizados en relacidén con nuestra temética en ARPN
Journal of Systems and Software, Cyberpsychology,
Behavior, and Social Networking, Journal of Com-
puter-Mediated Communication e igualmente en Har-
vard Business Review para entender el alcance ético y
la importancia de las redes sociales.

3. Anélisis y estudio: el contexto de las redes
sociales y la comunicacién global

Las actividades humanas son sociales, de ello deri-
va que desde hace siglos se haya desarrollado un con-
glomerado de redes que proveen circuitos de interac-
cién interpersonal, desde el establecimiento del correo
a la generalizacién de la imprenta. Esta interconexién
no es una realidad de nuestra sociedad actual, ya que
el comercio, la bisqueda de materias primas y el con-
tacto con otros individuos forma parte de nuestra natu-
raleza, aunque las tecnologfas de que disponemos hoy
en dia hayan dotado al concepto de intercomunica-
cién de un sentido global:

Esta surgiendo un nuevo tipo de relaciones entre
las personas que no conoce fronteras. La globalizacién
esta transformando nuestras vidas. Esta es la caracte-
ristica que mejor define la sociedad en la que vivimos,
la que le imprime un rasgo més distintivo (Javaloy &
Espelt, 2007: 642).

Gracias a Internet la comunicacién global es posi-
ble, «de manera global cada vez estamos mas amplia-
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mente interconectados» (Ehrlich & Ehrlich, 2013: 1).
La conexién de individuos y la transferencia de datos
son ahora tanto cuantitativa como cualitativamente su-
periores. Desde que Tim O Reilly definiera el modelo
de comunicacién on-line en «VWhat is the Web 2.0.
Patterns and Business Models for the Next Generation
of Software» se ha sobrepasado el concepto de mero
vinculo: «Como la forma de las sinapsis en la mente
[...] la Red de las conexiones crece orgdnicamente
como resultado de la actividad colectiva de todos los
usuarios de la web» (O Reilly,

2007: 22). Asi la conectividad

es ahora més real que nunca:

mo ese objeto extrafio que habita en ese Otro que es
el sujeto para st mismo y que eventualmente puede lo-
calizarse afuera en el otro (Extimidad. El curso de
orientacién lacaniana, 2012).

Esta «extimidad» y el auge de la transferencia de
datos personales han derivado en que las redes socia-
les generen una ingente cantidad de informacién per-
sonal, a la postre dtil para quienes basan su profesién
en la recopilacién de datos de los usuarios. En este
sentido:
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«Ha habido un correspon- La generalidad de los usuarios desconoce que sus datos per-

diente arrebato de interés en la

ciencia de las redes. Los inves- sonales, las elecciones que realiza en los distintos buscado-

tigadores estén estudiando las res, los productos que compra o los enlaces que visita son
redes de personas, compafias,

juntas directivas, ordenadores, almacenados y empleados para fines de variada naturaleza
instituciones financieras —cual-

sin su consentimiento ni conocimiento. 1 al como ilustrare-

quier sistema que conste de
muchos componentes conec-
tados— para buscar principios
comunes» (Morse, 2003: 1).

El auge de la intercone-
xién en la era de la Web 2.0
implica un continuo feed-back
entre emisores y receptores,
aunque también supone la
perversién del concepto de in-
timidad por parte de los usua-
rios, quienes valoran por enci-
ma de su salvaguarda, su pu-
blicidad: «Ha cambiado la
forma en que nos construimos
como sujetos, la forma en que
nos definimos. Lo introspectivo estd debilitado. Cada
vez nos definimos més a través de lo que podemos
mostrar y que los otros ven. La intimidad es tan impor-
tante para definir lo que somos que hay que mostrarla.
Eso confirma que existimos» (Pérez-Lanzac & Rincén,
2009).

Esta debilitacién del 4mbito introspectivo ya fue
enunciada por Jacques Lacan en 1958 bajo el término
de «extimidad», un concepto que entronca con la ma-
nifestacién pablica en la era de las redes sociales, del
contenido otrora fntimo:

El término «extimidad» rompe el binario interior-
exterior y designa un centro exterior a lo simbélico, lo
que conlleva la produccién de un hiato en el seno de
la identidad consigo mismo, vacio que la identificacién
no llegaré a colmar. Lo «éxtimo» podria definirse co-

© ISSN: 11343478 » e-ISSN: 1988-3293 * Péginas 205213

mos, especificamente invasivas seran las técnicas empleadas
para monitorizar la informacién obtenida en la red social
Facebook, cuya arquitectura favorece la pérdida de control
de la intimidad a través de la captacién de pautas de
comportamiento, el empleo de datos derivados de los
perfiles, los cambios en la politica de privacidad sin

consentimiento y el reconocimiento facial.

Internet se ha convertido en la Biblia de los publi-
citarios, que rastrean a los potenciales consumidores
por las comunidades on-line mas relevantes, en fun-
cién del producto que se quiera promocionar, identifi-
cando a los lideres de opinién, observando las interac-
ciones de los usuarios (social media monitoring). Fren-
te a la basqueda del target de los tradicionales estudios
de mercado, Internet ofrece de manera creciente una
informacién mas precisa sobre las caracteristicas y las
preferencias de esos nuevos nichos de espectadores
(Lacalle, 2011:100).

Estos datos ademds de informar acerca de prefe-
rencias de los usuarios, revelan parte de su intimidad.
La informacién de los usuarios no solo permite «articu-
lar y hacer visible su red de amistades» (Kanai, Bah-
rami, & al., 2012), ni establecer «conexiones con otras
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Es preocupante la erosién de la intimidad en numerosos
frentes durante los dltimos afos. La culpa es de tres grandes
fuerzas: esta la tecnologia en si, que permite seguir la pista
de una vida entera y de cualquier persona con una precisién
instantanea ante la que a un general de la Stasi se le haria la
boca agua. Luego esté la bdsqueda de beneficios, que hace
que las empresas hagan un seguimiento cada vez mas

detallado de los gustos y costumbres de sus clientes, para

personas que de cualquier otra manera no podrian ser
hechas» (Boyd & Ellison, 2007: 210), sino que «pro-
vee de un gran poder predictivo» (Jones, Settle & al.,
2013) acerca de tendencias y actitudes. Incluso cuan-
do los «individuos prefieren mantener en la intimidad
algunos detalles como sus preferencias politicas o su
orientacién sexual» (Horvat, Hanselmann & Ham-
precht, 2012), la informacién revelada por sus contac-
tos puede desvelar lo que el usuario elige mantener en
secreto. Aunque se considere que el mayor riesgo de

da en 2003 por Mark Zuckerberg) se implanté revolu-
cionando el concepto de interaccién: «La proliferacién
de medios sociales, donde la audiencia crea, comparte
y consume informacién de forma muy diferente a co-
mo lo venia haciendo, ha derivado, por un lado, en la
desaparicién de la intermediacién —hoy los usuarios
tienen acceso directo a las fuentes de informacién- y,
por otro, en la generacién abundante de contenido de
muy diversa procedencia» (Yuste, 2010: 86).

Segin el Gltimo informe «Habitos de redes sociales
en Espana», Facebook ha des-
bancado al resto de redes socia-
les en nuestro pais (Libreros,
2011), siendo empleado por el
95% de los usuarios, (seguido
por YouTube, Tuenti y Twi-
tter), para enviar mensajes pri-
vados (60%), mensajes pdblicos
(50%), compartir y subir fotos
(37%), actualizar el perfil (32%)
y hacerse fan o seguir marcas
comerciales (26%) (Libreros,
2011). Seran estas cinco activi-
dades las que muestren tenden-
clas y establezcan pardmetros
de un determinado perfil.

personalizar la publicidad. Y por dltimo estan los gobiernos,

que encuentran maneras de hacerse con muchos de esos

datos, ademas de reunir montanas de ellos en sus

propios servidores.

las redes radica en que «pueden facilitar comporta-
mientos asociados con intrusiones relacionales obsesi-
vas» (Marshall, 2012: 521), otra amenaza inadvertida
para los usuarios se halla en la misma formulacién de
las redes y en la recopilacién de datos que éstas reali-
zan.

3.1. La revolucién llega a las redes sociales: el
nacimiento de Facebook

La dispersién de los usuarios y la constante refor-
mulacién tecnoldgica definen las redes on-line. Asi «la
Web 2.0 vuelve a dar protagonismo a la conversacién
social, impulsada por la metamorfosis profunda y con-
tinua de las tecnologias de la comunicacién» (Ruiz &
Masip, 2010: 9). En este contexto nace Facebook, la
mayor red social de Internet. Aunque GeoCities o My-
Space fueran espacios consolidados, Facebook (crea-

3.2. La vulneracién de la
intimidad y la proteccién de
datos en Internet

Conexién a Internet y una
fuente de alimentacién son los
dos elementos que se necesitan
para acceder a nuestra informa-
cién desde cualquier parte del
mundo. La facilidad que proporcionan las nuevas tec-
nologias para la reproductibilidad de los datos hace
que éstos estén disponibles para todo aquel que desee
consultarlos y emplearlos: Es preocupante la erosién
de la intimidad en numerosos frentes durante los dlti-
mos afnos. La culpa es de tres grandes fuerzas: esta la
tecnologia en si, que permite seguir la pista de una vida
entera y de cualquier persona con una precisién ins-
tantanea ante la que a un general de la Stasi se le harfa
la boca agua. Luego est4 la bisqueda de beneficios,
que hace que las empresas hagan un seguimiento cada
vez més detallado de los gustos y costumbres de sus
clientes, para personalizar la publicidad. Y por dltimo
estan los gobiernos, que encuentran maneras de
hacerse con muchos de esos datos, ademés de reunir
montafas de ellos en sus propios servidores (Garton,

2010).
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Cuando se marca una preferencia, se muestra in-
terés por un anuncio o se elige una aerolinea, los «ras-
tros» de estas actividades delatan gustos y habitos de
consumo. Lo que antes era personal, ahora se torna
colectivo: «La masificacién de las redes sociales ha ge-
neralizado un concepto que los expertos llaman «exti
midad», algo asi como hacer externa la intimidad, y que
tiene su origen en el auge de los «reality shows» y de la
Web 2.0» (Pérez-Lanzac & Rincén, 2009). Si por inti-
midad entendemos la informacién personal que no
debe ser revelada o hecha publica (Kieran, 1998: 83),
o aquello que «seria y legitimamente queremos prote-
ger de la publicacién» (Olen, 1988: 61), el que sea po-
sible rastrear nuestra presencia en Internet, nuestra
«extimidad», implica la vulneracién de nuestros dere-
chos: «Renunciar a la intimidad en las compras por In-
ternet parece benigno. Renunciar a ella en los vuelos
puede parecer razonable; incluso puede aparentar no
ser problematico un circuito cerrado de television que
opera en lugares pablicos. Sin embargo, cuando todo
se suma Nos encontramos con que NO tenemas Ninguna

intimidad en absoluto» (Johnson, 2010: 193).

4. Formas de vulneracién de la intimidad en
Facebook

En las redes sociales muchos aspectos de la intimi-
dad quedan desprotegidos, especialmente en Facebook,
la plataforma con mayor acceso a gran cantidad de
datos personales. Facebook recopila esta informacién a
través de distintas opciones (settings), entre ellas las soli-
citadas al cumplimentar los datos del perfil o la explora-
cién a través de su célebre opcidn «me gusta»: «Los «me
gusta» de Facebook pueden ser usados para predecir
automéaticamente y con exactitud un rango de caracte-
risticas personales altamente sensibles, incluidas: la
orientacidn sexual, la etnicidad, las perspectivas politicas
y religiosas, rasgos de la personalidad, inteligencia, feli-
cidad, el uso de sustancias adictivas, la separacién de los
padres, edad y género» (Kosinskia, Stillwella & Grae-
pelb, 2013). Aunque existen mas de cincuenta y siete
patrones de datos personales susceptibles de ser obteni-
dos por Facebook (Facebook“s Data Pool, 2012), ana-
lizaremos Gnicamente las medidas que han suscitado la
critica por parte de organismos competentes en distintos
paises, como la «captacién de pautas de comportamien-
to», el «empleo de datos derivados de los perfiles» y los
«cambios en la politica de privacidad sin consentimiento
y reconocimiento facial».

4.1. Captacién de pautas de comportamiento
La monetizacién de los datos personales es uno de

los aspectos mas controvertidos de Facebook, ya que
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implica no solo la revelacién de informacién personal,
sino el provecho econémico de una informacién sus-
traida sin consentimiento expreso de sus propietarios:
«En agosto de 2009 se publicé un informe en el que
se demostraba que Facebook habia enviado a sus
anunciantes los nombres, edades y profesién de todos
aquellos usuarios que «clickeaban» en sus anuncios»
(La historia oculta de Facebook, 2010). Esta cesién de
informacién a empresas con intereses ajenos es, sin
embargo, desconocido por la generalidad de usuarios
de la red social. En palabras del propio Zuckerberg:
«Tengo 4.000 correos electrdnicos y sus contrasefias,
fotos y ndmeros de seguridad social, la gente confia en
mi» (La historia oculta de Facebook, 2010). En 2009
el control de datos de los usuarios provocé el surgi-
miento de criticas en defensa de la autoridad del inte-
resado para reclamar su derecho a la intimidad. La Fe-
deral Trade Commission (FTC) de los Estados Uni-
dos recibié un gran ndmero de denuncias de usuarios
solicitando medidas para que la empresa explicara qué
informacién iba a ser compartida. La propia Comisién
exigié que Facebook asegurase la conservacién de la
privacidad de sus usuarios, asi como: «Cumplir sus
promesas en el futuro, incluidas las de ofrecer a los
consumidores informacién clara y prominente y la de
obtener el consentimiento expreso de éstos antes de
que su informacidén sea compartida mas all4 de los
acuerdos de privacidad que han establecido» (Face-
book settles FTC Charges, 2011).

A colacién de las criticas emitidas, Facebook lanzé
una nueva arquitectura que permitia personalizar el
nivel de seguridad. Si bien Elliot Schrage, Vicepresi-
dente de Politica Pdblica, mostrd el interés de Face-
book en otorgar mayor control al usuario, las nuevas
herramientas para el control de la informacién adqui-
rieron una complejidad inusitada para una red social.
Para borrar los datos indeseados: «es necesario hacer
click en més de cincuenta botones de privacidad, los
cuales requieren elegir entre un total de més de 170
opciones» (Bilton, 2010).

4.2. Empleo de datos derivados de los perfiles

El perfil en las redes sociales es el carnet de iden-
tidad del usuario, su informacién es de caracter priva-
do y en consecuencia confidencial, si no existe con-
sentimiento por parte del interesado. Sin embargo, la
confidencialidad de los datos contenidos en el perfil se
ha diluido, convirtiéndose en reclamo para las empre-
sas. El aumento de intereses creados por terceras par-
tes ha derivado en la masificacién de los mensajes
publicitarios, y la personalizacién de éstos. En vista de
ello, la Comisién de Privacidad de Canada denuncié a
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Facebook por oscuridad en el tratamiento de los datos
privados en 2009, advirtiendo que determinaria si su
actividad infringfa la legalidad. Como respuesta, la
empresa resolvié modificar de nuevo su politica de pri-
vacidad: «El portal ha anunciado que desde ahora las
aplicaciones desarrolladas por terceras partes deberan
especificar a qué datos personales acceden y solicitar
permiso para difundirlos. Facebook exigira a las aplica-
ciones que especifiquen las categorias de informacién
de los usuarios a las que desean acceder y que obten-
gan el consentimiento de éstos antes de que se com-
partan esos datos» (Méas intimidad en Facebook,
2009).

Si bien estas medidas fueron tomadas en 2009,
Facebook ha realizado distintas acciones que infringen
la normativa de proteccién de datos asumida por la
propia empresa:

Facebook prometidé que los usuarios podian res-
tringir su informacién a una audiencia limitada, emple-
ando ciertas opciones de privacidad. Pero lo cierto es
que incluso cuando un usuario entra en la pagina cen-
tral de privacidad de Facebook, y en el enlace de con-
trolar quién puede ver su perfil e informacidn personal
limita el acceso a cierta gente —por ejemplo, «solo ami-
gos»— la opcién del usuario es inefectiva cuando llega
a aplicaciones de terceras partes que emplean los ami-
gos del usuario (Fair, 2011).

Esta realidad redunda en el hecho de que los
usuarios no son informados oportunamente acerca del
destino de sus datos, ni tampoco las empresas que van
a hacer uso de ellos: «La gente no sabe cémo pueden
ser compartidos sus datos personales. Se acaba com-
partiendo su informacién privada con personas no
autorizadas por su desconocimiento [...] la compleji-
dad de los marcos de privacidad y la ausencia de con-
trol otorgado a los usuarios es igualmente responsable
de la transferencia involuntaria de informacidén»
(Zainab & Mamuna, 2012: 124).

La dacién de informacién a terceras partes hace
que otras empresas pueden tener acceso a datos no re-
lacionados con la actividad que persiguen. En lo con-
cerniente a las aplicaciones a las que se pueden acce-
der a través de Facebook, ha vuelto a surgir controver-
sia por el uso indebido de los datos personales: «Du-
rante un largo periodo de tiempo después de que
Facebook empezara a publicar aplicaciones en su sitio,
se engand a la gente acerca de cuénta informacidn era
compartida con las aplicaciones que usaban. Face-
book decfa que cuando la gente autorizaba una aplica-
cidén, ésta solo tendria la informacidén de los usuarios
que requiere para trabajar. [Sin embargo] las aplica-
ciones podian acceder a toda la informacién del usua-

rio —incluso informacién sin relacién con la operacién
de la aplicacién—» (Fair, 2011).

Si el caso de las aplicaciones resulta llamativo, el
de los anunciantes es adn més relevante, ya que en los
estatutos de Facebook figura expresamente que la
compafiia no revelara datos personales a ningdn anun-
ciante salvo acuerdo expreso con el usuario. Sin em-
bargo este compromiso fue vulnerado durante el inter-
valo de septiembre de 2008 a mayo de 2010, periodo
durante el cual se ofrecid a anunciantes «la identidad
de los usuarios que hicieron click en los anuncios»

(Fair, 2011).

4.3. Cambios en la politica de privacidad sin con-
sentimiento y reconocimiento facial

En 2011 la Comisién de Proteccién de Datos de
Ilanda (DPC) denuncié a Facebook por ausencia de
nitidez en sus politicas de proteccién de privacidad. La
empresa, con sede internacional en Irlanda, fue insta-
da «a revisar la proteccién de la privacidad para los
usuarios fuera de Norteamérica, [ya que] sus politicas
eran demasiado complejas y les faltaba transparencia»
(Facebook y Linkedin se comprometen, 2012). No
obstante, el irlandés no ha sido el Gnico pafs que ha
entrado en conflicto con la compania en Europa. El
organismo que regula la proteccién de datos en Ale-
mania ha reabierto la investigacion acerca de la tecno-
logia de reconocimiento de caras de Facebook. Jo-
hannes Caspar, el Comisionado en Hamburgo, ha
afirmado que «el gigante de las redes sociales est4 re-
copilando una inmensa base de datos de usuarios ile-
galmente» (O Brien, 2012). El motivo por el que han
reabierto las diligencias se resume en la negativa de la
empresa a cambiar sus politicas de privacidad: «nos
hemos reunido repetidamente con Facebook pero no
hemos sido capaces de conseguir su cooperacién en
este particular, lo cual tiene graves implicaciones para
los datos personales» (O Brien, 2012). Aunque el re-
conocimiento facial contraviene la politica legal de
proteccién de datos europea, la compania no ha reali-
zado ninguna modificacién para adecuar su software
a las leyes comunitarias:

La compania emplea un software analitico para
compilar archivos fotograficos de caras humanas, ba-
sado en las fotografias subidas por los miembros de Fa-
cebook, el cual ha tenido problemas en Europa, don-
de las leyes de proteccién de datos requieren del con-
sentimiento explicito de los individuos para ser llevado
a la practica (OBrian, 2012).

Pese a que las fotografias pueden desetiquetarse y
las cuentas pueden ser desactivadas, la permanencia
perenne de la informacién hace que se mantenga en
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la base de datos de la compantfa indefinidamente, aun-
que no sea publica. Este hecho, que infringe las leyes
de la Unién Europea, ha suscitado controversia en
Reino Unido: «Facebook permite a los usuarios «des-
activar» sus cuentas. Esto significa que la mayor parte
de su informacién se convertird en invisible para otros
visitantes, pero se almacena en los servidores de Face-
book indefinidamente. Esto est4 a mano de cualquier
usuario que cambia de opinidn y decide reincorporar-
se. Puede escribir su antiguo nombre de usuario y con-
trasefia y aparecera justo en el
sitio —serd como si nunca lo ==
hubiera dejado—. Pero no todo
el mundo quiere otorgar a Fa-
cebook el derecho de conser-
var todos sus datos indefinida-
mente cuando no los estdn
usando y para otros propdsitos
obvios. Si quieren borrarla per-
manentemente, necesitaran dar
la vuelta al sitio y borrar todo lo
que hayan hecho. Eso incluye
cada mensaje en el muro, cada
imagen y cada grupo del que
fuera miembro. Para un gran
usuario de Facebook, esto
podria tomarle varias horas.
Incluso dias. Y esto podria vio-
lar el Acta de Proteccién de
Datos de Reino Unido» (King,

2007). en nuestra intimidad; que regulen mejor a las empresas

Al crear un perfil en Fa-
cebook, el usuario le otorga a la
empresa el derecho a almace-
nar de por vida sus datos. Co-
mo menciona la propia Li-
cencia y Términos de uso fir-
mada por cada usuario: «Nos
concedes una licencia no ex-
clusiva, transferible, con derechos de sublicencia, libre
de derechos de autor, aplicable globalmente, para utili-
zar cualquier contenido de Pl que publiques en Face-
book o en conexién con Facebook» (Facebook Licencia
y Términos, n.d.).

En la legislacién espanola los usuarios estdn ampa-
rados por el derecho de cancelacién, el cual les permi-
te solicitar a las empresas que eliminen sus datos una
vez se ha extinguido la relacién entre ambos: «La legis-
lacién espafiola prevé, especialmente a través del ejer-
cicio del derecho de cancelacién, que un ciudadano
pueda solicitar el borrado de todos aquellos datos per-
sonales cuya retencién no esté amparada por otro
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derecho. En el caso de una red social, los datos que
voluntariamente publicamos en nuestros perfiles debe-
rfan ser borrados una vez retiramos nuestro consenti-
miento» (Romero, 2012). Pese a ello, Facebook tam-
bién se arroga el derecho de variar la politica de priva-
cidad sin previo aviso y sin consentimiento expreso de
los miembros de la red, incluso: «algunos datos que los
usuarios han designado como privados —como las listas
de amigos— han sido hechos pablicos amparados por
la nueva politica» (Fair, 2011). Asimismo: «Ha desig-

«Supongo que podriamos resignarnos y aceptar que el
mundo actual es asi. La privacidad ha muerto. Acos-
tGmbrate», como aconsejé en una ocasidn Scott McNealy,
cofundador de Sun Microsystems. O bien podemos defen-
dernos, intentar recuperar parte de nuestra intimidad perdi-
da. Podemos hacerlo fijando nuestras propias normas y com-
partiéndolas con otros. Podemos hacerlo ejerciendo presién
sobre empresas como Facebook, cuya fuente de ingresos, al
fin y al cabo, somos nosotros. También podemos exigir a

nuestros Gobiernos tres cosas: que frenen sus intromisiones

entrometidas; y que castiguen las infracciones particulares
[...] Las mismas tecnologias de redes que reducen nuestra

privacidad pueden también ayudarnos a defendernos.

nado cierta informacidn del perfil de los usuarios como
publica cuando habia sido sujeta previamente a los
marcos restrictivos de privacidad [y] anulé las decisio-
nes previas de privacidad de los usuarios. Haciéndolo,
la companfa cambié materialmente la privacidad de la
informacién de los usuarios y retrospectivamente apli-
c6 estos cambios a toda la informacién previamente
recogida» (Fair, 2011).

Al albor de los excesos en materia de intimidad y
vida privada de la compafia, algunas plataformas ciu-
dadanas como «Europe vs Facebook» han emergido
con el Gnico objeto de aportar luz y transparencia a la
politica de privacidad de la empresa norteamericana.
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5. Discusién y conclusiones

En vista de la documentacién aportada, es legitimo
afirmar que Facebook ha obtenido un estatus de privi-
legio del que ninguna empresa ha sido valedora hasta
el momento. Sin embargo, la vulneracién de los dere-
chos de los usuarios ha provocado el reclamo para la
red social de un control mas cercano por parte de los
gobiernos y una reformulacién de los protocolos de
apropiacién de iméagenes y contenidos sensibles por
parte de la empresa. Hemos comprobado cémo su
contrato de cesidn de derechos ha sido criticado por
distintos estados de Europa y por Canad4, a pesar de
que la empresa siga manteniendo oscuridad en el tra-
tamiento, transferencia y apropiacién de datos de los
usuarios. También que muchos ciudadanos han deci-
dido paliar la desregulacién en politicas de privacidad
denunciando el abuso a organismos competentes en
distintos paises. Hemos expuesto cémo el desconoci-
miento y la «extimidad» de los usuarios han provocado
que la recoleccién de datos personales sea en la Web
2.0 més sencillo que nunca: «Proteger el perfil perso-
nal», «mantener el nombre fuera de las fotos» y «com-
probar la visibilidad» (Boutin, 2010), son elementos
que pocos usuarios tienen en cuenta a la hora de rea-
lizar actividades en Facebook.

La cesién de datos privados, la complejidad de la
arquitectura del sitio, la perpetuidad de almacena-
miento o los intereses de terceras empresas, son algu-
nos de los temas controvertidos que implican a Fa-
cebook, sin que se haya propuesto un nuevo modelo
de regulacién de datos privados en la red social. No
obstante, la Oficina del Comisionado de Proteccién de
Datos de Irlanda ha realizado un informe donde reco-
ge algunas medidas necesarias para la salvaguarda de
los datos privados en Facebook, informe cuyas conclu-
siones pueden ser generalizadas para amparar la inti-
midad en la red social, como constituir:

* Un mecanismo de opcién informada acerca de
cémo es usada y compartida la informacién de los
usuarios en el sitio web, también en relacién con apli-
caciones de terceras partes.

* Una amplia actualizacién de la politica de usos y
privacidad para tener en cuenta las recomendaciones
y destino de la informacién entregada por los usuarios.

* Transparencia y control de los usuarios a través
de los llamados plugins sociales y como parte de su
interaccién diaria con el sitio web.

* La eliminacién de la informacién de usuarios y
no usuarios a través de los llamados plugins sociales y
més ampliamente el borrado de los datos resultantes
de las interacciones del usuario con el sitio web.

* Incremento de transparencia y control del uso

de datos personales con fines publicitarios.

* Una forma adicional de notificacién para los
usuarios en relacién con el reconocimiento facial y las
sugerencias de etiquetado para que Facebook (Irlan-
da) se asegure de que se esté realizando la mejor prac-
tica segdn la ley (irlandesa).

* Mejora de la capacidad de control del usuario
del etiquetado y publicacién en los perfiles de otros
usuarios.

* Mejora de la capacidad de control del usuario
de su adhesién a grupos por sus amigos [...] (Report
of Data Protection, 2012).

Hasta que estas medidas se normalicen a nivel in-
ternacional, los usuarios pueden recurrir a la autorre-
gulacién, mostrando un conocimiento y celo mayores
con respecto a las informaciones que quieren difundir:
«Supongo que podriamos resignarnos y aceptar que el
mundo actual es asi. La privacidad ha muerto. Acos-
tdmbrate», como aconsejé en una ocasién Scott Mc-
Nealy, cofundador de Sun Microsystems. O bien po-
demos defendernos, intentar recuperar parte de nues-
tra intimidad perdida. Podemos hacerlo fijando nues-
tras propias normas y compartiéndolas con otros. Po-
demos hacerlo ejerciendo presién sobre empresas
como Facebook, cuya fuente de ingresos, al finy al ca-
bo, somos nosotros. También podemos exigir a nues-
tros Gobiernos tres cosas: que frenen sus intromisiones
en nuestra intimidad; que regulen mejor a las empresas
entrometidas; y que castiguen las infracciones particu-
lares [...] Las mismas tecnologfas de redes que redu-
cen nuestra privacidad pueden también ayudarnos a
defendernos (Garton, 2010).

En la actualidad, y hasta que exista una regulacién
unitaria, habra que reclamar a los usuarios la protec-
cién de sus derechos, aunque ello implique decidir en
qué términos y de qué modo ceden sus datos.
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Intimacy and «Extimacy» in Social Net-
works. Ethical Boundaries of Facebook

Intimidad y «extimidad» en las redes sociales. Las demarcaciones éticas

de Facebook

ABSTRACT

The current paper aims to analyze how certain Facebook settings, model of new Information and Communication
Technologies (ICT), have turned into an infringement of some existing privacy Ethical principles. This totally chan-
ged and modern paradigm has its clearest expression in recent Web 2.0, and omnipotent Communication
Technology, and implies the reconsideration of each Ethical Principles, especially those related to Intimacy and
Image Protection. Our research explains not just how these areas are affected by technological changes but also the
way these imperative ethical principles are violated because users ignorance and confidence. This carefree attitude
and the increasing communicative relevance have given networking precedence over Intimacy protection. The result
of this action has been denominated «Extimacy» according to the author Jacques Lacan, a concept which can be
translated as public Intimacy through networking activities, namely, exposed Intimacy. The goal we aim to achieve
is to illustrate the different ways our Privacy can be damaged by some Facebook measures (as Privacy Policies
Change, collecting tendencies of consumption, the use of private data and revealing users confidence). Likewise
these arguments will be endorsed by international researches focused on Facebook privacy violations, which we are
going to expose to understand how citizens can carry out different actions to defend our Intimacy and Image Rights.

RESUMEN

El presente trabajo analiza cémo ciertas herramientas de Facebook, modelo de las nuevas tecnologias de la informa-
cién, han derivado en la vulneracién de algunos planteamientos éticos vigentes hasta el momento. Este paradigma
comunicativo que encuentra su maxima expresidén en las redes sociales y la tecnologfa 2.0, implica un replantea-
miento de los principios de la ética informativa relativos a la salvaguarda de la intimidad, la proteccién de la vida pri-
vada y el resguardo de la propia imagen. Esta investigacién estudia cdmo estas dreas no solo se ven afectadas por
los cambios tecnoldgicos y la propia naturaleza de la fuente informativa, sino por la confianza y desconocimiento de
los usuarios, quienes dan primacia a la comunicacién por encima de la intimidad. Este fenémeno denominado «exti-
midad» por Jacques Lacan, se traduce como la intimidad hecha pdblica a través de las nuevas redes de comunica-
cién o intimidad expuesta. En nuestro anélisis expondremos los resortes a través de los cuales se quebranta nuestra
privacidad en Facebook, especialmente por medio de la captacién de pautas de comportamiento, el empleo de datos
derivados de los perfiles, los cambios en la politica de privacidad y el reconocimiento facial, avalando su transgresién
con documentacién derivada de investigaciones realizadas por organismos internacionales. En resumen, analizar la
vulneracién de la intimidad en las redes sociales y entender qué medidas pueden implementarse para defender nues-
tros derechos son el objetivo de esta comunicacién.
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1. Introduction

In the Information Age the boundaries of privacy
have been dissolved. Ethical principles assumed as ina-
lienable are subject to new ways of infringement so
that the majority of states do not have legal formula-
tions for eradicating them. That happens with perso-
nal privacy, whose conventional outline has been dis-
torted by social networking and new communication
reality «as hypothesized (the majority of Facebook
users) perceive benefits of online social networking as
outweighing risks of disclosing personal information»
(Debatin, Lovejoy & al. 2009: 100). The users seem
to be unaware of the use of their private data, their
searches in browsers, products they acquire or links
they visit. This information is stored and used without
any consent or knowledge. As we examine, Facebook
technology for Information Monitoring is specifically
invasive in this field. Its architecture contributes to the
reduction of users’ control of their privacy though
some settings and measures — such as privacy policy
changes, collecting tendencies on consumption, the
use of private data, a new Face Recognition feature
and revealing users~ confidence. This improper viola-
tion of the users” right to privacy has forced some
countries like Ireland, the United States, Canada or
Germany to elaborate reports about the full implica-
tions of this contravention. Facebook users do not
know where their data goes and the uses to which
they are put. This personal information is not relevant
because it is private but also because it provides unno-
ticed details to unknown people. Although «we can
definitively state that there is a positive relationship bet-
ween certain kinds of Facebook use and the mainte-
nance and creation of social capital» (Ellison, Stein-
field, & al. 2007: 1.161), the fact is that the risks invol-
ved in terms of Privacy exceed its benefits and violate
ethical precepts currently in force.

2. Procedure, materials and method

As stated in the introduction, we observe the
infringement of ethical principles of privacy and perso-
nal data/image through a content analysis of the most
relevant reports carried out by international organiza-
tions. VWe support our results on scientific papers and
press articles relating to intimacy infringement and pri-
vacy violation. We also employ reports published by
states which have gone ahead, illustrating how Social
Networking Sites invade users” personal privacy. Such
reports have been made public by the Hamburg
Office of Data Protection and Freedom of Information
(Germany), the Federal Trade Commission (United
States), the Privacy Commissioner of Canada and the

Office of the Data Protection Commissioner of Ire-
land, which are going to contribute to the shaping of
the outlines of privacy abuse through Social Net-
working Sites. In order to discover the particular cha-
racteristics of the Facebook Privacy System we employ
a qualitative and deductive method, analysing different
categories relating to the keywords «privacy», «inti-
macy» and «personal image», items that allow us to
determine which categories are given priority in each
country. These international organizations belong to
the only four countries which have intervened in con-
nection with Facebook personal privacy violation, in
order to discover if the company guarantees any level
of data security. Finally, we support our results on pre-
vious studies carried out by international researchers
and published in prestigious journals such as the
ARPN Journal of Systems and Software, Cyberpsy-
chology, Behaviour and Social Networking, Journal of
Computer-Mediated Communication and Harvard
Business Review.

3. Social networking sites as context: the age of
global communication

Human activities are necessarily social and this
fact results in a conglomeration of networks which
provides us with interpersonal interaction circuits.
This interconnection is not a reality arisen from our
present context, not in vain, trade, communication and
interpersonal contact belong to our nature, although in
the age of new technologies, intercommunication be-
comes global:

A new kind of relationships with no bounds is ari-
sing between people. Globalization is transforming our
lives. This characteristic defines our current society
and gives it its most distinctive feature (Javaloy &
Espelt, 2007: 642).

With the Internet humanity is «increasingly inter-
connected» (Ehrlich & Ehrlich, 2013: 1) and that
makes global communication possible. Interconnection
and data transmission are now qualitative and quanti-
tative far better than they were before. Since Tim
O’Reilly defined the Online Communication model in
«What is the Web 2.0. Patterns and Business Models
for the Next Generation of Software», the Internet has
spurred a renewed communication system that goes
beyond the traditional concept of linking: «As synapses
form in the brain, with associations becoming stronger
through repetition or intensity, the web of connections
grows organically as an output of the collective activity
of all web users» (O“Reilly, 2007: 22). Therefore,
connectivity is now more real than ever:

There’s been a corresponding burst of interest in
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network science. Researchers are studying networks of
people, companies, boards of directors, computers,
financial institutions —any system that comprises many
discrete but connected components— to look for the

common principles. (Morse, 2003: 1).

In the age of the Web 2.0 network interconnec-
tion implies a continuous feedback between people,
although it also entails a constant distortion of the pri-
vacy concept by users, who judge more important to

show their intimacy than to protect it:

The way we constitute
and define ourselves as sub-
jects has changed. Introspec-
tive view is deteriorated. We
increasingly define ourselves
as what we exhibit and what
the others can see. Intimacy is
so important to shape who we
are that we have to show it.
(Pérez-Lanzac & Rincén,
2009).

This debilitation of the
introspective process was al-
ready enunciated by Jacques
Lacan (1958) under the revo-
lutionary concept of «exti-
macy», a term linked to the
expression of once-private
information through social net-
works:

«Extimacy» breaks the in-
side-outside binary and gives
an external centre to a symbo-
lic area, which produces a
rupture in the very heart of the
identity, an emptiness that can-
not be fulfilled (Extimidad, El
curso de orientacién lacania-

na, 2012).

«Extimacy» and the increase of data transmission
in the age of Social Networking Sites have generated
an enormous amount of useful personal information.

In this sense:

The Internet became the Bible of publicists who
track potential consumers among the most relevant
online communities identifying opinion leaders and

macy. Therefore, users’ information does not only
allow «to articulate and make visible their friendship
networks» (Kanai, Bahrami, & al., 2012), or to esta-
blish «connections between individuals that would not
otherwise be made» (Boyd & Ellison, 2007: 210), but
also provides «some predictive power» (Jones, Settle
& al., 2013) about tendencies and attitudes. Even
when «some individuals prefer to keep intimate details
such as their political preferences or sexual orientation
private» (Horvat, Hanselmann & Hamprecht, 2012),

o
o
I
F
o
<
2
c
=]
IS
Q
@]

Tthe majority of Facebook users perceive benefits of online
social networking as outweighing risks of disclosing personal
information. The users seem to be unaware of the use of
their private data, their searches in browsers, products they
acquire or links they visit. This information is stored and
used without any consent or knowledge. As we examine,
Facebook technology for Information Monitoring is
specifically invasive in this field. Its architecture contributes
to the reduction of users’ control of their privacy though
some settings and measures — such as privacy policy
changes, collecting tendencies on consumption, the use of
private data, a new Face Recognition feature and

revealing users” confidence.

the information revealed by his/her contacts can divul-
ge what the user prefer to conceal. Although many
people consider that the most serious risk of the Social
Networking Sites lies in their capability to «facilitate
behaviours associated with obsessive relational intru-
sion» (Marshall, 2012: 521), another unnoticed threat
lies in their own formulation and their unauthorized
compilation of personal information.

carrying out Social Media Monitoring. [...] the

Internet offers increasingly precise information about
features and preferences of these new niches of spec-

tators (Lacalle, 2011: 100).

These data not only inform about users” preferen-
ces, but also reveal an important segment of their inti-

3.1. Social networking sites and Facebook

Users” remoteness and a constant technological
renewal define Social Networking Sites: «The social
conversation propelled by a deep and continue com-
munication technologies metamorphosis is becoming
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The current erosion of users” privacy from numerous fronts
is perturbing, the cause stems from three vast forces: the
first one is the technology itself, which makes possible to be
on anyone’s track with instantaneous precision [...] The
second one is the pursuit of profits, which makes companies
monitor consumer's tastes and habits in order to personalize

advertising. At last we find Governments which collect

more and more prominent on the Web 2.0» (Ruiz &
Masip, 2010: 9). In this context appears Facebook, the
most prominent Social Network Site on the Internet.
Although GeoCities or MySpace were consolidated
sites, Facebook (created by Mark Zuckerberg in 2003)
was implanted transforming the concept of interaction:
«users create, share and consume information in a very
different way than before» (Yuste, 2010: 86), and this
situation has «created a favourable atmosphere for
making intermediary disappear —users have direct

many of these data in their own servers.

access to information sources— and for generating an
abundant content of a diverse origin» (Yuste, 2010:
86).

According to the report «Spanish Habits and
Social Networking», Facebook has replaced the rest of
Social Networks in our country (Libreros, 2011),
being used by a 95 percent of users (followed by You-
Tube, Tuenti and Twitter), who utilize it for sending
private messages (60%) and public messages (50%),
for sharing and uploading pictures (37%), for updating
their profile (32%) and becoming a fan or to follow
commercial trademarks (26%) (Libreros, 2011).
These particular five activities will be relevant in order
to categorize users, to discover tendencies and to esta-
blish parameters of their profiles.

3.2. Infringement of the right to privacy and data
protection

To be connected to the Internet and to have a
power source are the two required elements for
accessing our personal information from all over the
world. New communication technologies offer an un-
controllable data reproducibility and they allow acces-

sing this extremely up-to-date information not just for
consulting it, but also for using it:

The current erosion of users” privacy from nume-
rous fronts is perturbing, the cause stems from three
vast forces: the first one is the technology itself, which
makes possible to be on anyone’s track with instanta-
neous precision [...] The second one is the pursuit of
profits, which makes companies monitor consumer’s
tastes and habits in order to personalize advertising. At
last we find Governments which collect many of these

data in their own servers
—%  (Garton, 2010).

When a user indicates a
preference, declares her/his
interest to an advertisement or
chooses an aitline, she/he lea-
ves «traces» which illustrates
inclinations and consumption
habits. VWhat used to be perso-
nal becomes now collective:
«the massification on Social
Networking Sites has generali-
zed a concept denominated
«extimacy», something like re-
vealing intimacy with its roots in
the rise of Reality Shows” and
the Web 2.0» (Pérez-Lanzac &
Rincén, 2009). If we assume
that intimacy means personal

information which should not be revealed (Kieran,
1998: 83), or information that «we seriously and legi-
timately protect from being published» (Olen, 1988:
61), the fact that our presence on the Internet could be
tracked, implies an infringement of our civil rights:

To renounce intimacy in our online purchases
may seem to be mild. To renounce intimacy buying
flights may seem reasonable; even a closed television
circuit can give the impression of not to be problema-
tic. Nonetheless, when all of them are added up we
find that we do not have intimacy at all (Johnson,

2010: 193).

4. Forms of privacy infringement on Facebook

Many aspects of privacy and intimacy are unpro-
tected in Social Network Sites, especially on Face-
book, the platform with more access to the users” per-
sonal data. Facebook collects this information through
different settings, particularly data derived from profi-
les and the famous «Like» button:

Facebook Likes, can be used to automatically and
accurately predict a range of highly sensitive personal
attributes including: sexual orientation, ethnicity, reli-
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gious and political views, personality traits, intelligen-
ce, happiness, use of addictive substances, parental
separation, age, and gender (Kosinskia, Stillwella &
Graepelb, 2013).

Although there are more than one hundred fifty-
seven patterns of personal data which Facebook can
obtain from users (Facebook s Data Pool, 2012), we
are going to analyse uniquely those which have given
rise to an international heated debate: «collecting ten-
dencies on consumption», «the use of Private Data»
and «Privacy policy changes without consent and Face
Recognition Feature».

4.1. Consumption patterns

The monetization of users” personal data is one of
the most controversial aspects of Facebook. It entails
not just to reveal personal information, but also to
obtain profits revealing it without the consent of the
data subjects: «a report was published proving that
Facebook had given to advertisers, names, ages and
profession of each user that had clicked in its adverti-
sement» (La historia oculta de Facebook, 2010). Ho-
wever, the majority of Facebook users do not know
that the firm provides information to third party com-
panies with their own purposes. According to Mark
Zuckerberg: «I have over 4,000 emails, pictures,
addresses, SNS. People just submitted it. | don't know
why. They trust me» (La historia oculta de Facebook,
2010). In 2009 this excessive processing of private
data prompted controversy and the rise of critical posi-
tions claiming the right of the users to control their pri-
vacy. In the United States, the Federal Trade Commi-
ssion (FTC) received a large number of denounces of
users who demanded to be informed about which sort
of data patterns Facebook collected and shared:

The proposed settlement requires Facebook to
take several steps to make sure it will live up to its pro-
mises in the future, including giving consumers clear
and prominent notice and obtaining consumers'
express consent before their information is shared
beyond the privacy settings they have established
(Facebook settles FTC Charges, 2011).

The social networking service changed its archi-
tecture accordingly, an architecture which allowed the
users to personalize their privacy and security level.
Although Elliot Schrage, Vice President of Communi-
cations, Public Policy and Platform Marketing at Face-
book, argued that Facebook had the intention to give
more control to the users, the complexity of new tools
was uncommon for a Social Network site: «To opt
out of full disclosure of most information, it is neces-
sary to click through more than 50 privacy buttons,
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which then require choosing among a total of more

than 170 options» (Bilton, 2010).

4.2. Unnoticed uses of users” profile data

In the context of Social Network Sites, a profile is
equivalent to an identity document, its information con-
cerns personal privacy and it is necessarily confidential
without the consent of the data subjects. Nonetheless,
Facebook has breached certain data confidentiality
offering private information to different advertisers.
The rise of interest of third party companies has elici-
ted massification and personalization of unsolicited
advertising. This dark data processing was reported by
the Privacy Commissioner of Canada in 2009 before
determining that this activity infringed the law. In res-
ponse to the critics, Facebook resolved to amend its
Privacy Policy: The Internet portal has announced that
from now on applications developed by third parties
should specify which data they are going to access as
well they should ask prior permission to disclose them.
Facebook will demand applications to specify which
categories of users” data they want to access, getting
the user consent before they share her/his information
(Facebook, 2009).

Nonetheless, the data protection regulation imple-
mented by the company was repeatedly infringed:

Facebook promised that users could restrict their
information to a limited audience, using certain privacy
settings. But the truth, says the FTC, is that even when
a user went to Facebook’s Central Privacy Page, clic-
ked a link to «Control who can see your profile and
personal information» and limited access to certain
people —for example, «only friends»— the user’s choice
was ineffective when it came to third-party apps that
users’ friends used (Fair. 2011).

Despite the company pledges, Facebook users are
not properly informed about which companies are
going to make use of their personal data:

People do not know how their personal data can
be shared. They end up in sharing their private infor-
mation with unauthorized people because of their
ignorant attitude. VWe also conclude that complexity of
privacy settings and lack of control provided to the user
is equally responsible for unintentional information
sharing (Zainab & Mamuna, 2012: 124).

This privacy policy allows other companies to
access inappropriately to users” private data: For a sig-
nificant period of time after Facebook started featuring
apps onto fits site, it deceived people about how much
of their information was shared with apps they used.
Facebook said that when people authorized an app,
the app would only have information about the users
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«that it requires to work». Not accurate, says the FTC.
According to the complaint, apps could access pretty
much all of the user’s information — even info unrela-
ted to the operation of the app (Fair, 2011).
Although Facebook expresses in its statutes that
the company will never reveal personal data to any
advertiser unless the express agreement between the
company and the user, this commitment was violated
during the interval between September 2008 and May
2010, when «the User ID of any person who clicked
on an ad was shared with the advertiser» (Fair, 2011).

4.3. Privacy policy changes without consent and
facial recognition

The Office of the Data Protection Commissioner
of Ireland (DPC) reported Facebook in 2011 because
its lack of transparency. The company was requested
to «revise privacy policy protection for non-American
users because the measures adopted were excessively
complex and opaque» (Facebook, 2012). However,
Ireland is not the only European country to be in con-
flict with the American company. The Office of Data
Protection and Freedom of Information in Hamburg
(Germany), has reopened a research into Facebook’s
facial recognition software, a controversial technology
which has given rise to an intense debate. According
to Johannes Caspar, Commissioner in Hamburg:
«The social networking giant was illegally compiling a
huge database of members” photos without their con-
sent» (OBrien, 2012). Despite the efforts to reach a
consensus, Facebook refused to change its privacy
policies: «We have met repeatedly with Facebook,
but have not been able to get their cooperation on this
issue, which has grave implications for personal data»
(O’Brien, 2012). Although facial recognition contra-
venes European Union legislation, Facebook has not
modified its software in order to adjust its use to Eu-
ropean laws:

The company’s use of analytic software to compi-
le photographic archives of human faces, based on
photos uploaded by Facebook’s members, has been
problematic in Europe, where data protection laws
require people to give their explicit consent to the
practice (O “Brien, 2012). Even though users are able
to remove a tag from a photo or deactivate their
accounts, their private data remain on Facebook inde-
finitely. This fact infringes EU legislation and has
caused controversy in the United Kingdom:

Facebook does allow people to 'deactivate' their
accounts. This means that most of their information
becomes invisible to other viewers, but it remains on
Facebook's servers — indefinitely. This is handy for

anyone who changes their mind and wants to rejoin.
They can just type their old user name and password
in, and they will pop straight back up on the site - it will
be like they never left. But not everyone will want to
grant Facebook the right to keep all their data indefini-
tely when they are not using it for any obvious purpo-
se. If they do want to delete it permanently, they need
to go round the site and delete everything they have
ever done. That includes every wall post, every pictu-
re, and every group membership. For a heavy
Facebook user, that could take hours. Even days. And
it could violate the UK's Data Protection Act (King,
2007).

This controversy is a response to Facebook Terms
of Service, which informs about its right to keep per-
manently user’s personal data:

You grant us a non-exclusive, transferable, subli-
censable, royalty-free, worldwide license to use any IP
content that you post on or in connection with Face-
book (Facebook Terms of Service, n.d.).

In this matter, Spanish citizens can seek protection
in the Law of Cancellation, which allows users to
request companies to delete their data once their reci-
procal relation has been extinguished: «Personal data
that we voluntarily publish on our Social Network Site
profile, should be deleted when we remove our con-
sent» (Romero, 2012).

Nevertheless, Facebook arrogates to itself the right
to change the Privacy Policy conditions without prior
warning and without express consent of the Social
Network users, even «certain information that users
had designated as private —like their friend list— was
made public under the new policy» (Fair, 2011).

Likewise, it is known that Facebook has designa-
ted: Certain user profile info as public when it had
previously been subject to more restrictive privacy set-
tings, Facebook overrode users” existing privacy choi-
ces. In doing that, the company materially changed the
privacy of users” information and retroactively applied
these changes to information it previously collected.
The FTC said that doing that without users” informed
consent was an unfair practice, in violation of the
FTC Act (Fair, 2011).

In view of the fact that Facebook has committed
excesses with regard to privacy, some citizen’s plat-
forms as «Europe vs Facebook» have emerged for the
sole purpose of contributing to increase transparency
to the American company processes.

5. Conclusions
In the light of the documentation presented, it is

legitimate to claim that Facebook has achieved a privi-
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lege status never seen before. However, the infringe-
ment of the users’ right to privacy has resulted in inter-
national complains destined to demand more transpa-
rency for personal data appropriation. It has been
observed that the contract signed by each user allows
Facebook to collect data about people without their
knowledge. This fact has been criticized by Canada
and some countries in Europe, despite the American
company still maintains its obscurity in the process of
treatment, transference and appropriation of users”
data. It has been also analysed

how some citizens have deci- =

ded to palliate such deregula-

more generally the deletion of data held from user
interactions with the site much sooner than presently.

* Increased transparency and controls for the use
of personal data for advertising purposes.

* An additional form of notification for users in
relation to facial recognition/«tag suggest» that is consi-
dered will ensure Facebook (Ireland) meeting best
practice in this area from an (Irish) law perspective.

* An enhanced ability for users to control tagging
and posting on other user profiles.
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tion reporting Facebook exces-
ses to the relevant institutions
in different countries. Never-
theless, we have proved that
users’ ignorance of their rights
and the current tendency to
«extimacy» permit on the Web

| guess we should resign ourselves to accept that the
modern world is like this. «Privacy has died. Get used to», as
Scott McNealy, cofounder of Sun Microsystems, said once.
Or we can defend ourselves; we can try to recover part of

our lost intimacy. We can do it setting our own rules and

2.0 to have an effortless access

to users” personal data: «To
protect their personal profile»,

«to remove a tag from a photo»

and «to check users” visibility»
(Boutin, 2010), are three
essential elements which are

not usually considered by

users. Moreover, disclosure of
personal data, complexity of
Facebook s site architecture,

data storage in perpetuity or

third party interests, are some

of the controversial areas =
which have not been adjusted

to International legislation. In
connection with these infringements, the Office of the
Data Protection Commissioner of Ireland has carried
out a report in which experts recommend some neces-
sary measures in order to improve Facebook s Privacy
Policy:

* (To create) a mechanism for users to convey an
informed choice for how their information is used and
shared on the site including in relation to third party
apps.

* A broad update to the Data Use Policy/Privacy
Policy.

* Transparency and control for users via the pro-
vision of all personal data held to them on request and
as part of their everyday interaction with the site.

* The deletion of information held on users and
non-users via what is known as social plug-ins and
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sharing them with the others. We can do it applying
pressure to companies like Facebook, whose users are after
all, its source of income. We can also demand three exigen-
cies: to put a curb on citizen’s privacy invasion; to regulate

and to control meddling companies [...] The same
technologies which reduce our right to privacy can

also help us defend ourselves.

* An enhanced ability for users to control whether
their addition to groups by friends (Data Protection
Report, 2012).

Until these recommendations will be internatio-
nally standardized, the users have to resort to self-
regulation, showing a higher knowledge and conscien-
tiousness on the matter of their own privacy:

| guess we should resign ourselves to accept that
the modern world is like this. «Privacy has died. Get
used to», as Scott McNealy, cofounder of Sun Micro-
systems, said once. Or we can defend ourselves; we
can try to recover part of our lost intimacy. We can do
it setting our own rules and sharing them with the
others. We can do it applying pressure to companies
like Facebook, whose users are after all, its source of
income. We can also demand three exigencies: to put
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a curb on citizen’s privacy invasion; to regulate and to
control meddling companies [...] The same technolo-
gies which reduce our right to privacy can also help us
defend ourselves (Garton, 2010).

At present, until a unitary regulation will be esta-
blished, we should demand users to protect their own
rights, although it implies to decide on what terms they
use Social Networking Sites and in which way they
share their personal data.
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