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1. Introduccion

Las tecnologias de informacion y comunicaciones (TIC) juegan un papel fundamental
en las actividades diarias y en el bienestar de las personas, en la generacion de riqueza
para los paises, en la provision de servicios basicos para las sociedades, y en la
seguridad y soberania de las naciones. Tanto la cantidad y variedad de usos que
damos a las TIC como el nUmero de personas con acceso han aumentado de forma
acelerada en los uUltimos 20 anos, generando nuevas oportunidades de crecimiento
social y econdmico. Sin embargo, la tecnologia es inherentemente vulnerable. La
mayor parte de las TIC no fueron disefladas pensando en la seguridad de la
informacion; esto ha posibilitado que diversos actores sean capaces de danar a

personasy organizaciones a través de estas tecnologias.

En abril de 2017, la entonces presidenta Michelle Bachelet lanzo la primera Politica
Nacional de Ciberseguridad de Chile, gue contenia cinco objetivos de politica publica
en materia de ciberseguridad, y una serie de 41 medidas a ser implementadas entre
2018 y 2022. La Politica fue confirmada por el gobierno del presidente Sebastian
Pifera, que avanzo en el disefio de la institucionalidad y el fortalecimiento del marco
regulatorio, permitiendo al pais avanzar de manera decidida en los desafios que
enfrentamos en materia de ciberseguridad. Sin embargo, esos desafios se han
diversificado y complejizado, y el escenario global ha cambiado de forma acelerada y
nos obliga, como pais, a adaptarnos a circunstancias distintas de las que se previeron

hace cinco anos.

El gobierno del presidente Gabriel Boric ha continuado con el proceso de
implementacion de la Politica Nacional de Ciberseguridad y con la discusion del
proyecto de ley marco sobre ciberseguridad, poniendo especial énfasis en la
proteccion y defensa de los derechos de las personas, en el avance hacia la igualdad
de condiciones para la mujer, y en la profundizacion de la democracia. Para lograr esto,

necesitamos contar con un ciberespacio libre, abierto, seguro y resiliente, tal como fue
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planteado en la primera Politica Nacional de Ciberseguridad, que es una politica de

Estado y, como tal, debe ser renovada.

La presente Politica es fruto de la participacion de numerosos actores del mundo
publico y privado, que a través de audiencias publicas expresaron sus preocupaciones
y visiones sobre los problemas y desafios que conlleva la vida digital. La sociedad civil
tuvo un rol fundamental en su elaboracidn a través de dos consultas publicas, una
previa y otra posterior a su redaccion. Para su elaboracidn se siguieron las
recomendaciones de la Unién Internacional de Telecomunicaciones (UIT)}, se observd
la experiencia de paises similares y mas avanzados, se consultaron diversas
publicaciones internacionales y se realizd una evaluacion del proceso de
implementacion de las medidas de la primera Politica. Esta segunda politica
representa tanto una continuacion de los esfuerzos de la primera, como una
readecuacion del foco para los proximos anos producto de la revision de los cambios

sucedidos desde entonces.

1.1. Por gué necesitamos una Politica Nacional de

Ciberseguridad

El siglo en curso probablemente vera mas cambios que toda la historia anterior de la
humanidad, tanto en términos culturales como politicos y econdmicos. El
calentamiento global acelera el cambio climatico, acentuando climas extremos vy
aumentando la frecuencia y duracion de eventos como sequias, inundaciones,
tornados e incendios forestales. La disponibilidad de agua ha disminuido, lo que afecta
la agricultura y disminuye nuestra capacidad para generar alimentos?. Todos estos
cambios ya estan afectando a nuestro pais, y se espera que se aceleren durante este

siglo.

La pandemia de SARS CoV-2 (COVID-19) ha producido, a abril de 2023, poco mas de 6,8
millones de muertes en el mundo® y mas de 52 mil muertes confirmadas en nuestro

pais®. Ademas del enorme costo social en términos de salud publica, la pandemia
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aceleré multiples procesos de transformacion digital. La productividad de la mayor
parte de las sociedades se ha visto mermada de forma considerable durante varios
anos, lo que contribuye a una recesion econdmica en ciernes o declarada en decenas
de paises, incluido el nuestro. Tal como ocurrid con la epidemia mundial de gripe de

1918, los efectos de la actual pandemia tardaran muchos afos en desaparecer.

Finalmente, la inestabilidad politica y econdmica que ha generado en el resto del
mundo la guerra en Europa del Este nos pone en un escenario que no velamos desde
la segunda guerra mundial. Antes del conflicto, Ucrania producia el 10% del trigo, el 15%
del maiz y el 13% de la cebada del mundo= La escasez de grano generd durante varios

meses aumentos de precios y ha contribuido a la inflacion en muchas economias.

Todo lo anterior es relevante para nuestro pais, pero ;gqué relacion tiene con la

ciberseguridad?

La ciberseguridad no es un fin en si mismo. La ciberseguridad es una condicion que,
de existir, permite el uso pleno de Internet y de la World Wide Web, herramientas
habilitadoras y potenciadoras de todas las actividades humanas. Todos nuestros
esfuerzos para enfrentar la pandemia de COVID-19, y para devolver la paz vy la
estabilidad politica y econdmica al mundo, pueden verse facilitados o entorpecidos
por la presencia o ausencia de las herramientas de comunicacion provistas a través de

las redes y sistemas informaticos.

En diciembre de 2003 la World Summit on the Information Society, formmada bajo el
auspicio de la ONU, publicd una declaracién de principios de la Sociedad de la
Informacion luego de largas negociaciones con organizaciones privadas, publicas vy
representantes de la sociedad civil de todos los paises congregadost. En el punto 4 de
la declaracion se afirma que “todos [los seres humanos] tienen el derecho a la libertad
de opinion y de expresion, este derecho incluye la libertad de tener opiniones sin
interferencia y a buscar, recibir e impartir informacion e ideas a través de cualquier
medio, no Iimportando las fronteras. La comunicacion es un proceso social

fundamental, una necesidad humana badsica, y el fundamento de toda organizacion
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socialt Es esta necesidad humana bésica y derecho humano fundamental la que
hacemos posible a través de la ciberseguridad. Todo Estado tiene hoy el deber de

generar las condiciones para permitirle a cada persona ejercer este derecho.

20 anos después, en enero de 2023, el World Economic Forum publicd un reporte?
donde presentan una serie de problemas desde la perspectiva de expertos en

ciberseguridad y lideres de negocio alrededor del mundo, destacandose los siguiente:

e La inestabilidad geopolitica global ha convencido a lideres y expertos por igual
de la importancia de la gestion de los riesgos de ciberseguridad. 91% de los
participantes del estudio creen que un incidente catastrofico de ciberseguridad
es relativamente probable dentro de los proximos dos anos.

e 43% de los lideres piensa que es probable que su organizacion sea atacada a
través del ciberespacio dentro de los proximos dos afos.

e Las preocupaciones sobre ciberseguridad y proteccion de datos personales
estan crecientemente influyendo en como los negocios operan, y en la decision
sobre qué paises invierten. El nivel de ciberseguridad que cada pais es capaz de
mantener estd siendo considerado por inversionistas para tomar decisiones
sobre donde invertir.

e La naturaleza de las amenazas en el ciberespacio esta cambiando. Tanto lideres
de negocio como expertos en ciberseguridad creen que los atacantes se estan
concentrando en danar los procesos de negocio, y en arruinar la reputacion de

las organizaciones.

Nuestra economia, la mayor parte del comercio internacional, nuestras actividades de
ocio, nuestros medios de comunicacidn masivos, nuestras interacciones sociales y
politicas, y la mantencion y difusion de nuestra cultura: todas dependen fuertemente
del acceso a Internet y a los medios y aplicaciones que posibilita. Es por eso que la
primera version de la Politica Nacional de Ciberseguridad fij6 como objetivo para el
2022 el contar con un ciberespacio libre, abierto, seguro y resiliente; por la misma

razon, la nueva Politica Nacional de Ciberseguridad perseguira el mismo objetivo.
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1.2. Los desafios en ciberseguridad en nuestro pafis

Chile ha logrado posicionarse a nivel medio en ciberseguridad en el escenario
internacional. En el Indice Mundial de Ciberseguridad? de 2020, Chile se encontraba en
el lugar 74 a nivel mundial, y en el 7mo. lugar en las Américas (debajo de Estados
Unidos de Ameérica, Canada, Brasil, México, Uruguay y Republica Dominicana). En este
indice, Chile se destaca por su avance en medidas legales, medidas organizacionalesy
de cooperacion; sin embargo, se queda atras en las medidas técnicas. En el Indice
Nacional de Ciberseguridad®, desarrollado por Estonia y actualizado de forma
continua, Chile se encuentra en el lugar 53 entre 175 paises, y en el 6to. lugar en
Latinoamérica y el Caribe, debajo de Republica Dominicana, Argentina, Paraguay,
Peru y Uruguay. En este ranking, que consta de 12 areas distintas, Chile se destaca en
desarrollo de politicas de ciberseguridad;, lucha contra el cibercrimen, y operaciones
militares; pero se queda atrds en proteccion de servicios esenciales; proteccion de

servicios digitales, gestion de crisis y proteccion de datos personales.

Los principales problemas que enfrentamos hoy en materia de ciberseguridad en

nuestro pais son:

1. La falta de conciencia de las personas y las organizaciones sobre la
importancia de la ciberseguridad. Esto, junto a la falta de conocimiento, lleva a
gue tanto las personas como las organizaciones no tomen medidas suficientes
de proteccion en el ciberespacio. El desafio para el Estado es entregar
alfabetizacion basica en ciberseguridad y generar conciencia de su importancia
en cada persona, desde la segunda infancia hasta la tercera edad, tanto en la
educacion basica y media, como en las organizaciones privadas, el sector

publico, y la sociedad civil.

2. La falta de especialistas en ciberseguridad. Estimamos que faltan en Chile
alrededor de 28.000 especialistas en ciberseguridad para servir las necesidades

tanto del sector publico como privado. Es necesario que el Estado genere las
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condiciones para disminuir esta brecha, incentivando el gue una mayor

cantidad de jovenes escojan estudiar carreras relacionadas con ciberseguridad.

3. La falta de resiliencia de nuestras organizaciones e infraestructura. Brechas
de datos publicas y recientes en nuestro pais nos confirman la necesidad de
fortalecer la proteccion de nuestra infraestructura de redes y mejorar el
entrenamiento y formacion de nuestros funcionarios publicos, asi como de
todas las personas en organizaciones publicas o privadas que lo requieran. Para
esto, es necesario monitorear nuestro ciberespacio de forma efectiva,

especialmente la infraestructura de redes del sector publico.

4. La falta de sofisticacion de nuestra demanda por ciberseguridad. Se estima
que la industria de ciberseguridad en nuestro pais realiza ventas anuales por
alrededor de $350 millones de ddlares, lo que representa un 011% del PIB del
pais. La ciberseguridad es un area econdmica intensiva en capital humano, que
podria a futuro representar una parte creciente e importante de nuestro
producto interno bruto, podria ayudar a posicionar a nuestro pais en el
escenario latinoamericano, e incluso fortalecer la confianza en nuestra
economia, vista desde el exterior. Para que esto suceda, sin embargo, es

necesario tener una demanda mas amplia y sofisticada.

Nuestro pais se ve afectado sin ninguna duda por las tendencias globales, pero
ademas tiene problemas especificos. Hay grupos de atacantes que han estado muy
activos en Latinoamérica y se han autoproclamado responsables de grandes
filtraciones de datos que ocurrieron en nuestro pais en el 2022 y 2023. La cantidad de
incidentes que se registran en la Red de Conectividad del Estado (una red de datos
gue presta conectividad a una parte importante del sector publico) confirma que una
de las preocupaciones fundamentales de los proximos meses debe ser el
fortalecimiento de la infraestructura publica, asi como la formacion y entrenamiento

del personal publico.
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1.3. Los cinco objetivos de la Politica Nacional de
Ciberseguridad

Para enfrentar los problemas y los desafios anteriores, la nueva Politica Nacional de

Ciberseguridad contiene cinco objetivos fundamentales:

1. Infraestructura resiliente: el pais contard con una infraestructura de la
informacion robusta y resiliente, preparada para resistir y recuperarse de
incidentes de ciberseguridad y de desastres socioambientales, bajo una

perspectiva de gestion de riesgos.

2. Derechos de las personas: el Estado protegera y promovera la proteccion de
los derechos de las personas en Internet, a través del fortalecimiento de la
institucionalidad existente en materias de ciberseguridad; y de la generacion,
adopcion, y promocion de los mecanismos y las herramientas tecnoldgicas
suficientes para que cada persona pueda integrarse a la sociedad y desarrollarse

y expresarse plenamente.

3. Cultura de ciberseguridad: Chile desarrollarda una cultura de la ciberseguridad
en torno a la educacion, buenas practicas, responsabilidad en el manejo de

tecnologias digitales, y promocion y garantia de los derechos de las personas.

4. Coordinaciéon nacional e internacional: Los organismos publicos y privados
deben establecer instancias de cooperacion con el resto del sector publico, de la
industria, o de la autoridad institucional existente en ciberseguridad, con el
propoésito de comunicar y difundir sus esfuerzos en ciberseguridad, evitar la
duplicacion de trabajo y pérdida de recursos, y hacer eficientes los esfuerzos en

ciberseguridad.

5. Fomento a la industria: El pais promovera el desarrollo de una industria de la
ciberseguridad, que proteja a las personasy las organizacionesy que sirva a sus

objetivos estratégicos.
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Los objetivos anteriores representan peguefas variaciones de los planteados en la
primera politica. La eleccidon de estos objetivos no es aleatoria: es posible establecer
una relacion con las dimensiones que plantean al menos dos modelos internacionales

en ciberseguridad®.

Tal como en la primera version, formara parte de esta politica un Plan de Accion con
un conjunto de medidas de corto plazo que la implementan. A diferencia de la version
anterior, el plan se publica de forma separada a la politica y cubre un periodo de soélo
dos ahos. El propodsito es permitir revisar el avance, proponer cambios y mejoras, y
enmendar el rumbo en caso necesario durante la vigencia de la Politica en vez de s6lo
al final de su vigencia. Cada medida tendra una institucion responsable de conducir
los esfuerzos para lograr su implementacion, y reportara al Comité Interministerial
sobre Ciberseguridad de forma periddica los avances observados o la falta de ellos.
Cada medida estard asociada a resultados claros y medibles, v a plazos de

consecucion.

El Comité Interministerial sobre Ciberseguridad sera el responsable de conducir el
proceso de implementacion de la Politica, de requerir reportes de avance a las
instituciones responsables, de generar condiciones favorables para la implementacion
de las medidas cuando éstas no existan, y en general de lograr la adecuada
implementacion de las medidas para conseguir los objetivos de politica publica

contenidos en este documento.

El gobierno podra utilizar una serie amplia de medidas politicas, econdmicas,
estratégicas y sociales para lograr la implementacion de las medidas, y para generar
las condiciones para hacer surgir un ecosistema de ciberseguridad en el pais, en

conformidad con las politicas delineadas en este documento.

El Estado invertira progresivamente en investigacion y desarrollo aplicados en
ciberseguridad, y estimulara la inversion privada en el area, en conjunto con las
instituciones de educacidon superior y centros de investigacion nacionales. La

investigacion cientifica aplicada es un deber ineludible y necesario del Estado, para
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generar conocimiento que permita aumentar la eficiencia de los factores productivos,
generar valor agregado sobre la mera extraccion de materias primas, y proveer
servicios que le entreguen al pais ventajas en el contexto comercial internacional. La
investigacion en ciberseguridad es una condicion necesaria para generar un
ecosistema de ciberseguridad en nuestro pais, y para cumplir con los objetivos de

politica publica contenidos en este documento.

1.4. Relacion con otros objetivos nacionales

Nuestro pais tiene una Politica de Ciberdefensa vigente, publicada en marzo de 2018.

En ella, se establecen dos prioridades para nuestro pais:

1. La cooperacion internacional: Chile colaborara con otros paises y promovera
medidas de transparencia y confianza en instancias como la ONU, la OEA,
Unasur, y otros.

2. El desarrollo de capacidades: La Defensa desarrollarad lineas de carrera en cada
rama de las Fuerzas Armadas; creard un Comando Conjunto de Ciberdefensa;
creara un CSIRT de Defensa; creara una Oficina de Ciberdefensa y Seguridad de
la Informacion en el Ministerio de Defensa; y creara una reserva nacional de

ciberdefensa.

Adicionalmente, establece un principio de equivalencia: Chile podra considerar
ciberatagues masivos sobre sus habitantes, su infraestructura o sus intereses como un
ataque armado, en el contexto del Articulo 51 de la Carta de las Naciones Unidas. Este
principio pone la infraestructura de comunicaciones de Internet al mismo nivel que la
infraestructura considerada estratégica y vital para el pals, como la red de transporte y
la red de centros de salud, entre otros. La presente Politica esta en armonia con la
Politica de Ciberdefensa, y especifica objetivos de politica publica que estan en plena
concordancia con los objetivos y prioridades de la Politica de Ciberdefensa,
particularmente en lo que respecta al cuarto objetivo, de Coordinacion Nacional e

Internacional.
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Nuestro pais posee también una Politica Nacional de Inteligencia Artificial, publicada
en noviembre de 2021. En ella, se establecen cuatro principios transversales:
Inteligencia Artificial (o IA) centrada en el bienestar de las personas, IA para el
desarrollo sostenible, |A inclusiva, e IA globalizada y en evolucion. En la Politica se

establecen ademas 3 gjes:

1. Factores habilitantes, como el desarrollo de talentos, la infraestructura
tecnoldgica y la promocion y fomento del uso masivo de datos para la toma de
decisiones.

2. Desarrollo y adopcién, donde se incluyen la investigacion basica y aplicada, la
transferencia tecnoldgica, innovacion, emprendimiento, mejoramiento de
servicios publicos, y desarrollo econdmico basado en tecnologia, entre otros.

3. Etica, aspectos normativos y efectos socioeconémicos, donde se considera
un conjunto amplio y heterogéneo de toépicos y areas de discusion y reflexion,

entre los cuales se encuentra: ciberseguridad, ciberdefensa, género, etc.

La presente politica esta en plena concordancia con los objetivos y gjes planteados en
la Politica Nacional de Inteligencia Artificial, particularmente en el primer eje sobre la
formacion y desarrollo de talentos, y capacitacion y concientizacion a las personas; o
planteado en el segundo eje sobre investigacion aplicada, transferencia tecnolégica,
emprendimiento y mejora de los servicios publicos; y respecto al tercero, en referencia
a la promocion de  sistemas tecnoldgicos seguros y robustecimiento de la

institucionalidad en ciberseguridad.

2. Objetivos de Politica Publica 2023-2028

2.1. Infraestructura resiliente

El pais contara con una infraestructura de la informacion robusta y resiliente,

preparada para resistir y recuperarse de incidentes de ciberseguridad y de desastres
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socioambientales, bajo una perspectiva de gestion de riesgos. Para ello, es necesario
avanzar en el fortalecimiento de los elementos técnicos fisicos y l6gicos de nuestro
ciberespacio, incluida nuestra creciente red de dispositivos conectados a Internet

(Internet-of-Things, o loT).
Para avanzar en este objetivo, es necesario:

1. Crear una Agencia Nacional de Ciberseguridad, que opere como el érgano
rector de la ciberseguridad en Chile, con facultades normativas, fiscalizadoras y
sancionatorias, que ayude a incrementar el nivel de madurez institucional en

ciberseguridad, tanto en el sector publico como privado.

2. Crear el Equipo Nacional de Respuesta a Incidentes de Seguridad Informatica
(CSIRT Nacional), para atender las necesidades y requerimientos de protecciony
recuperacion ante incidentes en el sector publico y privado gue sea considerado

de importancia vital.

3. Fortalecer la resiliencia de nuestros servicios esenciales frente a incidentes de
ciberseguridad. Las instituciones publicas y privadas que operen servicios
considerados vitales deben mejorar su nivel de madurez en ciberseguridad y su
capacidad de sobreponerse a brechas y ataques. Para las instituciones que no
tengan recursos suficientes, el Estado entregara recomendaciones y proveera
recursos gratuitos minimos que les permitan protegerse de forma basica frente

a los atagues mas frecuentes o de mayor impacto.

4. Fortalecer la resiliencia fisica de la red en Chile. El Estado debera coordinar y
priorizar con el sector privado la conexidon de lugares previamente no
conectados, o donde no exista redundancia de conexiones con al menos otros

dos lugares.

5. Fortalecer el monitoreo y analisis de la informacion de red en el ciberespacio
nacional, a través de la inversion en investigacion cientifica aplicada en conjunto

con el sector académico y la industria nacional, para colocar a Chile a la
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vanguardia en Latinoameérica en la generacion de conocimiento y desarrollo de

tecnologia en ciberseguridad.

2.2. Derechos de las personas

El Estado protegera y promovera la proteccion de los derechos de las personas en
Internet, a través del fortalecimiento de la institucionalidad existente en materias de
ciberseguridad; y de la generacion, adopcion, y promocion de los mecanismos y las
herramientas tecnolégicas suficientes para que cada persona pueda integrarse a la
sociedad y desarrollarse y expresarse plenamente, otorgando especial proteccion a
mujeres, ninas, ninos, jovenes, personas de la tercera edad y disidencias
sexogenéricas.Cada persona podra hacer uso de Internet para comunicarse, trabajar,
estudiar, y desarrollarse en lo personal, familiar y social en un entorno de equidad,

inclusion, justicia y proteccion a la diversidad.
Para avanzar en este objetivo, es necesario:

1. Fortalecer el marco normativo de proteccion a los datos personales y de
ciberseguridad, a través de la aprobacion e implementacion de la ley sobre

proteccion de datos, y la aprobacion de la ley marco de ciberseguridad.

2. Generar instancias de capacitacion para todos los funcionarios publicos eny en
habitos y medidas basicas de seguridad digital, que les permitan proteger la
informacion de ciudadanos y ciudadanas que les es confiada y que deben

administrar a través de sistemas computacionales.

3. Generar medidas de accion positiva para favorecer y fortalecer la incorporacion

de la mujer en todo el quehacer de proteccion de nuestro ciberespacio..

4. Proteger y prevenir la comision de delitos informaticos que afectan a las

personas, sus derechos y su patrimonio.
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5. ldentificar y corregir inequidades en el acceso y uso del ciberespacio producidas
por la falta de conocimiento de seguridad digital en personasy grupos sociales

mas desfavorecidos.

2.3. Cultura de Ciberseguridad

Chile desarrollara una cultura de la ciberseguridad en torno a la educacion, buenas
practicas, responsabilidad en el manejo de tecnologias digitales, y promocion y
garantia de los derechos de las personas. La proteccion de todos nosotros va en directa
relacion con la capacidad de cada uno de protegerse. Necesitamos generar nociones
de higiene digital en todas las personas de nuestro pais, de forma que cada persona

sea capaz de cuidar por si misma su identidad digital y su informacion.
Para avanzar en este objetivo, es necesario:

1. Disehar e implementar un plan de concienciacion nacional sobre
ciberseguridad y privacidad, para que todas las personas en nuestro pais que
usen un computador o teléfono inteligente adquieran nociones de higiene
digital,. Este programa se enfocara especialmente en mujeres, ninas, NiNos,
jovenes, personas de la tercera edad y disidencias sexogenéricas, y en otros
grupos que podrian estar en desventaja frente al resto de la sociedad en

términos de conocimiento sobre ciberseguridad.

2. Generar e implementar un plan matriz de introduccion y mejora de la
educacion en higiene digital y ciberseguridad para el sistema de ensehanza
basica, media cientifico-humanista y media técnico-profesional. En particular,
este plan considerara de manera preferente la generacion de carreras de nivel

técnico para la educacion media técnico-profesional.

3. Fomentar una cultura de evaluacion y gestion del riesgo, tanto en
organizaciones publicas como privadas, que nos permita estar preparados

frente a incidentes y desastres que puedan afectar gravemente a las personas
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de nuestro pails, su bienestar, su salud, sus derechos, su identidad, sus bienes o

la posibilidad de desarrollarse plenamente a través de Internet.

4. Fomentar la investigacion cientifica aplicada en ciberseguridad, para resolver
problemas que nuestro pais tendra en los proximos anos a raiz del uso e
implementacion de tecnologias con aplicaciones insospechadas. Nuestro pais
Nno puede ser simplemente consumidor pasivo de tecnologias desarrolladas en
el exterior: es responsabilidad del Estado generar las condiciones para resolver
problemas técnicos complejos que requieran de investigacion cientifica, y que
surjan de las necesidades y requerimientos de proteccion de nuestras personas

Yy organizaciones.

2.4. Coordinacion nacional e internacional

Los organismos publicos vy privados deben establecer instancias de cooperacion con el
resto del sector publico, de la industria, o de la autoridad nacional de ciberseguridad,
con el propodsito de comunicar y difundir sus esfuerzos en ciberseguridad, evitar la
duplicacion de trabajo y pérdida de recursos, y hacer eficientes los esfuerzos en
ciberseguridad. Tenemos que coordinar mejor nuestros esfuerzos e intencionarlos

hacia la consecucion de estos objetivos de politica publica..

En el aspecto internacional, el Estado debe coordinarse y trabajar con paises,
organismos, instituciones, y otros actores internacionales, para permitir a nuestro pais
enfrentar de mejor manera las actividades maliciosas e incidentes en el ciberespacio, y

contribuir de esa forma a fortalecer su liderazgo regional en ciberseguridad.
Para avanzar en este objetivo, es necesario:

1. Generar instancias de colaboracidon entre organizaciones publicas y privadas en
educacion, infraestructura, proteccion de derechos, fomento a la industria, y
otras areas relacionadas con la ciberseguridad que puedan ser de interés del
pais, todo con el propodsito de relevar las iniciativas en desarrollo y coordinarlas

adecuadamente..
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2. Establecer relaciones de cooperacidon con instituciones de ciberseguridad de
paises avanzados en el area para aprender sobre sus experiencias y traer
experiencia relevante a la implementacion de iniciativas o proyectos en
ciberseguridad. Para ello, se desarrollara una estrategia de cooperacion
internacional mediante la cual se establezcan prioridades y lineas de accion

especificas.

3. Aumentar la participacion en instancias multilaterales, particularmente en el
ambito de las Naciones Unidas y la Organizacion de los Estados Americanos,
como también en iniciativas de multiples partes interesadas. De la misma
forma, se potenciara el trabajo y colaboracion en el marco del Convenio de

Budapest.

4. Promover activamente la ciberdiplomacia, fomentando a nivel regional y global
la discusion respecto a la aplicacion de normas, derecho internacional, y

medidas de fomento de la confianza en el ciberespacio.

2.5 Fomento de la industria

El pais promovera el desarrollo de una industria de la ciberseguridad, que proteja a las
personas y las organizaciones y que sirva a sus objetivos estratégicos. Este fomento se
implementara a través de estimulos y fondos dirigidos a la oferta de servicios y
productos en ciberseguridad, pero también a través de la generacion de una
demanda mas sofisticada en ciberseguridad, de forma que nuestra industria pueda
proteger de mejor forma a las personas y organizaciones, y servir mejor a los intereses

del pafis.
Para avanzar en este objetivo, es necesario:

1. Crear institutos de investigacion cientifica aplicada y transferencia tecnoldgica
en materias de ciberseguridad, que realicen investigacion sobre aquellos
problemas y necesidades en ciberseguridad tanto del sector publico como

privado, que potencien la ciberseguridad como un area de investigacion
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preferente por parte del sector académico nacional, y que conecten las
necesidades de las organizaciones y el sector publico con el conocimiento

cientifico existente en materia de ciberseguridad.

2. Generar incentivos para el emprendimiento tecnolégico en ciberseguridad,
impulsado por las necesidades de las organizaciones privadas y publicas de
nuestro pais, y particularmente por los Centros de Respuesta a Incidentes de
Seguridad Informatica (CSIRTs), al alero de grupos de investigacion en
universidades y centros de investigacion. Estos incentivos seran amplios y no se

restringiran al ambito econdmico

3. Revision de los mecanismos de contratacion de servicios de ciberseguridad por

parte del Estado, para hacerlos mas eficientes y expeditos.

4. Promocionar los productos y servicios de las empresas locales en
ciberseguridad a nivel nacional y en el extranjero, a través de fondos publicos y
alianzas publico-privadas, y generar incentivos economicos y tributarios para
que las empresas existentes puedan ampliar su oferta de servicios en

ciberseguridad y ofrecerla de forma preferente al Estado.

3. Gobernanza del pais en ciberseguridad

3.1. Marco normativo

Nuestro pais cuenta con un amplio conjunto de normas legales y reglamentarias que
tienen relacion directa o indirectamente con la ciberseguridad. Dentro de éstas
destacan a nivel nacional nuestra propia Constitucion Politica de la RepuUblica
(articulos 8° 19, 24, 39 y siguientes) y leyes como la Ley N°20.285, sobre acceso a la
informacion publica; la Ley N°19.628, sobre proteccion de la vida privada; la Ley N°21.180
sobre transformacion digital del Estado; la Ley N°21113 que declara el mes de octubre
como el mes nacional de la ciberseguridad; la Ley N°21.459 que establece normas

sobre delitos informaticos, deroga la Ley N°19.223 y modifica otros cuerpos legales con
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el objeto de adecuarlos al Convenio de Budapest; la Ley N°21.521 que promueve la
competencia e inclusion financiera a través de la innovacion y tecnologia en la
prestacion de servicios financieros, Ley FINTEC: la Ley N°19.799, sobre documentos
electronicos, firma electronica y servicios de certificacion de dicha firma; la Ley
N°19.974, sobre el Sistema de Inteligencia del Estado y crea la Agencia Nacional de

Inteligencia; la Ley N°18.168, ley general de telecomunicaciones; entre otras.

Adicionalmente, hallamos los siguientes Decretos: D.S. N°83/2005, aprueba norma
técnica para los organos de la administracion del estado sobre seguridad vy
confidencialidad de los documentos electronicos: D.S. N°1.299/2004, establece nuevas
normas que regulan la Red de Conectividad del Estado que administra el Ministerio
del Interior y fija los procedimientos, requisitos y estandares tecnoldgicos para la
incorporacion a dicha red de instituciones publicas; D.S. N°1/2015, aprueba norma
técnica sobre sistemas y sitios web de los érganos de la administracion del Estado; D.S.
N°533/2015, crea el Comité Interministerial sobre Ciberseguridad y su modificacion
mediante Decreto N°579 de fecha 07 de enero de 2020; D.S. N°273/2022 que establece
obligaciéon de reportar incidentes de ciberseguridad; D.S. N°14/2014 que modifica el
Decreto N°181 de 2002, que aprueba el reglamento de la Ley N°19.799 sobre
documentos electronicos, firma electréonica y la certificacion de dicha firma, y deroga

los decretos que indica; etc.

A su vez, existen normas sectoriales como: la Resolucion Exenta N°1381 de 10 de agosto
de 2020 de la Subsecretaria de Telecomunicaciones, que aprueba norma técnica sobre
fundamentos generales de ciberseguridad para el disefio, instalacion y operacion de
redes vy sistemas utilizados para la prestacion de servicios de telecomunicaciones; Ia
Resolucion Exenta N° 785 de 03 de noviembre de 2021 de |la Subsecretaria de Redes
Asistenciales que aprueba un Instructivo de seguridad de la informacion vy
ciberseguridad para el sector salud; de la Superintendencia de Casinos y Juegos cuya
Circular imparte instrucciones relativas a los lineamientos de ciberseguridad que
deben observar las sociedades operadoras y las sociedades concesionarias de casinos
de juego; de la Superintendencia de Pensiones que establece un Modelo de Gestion

de Seguridad de la Informacion y Ciberseguridad; la norma de caracter general N°454
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de fecha 18 de mayo de 2021 de la Comision para el Mercado Financiero que imparte
instrucciones en materia de gestion de Riesgo Operacional y Ciberseguridad, asi como
de la realizacion periddica de autoevaluaciones en ambas materias en entidades
aseguradoras y reaseguradoras, Directiva N°32 de fecha 05 de diciembre de 2018 de
ChileCompra, que aprueba Recomendaciones para la contratacion de servicios en la

nube; entre otras.

Por Ultimo, a nivel internacional, se encuentra la serie de normas ISO/IEC 27000 que

han sido publicadas por el Instituto Nacional de Normalizacion (INN).

3.2. Institucionalidad actual y futura

La institucionalidad vigente en materia de ciberseguridad se encuentra distribuida en
diversos organismos y entidades. Esto hace necesario la coordinacion estratégica de
los distintos esfuerzos, de sus roles y funciones, y el establecimiento de practicas y
criterios técnicos comunes, con el objetivo de mejorar la eficiencia y eficacia en el

ambito de la ciberseguridad.

Es de publico conocimiento que durante los Ultimos afos nuestro pais se ha visto
afectado por una serie de incidentes y ataques de ciberseguridad, esto sumado con
una dispersion normativa e institucional, ha plasmado la necesidad y urgencia de
legislar al respecto. Asi, con el reconocimiento de la ciberseguridad como un vector
transversal para la proteccion de las personas, sus derechos, patrimonio y seguridad
individual, el gobierno del Presidente Boric ha impulsado fehacientemente el Proyecto
de Ley Marco sobre Ciberseguridad e Infraestructura Critica de la Informacion (Boletin
N° 14.847-06).

Dicho proyecto ofrece una respuesta integral a los problemas y desafios que la
ciberseguridad impone, teniendo como ambito de aplicacion a todo el sector publico
y privado, con obligaciones de ciberseguridad diferenciadas por riesgos y tamano.
Reflejo de aquello es la obligacion de determinar los servicios esenciales e

identificacion de los operadores de importancia vital, acorde al proceso de
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transformacion digital en gue se encuentra inmerso nuestro pais. En cuanto a la
institucionalidad, crea la Agencia Nacional de Ciberseguridad, un CSIRT Nacional y el
CSIRT de la Defensa Nacional, en coordinacion con otros CSIRT Sectoriales que se

pudieran crear.

Finalmente, el proyecto de ley busca establecer obligaciones especificas al Estado y al
sector privado en materia de ciberseguridad, incorporando la dimension de la
educacion, capacitacion, buenas practicas e higiene digital, ademas de proteger
legalmente el hacking ético y promover la notificacion de incidentes de
ciberseguridad. De aprobarse el proyecto de ley, Chile contara con una autoridad

nacional de ciberseguridad de vanguardia en la region y en el mundo.
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1. El Modelo de Madurez de la Capacidad de Ciberseguridad (CMM) del Centro Global de Capacidad en
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