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1. Introduccién:

La rapida emergencia de un mercado liberalizado de comunicacién global, y el uso
popular de Internet han traido como consecuencia el cuestionamiento de medios
tradicionales de regulacion nacional. Martin Bangeman describe la necesidad de una
rpida accion en el desarrollo de la sociedad de informacion: “Si alguien hubiera
predecido la atencién a las politicas de la sociedad de la informacion hace algunos afios,
él o ella hubieran sido considerados como de una imaginacion césmica o cortos de
cerebro... el mundo necesita establecer un nuevo juego de reglas adaptadas a las
capacidades de las nuevas tecnologias™.

En la década de los 60s Marshall McLuhan nos habla de una, hasta entonces, utopica
“aldea global”, mientras que, mas tarde, Frances Llorens define una nueva cultura
mediatica, caracterizada por la gran influencia de los mass media. En la actualidad a
estos medios de comunicacién se suma la informacion que corre a través de las redes.

La economia digital emerge como plataforma de comercializacion de productos en un
mundo globalizado que innova toda la actividad humana ya que depende de la
implementacién correcta del enfoque que se dé a la informacién.

Asi, el derecho debe adecuarse a las nuevas condiciones sociales donde no existen. Se
dice que el derecho sufre un desfase frente a las tecnologias, el cual se debe a la falta de
importancia que muchas empresas dan a la informacion. Segun un estudio realizado
solo el 40 por 100 de las empresas como un problema grave la seguridad informatica.
El 72 por 100 cree que existe mayor probabilidad de sufrir ataques externos que
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internos. EI 80 por 100 dice no haber experimentado ataques de intrusion en sus
sistemas durante el afio anterior, pero solo el 33 por 100 reconocié su incapacidad para
detectar dichos ataques.

En esta nueva sociedad, el sector de las telecomunicaciones es crucial y lo convierte en
balaustre del proceso de informatizacion. La seguridad que se le exige a la red es mucho
mayor que la que han ofrecido hasta ahora los medios tradicionales.

Internet implica un medio para muchos atentados contra derechos, bienes e intereses
juridicos. Su potencialidad en la difusion de iméagenes e informacion la hace un medio
rapido para atentados contra cuatro tipos de bienes basicos :

1) La intimidad, la imagen, la dignidad y el honor de las personas.

2) La libertad sexual.

3) La propiedad intelectual e industrial, el mercado y los consumidores.
4) La seguridad nacional y el orden publico.

5) La seguridad de la informacion transmitida.

Asi, entre estos problemas podemos encontrar:

« Filtracidn de informacion confidencial: datos personales, secretos profesionales o
informacion reservada de una empresa.

» Monitoreo de acceso o control de una persona, en la red.

* Proteccion contra manipulacion de datos personales.

« Posibilidades de recoger datos contenidos en la informacion por medio de programas
que se instalan en el cuando se realiza una conexion con un sitio

* Intromision a la intimidad a través del correo basura y el no deseado

« Proteccion a menores contra la pornografia y obscenidad, sin violar los derechos de
libertad de expresion e informacion de los adultos.

2. Responsabilidad Civil en la actividad Informatica

Las empresas informéticas se enfrentan, en general, a las mismas clases de
responsabilidad civil legal que cualquier otra, por las reclamaciones formuladas por sus
clientes, empleados, accionistas o terceros.

La responsabilidad civil es el fundamento juridico del que se hace derivar un derecho
indemnizatorio, por las acciones, omisiones o incumplimiento de una obligacion,
cometidas por una persona, bien sea persona fisica o juridica, y que han causado un
dafo, cualquiera que sea su naturaleza (corporal, material, patrimonial o de indole
moral), y en el que haya mediado algin grado de culpa o negligencia . Que aparece
como la necesidad juridica de hacer frente a las consecuencias del obrar culpable —
culposo o doloso — que ha ocasionado un dafio a otro. Su supuesto, el acto ilicito,
concebido como el acto voluntario con cuya ejecucién se viola una norma y que, de
producir un dafo, obliga a su autor a repararlo .

Actualmente, la doctrina defiende la idea de un Unico concepto de responsabilidad que
se identifica con la idea de tener que cumplir una obligacion o de compartir las
consecuencias de ese deber : “ya no hay que reparar porque existié antes una conducta
reprobable, sino que hay que reparar a secas; que no se trata de tanto de moralizar las



conductas de los eventuales autores de los dafos, como de asegurar las indemnizaciones
a las victimas, la indemnizacion adquiere el aspecto de un verdadero imperativo social”

Para que se pueda hablar de responsabilidad es necesaria la concurrencia de cuatro
supuestos:

1. Un acto u omision

2. El dafio que supone una pérdida o lesion que sufre un sujeto como consecuencia del
acto, consiste en un deterioro que afecta a bienes personales o patrimoniales del sujeto.
3. El nexo causal: entre el dafio y la accién debe haber un vinculo de causalidad, es
decir la accién tuvo que provocar el dafio.

4. La culpa: mayor o menor conciencia de inobservancia del deber de actuar con la
diligencia exigible.

La responsabilidad del profesional que administra una red de datos es contractual o
extra contractual segun exista vinculo o no entre el ofensor y la victima. La
responsabilidad serad contractual siempre que pretensor y obligado estén unidos por un
vinculo contractual valido y que el dafio derive del incumplimiento o defectuoso
incumplimiento de la obligacién asumida. Si asi no fuera, la responsabilidad sera
extracontractual .

2.1. La informéatica como actividad riesgosa

Las telecomunicaciones posibilitan que la informacién sea obtenida en cantidades casi
ilimitadas, y transmitida répidamente. En la opinién de Parellada , el proveedor
informatico asume el caracter de obligacion de resultado, asi el usuario espera de €l un
resultado funcional de la aplicacion del equipo o el programa. Insertar las obligaciones
del prestador de los servicios en la categoria de obligacion de resultado, implica cargar
sobre él la prueba de la causa ajena, cuando el servicio ha sido prestado en forma
defectuosa. Ciertamente, esta categorizacion beneficia al cliente, sin agraviar la justicia
que debe consagrar el negocio, pues al proveedor le es mucho més facil probar cuél es
el defecto que provoco el fracaso, que al usuario la prueba de la culpa del prestador.

Asi, la obligacion de un proveedor de servicios de transmision de datos debe
considerarse como una mezcla de las obligaciones de resultados y de medios. Ya que es
responsable tanto de la transmision perenne de la data, como por velar por su
integridad.

En el caso de una obligacion de medios se ha cumplido si se desenvuelve con
diligencia conforme a los conocimientos y préacticas exigibles segln el estado de su
profesion o arte y del momento y los medios puestos a su alcance; de manera que le
sera atribuible no lograr el resultado cuando medie una conducta limitada o negligente.

El caso de la obligacion resultados, se valora que el equipo, programa o transmision de
acuerdo a las necesidades del cliente. Si el equipo, programa o la transmision no
trabajan de acuerdo a lo solicitado existe responsabilidad y la certeza que el cliente lo
rechazara.



Ya que se considera que el profesional es un experto en su materia, y que debe tener los
medios y conocimientos necesarios para la consecucion de su labor. A la hora de
establecer su responsabilidad civil hay que observar que tipo de relaciéon tiene con el
sujeto que sufrio el dafio, sea contractual o extra contractual y sus obligaciones al
respecto.

La relacion juridica contractual establecida entre el operador y el usuario ha considerado
especificamente la obligacion de suministrar un servicio y, como contraprestacion, la de
pagar un precio por ella.

Sostiene Vazquez Ferreira, que una obligacion accesoria de seguridad obliga a que el
servicio sea completo, exacto y en tiempo, aun a falta de estipulacion expresa por las
partes, puesto que tal obligacion "...cobra virtualidad por el principio general de la
Buena Fe en su funcién integradora”. Los problemas derivados de las relaciones
informaticas, pueden encontrar solucion en la aplicacion del principio de buena fe.

Es éste principio es creador de deberes secundarios de conducta, muchas veces no
contemplados por las partes del negocio. Deberes que son exigibles no sélo en la
ejecucion del contrato, sino también en su formulacion, es decir en la etapa pre
contractual.

La obligacion de seguridad en cuanto al contenido, exactitud y periodicidad del
suministro de las informaciones, da lugar a una responsabilidad objetiva contractual,
pues tal obligacion seria de resultado, y no se admite como excusa la prueba de la falta
de culpa, de manera que el que se considera responsable debera acreditar la ruptura del
nexo causal entre su conducta y el incumplimiento.

En los contratos sobre bienes y servicios informaticos el proveedor tiene que cumplir
unos deberes que no se agotan con la entrega del bien o la prestacion del servicio que se
brinda, sino que ademas tiene el deber de consejo e informacion. El deber de consejo
implica la ayuda al cliente para que exprese sus necesidades y proceder a su estudio si
éste no fuera realizado; el proveedor debe informarse de las necesidades de su cliente;
también debe informar objetivamente sobre las posibilidades de su sistema. El limite
del deber de consejo que asume el proveedor se encuentra en el tiempo de informacion
que el cliente tiene derecho a esperar de €l. Por otra parte, una contrapartida obligada de
este deber del proveedor es que el cliente brinde al primero informacion completa y
suficiente para que aquél pueda cumplir con su obligacion de consejo

2.2. Responsabilidad Extracontractual

En caso de no mediar un contrato destinado a la prestacion de un servicio entre el
operador del servicio y la victima, debemos considerar la responsabilidad dentro del
ambito extracontractual. Si hay un acto u omision ilicito, contra deberes de esa
conducta social tipica y esperable, un dafio infringido injustamente y un vinculo causal
entre ambos, se presume que hubo “algin fallo” y surge la obligacion de responder,
salvo que se pruebe culpa de la victima o cualquier causa de exoneracion. La
compensacion de los dafios producidos extracontractualmente, implica una serie de
requisitos:



a) Una conducta injusta en la medida que ocasiona un quebranto injustificado ya sea por
culpa, dolo, negligencia o morosidad.

b) La imposibilidad de obtener el cumplimiento forzoso de una manera especifica.

c¢) La ocurrencia efectiva de dafios o la pérdida de una ventaja razonablemente segura.
d) Un nexo causal entre la conducta y el dafio.

3. Clasificacion de las empresas Proveedoras de Servicios Internet

A fin de poder determinar las responsabilidades de los Proveedores, consideramos
pertinente el clasificar los diferentes tipos de proveedores de servicios en:

3.1. Proveedores de Servicios de Redes

Los Proveedores de Red son aquellos que proporcionan infraestructura o capacidad de
transmision de datos. Esto puede ofrecerse en la forma de telefonia tradicional. Ademas,
la infraestructura ofrecida podria ser una red especifica para la transmision de los datos.
Los operadores de red serian normados por reglas sobre Internet siempre que sus
usuarios se conecten via mddem, y por reglas que involucran a las telecomunicaciones
convencionales, siempre que se hagan llamadas telefénicas

La Ley de Telecomunicaciones (Decreto Supremo N° 013-93-TCC), define a este tipo
de Proveedores en su Articulo 10:

“Se considera servicios portadores a aquellos servicios de telecomunicaciones que
proporcionan la capacidad necesaria para el transporte de sefiales que permiten la
prestacion de servicios finales, de difusion y de valor afiadido. Estos servicios pueden
ser desarrollados tanto por empresas privadas como por empresas confortantes de la
actividad empresarial del Estado y requeriran de concesion expresa para su ejercicio.

El reglamento de la Ley de Telecomunicaciones (Decreto Supremo N° 027-2004-MTC)
en su articulo 30 nos da wuna mayor definicion de los mismos:
“Articulo 30.- Los servicios portadores son aquellos que utilizando la infraestructura del
sistema portador, tienen la facultad de proporcionar la capacidad necesaria para el
transporte y enrutamiento de las sefiales de comunicaciones, constituyendo el principal
medio de interconexion entre los servicios y redes de telecomunicaciones”.

3.2. Proveedores de Acceso

Los Proveedores de Acceso ofrecen no sélo los medios generales para transferir datos,
pero también medios especificos para el traslado de los mismos. Un Proveedor de
acceso a Internet no oferta simplemente conexiones conmutadas, sino los protocolos
necesarios para establecer conexiones y frecuentemente la facturacién del mismo. Asi el
servicio ofrecido es especificamente la integracion de la computadora del usuario a la
red de comunicaciones .

3.3. Proveedores de Contenido

Los Proveedores de Contenidos son aquellos que ofrecen contenido propio en Internet.
Estos son no son un problema en cuando a la determinacién de responsabilidad ya que



son evidentemente responsables de su propio contenido. Entre ellos podemos encontrar
a los denominados “Portales”, tales como: Yupi.com, Terra, etc.

3.4. Proveedores de Servicios Internety en Linea.

Los Proveedores de Servicios Internet y los Proveedores de Servicios en linea
proporcionan acceso a servicios mas extensos. En Perld éstos son denominados
Proveedores de Servicios de Valor Afiadido, los cuales son definidos como:

“... aquellos que utilizando como soporte servicios portadores o finales o de difusion,
afiaden alguna caracteristica o facilidad al servicio que les sirve de base. Se considera
como servicios de valor afiadido, entre otros, el facsimile, el videotex, el teletexto, la
teleaccion, telemando, tele alarma, almacenamiento y retransmision de datos,
teleproceso. El Reglamento de esta Ley sefialard los servicios de valor afiadido y sus
modalidades”.

Entre los servicios de Valor Afnadido definidos por el Reglamento encontramos:
Videotex.- Es el servicio interactivo que se presta por la red de telecomunicaciones y
que permite la visualizacién de textos o graficos por medio de un dispositivo situado en
el domicilio del usuario.

Teletex.- Es el servicio que difunde informacion en forma de texto a diversos usuarios
tales como noticias, informacion de bolsa, entre otros.

Teletexto.- Es el servicio que consiste en insertar informacion de un texto en la trama de
la sefial de television y es distribuido a través de radiodifusion.

Teleaccion.- Es el servicio que emplea mensajes cortos y que requiere velocidades de
transmision muy bajas entre el usuario y la red de telecomunicaciones.

Telemando.- Es el servicio mediante el cual se acta desde un dispositivo de control
distante sobre el sistema supervisado para modificar las condiciones en que se
encuentra.

Telealarma.- Es el servicio mediante el cual se genera una sefial eléctrica hacia un
dispositivo de control distante, cada vez que las condiciones del sistema supervisado se
modifican, de forma que se apartan de un margen permitido.

Almacenamiento y retransmision de datos.- Es el servicio que, a través de la red publica
de telecomunicaciones, permite el intercambio de mensajes entre terminales de usuarios
empleando medios de almacenamiento y retransmision. Es decir, permite el intercambio
en tiempo diferido de mensajes entre usuarios geograficamente dispersos.

Teleproceso y procesamiento de datos.- Es el servicio interactivo que a través de la red
publica de telecomunicaciones permite el procesamiento de datos e intercambio de
mensajes a distancia entre terminales de usuarios geograficamente dispersos.

Mensajeria interpersonal (correo electronico en todas sus modalidades).- Es el servicio
que permite a los usuarios enviar mensajes a uno 0 mas destinatarios y recibir mensajes
a través de redes de telecomunicaciones, empleando una combinacién de técnicas de



almacenamiento y de retransmision de datos, para la recuperacién del mensaje por el
usuario final.

Las modalidades que puede adoptar este servicio son:

Correo electrénico (X.400). Es la mensajeria interpersonal que usa las normas
internacionales X.400 del CCITT.

Transmision electrénica de documentos (EDI). Es la mensajeria interpersonal que usa
las normas de comunicacion EDIFACT.

Transferencia electronica de fondos.

Correo electrénico de voz. Es la mensajeria interpersonal que a traves de la
digitalizacion, almacena la voz como archivo digital y la transfiere a otra localidad para
su recepcion por el destinatario. Otros que determine el Ministerio.

Mensajeria de voz.- Es el servicio de transmisién de un mensaje verbal. A peticion del
solicitante (abonado o no), una operadora transmite un breve mensaje ya sea llamando a
uno o a varios numeros telefénicos a una hora determinada, ya sea respondiendo a la
Ilamada de una persona determinada (abonado o no).

Servicio de consulta.- Es el servicio interactivo que proporciona la capacidad de acceder
a la informacion almacenada en centros de bases de datos. Esta informacion se enviara
al usuario unicamente a peticion. La informacion puede consultarse individualmente en
el momento en que debe comenzar la secuencia de informacién deseada, encontrandose
bajo el control del usuario.

Servicio de conmutacion de datos por paquetes.- Es el servicio que sin utilizar redes
propias, fracciona de acuerdo a una secuencia o trama, las sefiales de datos en tamafio
normalizado denominados paquetes, utilizando las normas X.25y X.75 de la CCITT.

Este servicio puede incluir modalidades de nuevas tecnologias similares. Queda
excluido de este servicio el trafico de voz en tiempo real.

Suministro de informacion.- Es el servicio que suministra informacién obtenida
mediante los servicios de radiocomunicaciones.

4. Responsabilidad de Seguridad de los Proveedores de Servicios

Es comun la expresiéon "la informacion cuesta”, lo que refleja su atractivo que en la
actualidad representa el manejar datos claves, es la informacién como elemento de
conocimiento, poder y fortuna. Cuando la informacion se convierte en objeto de
apropiacion y en blanco lucrativo del delincuente, se ven afectados valiosos bienes
juridicos como la intimidad, el orden socioecondémico, la fe publica y la seguridad del
estado, entre otros. Al respecto, Mari luz Gutiérrez Francés nos comenta

"El computador es un factor crimindgeno de primera magnitud que aporta a la conducta
criminal, unas veces, un nuevo objeto (la informacién misma, potenciada y revaluada
por los nuevos sistemas de procesamiento de datos y los programas), y otras, un nuevo



instrumento: ofreciendo un inmenso abanico de técnicas y estrategias que pueden
ponerse al servicio del delito, enriqueciendo el repertorio criminal." Esta acertada
distincion permite precisar cuando la tecnologia es medio y cuando objeto del delito.

El tema de la informatizacion y la garantia de las libertades individuales es uno de los
que debe enfrentar el derecho y, dentro de éste, por supuesto, el Derecho Penal. El
principal aspecto que se discute es el del acceso y utilizacion de la informacion privada
de las personas. Las normatividades se basan fundamentalmente en acuerdos
internacionales sobre telecomunicaciones, comunicaciones via satélite, proteccion de
software, construccion de equipos y otras .

En un principio, se observaba una reaccion a nivel privado frente a las primeras
manifestaciones de invasion no autorizada, pero simultaneamente se producia de parte
de los transgresores un perfeccionamiento en sus técnicas de intromision.
Posteriormente, ante esta realidad se consider6 muy necesaria la participacion del
Estado y sus organismos, para consolidar la adecuada complementacién de los
mecanismos de seguridad privados con normativas que establecieran una clara
regulacién y sancion de estas conductas tipificandolas en los diversos codigos penales
como delitos.

El bien juridico que se pretende tutelar, es precisamente, la Seguridad Informatica. La
Seguridad Informaética es la seguridad de la operacion de los sistemas de informacion,
la cual debe proporcionar integridad, disponibilidad y confidencialidad de la
informacion. Integridad: la informacion debe ser fidedigna y completa, nadie que no sea
el usuario tiene derecho a cambiarla; disponibilidad: el usuario debe tener la
informacion en el momento en que la necesite y confidencialidad: porque sin
consentimiento del usuario nadie debe tener acceso ni divulgar su informacion.

Téllez previene que para intentar una definicion de este tipo de delincuencia
denominada comtinmente como “delitos informaticos”, es necesario tener en cuenta que
ello “no es labor facil y esto en razén de que su misma denominacion alude a una
situacion muy especial, ya que para hablar de “delitos” en el sentido de acciones tipicas,
es decir tipificadas o contempladas en textos juridico-penales, se requiere que la
expresion “delitos informaticos” esté consignada en los Codigos Penales” y precisa al
respecto que de acuerdo a este analisis se pueden distinguir una definicion tipica y otra
atipica para estas conductas :

“son actitudes ilicitas en que se tienen a las computadoras como instrumento o fin *

“conductas tipicas, antijuridicas y culpables en que se tienen a las computadoras como
instrumento o fin”

Los delitos informaticos se clasifican segun:

* el perjuicio causado

« el papel que el computador desempefie en la realizacion del mismo
+ el modo de actuar

« el tipo penal en que se encuadren

« clase de actividad que implique segun los datos involucrados.



Quizéas la modalidad méas conocida de delitos contra la Seguridad Informaética, y la méas
difundida, sea el sabotaje electronico, el que se presenta en diversas modalidades que
van desde la manipulacion de los datos antes de su entrada a la méaquina, la
modificacion de un programa para que realice funciones no autorizadas, el redondeo de
cuentas, el uso no autorizado de programas, programa de ejecucion sujeta a
determinadas condiciones, hasta el acceso a lineas de transmision de datos y el uso de la
computadora en la planificacion, ejecucion o control de la comision de algun otro delito

Dentro de este tipo de conductas, comunmente podemos encontrar:

1.- Phreaking o acceso no autorizado. Es el usual “pinchazo” de redes o teléfonos,
donde el individuo se aprovecha ilicitamente del servicio, evitando realizar pago alguno.
2.- Hacking.: Esta conducta se refiere al acceso no autorizado que realiza el sujeto
activo a un sistema de informacidn atentando contra el sistema de seguridad que este
tenga establecido. Usualmente un hacker realiza estas acciones para satisfacer su
curiosidad y aumentar su autoestima.

3.- Cracking: Un cracker, a diferencia de un hacker, usualmente ingresa en redes ajenas
con fines ilicitos o para dafiar a los mismos.

4.- Atentados contra la propiedad intelectual y de marcas. Son varios los elementos que
hacen atractiva la comision de estos delitos:

« La facilidad con que se pueden perpetra,

* Los montos de las operaciones son elevados,

* Peden perpetrarse a distancia.

4.1. La responsabilidad del prestador de servicios Internet.

Este tema tiene dos caracteristicas principales: la multiplicacion de los sujetos pasivos
(usuarios, proveedores, fabricantes, etc.) y, en segundo lugar, la complejidad
tecnoldgica de los medios empleados que puede en muchos casos impedir o hacer
demasiado costosa la prueba. Asi, la pérdida de informacion por culpa o negligencia del
proveedor de acceso serd su responsabilidad. En tal sentido, la empresa debera
responder no so6lo ante el cliente, sino también ante terceros de los dafios y perjuicios
que se deriven de la manipulacion incorrecta 0 no autorizada, que puedan provocar
averias o deterioros en el servicio o pérdida, modificaciobn o destruccion de la
informacion.

En una prestacion de Hosting hablamos de una responsabilidad contractual. Podriamos
decir que la relacién contractual que une al servidor con sus clientes, es un contrato de
arrendamiento o prestacion de servicios informaticos, donde el proveedor se obliga a
ejecutar una determinada actividad a cambio de un precio cierto, configurandose una
relacion de tracto sucesivo que puede ser rescindida en cualquier momento por
cualquiera de las partes.

En la responsabilidad por servicios de alojamiento tenemos el riesgo creado y el deber
de garantia o de seguridad. El servicio ofrecido por el proveedor de la red se basa en la
confianza que sus clientes tienen de la seguridad de sus redes hace que éste tipo de
servicio contenga obligaciones tanto de resultado como de seguridad. Los operadores de
redes, por ello, no estdn normalmente expuestos a responsabilidades penales o civiles



por el contenido transmitido por sus redes, aunque pueden ser requeridos a dar los pasos
adecuados respecto a sus clientes (los proveedores de acceso) si estos Ultimos usan
algunos recursos para transmitir contenidos ilegales o para realizar actos ilicitos.

El principio general de la normativa que regula los requisitos de seguridad que debe
cumplir un servicio informatico se basa en trasladar a los proveedores la responsabilidad
sobre el control de la calidad y seguridad de los servicios que brindan.

En el caso de responsabilidad no imputable al administrador de redes, el responsable
sera la empresa, o el propietario de la red. Seran responsables de los dafios que se
causen por la indebida destruccion, apoderamiento, modificacién, o utilizacion de
archivos que pertenezcan a los usuarios de modo personal. S6lo seran excluidos de la
responsabilidad los Administradores de redes de cobmputo, y las empresas o duefias de la
red, si se demuestra que era imposible la prevencién del ilicito cometido, a pesar de la
debida preparacion de los Administradores de la red, asi como de que se contaba con los
programas actualizados para deteccion de virus, etc.

5. Responsabilidad del Proveedor de Servicios Internet frente a contenidos Nocivos
e llegales

Los contenidos nocivos son aquellos que significan una ofensa a los valores o
sentimientos de algunas personas, estdn intimamente relacionados con el concepto de
honor, pudor, intimidad y moralidad.

Los contenidos ilicitos prohibidos contemplan también apologia a algin delito. Asi,
contempla también a:

a) La difusion de instrucciones sobre preparacion de bombas, las actividades terroristas,
la produccion y trafico de drogas, y el activismo politico, lo que atenta contra la
seguridad nacional y mundial;

b) La oferta de servicios sexuales y pornografia relacionada con nifios (pedofilia).

c) El envio de mensajes que incitan al odio y la discriminacion racial o religiosa.

d) Las conductas de hurto y destruccion de datos que atentan contra la seguridad y
confidencialidad de la informacion;

e) Los delitos de “pirateria” de software, que vulneran la propiedad intelectual.

f) Los delitos contra la propiedad industrial: apropiacién de logotipos, marcas, disefios
originales, etc.

g) El mal uso de tarjetas de crédito ajenas.

h) La recoleccion, procesamiento y transmision no autorizada de datos personales.

i) El envio de mensajes difamatorios o injuriantes.

Existen diversas teorias respecto a la responsabilidad de los proveedores de servicios
frente a los contenidos transmitidos por sus usuarios a través de la red. Una que
sostiene que como medio de comunicacion social Internet debe de ser regulada y se
debe impedir en ella la transmision de contenidos nocivos o ilicitos. La otra teoria es la
de la autorregulacién la cual exime de toda culpa a los proveedores de servicios en
cuyas redes o servidores fluya dicho tipo de contenidos, siempre y cuando el proveedor
haya advertido a su usuario del caracter de dichos mensajes o publicaciones.

5.1. Posiciones a Favor de la Regulacion de Internet



Se sostiene que Internet es un medio de comunicacion social, donde se establece una
comparacion entre los proveedores de acceso a Internet y los de hospedaje de paginas
Web con los editores en el sentido de que ambos proporcionan el soporte material que
permite a los autores la divulgacion de los contenidos generados. Entonces, las
caracteristicas que definen a un medio de comunicacion social son: a) prestar servicios
de caréacter audible, audiovisuales y/o impresos; Yy, b) operar en el pais.

Para algunos la imputacion de responsabilidad a los Proveedores de Servicios es un
error como si los proveedores pudieran controlar directamente la totalidad de los
contenidos de informacion que circulan minuto a minuto por sus servidores, datos que
son consultados, recopilados, procesados, almacenados o transmitidos por sus usuarios
o clientes. .

5.2. Posiciones a favor de la autorregulacion de los contenidosEn cambio para algunos
autores como Renato Jijena es imposible legislar una sobre una censura y eventual
responsabilidad de los proveedores de servicios Internet ya que, bajo la garantia de la
“libertad de expresion” universalmente se comprenden la libertad de emitir opinion y el
derecho de dar o recibir informaciones o ideas, empero, se trata de un derecho que no es
absoluto y que puede estar sujeto a restricciones especificas fundadas en razones de
orden publico, o pueden originarse responsabilidades derivadas de su mal uso, como
cuando con ocasion del ejercicio de la libertad de expresion se atenta contra otros
derechos tales como la honra o la intimidad de las personas .

Por ello, los proveedores de servicios Internet no son responsables de las
comunicaciones o contenidos que circulan por sus redes o que residen en sus discos
duros, salvo en el caso que conociendo la ilegalidad o nocividad de los mismos no
hayan sido capaces de detener los actos lesivos o el haber prevenido a sus usuarios del
caracter antijuridico de su accionar.

Asi, en cuanto al proveedor de acceso y proveedor de alojamiento del sitio cuyo
contenido es proporcionado total o parcialmente por terceras personas la publicacion y
divulgacion en un sitio Web de un aviso o mensaje con un contenido ilicito o nocivo
también cabe responsabilidad al proveedor de acceso y al proveedor de alojamiento de
la pagina Web respectiva, cuando, a sabiendas de la actividad ilicita que se realiza por
los abonados a su servicio, no ha retirado los datos o no ha hecho que el acceso a ellos
sea imposible. Como cuando, sabiendo la actividad ilicita que se realiza, o habiendo
podido saberla, no ha retirado los datos, no ha hecho que el acceso a ellos sea imposible
o incluso ha promovido ese acceso...” .

El Libro Verde sobre la Proteccion de los Menores y la Dignidad Humana en los
Servicios Audiovisuales y de Informacion, elaborado por la Comision Europea, indica
que:

“La responsabilidad de un usuario que carga material ilicito en la red y la exencion de
responsabilidad de los operadores que simplemente lo transmiten parece claramente
aceptada. Pero la cuestion de la responsabilidad de los estadios intermedios
(especialmente, donde se almacena el material, incluso temporalmente, en formato
legible) esta lejos de haber quedado establecida. La cuestion consiste en averiguar qué
es técnicamente factible y econdmicamente viable, y conseguir un equilibrio entre la
proteccion de la libertad de expresion y la privacidad, por un lado, y la proteccion de los
menores y la dignidad humana, por otro .



5.3. Responsabilidad de los proveedores de servicios

Proveedores de servicios de Red.

El transportar data a cualquier punto dentro o fuera de una red estd intimamente
relacionada con las formas tradicionales de telecomunicacion més que como una
provision de contenidos, asi el Proveedor de Red sélo es responsable de mantener los
medios adecuados para la transmision de datos. El hecho que el servicio de red sirva
como medio para la transmision de contenidos de terceros no hace responsable al
administrador del control de los mismos.

Los operadores de redes, por ello, no estan normalmente expuestos a responsabilidades
penales o civiles por el contenido transmitido por sus redes, Salvo, si conocieron el uso
indebido que sus clientes hicieron de sus servicios.

Proveedores de Acceso.

En cambio, los proveedores de acceso brindan ademas “toda la tecnologia electronica e
informatica disefiada para la transmision tanto de caracteres, imagenes o sonidos ” lo
cual los hace capaces de transmitir tanto informacidn propia como de terceros.

Los proveedores de acceso que proveen servicios propietarios son siempre responsables,
en la medida en gue ellos tienen el control del contenido propuesto.

La responsabilidad de los Proveedores de Acceso se puede resumir en:

1. Seran responsables respecto de los contenidos propios que hayan hecho
disponibles al publico.

2. Los proveedores no seran responsables por el contenido de cualquier tercer parte
al menos que hayan tenido conocimiento pleno del mismo, o que técnicamente
hayan podido tener conocimiento de ello y bloquear dicha informacién al
publico.

3. No seran responsables de la informacion de terceros que no esté colocada dentro
de su red o servidores.

4. La responsabilidad existe cuando el proveedor tenga conocimiento que la
informacion de sus clientes esté enlazada con informacion nociva esté esta fuera
0 dentro de la red del proveedor.

En los casos en que no existe relacion alguna con el usuario de Internet que se considera
perjudicado por un contenido determinado es normado a través de las reglas de la
responsabilidad extracontractual.
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