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RESUMEN

En este documento se presenta un estudio sobre la gestion de derechos digitales (DRM,
digital rights management), tanto sobre las tecnol ogias que les sirven de base como sobre los
instrumentos juridicos que rigen la utilizacién de dichas tecnologias y |0s procesos conexos
llevados a cabo en Australia, Europa, Japon y los Estados Unidos de Ameérica, y esta
destinado a cualquier persona que tenga interés en este asunto, especiamente a quienes estén
menos familiarizados con la gestiéon de derechos digitales.

Aungue los autores del estudio son expertos en la materia, debe tenerse en cuenta que
muchos aspectos de la gestion de derechos digitales se encuentran aln en una fase tedrica.
Hasta la fecha no existen implementaciones suficientemente amplias de los mismos, aunque
ciertos tipos de contenidos y de servicios de contenidos utilizan alguna forma de DRM y de
tecnol ogias de proteccion de contenidos. Ademas, las leyes que rigen € desarrollo y la
utilizacién de las tecnologias DRM son recientes y comparativamente aln existe poca
jurisprudencia. Por lo tanto, este estudio debe considerarse una aportacién puntual y no una
tesis definitiva sobre la materia que pueda utilizarse indefinidamente para la toma de
decisiones en el futuro. No obstante, este estudio pretende ser de utilidad para quienes deseen
conocer lasituacion del estado del arte a mediados de 2003.

El estudio comienza con una introduccion que proporciona una descripcion funcional de
alto nivel de las tecnologias DRM, en la que se descomponen las diversas funcionalidades que
éstas ofrecen a un usuario, ya seatitular de derechos o consumidor de contenidos. A
continuacion se presenta una breve historia de Internet y de las tecnologias digitales
desarrolladas para dar cabida a los contenidos digitales, incluyendo tecnologias que permiten
el intercambio ilicito de contenidos en las redes. Ello permite valorar sucintamente la
situacion actual de los titulares de derechos en relacion con el desarrollo tecnol 6gico.

La ultima parte de la seccion de introduccion expone como se complementaran os
model os tradicional es de explotacién de contenidos con nuevos modelos cuya introduccion es
posible gracias a las tecnologias DRM, utilizando como g emplos diversos casos reales. Esta
seccion termina con algunas observaciones sobre e concepto de “ computacion confiabl e
(“trusted computing”), que es previsible que tenga un impacto significativo en el futuro de las
transacciones seguras de contenidos digitales.

En la segunda seccion, se describe extensamente la situacion actual de las tecnologias
DRM. En aras de lasimplicidad, estas tecnologias se presentan como un conjunto de
componentes y herramientas que pueden integrarse para formar un sistema consistente. Al
objeto de este estudio, se hace una distincion entre la“ gestion de derechos digitales’ y la
“gestion digital de derechos’. La primera incluye las tecnologias de identificacion, los
metadatos y €l lenguaje para la expresion de derechos, mientras que la segunda incluye la
encriptacion, las filigranas digitales, las firmas digitales, las tecnologias para la privacidad y
los sistemas de pago.

La descripcién de las tecnologias en que se basa la DRM esta seguida de una breve
subseccion sobre la normalizacion y su importancia para el despliegue efectivo de la DRM.



SCCR/10/2
pagina3

Latercera seccion del documento presenta el marco juridico actual en el que se
desarrollan las tecnologias DRM. En primer lugar, y en relacion con e Tratado de la OMPI
sobre Derecho de Autor y € Tratado de la OMPI sobre Interpretacion o Ejecucion 'y
Fonogramas (en lo sucesivo, los “ Tratados de la OMPI sobre Internet”), se describen las
disposiciones sobre las tecnologias contra la elusion y lainformacién para la gestion del
derecho de autor. En relacién con € Acuerdo sobre los Aspectos de |os Derechos de
Propiedad Intelectual relacionados con e Comercio (Acuerdo sobre los ADPIC), se describe
el ambito de dicho acuerdo y los estudios realizados por |a Organizacion Mundial del
Comercio sobre el comercio electronico. Se hace a continuacion un andlisis de la situacion
juridica en Australia, la Union Europea, Japédn y los Estados Unidos de América. En relacion
con los Estados Unidos de América, se analizala Ley de Derecho de Autor para el Milenio
Digita (Digital Millennium Copyright Act) y otras medidas legidlativas pertinentes,
incluyendo leyes federales y estatales, asi como procedi mientos reglamentarios relevantes.
En relacion con la situacién en la Unidn Europea, se analiza la Directiva de Derechos de
Autor, incluyendo un breve resumen sobre su grado de aplicacion en los Estados Miembraos,
asi como otras Directivas, tales como la Directiva de Programas de Ordenador y la Directiva
de Acceso Condicional. Ademas, se proporciona informacion sobre |os talleres organizados
por la Comision Europea sobre DRM. Cada uno de dichos analisis sobre ambitos
jurisdiccional es especificos esta acompafiado, cuando procede, del andlisis de la
jurisprudencia més significativa.

La cuarta seccion del documento se inicia con unarevision de las posiciones de los
colectivos interesados, desde |os titulares de derechos a los consumidores y usuarios finales,
teniendo en cuenta las actividades de | as sociedades de gestion colectiva, los intermediarios y
los suministradores de tecnologia. En una breve subseccién se incluyen varios g emplos de
servicios DRM para distintos tipos de contenidos actualmente disponibles en el mercado.
Esta seccion termina con un breve andlisis sobre la interoperabilidad.

En laquintay ultima seccidn se analizan algunos asuntos que han surgido como
consecuencia de la utilizacion de tecnologias DRM, incluyendo los directamente relacionados
con lapropiedad intelectual. También se identifican y analizan otros asuntos relativos a la
privacidad, lajurisdiccién y € marco juridico aplicable, e papel de los gobiernos en la
elaboracién de normas y, finalmente, las practicas en materia de concesion de licencias parala
utilizacion de tecnologias.

El estudio concluye con una andisis del papel de las instituciones internacionales y se
proponen cuatro recomendaciones con medidas concretas que podrian ser aprobadas en €
futuro.
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1. INTRODUCCION

En este documento se describen los desarrollos actual es de carécter comercial, técnico 'y
juridico en @ campo de la gestion de derechos digitales (DRM, Digital Rights Management).
En gran medida, tiene por objetivo desmitificar |as tecnologias que se han desarrollado parala
gestion de derechos y contenidos en formato digital y para ayudar a que los lectores entiendan
cabalmente €l objetivo y la aplicacion de estas tecnologias en € mundo real. Al mismo
tiempo, se describen diversos marcos juridicos desarrollados en el ambito internacional en
varias jurisdicciones importantes y destinados a proteger las tecnologias DRM vy los
contenidos que éstas gestionan. El documento termina identificando aspectos relevantes de
caracter politico que pueden justificar la realizacion de estudios adicionales.

Este documento no pretende ofrecer una explicacion en profundidad de los procesos
técnicos involucrados, aunque los autores confian en que ayude afacilitar el didogo entre
lectores no técnicos y especialistas técnicos. Tampoco pretende servir de ayuda parala
eleccion de tecnologias propietarias, estén o no basadas en normas aprobadas.

En su afan por exponer la gran diversidad de aspectos de naturaleza comercial y
politica, e documento no puede entrar a describir cada una de | as tecnologias disponibles en
el mercado para cada tipo de contenido, ni puede analizar todas las disposiciones juridicas ni
toda la jurisprudencia aplicable.

1.1 Descripcion funcional de la DRM

Desde una perspectiva funcional, la DRM tiene un significado distinto para gente
distinta. Aungue para algunos solo es e proceso técnico que permite proporcionar contenidos
seguros en forma digital, para otros es todo € proceso técnico que permite €l intercambio de
derechos y contenidos sobre redes, como por gjemplo Internet. Por conveniencia, a menudo
laDRM se divide en dos areas funcionales:

— laidentificacion y descripcion de la propiedad intelectual, los derechos de las
obras y de partes implicadas en aspectos administrativos (gestion de derechos digitales);

- La observancia (técnica) de restricciones para su utilizacion (gestion digital de
derechos).

Por lo tanto, la DRM puede hacer referencia a tecnol ogias y/o procesos aplicables al
contenido digital para describirlo e identificarlo y/o paraladefinicion, aplicacion y
observancia de reglas de utilizacion de forma segura.

Asimismo, es importante distinguir entre “control de acceso,” “proteccion de copiado” y
“gestion de derechos de propiedad intelectual” diferenciando sus respectivos limites.

Un sistema de control de acceso gestiona €l acceso de un usuario a un contenido,
normalmente utilizando alguin tipo de proteccidén mediante contrasefia. Sin embargo, una vez
gue se ha concedido € acceso a un contenido, no es posible determinar qué se hace con dicho
contenido. Este tipo de proteccion se utiliza a menudo en sitios web en los que es suficiente
aplicar un mecanismo de control de acceso sencillo.
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Un sistema de proteccion de copiado esta disefiado paraindicar en qué medida esta
autorizada la copiay la copia en serie, s es €l caso, utilizando para ello la*“informacion de
uso” asociada a unainstancia del contenido, y parala aplicacion y observanciaen el equipo de
usuario del comportamiento indicado. El concepto de proteccion de copiado puede ampliarse
a control del movimiento del contenido dentro y fuera del dominio del usuario, incluyendo la
redistribucion del mismo en Internet.

Un sistema completo de gestion de derechos de propiedad intelectual incluye el
procesamiento de toda la informacion sobre los derechos para la administracion electronica de
los mismos, incluyendo, a veces, informacién contractual y persona que permita la gestion
extremo a extremo de todos los derechos alo largo de la cadena de valor. Por su propia
naturaleza, la DRM puede requerir € acceso ainformacion comercialmente sensible (en
contraposicion a informacion de copiay sefidizacion de utilizacion). La utilizacion de dicho
sistema permite un control muy granular del contenido, permitiendo que los titulares de los
derechos apliquen model os de uso sofisticados.

Este proceso de gestion de derechos de propiedad intelectual implica inevitablemente
una amplia utilizacion de tecnologias DRM. Dichas tecnologias pueden estar integradas en
numerosos componentes, desde |o0s que residen en un Unico dispositivo, como por gemplo un
Asistente Digital Personal (PDA, Personal Digital Assistant), alos que pueden encontrarse en
servidores comerciales en Internet explotados por grandes compafiasy organizaciones.

Este documento pretende exponer la gama de herramientas que pueden utilizarse en los

sistemas DRM, describir como pueden aplicarse y explicar los principios juridicos relevantes
y las diversas politicas publicas que pueden surgir como consecuencia de su utilizacion.

1.2 Origen, principios conceptuales y objetivos de la DRM

1.2.1 El nacimiento de Internet

Internet y la World Wide Web tienen sus raices en la investigacion gubernamental sobre
sistemas de computadoras realizada en los Estados Unidos de América mediados de |os afios
50. LaAgenciade Proyectos de Investigacion Avanzada (ARPA, Advanced Research
Projects Agency) se puso en marcha en 1950 y realiz6 experimentos con las primeras redes de
computadoras en 1965. Mastarde, entre 1967 y 1969, ARPA desarroll06 ARPANET. El
proyecto habia sido aprobado por € Ministerio de Defensa de los Estados Unidos de América
(DoD, Department of Defense) para la investigacion sobre redes de telecomunicaciones. Se
establecio unared de cuatro computadoras y, en 1971, ARPANET se ampli6 a 15 nodos. En
ese mismo afio, Ray Tomlinson de BBN disefio la primera aplicacion de correo electronico,
gue era capaz de enviar y recibir mensgjes en unared distribuida. En 1972, se ligio €
simbolo @ con €l significado de “en“ (“at”), que se integrd en la aplicacion de correo
electronico de BBN.

En 1972 se redizd una demostracién de ARPANET entre 40 méquinas durante la
Conferencia Internacional sobre Comunicaciones por Computadora (ICCC, International
Conference on Computer Communications). El mismo afio, seredizd € primer didlogo
(“chat™) entre computadoras. En 1974, BBN lanz6 Telenet, un servicio publico de datos en
modo paquete que eralaversién comercial de ARPANET.
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Durante los afios 80, la tecnologia de Internet crecié exponencialmente. A principios de
ladécada, seinicid € desarrollo de redes paralelas a ARPANET. Asi surgieron BITNET,
CSNET y Minitel en Francia. Al mismo tiempo, muchas organizaciones adoptaron €l
recientemente introducido protocolo de transporte, TCP/IP, que constituye la base de la actua
Internet. En 1983, la Universidad de Wisconsin inicié e desarrollo de la tecnologia de
nombres de dominio. En 1984 se introdujo el Sistema de Nombres de Dominio (DNS,
Domain Name System), que es otra piedra angular de la Internet de hoy en dia. Los primeros
nombres de dominio se asignaron en 1985.

En 1987, el niumero de computadoras anfitriones de Internet alcanzd la cifra de diez mil,
y en 1988 se cred la Autoridad de Asignaciéon de NUumeros de Internet (“I1ANA”, Internet
Assigned Numbers Authority) para administrar el Sistema de Nombres de Dominio. En 1989,
varios proveedores de servicio europeos constituyeron el consorcio RIPE (Reseaux |P
Europeens), a tiempo que e nimero de computadoras anfitriones de Internet alcanzaba a
nivel mundial la cifrade 100.000. En 1990, “The World comes on-line (world.std.com),” se
convirtio en € primer proveedor comercial de acceso conmutado a Internet.

Posiblemente € hito publico més importante fue la invencién de la World Wide Web
(“Web") en 1991. Estatecnologia fue desarrollada por Tim Berners-Lee de los laboratorios
del CERN en Ginebra, utilizando hiperenlaces para que los documentos pudieran estar
disponibles en todo Internet. Latecnologia, originamente desarrollada para ser utilizada
internamente en e CERN, fue rapidamente propuesta a los organismos de normalizacion
internacionales. Ello hallevado a actual proceso de normalizacion de la World Wide Web,
incluyendo HTML y HTTP, que constituyen las bases de laweb tal como hoy |a conocemos.

En 1992, el nUmero de computadoras anfitriones en Internet alcanzo el millén, y en
1993 aparecio € primer navegador web (“browser™), denominado Mosaic. Ello constituyd
unarevolucion de primer orden pues permitiod que personas sin conoci mientos técnicos
pudieran utilizar la tecnologia sin necesidad de un entrenamiento especial. Durante ese
mismo afio, € tréfico en laWeb crecio a un ritmo anual del 341,634%.

En 1994 se difundio € primer programa de radio por Internet. En los afios siguientes,
aparecieron tecnologias tales como los motores de busgueda y la telefonia por Internet, asi
como software para programaci on especialmente adaptados a Internet, como por € emplo,
JAVA de Sun Microsystems.

Durante @ periodo entre 1995 y 2003, se ha producido un enorme crecimiento de
Internet. El nimero de dominios ha crecido exponencialmente, asi como el nimero de
usuarios de Internet. Segun el Internet Software Consortium, en julio de 2002 habia
162.128.493 computadoras anfitriones en Internet identificados en el DNS, en comparacion
con los 147.344.723 anfitriones que habia en enero del mismo afio. Segun OCCL, Alexa
Internet e IDC, cada dia se crean 4.400 nuevos sitios Web.

1.2.2 Desarrollo de Internet para el comercio electrénico
En 1986, una empresa de compraventa filatélica denominada “International Stamp

Exchange” inici6 la explotacion del primer servicio comercial en Internet. La componente de
“comercio electronico” de la compafiia filatélica se realizaba mediante terminales télex o con
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computadoras personales. En 1996 se forjo e término comercio electronico. Sin embargo,
para muchos el afio en que se produjo lairrupcién del comercio electrénico fue 1998,
inicidndose la adopcion del mismo entre los consumidores. Un informe reciente de la firma
de investigacion comercia Jupiter, estima que € gasto en servicios en linea en los Estados
Unidos de América aumentara un 28% en 2003 hasta los 52 mil millones de ddlares. Jupiter
estima asimismo que en 2007 e gasto en linea de |os consumidores podria a canzar 1os 105
mil millones de ddlares de los EE.UU., aproximadamente el 5% del gasto de los
consumidores de dicho pais. En Europa también se esta produciendo un gran crecimiento del
gasto en linea de los consumidores.

Desde una perspectiva tecnol ogica, la puesta a disposicion por parte de los gobiernos de
tecnol ogias de encriptacion para ser utilizadas publicamente ha permitido el desarrollo de
transacciones seguras para el comercio electrénico. El protocolo de capa de conexion segura
(SSL, Secure Socket Layer), desarrollado por Netscape Communication, fue la primera
tecnologia significativa para proporcionar seguridad y privacidad alas transacciones
financieras en Internet, utilizando técnicas de encriptacion. En 1994 se present6 laversion 1
de la especificacion de SSL. En & mismo afio, laversion 2 del SSL fue la primera aplicacion
comercia del protocolo. En 1995 se publico una version sustancialmente modificada, la
version 3del SSL.

1.2.3 Desarrollo de medios de almacenamiento digital

L os medios de almacenamiento digital, es decir, los soportes capaces de amacenar
propiedad intelectual (1P, Intellectual Property) en forma digital, constituyen otra tecnol ogia
fundamental que ha sido esencia para €l desarrollo del comercio electronico de bienes
digitales. Los medios de almacenamiento digital incluyen discos duros, medios épticos, tales
como discos compactos (CD, compact disk) y discos digitales versatiles (DVD, digital
versatile disks), y tarjetas de memoria

Conforme ha aumentado la capacidad de almacenar informacion en formadigital, ésta
ha ido sustituyendo a almacenamiento mecanico, como por g emplo, bibliotecas fisicas de
CD de audio o las colecciones personales de fotos. Las computadoras personales, que son
muy flexibles para manegjar informacién, proporcionan muchas oportunidades para crear
compilaciones individualizadas en sus discos duros o mediante sus lectores de CD-ROM
grabables. Si bien no existe problema en la medida en que dichas compilaciones solo
contienen informacion persona o creaciones del titular, cuando la tecnologia se utiliza para
almacenar grandes cantidades de informacion infringiendo |os derechos de propiedad
intelectual, se convierte en un auténtico quebradero de cabeza para los titulares de los
derechos. Lasituacion se hace alln mas problematica cuando la computadora persona esta
conectada a Internet, debido a que las compilaciones del titular puede quedar disponibles para
cualquiera mediante una red de uso compartido o intercambio de ficheros.

1.2.4 Desarrollo de la tecnologia de conversion de formato de codificacion
Latecnologia de conversion del formato de codificacion (“ripping”) consiste en el

proceso de extraccion del contenido digital (audio o video) de un CD o de un DVD que se
traspasa al medio de amacenamiento del propietario, como por g emplo su disco duro.
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El desarrollo de esta técnica esta asociado a la proliferacion del uso de MP3, un formato
de audio comprimido (capa 3 normalizada de MPEG-1), que permite alos usuarios almacenar
musica de alta calidad comprimida en un disco duro o en cualquier otro medio digital.
Originalmente, los usuarios realizaban la conversion del formato de audio de CD para crear
compilaciones personales de musica en sus computadoras. Sin embargo, tal como se ha
seflalado anteriormente, el desarrollo de aplicaciones basadas en la web, como por g emplo,
Napster, Kazaa y otras, que permiten alos usuarios compartir sus compilaciones, ha hecho
gue el fendmeno de la conversion del formato de codificacion (ripping) se desarrolle
enormemente, exponiendo a los titulares de derechos de autor a una situacion cada vez mas
peligrosa.

La conversion de formato no se limita actuamente al audio. Hoy dia es relativamente
fécil copiar una peliculaen DVD aun disco duro o aotro DVD mediante alguno de los
recientemente aparecidos grabadores de DVD. Si e DVD original dispone de una proteccion
contra copias 0 un control de acceso sencillo, existen herramientas asequibles que permiten a
los usuarios eliminar la proteccion y copiar €l contenido del DVD en otros medios. Un
contenido de video puede comprimirse mediante un programa de compresion especializado,
como € DiV X, (tecnologia de compresion basada en MPEG-4) que reduce drasticamente el
tamafo de la pelicula sin perder demasiada calidad.

1.2.5 Intercambio de ficheros entre particul ares (peer-to-peer)

Tal como se ha sefialado anteriormente, la combinacion de computadoras personales de
elevada potencia, medios de almacenamiento digital, aplicaciones de red (como la web) y
tecnologia de conversion de formato (ripping), proporciona la oportunidad de transferir
contenidos desde € medio origina a medios controlados por € usuario. Una vez hecho esto,
el contenido queda a libre disposicion del usuario, a pesar de estar juridicamente protegido
por el derecho de autor.

La primerared de uso compartido o intercambio de ficheros que fue utilizada por un
elevado nimero de usuarios de Internet fue Napster, que inicid sus operaciones en mayo
de 1999. Lacompafia proporcionaba un servicio por € cual los usuarios descargaban un
programa gue les permitia intercambiar ficheros de musica sin cargo entre ellos. Constituia
un primer servicio entre particulares (peer-to-peer), en e gue los ficheros de musica eran
indexados en los servidores de Napster, permitiendo que los usuarios fueran direccionados
hacia la fuente de los ficheros de su interés. Napster se considerd € pionero de dicho tipo de
servicio para particulares.

Napster fue desde e principio extraordinariamente popular entre los usuarios. Sin
embargo, desde €l inicio de sus actividades, se enfrent6 a cuestiones juridicas a descubrirse
gue sus usuarios comerciaban con ficheros protegidos por derechos de autor sin el permiso de
los titulares de dichos derechos. Nunca antes laindustria de la mUsica se habia enfrentado
con un fendmeno como éste, es decir, una gran comunidad de usuarios comerciando con
contenidos en una red de intercambio de ficheros.

Napster fue denunciada por compafiias productoras y discograficas por contribuir ala
vulneracion de los derechos de autor. El juez paraliz6 las actividades de Napster y dicha
sentencia fue posteriormente confirmada por la corte de apelaciéon. Napster entré en
bancarrotay sus activos fueron vendidos a Roxio, una compafiia de software.
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Laderrota de Napster no impidié que otras empresas proporcionaran servicios de
intercambio de ficheros y programas conexos. Surgieron otras redes de servicios entre
particulares (peer-to-peer), con tecnologias que no requerian de un servidor central, lo cual
hizo que las demandas legales fueran mucho méas complicadas. Kazaa, Morpheus 'y
StreamCast suministran programas o Servicios que permiten el intercambio de ficheros,
atrayendo a millones de usuarios que desean compartir contenidos diariamente en cantidades
enormes. Se estima gue actualmente se descargan de formailegal cada mes més de 2,6 miles
de millones de ficheros de misica, principalmente mediante servicios entre pares®. |FPI
estima, ademas, que & 99% de todos |os ficheros de musica intercambiados en Internet son
ficheros pirateados®. Laindustria de produccién musical ha litigado agresivamente contra
estos suministradores de servicios y de software, aunque en abril de 2003 un juez de los
Estados Unidos de América emitié una sentencia favorable a Morpheus y StreamCast,
concluyendo que al margen de distribuir software, no consideraba que dichas empresas fueran
directamente responsables ya que no contribuian, ni activa ni materialmente, a las actividades
ilicitas de los usuarios finales®. A principios de 2003, laindustria ha denunciado ante los
tribunales de los Estados Unidos de América a numerosos particulares (con los que se ha
llegado rapidamente a acuerdos), |os denominados usuarios “supernodo”, responsables de
facilitar la distribucion de enormes cantidades de contenidos en campus de universidades. A
finales de junio de 2003, se anunci6 que se estaba recopilando informacién para
eventual mente denunciar a miles de particulares implicados en el intercambio de ficheros®.

1.2.6 Stuacion actual de los titulares de derechos

La combinacion de potentes computadoras, de capacidad parala conversion de la
codificacion de los contenidos (ripping), de medios de almacenamiento de gran capacidad y
de sistemas de intercambio de ficheros, ha contribuido a que se produzca una situacion muy
complicada para los titulares de derechos. Cualquier contenido es actual mente susceptible de
ser copiado y distribuido ilegalmente en Internet, con independencia del tipo de medio de que
setrate. Lo que comenzd siendo una vulneracion relacionada con los CD de musica, se ha
extendido a peliculas, librosy cualquier otro tipo de contenidos que puedan digitaizarse. La
situacion ha pasado a ser critica para muchas empresas, que han visto como se reducian
sustancialmente sus ingresos por la extension de la pirateriaa nivel del consumidor.

Por este motivo, laindustria de los contenidos est4 estudiando detenidamente la gestion
de derechos digitales. En la seccion 4 de este documento se incluye una descripcion genérica
de dichas tecnologias, junto con informacion sobre iniciativas especificas apoyadas por la

! V éase http: //news.bbc.co.uk/1/hi/entertai nment/musi ¢/2283072.stm

2 V éase http: //news.bbc.co.uk/1/hi/entertai nment/musi ¢/2636235.stm

3 V éase Metro-Goldwyn-Mayer Sudios, Inc. contra Grokster, Ltd., CV 01-08541-SVW (25 de
abril de 2003) (decision admitiendo la solicitud de |os demandados (Grokster y StreamCast) de
un juicio sumario y denegando la solicitud de juicio sumario de los demandados), apelacion
pendiente No. 03-55894 (9" Cir. presentada el 29 de mayo de 2003).

V éase Recording Industry To Begin Collecting Evidence And Preparing Lawsuits Against File
‘Sharers Who lllegally Offer Music Online (nota de prensa de 25 de junio de 2003), disponible
en http://mvw.riaa.conynews/newd etter/062503.asp.
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industria de contenidos en relacion con la gestion de derechos digitales y aspectos juridicos y
politicos conexos.

1.2.7 Perspectiva juridica — Los Tratados de la OMPI sobre Internet y otros aspectos

A lo largo de la década de los 90, los titulares de derechos han analizado las amenazas,
pero también las oportunidades, de las tecnologias digitales. El hecho de que los contenidos
estén disponibles en Internet y en otros medios de distribucion digital, exige fortalecer la
seguridad y proteccion de los contenidos, utilizando para ello las tecnologias DRM. Al
mismo tiempo, la extension cada vez mayor de sistemas de intercambio de ficheros, las
posibilidades de la conversién de codificacion y lafacilidad para copiar y distribuir
contenidos en ficheros digitales, preocupa enormemente a los titulares de derechos y les ha
hecho adoptar una postura de recelo en relacién con la autorizacion de uso de contenidos
digitales. Por este motivo, a tiempo que titulares de derechos y distribuidores analizan
posibles enfoques tecnol 6gicos, también analizan con méas detenimiento  mecanismos
juridicos que puedan utilizarse para salvaguardar |os contenidos legitimos de la copiay
distribucion no autorizadas.

El enfoque juridico méas comunmente utilizado, y que se reflgjaen € litigio antes
descrito contra Napster, ha sido el basado en los derechos del autor para perseguir a quienes
facilitan o contribuyen a dichas practicas. Los titulares de derechos han optado generalmente
por no denunciar directamente a usuarios finales, las personas que participan directamente en
las actividades tales como € intercambio de ficheros y que han infringido directamente los
derechos de autor. Ademas, en relacion con las personas individuales, la situacién juridica de
algunas de las actividades, tales como la conversion de codificacion de los CD propios
(ripping) era ambigua, al menos en los Estados Unidos de América, donde hacer una copia de
algo adquirido legitimamente constituye un uso licito. No obstante, ha sido posible denunciar
por realizar acciones que han contribuido ala vulneracion de derechos a Napster y a otros
servicios dedicados al intercambio de ficheros, en relacion con las cuales lostitulares de
derechos han litigado agresivamente (particularmente las compafiias discogréficas y la
industria cinematogréfica) contra un nimero cada vez mayor de tales proveedores de
Servicios.

Desde principios de los afos 90, los titulares de derechos, particularmente en los
Estados Unidos de América, comenzaron a buscar en la tecnologia, ademas de en las leyes, la
forma de proteger sus obras. Ademas de considerar la utilizacion de la tecnologia como una
forma para proteger sus contenidos, se llegd ala conclusién de que tal enfoque no seria eficaz
salvo que las leyes proporcionaran una proteccion mejorada para dichos procesos y sistemas.
Tal como se ha indicado anteriormente, existian precedentes de proteccion juridica de
medidas tecnoldgicas. varios paises ya habian otorgado proteccién juridica a esquemas de
acceso condicional utilizados en servicios por cabley otros servicios de television de pago®.
Ademés, en los Estados Unidos de América, la Ley de la Grabacion de Audio en € Hogar

Los Estados Unidos de América prohiben la fabricacion y venta de dispositivos utilizados
principal mente para la desencriptacion no autorizada de la programacion emitida por satélite y
por cable. 47 U.S.C. 8§ 605(c)(4). En e Acuerdo de Libre Comercio de Norteamérica figuran
disposiciones similares (“NAFTA” North American Free Trade Agreement), art. 1707(a).
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(Audio Home Recording Act) de 1992 prohibiala elusion de cual esquiera dispositivo,
programa o circuito que implementara algin tipo de medida de caracter tecnol égico (el
sistema de gestion de copia en serie) utilizado para proteger musica en formato digital en
dispositivos de grabacion digital o con interfaz digital, tales como los grabadores de cinta de
audio digital ©.

En septiembre de 1995, la Oficina de Patentes y de Marcas Comerciaes de |os Estados
Unidos de América publico € informe Intellectual Property and the National Information
Infrastructure, en el que trataba estos asuntos con detalle.” Redactado por un Grupo de
Trabajo sobre Derechos de Propiedad Intelectual, el informe recomendaba que e Congreso
elevara arango de ley unaenmienda ala Ley de Derecho de Autor (Copyright Act) de 1976,
gue prohibia la importacion, fabricacion o distribucion de cualquier dispositivo, producto o
componente que realizara un servicio cuyo “objetivo o efecto principal fuera. . . eludir, sinla
autorizacion del titular de los derechos de autor o de laley, cualquier proceso, tratamiento,
mecanismo o sistema destinado a impedir la vulneracion de un derecho exclusivo del titular
del derecho deautor. .. .” &,

Noétese que este enfoque sblo habria prohibido la provisiéon de un producto, y no € acto
dela€elusién. Ademas, la prohibicién sdlo se aplicaba a medidas tecnol 6gicas destinadas a
impedir la utilizacion no autorizada de derechos de autor, y no alas medidas de control de
acceso.

Ademas, € Grupo de Trabajo recomendd que se protegiera la “informacion parala
gestion de derechos de autor” y que se prohibiera la eliminacion consciente y la distribucion
de informacién modificada. Se definié que la“informacion de derechos de autor” incluye e
“nombre y otrainformacion de identificacion del autor. . . [y] del titular de |os derechos del
autor, términos y condiciones de uso...” °.

Estas disposiciones resultaron ser controvertidas. Aunque se introdujeron en un
proyecto de ley, nunca llegaron a formar parte de unaley. Sin embargo, € informey las
propuestas legidativas fueron el punto de partida de la posicién negociadoray de la redaccion
del proyecto de tratado propuesto por los Estados Unidos de Américaen larondainicia dela
Conferencia Diplomatica sobre Ciertos Derechos de Autor y Cuestiones sobre los Derechos
Conexos (Conferencia Diplomética de la OMPI de 1996). Dicha Conferencia diplomética
culmino con la adopcién del Tratado de la OMPI sobre Derecho de Autor (“WCT”, WIPO
Copyright Treaty) y € Tratado dela OMPI sobre Interpretacion o Ejecucion de Fonogramas
(“WPPT”, WIPO Performances and Phonograms Treaty) (conjuntamente denominados “los
Tratados de la OMPI™), que se firmaron en Ginebra en diciembre de 1996. En la seccion 3 de
este documento se analizan el WCT y el WPPT, asi como sus aplicaciones.

6 17 U.S.C. § 1002(c).

! Information Infrastructure Task Force, Intellectual Property and the National Information
Infrastructure: The Report of the Working Group on Intellectual Property Rights (Oficinade
Patentesy Marcas. 1995).

Id. enApéndicel, 6.

o Id. en Apéndices 1, 6-7.
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1.3 LaDRM como formade mejorar €l acceso alos contenidos en linea

En esta seccidn se analizala forma en la que la existencia de una red global modifica las
formas tradicionales de acceso a la propiedad intelectual, paralo cua se tienen en cuenta los
model os de negocio de la “industria de los contenidos’. A partir de ahi, se deduce la formaen
la que la tecnologia DRM puede permitir la introduccion de nuevos model os de negocio,
mejorando el acceso ala propiedad intelectual de una forma beneficiosa, tanto para los
titulares de derechos como para los usuarios.

1.3.1 Model os tradicionales de distribucidn de contenidos

Las cadenas de valor de la distribucion tradicional crean valor aléa donde existe escasez.
Esto es asi paralaindustria de contenidos y para cuaquier otro producto. Los derechos de
propiedad intelectual (en adelante: derechos de P.1.) crean dichos puntos de escasez para sus
titulares: los creadores de propiedad intelectual (o sus derechohabientes) mantienen dicho
derecho durante un tiempo limitado afin de controlar el acceso a sus contenidos, creando un
punto de escasez en la medida en que & contenido no es efectivamente sustituible (por
cuaquier motivo). El consumidor que desea acceder a una parte especifica del contenido solo
lo podra hacer en la medida en que € titular de los derechos haya autorizado la creacién de
puntos de acceso.

Lavulneracién del derecho de autor es algo tan antiguo como la propia legislacion al
respecto, y la existencia de leyes relativas a derecho de autor no ha sido nunca un obstaculo
para quienes desean beneficiarse ilicitamente de la propiedad intelectual gena. El derecho de
autor ha sido, desde hace mucho tiempo, laforma de dar a los titulares de derechos la
posibilidad de evitar €l uso no autorizado de sus contenidos. Por si sola, laley no es
suficiente para evitar completamente dichas utilizaciones, con independencia de que éstas se
hagan con fines ilicitos o legitimos. Ello incluye los conocimientos técnicos y las inversiones
necesarias para crear los medios fisicos y acceder ala cadena de suministro (que , por
gjemplo, constituye una barrera significativa ala pirateria de libros en paises con un sector
editorial bien establecido).

1.3.2 Nuevos modelos de distribucion a través de la red

Tal como se ha sefid ado anteriormente, e desarrollo de Internet supuso un desafio
importante a cualquier model o de distribucion que dependa de la escasez del producto.
Aunque las estadisticas pueden interpretarse de formas muy diferentes, a finales de 2002
habia alrededor de nueve millones de sitio en laweb a nivel mundial. También se estima que
cada dia se crean cuatro mil nuevos sitios. La comunicacion entre particulares (peer-to-peer)
en la red ha hecho que los contenidos puedan estar disponibles de una forma mucho méas
directa, incluso para quienes no tienen formacion técnica. Es evidente que las barreras de
entrada a la publicacién (en su sentido mas amplio) han caido drésticamente. Sencillamente,
las barreras hasta ahora impuestas por cuestiones financieras y por la habilidad o capacidad
para hacer que los contenidos pudieran quedar disponibles a nivel global han desaparecido.

Desafortunadamente para los titulares de los derechos, estos mecanismos no solamente
hacen que sea més fécil realizar labores editoriales legitimas o ser un usuario igualmente
legitimo de los contenidos, sino que también permiten que la gente pueda distribuir los
contenidos sin tener autorizacién expresa para ello, ya sea de forma aislada o sistemética, y
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sin tener en cuenta que la distribucién esta legalmente prohibida. En consecuencia, en la
medida en que existe un volumen cada vez mayor de contenidos accesibles para los usuarios
sin que éstos tengan que pagar ninglin canon, frente a tener que realizar pagos legitimos a
guienes han producido los contenidos, se derrumban los model os de negocio construidos en
funcién de la escasez.

Aungue pueda argumentarse sobre el valor que aporta la denominada “economia del
efecto red” basada en los beneficios derivados de la ubicuidad frente ala escasez (cuestion
gue admite pocas dudas desde una perspectiva tedrica), es facil demostrar la dificultad de
realizar dicho valor en términos monetarios, es decir, encontrar formas de integrar dicho valor
en la cadena de valor del producto. Si e contenido esta ampliamente disponible por nada a
cambio, ello puede aumentar el valor potencial asociado a momento de creacion, y por tanto,
con € creador del contenido, pero ¢como puede materializarse dicho valor?.

Para que la aplicacion de latecnologia a este problema sea efectiva, debe restablecer en
cierta forma un punto de escasez en nombre de los titulares de derechos. Sin embargo, ello
plantea una paradoja fundamental, que no ha sido olvidada por quienes han intentado
implementar sistemas DRM, y es que & negocio de los editores (término utilizado en el
sentido més amplio posible para incluir a todos los negocios que elaboran contenidos de
cualquier tipo y en cualquier medio disponible a publico) es proporcionar acceso alos
contenidos y no impedirlo.

El objetivo fundamental de aplicar “medidas técnicas’ para gestionar la distribucion de
la propiedad intelectual es equilibrar las demandas de |os titulares de derechos para controlar
y proteger la distribucion de los contenidos con los intereses de los consumidores en tener
acceso a dichos contenidos. Naturalmente, |os consumidores preferirian acceder alos
contenidos a cambio de nada; entonces, ¢porqué pagar por algo que puede obtenerse
gratuitamente?. Existe asimismo la dificultad evidente de convencer alos consumidores del
“valor” objetivo de los bienes intangibles. Sin embargo, salvo que el derecho de autor se
abandone como mecanismo para el comercio de la propiedad intelectual, es esencial encontrar
unarespuesta a esta paradoja.

1. 3.3 Algunos escenarios de utilizacion de la DRM

Para que los sistemas DRM tengan éxito y sirvan para superar la paradoja de la
ubicuidad / escasez, ¢qué tipo de aplicaciones deben utilizarse que sean atractivas paralos
consumidores?. A continuacion se describen algunos escenarios posibles:

- Un consumidor descarga musica en casa desde un servicio de red, y recibe €
permiso necesario para escuchar la masica mediante un dispositivo durante doce meses desde
lafecha de |a descarga (tantas veces como desee hacerlo); también puede pasar una copia de
dicha musica a hasta diez amigos sin coste alguno, pero ellos solo puede escucharla unavez s
no han obtenido previamente una licencia propia. Sin embargo, & consumidor es
recompensado como forma de gratificar su labor de distribuidor de ficheros protegidos, ya sea
financieramente o en especies, por €l titular del derecho de autor que se beneficiade la
distribucion a sus amigos.

- Un consumidor descarga una pelicula estrenada recientemente. El permiso que
recibe sdlo le permite visionar la pelicula tres veces durante un periodo de un mes.
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Transcurrido ese periodo, € fichero queda inaccesible salvo que se pague una nueva licencia.
Sin embargo, |os permisos también le permiten registrarse y conseguir una entrada para el
cine de su localidad utilizable en cualquier momento del mes siguiente al vencimiento de su
permiso.

- Un estudiante “visita’ la biblioteca de su Universidad desde su habitacidn, que se
encuentra fuera del campus, encuentra cinco articulos de periédico y varios capitulos de
diversos libros que le son de utilidad para redactar un trabgjo, los descarga en su computadora
personal, quedando solo disponibles sobre |a base de un préstamo a corto plazo, es decir, en
cinco dias | os ficheros descargados quedan inaccesibles. Sin embargo, la biblioteca tiene un
acuerdo con un vendedor de libros electronicos que ofrece descuentos sobre una gama de
libros que son de interés en relacién con los articulos del periddico que descargo e estudiante.
Esto se consigue mediante una correspondencia complea entre metadatos utilizando DRM.

1.3.4 El futuro dela DRM — La computacion confiable

Actuamente, la DRM sigue siendo unaindustria en proceso de consolidacion. Si bien
las tecnologias necesarias para proporcionar la funcionalidad de proteccion de derechos y
contenidos en forma digital son cada vez més sofisticadas (tal como se expone més adelante
en este documento), su aplicacion no es alin generalizada, tanto por una cuestion de confianza
de los titulares de derechos como por laresistenciadel consumidor. Asimismo, a€llo
contribuye la existencia en internet de una gran cantidad de contenidos libres, pero ilicitos.

Aungue este problema se viene atacando mediante una combinacion de demandas
judicialesy desarrollando servicios de contenido de valor afiadido, como los arriba sefial ados,
en ¢ futuro sera necesario utilizar un enfoque més radical, empleando algunas de las
tecnologias ya desarrolladas. Esta es una de las razones que apoyan |o que genéricamente
denomina “computacién confiable” (“trusted computing”) o € desarrollo de “ingenieria

segura’.

Esencialmente, la computacion confiable consiste en €l desarrollo de dispositivos
basados en microprocesadores (computadoras personales, PDA, teléfonos méviles
televisiones, sistemas de altafidelidad y cualquier otro dispositivo para reproducir contenidos
gue sea controlado mediante un microprocesador), incluyendo tanto programas como equipos
parala proteccion de contenidos. En este caso, se entiende por contenido cualquier tipo de
informacion entregada a dispositivo, incluyendo materia protegido o no por derechos de P.I.,
pero cuyo titular desea que su acceso y utilizacion solamente se haga en condiciones
predeterminadas.

Actualmente se estén desarrollando varias iniciativas, algunas de ellas para fomentar la
normalizacion (por ejemplo, la Alianza para una Plataforma de Computacion Confiable,
Trusted Computing Platform Alliance) y otras de carécter propietario (por gjemplo, la Next-
Generation Secure Computing Base de Microsoft). Todas ellas pretenden crear un entorno de
red que ofrezca confianza en base a la identificacion segura de los usuarios, dispositivosy
maodul os de software, y la seguridad de que & contenido sélo puede explotarse utilizando
reglas establecidas por |os propietarios del bien. Aunque estas iniciativas suscitan muchas
cuestiones, incluyendo aspectos relativos a la intimidad del usuario, existe € sentimiento
comun de que la combinacion de seguridad basada en hardware y software ofrece un entorno
seguro y de confianza. En dicho entorno, desaparece la distincion entre métodos para
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contenidos con DERECHOS DE P.1. y para contenidos sujetos a otras formas de proteccion
juridica (tales como la legislacion sobre €l secreto comercia o la proteccion de datos). Sin
embargo, esta tecnologia dista aln de estar asentada (incluso a gunas opiniones auguran que
nunca tendré éxito) y por e momento, es necesario centrarse en tecnologias especificas
disefiadas Unicamente para la proteccion de los derechos de propiedad intelectual .

2. DESCRIPCION DE LAS TECNOLOGIAS DRM ACTUALES
2.1 Introduccion

En esta seccion se describen genéricamente tecnol ogias que pueden combinarse para
proporcionar las funcionalidades requeridas parala DRM. Aungue todas las tecnologias
descritas tienen implementaciones propietarias, €l andlisis realizado en este informe parte de
la base de que todas las tecnol ogias propietarias son, en realidad, una respuesta alos
requisitos que debe satisfacer una tecnologia, requisitos que pueden expresarse en términos
funcionales. Por lo tanto, es algo similar a un andlisis de requisitos, pero sabiendo que existen
comercialmente tecnologias que |os satisfacen.

2.2 LaDRM como conjunto de herramientas y componentes

Frecuentemente se asume que la tecnologia DRM es un elemento monolitico de
software que se instala y sirve para proteger los contenidos en linea. En la préctica, la DRM
incluye una amplia variedad de tecnologias y servicios, algunos de los cuales pueden residir
en un dispositivo de usuario, otros en el servidor de red de un comerciante y otros que, en
general, pueden residir en la propia red.

En general, estas tecnologias pueden identificarse genéricamente como:

—  Tecnologias para la identificacion;

—  Tecnologias de metadatos,

—  Tecnologias de lalingistica de derechos;

—  Tecnologias de encriptacion;

—  Tecnologias de asociacion persistente o continuada;
—  Tecnologias relativas a la privacidad;

—  Tecnologias de pago.

Se han realizado numerosos estudios y desarrollos en |os Ultimos afios para determinar
como pueden combinarse dichas componentes a fin de desarrollar un entorno seguro para
contenidos con derechos de P.I. Dicha actividad ha sido realizada por empresas de software
mediante actividades de normalizacion y de la comunidad académica. El consenso general es
gue € futuro de la DRM reside en una forma hibrida de servicios comerciales, software y
componentes normalizados. El objetivo es generar un mercado competitivo en tecnol ogias,
asegurando que & consumidor tenga la capacidad de acceder a los contenidos mediante
sistemas DRM sin experimentar problemas debidos a barreras tecnol égicas, tales como la
incompatibilidad entre sistemas. Aungue las soluciones estan aln en unafaseinicia y la
interoperabilidad sigue sometida a un intenso debate (véase mas adelante), el camino a seguir
esta cada vez més claro.
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2.3 Gestion de derechos digitales

La componente de infraestructuras de un sistema integrado para gestionar €l acceso ala
propiedad intelectual en un entorno de red, requiere el desarrollo de normas de infraestructura
estrechamente interrel acionadas para la identificacion y descripcion inequivoca de la
propiedad intelectual, incluyendo los derechos y permisos asociados a ésta.

Probablemente, el estudio més amplio publicado sobre los requisitos de la identificacion
y descripcién del comercio de propiedad intelectual en lared ha sido € realizado en € seno
del proyecto <indecs>.*° Este proyecto ha desarrollado un modelo genérico muy sencillo de
comercio, subrayando la necesidad absoluta de identificar cada uno de |los elementos claves
del modelo — el propio “contenido”, las “transacciones’ relativas al contenido y las partes de
dichos acuerdos (ya sean individuos u organizaciones).

<indecs> considerd en su estudio que es irrealizable tratar de conseguir un sistema
monolitico para la descripcion e identificacion global de todos |os aspectos de la propiedad
intelectual, y que, en lugar de ello, deben desarrollarse mecanismos que faciliten la
interoperabilidad entre enfoques locales o sectoriales. La solucion para una interoperabilidad
efectivareside en € disefio de los sistemas de identificacion y descripcion, que deben cumplir
determinados principios |6gicos para poder formar parte de una solucion global destinada ala
gestion de la propiedad intelectual.

2.3.1 Principios basicos de |la identificacion

Se entiende por “identificacion” la adscripcidn de una etiqueta a algo de forma que
pueda ser inegquivocamente identificado por un tercero. La identificacion inequivoca es
esencia en cualquier proceso automatizado de negocio; ello es particularmente obvio en un
proceso que requiera la comunicacion més alla de los limites de la propia organizacion, en la
gue es improbable que los identificadores “locales’ sean reconocibles por los participes en la
cadena de suministro.

En ausencia de un marco de identificacion monolitico, dichos identificadores solo seran
fidedignamente singulares cuando exista una autoridad de asignacion de nombres, ala que
generalmente se hace referencia como “espacio de nombres’.

En genera, aunque no siempre, los identificadores singulares son nimeros. Un g emplo
facilmente reconocible entre las industrias de contenidos es e siguiente:

ISBN 0 85021 294 4.
En este caso, las letras “I1SBN” identifican €l espacio de nombre — este identificador

corresponde a la autoridad del Numero Internacional Normalizado del Libro (International
Sandard Book Number); s el espacio de nombres se gestiona correctamente (como es € caso

10 véasewww.indecs.org. Los participantes en e proyecto, financiado por la Comision Europea

dentro del programa Info2000, representan un amplio espectro de organizaciones rel acionadas
con la gestion de los derechos de propiedad intelectual.
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del ISBN), la combinacion de espacio de nombre e identificador seréinequivoco (en € caso
del ISBN se identifica un producto que desea vender un editor).

Un sistema bien organizado para el comercio de propiedad intelectual requiere algo més
gue identificadores de productos (a veces conocidos como identificador de “unidad de
producto comercializable’). Los sistemas de identificacion son necesarios para permitir el
reconocimiento inequivoco de otros aspectos de la propiedad intelectual. Esto puede
entenderse mas facilmente describiendo la cada vez méas numerosa “familia’ de
identificadores normalizados desarrollados para la gestion de la musica.

En e cuadro siguiente se enumeran normas de identificacion que han sido
implementadas (0 que estén en proceso de serlo). A este respecto, laindustria de lamusica
esta sensiblemente mejor desarrollada que otros sectores de medios; puede afirmarse que la
gestion colectiva de derechos y 1a necesidad de comunicacion entre sociedades de
recaudacion en distintos &mbitos territoriales ha sido la causa del nivel de desarrollo

alcanzado.
Nombrey Estado del ¢Quéidentifica?

abreviatura del | identificador

identificador
Caodigo Norma El ISWC identifica obras musicales, es decir, la
internacional internacional “abstraccion” subyacente de una pieza musical.
normaizado de | |sp 15707 Tdémese, por gemplo, la*“quinta Sinfonia de
obras musicales Beethoven” — un concepto que existe y que debe ser
(ISWC, identificado independientemente de cualquier
International interpretacion, grabacion o partitura (pero que agrupa
Sandard todos esos aspectos). El ISWC juega un papel central
Musical Work en la gestion de derechos de musica.
Code)
Caodigo Norma El ISRC identifica una grabacion especifica de una
Internacional Internacional obra musical, independientemente del formato de la
normalizado de | |5o 3901 grabacion (por gemplo, un CD o un fichero en linea).
grabaciones Identifica una “interpretacion” grabada de una obra
(ISRC, musical. No identifica el medio de fijacion
International especifico.
Sandard
Recording
Code)
Caodigo Norma I dentificador (estrechamente relacionado con el
internacional internacional ISBN, pero gestionado de forma independiente)
normalizado de | |so 10957 utilizado para identificar elementos de musica
musica (ISMN, impresa (partituras) en la cadena de suministro.
International

Sandard Music
Code)
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Nombrey Estado del ¢Quéidentifica?
abreviatura del | identificador
identificador
Caodigo de Normade facto | Estos identificadores son los més habituamente
producto utilizada a nivel | utilizados paraidentificar “unidades de productos
europeo/ mundial comercializables” (CD de audio, cintas de audio) en
Caodigo de ladistribucion fisica. Frecuentemente, auque no
producto necesariamente, se representan mediante un codigo de
universal barras en el producto.
(EAN/UPC)
| dentificador Normade Este identificador ha sido desarrollado por la industria
mundial de comercio en de grabacién para identificar “versiones electronicas
version (GRID, | desarrollo de musica’; se ha descrito como el equivalente digital
Global Release de un cbdigo de barras EAN (identificador de
[dentifier) unidades de productos digitales comercializables).
Numero de Normade Este identificador es el sucesor recientemente
parte interesada | comercio implementado del nimero de Compositor, autor y
(IPN, Interested | implementada editor (“CAE’, Compositeur, Auteur, Editeur).
Party Number) | colectivamente | Ambos esquemas de numeracion han sido
por sociedades | desarrollados y son utilizados exclusivamente por las
de gestion de sociedades de gestion de derechos musicales de autor
derechos de para la gestion colectiva de los derechos de sus
autor musicales | miembros.
NUmero Normade Este identificador, que ha sido desarrollado
internacional de | comercio independientemente del sistema de nimero de parte
labase de datos | implementada interesada por un consorcio de sociedades de
de gjecutantes por sociedades | derechos de gjecutantes, se utiliza parala
(IPDN, de gestiéon de administracion colectiva de los derechos de los
International derechos de € ecutantes.
Performers € ecutantes
Database
Number)

|dentificadores de la industria de la mUsica

Se ha elegido la musica como g emplo porque ilustra bien la complgjidad de la tarea de
identificacion en una arquitectura de identificacion relativamente madura. En el contexto de
otros medios se reconoce actualmente la necesidad de requisitos similares. Por gemplo, la
industria del libro ha trabajado recientemente en € desarrollo de una norma para la
identificacion de obras textuales, en concreto € Codigo Internacional Normalizado de Obra
Textua (ISTC, International Standard Textual Work Code) que debe convertirse en una
norma de rango internacional durante 2003.

Lo que puede resultar més sorprendente del sistema de identificacion de musica es el
requisito de acuse de recibo paralaidentificacion de la parte. Laidentificacion inequivoca de
los titulares de derechos es esencia parala distribucion exactay efectiva de los fondos
recaudados en su nombre. Sin embargo, dichos identificadores solamente se han aplicado
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hasta la fecha en partes ailadas de la industria musical, no siendo habitual que las etiquetas
de registro identifiquen los artistas de forma consistente con los sistemas internos. La
mayoria de los restantes sectores de la industria de contenidos no disponen de mecanismo
efectivos para la identificacion inequivoca de la partet?.

El requisito de identificar alos titulares de derechos es simétrico de la necesidad de
identificar alos usuarios de los derechos. Este aspecto pasa a ser especialmente sensible
cuando se trata de laidentificacion de consumidores individuales. Existen sistemas de
representacion (proxies) Utiles parala identificacion individual que conllevan un riego contra
la privacidad. Este asunto se trata més adelante en este documento en la seccidn sobre
aspectos ligados a la privacidad (5.2.1).

2.3.2 ldentificadoresen lared

La mayoria de los identificadores analizados son anteriores a desarrollo de internet y
puede parecer que tienen poca relevancia en el mundo actual de comunicaciones en red. El
localizador universal de recurso (URL, Universal Resource Locator) tiene la ventgja
sustancial de ser “activable” en un entorno de red: la accion de hacer “click” sobre un URL
tiene el efecto de una actuacion predecible, es decir, que su navegador apunte a un recurso
especifico en laWeb (www).

Una accidn predecible, pero no un resultado predecible, pues €l resultado de “resolver”
un URL en su direccion conlleva a menudo un resultado insatisfactorio (puede que no haya
nada en e mismo o que lo que ali habia haya cambiado). Al finy a cabo, € URL eslo que
pretende ser, es decir, € identificador de una ubicacion pero no € identificador de lo que
puede encontrarse en dicha ubicacion. A este respecto, €s como un marcador en una
estanteria de una biblioteca, le lleva a un lugar especifico, donde puede encontrar o no lo que
busca

La comunidad de lared, representada por sus dos organizaciones de normalizacion, €l
Consorcio World Wide Web (W3C), y € Grupo de Trabgjo de Ingenieriaen Internet (IETF,
Internet Engineering Task Force ), han estado estudiando este asunto durante una década.
Durante afios se ha estudiado € marco conceptual paralaidentificacion permanente en lared,
es decir, el nombre universal de recurso (URN, Universal Resource Name). Sin embargo, la
activacion delos URN (y por tanto, su aplicacion préctica) ha resultado ser bastante dificil.

Laindustria editora, liderada principalmente por editores de publicaciones cientificas
gue rapidamente pusieron sus productos en linea, y que habia identificado la necesidad de
identificadores accionables permanentes de contenidos en lared, establecié en 1998 la
Fundacion Internacional para ldentificador del Objeto Digital (DOI, Digital Object Identifier),
un identificador de red accionable que utiliza la tecnologia de “resolucion” de asa (Handle)
desarrollada por la Corporation for National Research Initiatives (CNRI). La CNRI afirmo
gue se trataba de la primera aplicacion del URN.

" En este contexto, merece la pena sefidar la utilizacion de “autoridades de nombres’ por parte de

bibliotecas. El proyecto InterParty (véase www.interparty.org) esta actual mente explorando
mecanismos para facilitar lainteroperabilidad de “identificadores de personas’ entre distintos
sectores.
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Una ventgja potencial del DOI sobre otras soluciones reside en la capacidad de
“resolucién multiple” del sistema de asa; en otras palabras, la actuacion de un DOI es
diferente en funcion del contexto en € que se utiliza. Sin embargo, solo ahora se han
entendido y demostrado las verdaderas implicaciones de lamisma. Mientras tanto, se han
propuesto implementaciones mas genéricas de URN, y se han concedido nombres de domino
URN de “ato nivel” a muchos de |os sistemas de identificacion existentes, habiéndose
propuesto que un identificador como “URN:1SBN: 0850212944 sea accionable en lared.

Sin embargo, alin no existe dicha funcionalidad de red “nativa’.

2.3.3 |dentificadoresy su gestién

El auténtico desafio de los sistemas de identificacion radica en su gestion. Tim Berners-
Lee, € “padre de laWorld Wide Web,” ha afirmado que el problema de la utilizacién de los
URL como identificador permanente es de naturaleza social mas que técnica. Incluso los
identificadores bien establecidos, como e ISBN, han tenido que hacer frente en su aplicacion
al reto que supone que algunos usuarios lo utilicen para identificar elementos “fuera de su
ambito” (el caso mas conocido es el de la aplicacion del ISBN alos juguetes basados en
softwar e (soft toys) que se distribuian a través de la misma cadena de suministro que los
libros).

Aungue es esencial la claridad de las directrices de uso, poco puede hacerse para
garantizar que los usuarios apliquen los identificadores de la forma en que éstos han sido
concebidos. Un enfoque cada vez més utilizado es asegurar que los identificadores solo
puedan aplicarse a cosas que pueden ser descritas con estructuras de metadatos minimas
asociadas a identificador.

En dltimainstancia, la gestion de los identificadores es una cuestion de consenso, es
decir, los usuarios tienen que encontrar ventgjoso “respetar las reglas’. Este no es un gran
problema s se utilizan identificadores cuyo coste de la aplicacion sea relativamente bgjo. Sin
embargo, €l reto es mucho mayor cuando e coste de unificacion del sistema de identificacion
sea relativamente elevado (como ocurre por gjemplo, con € identificador de objeto digital,
DOI). En estos casos, las organizaciones pueden recelar de sistemas de gestion sobre los que
les resulte dificil gjercer unainfluencia directa

2.3.4 ldentificacién— Resumen de los aspectos mas relevantes

La implementacion de una infraestructura de identificacion inequivoca para la gestion
de derechos digitales sera complegjay dificil. No todas las industrias de contenidos estan
igualmente convencidas de su necesidad. Sin embargo, en el sector en €l que la
infraestructura de gestion de derechos estéd més desarrollada (la musica) se reconoce la
importancia del reto planteado.

Sin embargo, los identificadores tienen en si mismos poco valor, pues solo permiten
establecer una vinculacion sencilla entre sistemas que aseguran que ambas partes estan
hablando de “lo mismo”. Lo que davaor a identificador es la capacidad de utilizarlo para
vincular informacion sobre “lo mismo” en diferentes sistemas de computadoras.
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2.3.5 Metadatos

“Metadatos’ es un término utilizado de formas muy diferentes. Es un claro gemplo del
problema de la ambigiiedad seméntica que se analiza con detalle en esta seccion. Por |o tanto,
es importante definir cud es la utilizacion particular de término adoptado en este informe:
“metadatos’ significa informacion que describe e “contenido” (formado por los “datos’).
Esta definicion, algo extravagante, responde a la interpretacion que normalmente se hace en la
industria de los contenidos.

Laidea de “descripcion” es ciertamente muy amplia. El proyecto <indecs> definio los
metadatos en términos de expresion de relacion, 1o cual es unaforma Gtil de tener en cuenta la
amplitud de miras con las que algo (o alguien) puede ser descrito.

El objetivo principa de este documento se centra en los metadatos explicitamente
asociados con identificadores, puesto que éstos son los metadatos de aplicacién mas directa a
la* gestion de derechos digitales’. La normalizacion de los metadatos esta, en muchos
aspectos, menos madura que las normas sobre identificadores, ya que es solo ahora que se
comienza a entender el significado de la interoperabilidad de los metadatos.

En este contexto, merece la pena sefialar que en la cadena de suministro de informacion
se ha venido compilando, y recompilando, una enorme cantidad de metadatos. En efecto, “la
misma’ informacién ha sido grabada por mucha gente, y € despilfarro que suponen dichas
précticas de recopilacion y mantenimiento de datos, en términos de coste y calidad, ha
incentivado el desarrollo de normas para compartir datos (y esfuerzos).

2.3.6 ldentificadores y metadatos minimos

Laimportancia de la relacion entre sistemas de identificacion y metadatos es algo cada
vez més evidente para quienes trabajan en la normalizacion de identificadores. ElI Comité de
la1SO denominado 1SO TC46/SC 9, responsable de las normas para Informacién y
Documentacion / Descripcion (responsable de las normas de identificadores | SO mencionadas
en este documento) ha decidido que no elaborara ninguna norma sobre identificadores que no
incluya una minima especificacion de metadatos.

Por geemplo, la actua revision de la norma ISBN incluye un conjunto minimo de
metadatos disefiados para ser registrados junto con el ISBN.

El objetivo principal de estos “ conjuntos minimos de metadatos’ es la eliminacion de la
ambiguedad , es decir, debe de haber datos suficientes para diferenciar claramente dos cosas
superficialmente similares pero diferentes (en otras palabras, para distinguir entidades que
comparten algunos, pero no todos, sus atributos).

En lo que se refiere a sector de la edicidn de libros, se hatenido cuidado en asegurar
gue las normas 1SO de identificadores de metadatos se disefian de forma que cumplan la
norma de comercio ONIX. Ello garantiza una perfecta interoperabilidad entre diferentes
conjuntos de metadatos en e mismo sector.
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2.3.7 Interoperabilidad de |os metadatos

Incluso si un determinado sector, como el de la edicion de libros, tiene éxito en la
definicion de normas de comercializacion, que sean ampliamente aplicadas por todo el sector,
es poco probable que dichas normas resulten aceptables a través de las fronteras culturales,
territoriales y linglisticas.

En un mercado cada vez més global, y con la inevitable convergencia de medios que se
produce desde el momento en que todos |os tipos de contenidos se distribuyen a través de un
canal de red comun, es esencia lainteroperabilidad a través de dichas fronteras.

Tal como ya se ha analizado (véase la seccion 2.3), € proyecto <indecs> ha definido
los requisitos que deben imponerse a los metadatos para que sean interoperables. Un requisito
fundamental es que laterminologia de |os metadatos debe estar bien conformada, 1o que sobre
todo significa que debe estar definida de forma adecuada e inequivoca. A pesar de que gran
parte de los esfuerzos dedicados a resolver € reto de la interoperabilidad se han centrado
tradicionalmente en la sintaxis, € verdadero desafio reside en la semantica.

2.3.8 Semantica

El requisito de una seméantica bien definida incrementa & papel que juegan los
diccionarios de datos correctamente estructurados, diccionarios que definen los términos
utilizados en un conjunto de metadatos de conformidad con un modelo de datos correctamente
estructurado (esencialmente, una “vision” de las relaciones entre las diferentes entidades del
conjunto de metadatos). A continuacion se presenta informacion adicional sobre este asunto.

2.3.9 Lenguajes de expresion de derechosy diccionarios
2.3.9.1 Funcionalidad requerida

Unavez que € contenido se haidentificado y ha sido descrito, los titulares de derechos
desean crear las reglas bajo las cuales |os usuarios puedan acceder a contenido. Dichas
reglas permiten a los titulares de derechos crear model os de negocio, algunos de los cuales,
gue pueden resultar familiares 0 nuevos, se describen en la seccion 1.3. Las reglas de esta
natural eza deben ser:

- Completamente expresivas — es decir, deben permitir que los titulares de derechos
0 cuaquiera con mandato de éstos, expresen sus derechos e intereses sobre el contenido, asi
como |los acuerdos contractual es rel acionados con el mismo, de conformidad con diversos
model os de utilizacion y de negocio.

- Inequivocas — es decir, deben ser absolutamente precisas, de forma que no puedan
interpretarse de forma diferente alo pretendido por € titular de |os derechos.

—  Legibles por méquinas — es decir, las licencias deben poder ser leidas por
computadoras y otros dispositivos basados en microprocesadores.
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—  Seguras — deben crearse de forma que se detecte cualquier intento de
manipulacion.

Esta es solo una lista basica de requisitos para el lenguaje de expresion de derechos,
pero que puede considerarse que establece los requisitos minimos. La utilizacién de un
lenguaje para la expresion de derechos sera clave para € futuro de la gestién de derechos
digitales, puesto que proporciona la base de los model os actuales y crea otros nuevos.

2.3.9.2 Descripcion de latecnologia del lenguaje de expresion de derechos

Probablemente, la forma mas fécil de entender la expresién o manifestacion de derechos
es explicarla en los términos utilizados para |as instrucciones de una computadora. En este
caso, las instrucciones hacen referencia alo que un usuario puede hacer con un cierto
contenido. El titular de derechos convierte su permiso en explicar términos humanos (Usted
puede copiar esto en su disco duroy reproducirlo diez veces) en un lengugje |6gico que pueda
interpretar un programainformatico. El software en cuestion es el sistema de encriptacion
gue protege €l contenido a que el usuario desea acceder.

Latecnologia del lenguaje de expresion de derechos se desarroll6 iniciamente a
principios de los afios 1990 en € centro de investigacion de Xerox en Palo Alto, Caifornia
(Xerox Parc Research Center). Desde entonces, la tecnologia ha acanzado un creciente
grado de sofisticacion. Esencialmente, se basa en la nocion de que se otorga un permiso aun
usuario para que éste realice un acto determinado relacionado con un contenido protegido por
derechos de propiedad intelectual. Por g emplo, si un titular de derechos desea otorgar aun
usuario el derecho de copiar un determinado contenido para ser reproducido en el disco duro
de una computadora, es posible otorgar dicho derecho con determinadas condiciones. El
titular de derechos puede desear que se evite que € contenido pase a unatercera parte (es
decir, que no sea copiado de nuevo) o que sea modificado de cualquier modo. Setrata de un
permiso o autorizacion sencilla que una expresion de derechos puede formular como
expresion de derechos legibles por una méaquina.

Un lenguaje de expresion de derechos se escribe en agun tipo de lengugje de
computadora, probablemente XML. Este es un lenguae de computadora de ato nivel que
también puede ser leido (con agunas dificultades) por un ser humano. El lenguaje XML, a
veces denominado el lengugje de lared, es ampliamente utilizado y su valor como lengugje de
expresion de derechos tiene la ventgja de su omnipresencia, lo cual contribuye ala
interoperabilidad (véase 2.5.3.2).

2.3.9.3 Descripcion de latecnologia de diccionario de datos de derechos

Un lenguaje de expresion de derechos requiere la utilizacion de términos
extremadamente precisos (semantica) afin de crear expresiones precisas e inequivocas. Sin
embargo, desde hace mucho tiempo se reconoce que € lenguaje natura y el lenguagje de las
computadoras son dos cosas bien distintas. El lenguaje cotidiano dista de la precision
habitual de una computadora, y la sociedad esta construida sobre la base de que es esencial
interpretar |os matices del lenguaje. Por gemplo, todo € entramado juridico parte de la base
de que no puede ser tan preciso como para excluir su interpretacion.
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Por su parte, las computadoras no pueden actuar en un contexto impreciso. Enfrentados
con una expresion ambigua, las computadoras no funcionaran correctamente o 1o haran de una
formaimpredecible. Por este motivo, es preciso crear una serie de términos (pal abras) para su
utilizacion especifica en un lenguaje de expresion de derechos. Estos términos constituyen la
base del diccionario de datos de derechos.

Un buen g emplo de como e lenguaje natural puede ser problematico cuando se aplica
a lenguaje de expresion de derechos es el término “copia/copiar” (en inglés, “Copy”), que se
utiliza ampliamente en la legislacion sobre derechos de autor (en inglés, “copyright”), siendo
de hecho € origen en lenguainglesa del término “copyright” (derecho de autor), pero que en
el ambito de las computadoras resulta un término desatinado. Si bien copiar significa
tedricamente hacer una réplica exacta de algo que es en todos sus términos o mismo, 10s seres
humanos somos conscientes de que ello requiere una interpretacion. Aunque sepamos lo que
de hecho significa “copiar”, ello carece de sentido para una computadora. ¢COmo puede ser
una cosa exactamente la misma que otra?, ya que en ese caso serian la misma cosa (la misma
materia, en e mismo momento y lugar) y, por lo tanto, tedricamente no habria copia. Por eso,
cuando se utilice € verbo copiar (copy) en un lenguaje de expresion de derechos que deba ser
interpretado por computadoras, es esencial que desaparezca la imprecision del término
copiar/copia (copy). A mayor abundamiento, en caso de que un tribunal de justiciatuviera
gue interpretar la seméantica del término copiar/copia (copy), no estaria garantiza que se
hiciera en términos absol utamente precisos, por 10 que resulta peligroso utilizar una expresion
de derechos que incluya el término copiar/copia (copy) (véase 2.5.3.3).

2.3.9.4 Integracion de latecnologia con las medidas de proteccion técnica

Tal como se ha sefialado anteriormente, una expresion de derechos (formulada en
términos de un diccionario de datos de derechos) es unainstruccion que se da a un dispositivo
basado en microprocesadores para que se comporte de una forma determinada. La instruccién
alimenta un programa, que constituye una de las partes claves de un sistema de gestion de
derechos digitales utilizado para proteger contenidos. Tal como se vera mas adelante, la
instruccion indica a programa los términos y condiciones bajo los cuales el contenido,
actualmente inaccesible para el usuario, puede ser consumido. Para que una expresion de
derechos tenga valor, debe interactuar sin perturbaciones con €l programa de proteccion, de
forma gue las instrucciones que incluya puedan ser entendidas con precision y permitan tomar
las acciones pertinentes en base alas mismas.

Este requisito sugiere que un lenguaje de expresion de derechos deba poder trabajar con
diferentes programas de DRM. Sin esta capacidad, un lenguaje de expresion de derechos
permanecera vinculado a un Unico sistema DRM y su uso seria limitado. La capacidad de
integrar una expresion de derechos en varios sistemas DRM propietarios diferentes es, por
tanto, una de las formas de ofrecer interoperabilidad a los usuarios de sistemas DRM. Si €
mismo contenido, gobernado por una Unica expresién de derechos, puede ser consumido
utilizando varios sistemas DRM diferentes, se reduce €l trabagjo de empaquetamiento de los
titulares de derechos (que en otro caso deberian de elaborar diferentes expresiones de
derechos en los diferentes lenguagjes de los distintos sistemas DRM), asi como los
inconvenientes para los usuarios, ya que en ese caso una unica expresion de derechos puede
interactuar con la tecnologia del proveedor de DRM elegido.



SCCR/10/2
pagina 26

2.4 Gestion digital de derechos

Hasta ahora, debe haber quedado claro que la gestion de derechos de contenidos
digitales requiere la identificacion continua, la claridad en la descripcion y la utilizacion de
reglas precisas, en base alas cuales se puedan dar instrucciones inequivocas a los programas
informéticos utilizados para la proteccion de contenidos.

En la seccion siguiente se describen las tecnologias para proteger 1os contenidos de un
uso no autorizado, a saber, la aplicacion del cifrado y de claves digitales.

2.4.1 Funcionalidades de |a tecnologia de encriptacion

Para proteger los contenidos del acceso no autorizado es necesario utilizar algun tipo de
encriptaciéon. La encriptacion (cifrado), o proceso de hacer que lainformacién no sea
reconocible, se ha desarrollado durante miles de afios. Se ha utilizado ampliamente en
aplicaciones diplomaticas y militares, particularmente en tiempos de guerra para ocultar
informacién a enemigo, aungue su utilizacion en e comercio es méas reciente. Es
ampliamente utilizada en €l sector bancario y en otras areas financieras vulnerables, en las que
el intercambio y seguridad de las transacciones de informacion van siempre unidos.

El proceso de encriptacién mediante dispositivos basados en microprocesadores para la
gestion de derechos digitales implica la utilizacion de algoritmos (procedimientos
matematicos) para la aleatorizacion de lainformacion digital afin de evitar que sea
comprensible. De esta forma se puede proteger efectivamente del acceso no autorizado ala
propiedad intelectual de titulares de derechos.

En laDRM se definen varios requisitos esenciales de la encriptacion para que un
sistema sea robusto con un nivel de seguridad suficiente que garantice que e contenido
permanece seguro contra el acceso no autorizado o la manipulacién.

- Seguridad suficiente : los sistemas de encriptacion deben ser suficientemente
seguros para el tipo de contenidos que desean proteger. Por gemplo, es previsible que la
publicacion de un libro comercial necesite menos proteccion que un documento del gobierno
gue trate de secretos sobre armas nucleares. Debe existir un equilibrio entre el nivel de
encriptacion y la conveniencia del usuario.

—  Convenienciadel usuario: los sistemas de encriptacion no deben ser onerosos
cuando & usuario deba utilizarlos. Por gemplo, un sistema de encriptacién que requiera que
el usuario espere durante un periodo de tiempo que no sea razonable mientras que se g ecuta
€l proceso de seguridad, no es aceptable.

—  Vulnerabilidad: incluso los mejores sistemas de encriptacion acaban siendo
descifrados. Sin embargo, un sistema de encriptacion debe disefiarse en la mayor medida
posible de forma que una brecha en su seguridad no ponga en peligro la seguridad de todo €
sistema, sino exclusivamente la de un dispositivo o identidad especifica.
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- Renovabilidad: tras una ruptura integral de la seguridad, debe ser posible restaurar
la seguridad de todo € sistema mediante unamejora o elevacion del nivel de prestaciones del
software 2.

- Revocabilidad : debe ser posible impedir €l acceso de un usuario a un sistema
seguro. Por gemplo, s se sabe que laidentidad de un usuario ha sido robada, debe poder
evitarse que una persona no autorizada utilice dicha identidad para acceder a sistema
suprimiendo los privilegios de la identidad robada.

Si bien la utilizacién principal de la tecnologia de encriptacién es para que actle de
contenedor 0 como a menudo se denomina “envoltorio de contenidos’ (“content wrapping”),
también se utiliza para otras aplicaciones. Por emplo, la encriptacion forma parte de la
tecnologia de firma digital, mediante la cual puede asegurarse €l origen y la integridad del
contenido e identidades (para la proteccion de los derechos morales).

2.4.2 Descripcion de las tecnologias de encriptacion

Laencriptacion digital se utiliza para proteger con una clave € contenido de forma que
éste no sea accesible y, tal como ocurre en el mundo fisico, hay candados (cifrado) y Ilaves
(claves). Por lo tanto, uno de los aspectos més importantes de la tecnologia de encriptacion
de DRM esla gestion de las claves que dan acceso al contenido encriptado. Obviamente, la
seguridad y conveniencia de |los procesos de gestion de claves eslo que marca la diferencia
entre sistemas DRM “buenos’ y “malos’.

La encriptacién digital utilizada en la gestion de derechos digitales utiliza dos tipos de
procesos de gestion de claves. Uno es conocido como encriptacion de clave ssimpley €l otro
Se conoce como encriptacion con claves privaday publica. El primer tipo es bastante sencillo.
LaParte A (Ted) asegura & contenido que remite ala parte B (Alice). Para acceder
contenido, Alice debe tener la clave que utilizé Ted para asegurarlo.

La forma mas fécil de explicarlo es mediante una analogia. Supdngase que la persona A
(Ted) desea enviar una cagja cerrada con un candado ala persona B (Alice). Paraque Alice
abrala caja cerrada por Ted, es necesario que tenga la llave de Ted (o una copia de la misma).
Ello significa que Ted ha dado a Alice una copia de lallave o la propia llave. Es necesario
gue ambos se encuentren para la entrega, o bien, Ted podria enviar lallave a Alice por correo.

Este proceso de entrega de llave parece bastante satisfactorio hasta que se detectan
ciertas debilidades. En primer lugar, obviamente Ted no puede enviar lallave en e mismo
paquete que lacaja (lo cua seria completamente inseguro), por o que tendra que pasar éstaa
Alice en unatransaccion independiente. En segundo lugar, ¢qué ocurre sl Ted desea dgjar la
cajapara Alice en algun lugar publico pero no conoce su direccién para poder enviarle la
llave?. En este caso, Alice podria encontrar la cgja cerrada pero no dispondriade lallave.

12 Sobre este asunto véase en 3.3.2 & andlisis redizado en € contexto del Taller sobre Gestion de
Derechos Digitales de la Comision Europeay la opinion de los titulares de derechos sobre la
importancia de la renovabilidad.
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Aungue en primera instancia parezca imposible, suponga que Ted tiene una caja con un
tipo de candado especial que é puede cerrar con su llave, pero que no puede abrir, porque
solo Alice tiene unallave que lo pueda abrir. Aungue puede parecer extrafio, éste es €l
principio de la tecnologia de encriptacion utilizada en 1os modernos sistemas de encriptacion
aplicados a la gestion de derechos digitales. El proceso se denomina de encriptacién de clave
publica/ clave privada.

Este sistema de encriptacion explota una rama de las mateméticas denominada
Aritmética Modular, en la que funciones unidireccionales permiten que un cdlculo se realice
en un sentido y sea préacticamente imposible deshacerlo en sentido contrario. Esencialmente,
el proceso permite la generacion de dos claves (digitales), una de las cuales cierray laotra
abre. El proceso de encriptacion de clave publica/ clave privada funciona porgque es posible
dar aaguien laclave de cierre (la que encripta), manteniendo la clave de apertura (la que
desencripta) en el anbito privado. De estaforma, solo la persona que posee la clave de
apertura (que |6gicamente debe mantenerse segura/ privada) podrd acceder a contenido una
vez que éste haya sido encriptado. Este proceso permite a un comerciante cerrar un contenido
y transmitirlo por la Internet publica a un individuo concreto siendo éste €l Unico que puede
abrirlo o acceder a contenido.

Laventgja singular de la utilizacién de la tecnologia de clave publica/ clave privada
para DRM es que es posible asegurar que a contenido sélo puede acceder un usuario o
dispositivo especifico. Tedricamente, impide que un usuario A (Ted) entregue un contenido
al usuario B (Alice) y que éste transfiera su contenido a Mike, ya que a hacerlo Alice estaria
dando acceso a su propiaclave. Dando un paso mas alla, en agunas implementaciones DRM
la clave de Alice es inaccesible, de forma que no puede pasarsela a nadie mas, sino que
solamente la puede utilizar localmente en su dispositivo para acceder o desbloquear 10s
contenidos que reciba.

Sin embargp, nada se consigue sin pagar un precio por ello, y € precio de la
encriptacion mediante clave publica/ clave privada es 1o que se conoce como taratécnica. En
este caso significa que la creacion y procesamiento de contenidos seguros con encriptacion de
clave publica/ clave privada requiere una gran cantidad de potencia de célculo, lo cua
ralentiza el proceso de interpretacion o acceso a contenido. Para evitar este problema, la
encriptacion de clave publica/ clave privada solo se utiliza para guardar la denominada clave
ordinaria proporcionada por € sistema DRM. Debido a que esta clave ordinaria bloqueay
desblogquea e acceso a los contenidos, se mantiene segura mediante la clave privada del
receptor, no siendo accesible a usuarios no autorizados. Estas claves ordinarias que se
aseguran encriptandola utilizando la clave publica/ clave privada solo son (tiles para una
porcion de contenido y a veces s0lo se utilizan una vez, por |o que se denominan “claves de
sesion’.

2.4.3 Transacciones DRM seguras
Para entender cOmo se realiza una transaccion segura entre € titular del contenido y €

comprador del mismo, en el diagrama siguiente se muestran 1os pasos que han de darse. Los
numeros del diagrama hacen referencia a orden de dichos pasos.



SCCR/10/2

pagina 29
Se aplican reglas al contenido de "
El contenido solicitado se conformidad con la solicitud delusuario. El Gestion de derechos
envia a la pasarela DRM contenido y las reglas se “empaquetan” de e A
forma segura por encriptacion mediante dlglta'les' SOIICItUd_ y
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Ente de en el ente de liquidacion. La contenido
liquidacién recaudacion se transfiere alos
El titulares de derechos. Eﬂ
(C) Rightscom 2000 Titular de
derechos

Una transaccion DRM segura (© Rightscom 2003)

Un usuario (Alice) [1] contacta con un servicio de descarga[2] para conocer €l
inventario de su oferta. Unavez que hace una seleccion, e servicio de descarga [2] accede a
un repositorio de contenidos [3] en el que e contenido deseado esta disponible. La pasarela
DRM asegura el contenido [4] utilizando una clave de sesién a la que se da seguridad
mediante la clave puablica de Alice [5]. No importa que la pasarela DRM pueda acceder ala
clave publica de Alice ya que ésta solo es la clave empleada para encriptar la informacion. El
contenido se manda a Alice [1] asegurado mediante su clave publica. Alice [1] desencripta
(accede) e contenido utilizando su clave privada exclusiva. Por supuesto, a cambio del
contenido descargado, Alice [1] harealizado un pago al servicio de descarga [7] que éste pasa
al banco. Al mismo tiempo, €l servicio DRM puede acceder a un sistema de liquidacion [10]
donde la descarga se cuadra con € precio o canon establecido por €l servidor de descarga, que
finalmente se transfiere al titular de los derechos (Ted).

Esta es una vision muy genérica de las actuaciones puestas en juego, pero describe con
bastante exactitud los pasos que son necesarios. El modelo de sistemas de servicios entre
particulares (peer-to-peer) anteriormente descritos en este documento puede explotarse
fécilmente utilizando una funcionalidad de esta naturaleza. En ese caso, en lugar de ser Ted
quien envia el contenido aMike, lo envia Alice. Pero debido a que € contenido se aseguray
no es accesible sin la clave de Alice (que ella no desea enviar o ala que ella no tiene acceso
fuera de su propio dispositivo), Mike debe solicitar a Ted una nueva clave de sesion. Ted
encripta una nueva clave de sesion con la clave publica de Mike y se la envia, de forma que
éste pueda desencriptar € contenido enviado por Alice. Es previsible que este modelo, en €
gue un consumidor puede transferir un contenido a otro consumidor, sea en el futuro una
forma significativa de distribucién segura de contenidos.
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2.4.4 Descripcién de tecnologias de asociacion persistente

En esta seccion se presenta una vision general de varias tecnologias que pueden
utilizarse para satisfacer requisitos de ato nivel afin de asociar de forma persistente
informacion con contenido. Estas tecnologias son: la marcacion de huella (“fingerprinting”),
la marca mediante filigrana (“watermarking”) y lafirmadigital.

2.4.5 Funcionalidades de |as tecnologias de asociacién persistente.

Para gestionar y proteger la propiedad intelectual, es esencia identificar y describir
adecuadamente el contenido disponible (es decir, |os metadatos). Sin embargo, |os metadatos
deben asociar se persistentemente a contenido de forma que diversas aplicaciones, incluyendo
los servicios anti-pirateria, puedan acceder alos metadatos®®. En el mundo anal 6gico, dicha
asociacion entre e contenido y sus metadatos puede conseguirse imprimiendo un
identificador en el medio portador de los datos (por ejemplo, imprimiendo un codigo de
barras en la cubiertadel CD o un cédigo ISBN en una pégina de un libro). No obstante, este
método no es viable en & mundo digital puesto que no existen dichos tipos de medios
portadores que transporten los datos. Por tanto, es necesaria una tecnologia que permita
obtener los metadatos a traves del propio contenido. Los principales requisitos de dicha
tecnologia son los siguientes:'

—  latecnologia debe poder establecer la vinculacion entre contenido y metadatos
con una elevada precision;

— lacalidad del contenido no debe verse degradada, es decir, no deben existir
degradaciones perceptibles; 1°

—  supervivenciaen caso de ateracion del contenido, tanto en € caso de operaciones
“normales’ (por g emplo, redimensionar o recortar una imagen) como con intentos
“maliciosos’ de romper €l vinculo entre el contenido y sus metadatos;

—  supervivenciaen e dominio analégico (es decir, laidentificacion debe ser aln
posible cuando e contenido sea (a) decodificado, (b) reproducido, por gemplo, en un atavoz
analégico, y () redigitalizado,

— ladeteccion, respuesta ay procesamiento de los metadatos exige potencia de
computacion, debiendo minimizarse la sobrecarga de procesamiento de los dispositivos y del
software en la mayor medida posible; y

13 Un g emplo de asociacion persistente de metadatos y contenido es la “marca de radiodifusion,”

que se andlizaen 3.2.1.3(b).

Notese que no todos |os requisitos se aplican a todos los casos.

Con laexcepcion de las “filigranas visibles' utilizadas, por gemplo, por las estaciones de
television paraincluir su logo en sus emisiones de television.

14
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—  esesencia preservar laretrocompatibilidad de nuevos contenidos con dispositivos
previamente existentes, asi como la capacidad de que los contenidos anteriores puedan
reproducirse en |os nuevos dispositivos.

2.4.6 Marcacion de huella (“ Fingerprinting”)

L as tecnologias de marcacion de huella, o simplemente marcacion, pueden utilizarse
paraidentificar e contenido mediante € proceso que se representa en € diagrama siguiente.
Lamarcacion o “tecnologias de identificacion basada en e contenido” funcionan extrayendo
las caracteristicas de un fichero y almacenandolas en una base de datos. Cuando esta
tecnologia se enfrenta a un fichero desconocido, se calculan las caracteristicas del ficheroy se
comparan con las que estén amacenadas en |a base de datos con €l objetivo de encontrar
concordancias. Si se encuentra una concordancia, el sistema devuelve los metadatos
adecuados de |a base de datos de marcas (huellas).

Generador
de marca

Introduccion de informacién en la base

Identificacion de contenido

Si concuerda, se devuelven:
Generador SriieEely — Metadatos
Fichero de prueba .
& de marca de huella — Confianza

Sistema de marcacion (de huella) o “ fingerprinting”
Para utilizar la tecnologia de marcacion de huella es necesario realizar tres pasos:

- En primer lugar, debe disponerse de una base de datos con informacién, es decir,
con “marcas (de huella) de referencia’ debiendo incorporar ala misma los metadatos
adecuados. Este paso, que se representa en el diagrama anterior, debe hacerse antes de intentar
identificar un contenido desconocido;

- En segundo lugar, para encontrar informacion sobre un fichero (denominado
“fichero de prueba’), € sistema genera una “marca (de huella) de prueba’ a partir del fichero
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de prueba. Esta marca de prueba se compara con todas las “ marcas de referencia’ almacenadas
en la base de datos; *°

—  Cuando se encuentra una marca (de huella) concordante, los metadatos asociados
con dicho metadato se toman de la base de datos de marcas (de huellas). Dichos metadatos
constituyen e resultado del proceso.

Existen disponibles en el mercado programas y servicios que utilizan tecnologias de
marcacion (de huella) para distintos tipos de medios, tales como audio y video. El meor de
dichos sistemas identificara (para un medio concreto) correctamente mas del 95% de los
ficheros, incluso en condiciones adversas en que los ficheros hayan sido aterados de forma
maliciosa para eludir € sistema de marcacion. Algunas tecnologias pueden incluso alcanzar
unos niveles elevados de concordancias positivas cuando €l fichero de prueba se ha creado
con un elevado ruido de fondo, como ocurre en un club (muasica).

Si bien las marcas (de huella) son muy efectivas para determinados tipos de contenidos,
tienen menos capacidad para la identificacion inequivoca de otros tipos de contenidos, en
funcién del “detalle’ que puedan proporcionar. Asi, las marcas (de huella) son adecuadas
para contenidos de audio, video y audiovisuales, asi como para fotografias, pero o son menos
para gréficos de computadora®’ o texto.

Un campo tradiciona parala aplicacion de las tecnologias de marcacion (de huella) de
contenidos es la supervisiéon de una estacion de radio para (a) compilar clips de audio emitidos
y, desde la aparicion de laMTV, videoclips, y (b) la distribucion regalias (royalties) alos
titulares de derechos por |as sociedades de gestion o recaudacion. Los sistemas de marcacion
(de huella) se utilizan cada vez mas para supervisar las posibles vulneraciones del derecho de
autor en sistemas de distribucion de contenidos entre particulares. El escenario siguiente
muestra otro ejemplo de utilizacion de la técnica de marcacion (de huella): un usuario se
encuentra en un bar o en un restaurante, y a escuchar una cancién que le gusta activa su
dispositivo de marcacion (por gemplo, su teléfono movil), que reconoce la cancién y
transmite determinada informacién a un proveedor de servicio. Al llegar a casa, y mediante
técnicas de DRM, e usuario encuentra en su buzon de correo e ectronico la misma cancion en
forma de fichero de audio, que ha sido enviado por un sistema automatico utilizando la marca
(de huella) remitida desde €l teléfono mévil para identificar 1a cancién que le habia gustado.

2.4.7 Marcacion mediante filigrana (* watermarking”)
La marcacion mediante filigrana (watermarking) se menciona a menudo cuando se

analizan las tecnologias de proteccion de derecho de autor. Una marca mediante filigrana es
una “informacion (imperceptiblemente) incrustada’. Aungue dicha informacion

10 Notese que esta comparacion puede significar una tarea significativa cuando la base de datos de

marcacion (de huelld) es grande. No obstante, |as estrategias de bases de datos inteligentes
pueden reducir |os recursos necesarios a niveles aceptables.

Naturalmente, |as fotografias con pocos detalles (por gemplo, unaimagen de un cielo azul,
despegjado) puede ser menos compatible con las tecnologias de marcacion (de hudla) que un
gréfico de computadora con muchos detalles.
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(frecuentemente un fichero o un identificador de |P) seaimperceptible para el consumidor?®,
puede ser extraida mediante un programa especial. Este “detector de filigrana” puede, cuando
se aplica a un contenido sospechoso de haber sido pirateado, verificar s e contenido tiene la
filigranay, en consecuencia, admitir o rechazar la sospecha. Normalmente, en todos los
ficheros distribuidos se incluye lafiligrana digital antes de incorporarlos en la cadena de
suministro. Lafigura siguiente muestra un diagrama de flujo funciona de este proceso.

Datos de la filigrana (ID del fichero)

Decodificador de
ID de

filigrana o .

Codificador Distri-

Ficherc e o,
de filigrana bucion

Reproduccién de
la aplicacion

Sistema de marcacién mediante filigrana

Una segunda forma de utilizar esta misma tecnologia es incrustar una “filigrana de la
transaccion” tal como se muestra en lafigura siguiente. Las marcas mediante filigranas de las
transacciones permiten establecer un vinculo entre un usuario arbitrario en la cadena de valor
de contenidos y @ contenido que éste haya “tocado”. Cuando es hecesario conocer ambos
identificadores, de contenido y de usuario, pueden combinarse los dos tipos de marcacién con
filigrana.

Semantica

Codificador
de filigrana Fichero con filigrana

Distri-
bucion

Fichero
de transaccion

Usuario

Sistema de mar cacion mediante filigrana de las transacciones

El tamafio méximo de la “carga ttil” *° de lafiligrana (sea unafiligrana a priori o una
filigrana de transaccion) variay depende del tipo de contenido, principalmente debido ala
cantidad de datos que una filigrana puede transportar de forma fiable y continuada. En
general, cuanto mayor sea el fichero, més datos pueden estar ocultos en €l mismo.

*  Ta como se ha mencionado antes, no todas |as filigranas son necesariamente imperceptibles,

véase lanota 15.

Lacarga ttil delafiligrana digital son los datos que permanecen “escondidos’ (por gemplo, €
identificador utilizado para identificar univocamente el fichero o la propiedad intelectua
contenida en € mismo).
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No obstante, la marcacién con filigrana tiene algunos inconvenientes. Al igual que
ocurre con la marcacion de huella, las filigranas no pueden utilizarse con todo tipo de
contenidos. Pequefios elementos graficos, tales como logos o texto no pueden incorporar
filigranas debido ala limitacion genera relativa ala cantidad de datos que pueden incrustarse
en el contenido. El tamafio maximo de la carga Gtil de lafiligrana depende de tres factores
principales:

—  Tipo de contenido (audio, video, iméagenes estéticas, graficos, texto);

- Tamario del contenido:

—  Video: velocidad de cuadro, tamarfio de laimagen, relacion de compresion,
longitud,;

— Audio: velocidad de muestreo, relacion de compresion, duracion;

—  Imégenes estéticas: tamafo de laimagen, relacion de compresion.

- Robustez:

—  ¢Qué “ataques’ debe soportar lafiligrana?,
—  ¢Debe la sefid admitir un procesado normal, como por g emplo, recorte,

remuestreo o cambio de velocidad?, o bien, ¢podrian realizarse acciones
més complejas sobre los datos, tales como girar una imagen algunos grados?

Puede decirse que en funcion del tamafio de la carga Gtil que debe incrustarse en un tipo
de contenido, varialarobustez de lafiligrana. Dado que dichas limitaciones son bastante
severas en €l caso de los agoritmos actuales de marca con filigrana, es algo generalmente
aceptado que las marcas con filigrana sdlo deben transportar una peguefia cantidad de
informacion, normalmente un identificador de contenido. Una segunda limitacion de las
tecnologias de marca con filigrana, es que incrustarla significa modificar € contenido
original. Si bien en muchos casos esta alteracion no afecta ala calidad desde el punto de vista
de la calidad percibida por e ser humano, ello puede hacer que sea dificil incrustar
repetidamente filigranas en e mismo contenido sin que éstas se hagan perceptibles. Por tanto,
las filigranas no pueden, por ggemplo, estar incrustadas durante € proceso iterativo empleado
parael desarrollo de un anuncio.

En tercer lugar, todos los sistemas de marcacién con filigrana hasta hoy conocidos, son
susceptibles de ser eliminados sin afectar sustancialmente a la calidad del contenido, lo cual
puede conducir a una situacion en la que cuando se rompe un sistema de marcacion con
filigrana, e contenido originalmente gestionado se haga incontrolable.

Un inconveniente adicional es que la deteccidn de la marcacion mediante filigrana no
puede aplicarse a un contenido previamente existente s inicialmente no se insertaron
filigranas en e mismo.

La marcacion con filigrana se han utilizado principalmente con contenidos de audio y
de video para controlar material con derechos de autor. Algunos CD de audio contienen
filigranas. Lasfiligranas, en formade logos de TV, pueden ser afiadidas por |as estaciones de
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television alas sefiaes que difunden, de forma claramente visibles y destinadas a evitar la
utilizacion ilicita del programa por otros radiodifusores. No obstante, no se pretende que
dichas filigranas sean robustas frente a su supresion intencionada.

Dado gue a menudo se confunden las tecnologias de marcacion con filigranay la
marcacion de huella, € cuadro siguiente enumera diferencias esenciales entre ambas.

Marcacion de huella

Filigrana

Sirve para todos |os tipos de medios (aunque es
de aplicacion limitada en alguno de ellos).

S4lo sirve para algunos tipos de
medios.

No es necesaria la modificacion de |os ficheros.
Por tanto, los usuarios solo utilizaran un fichero
“origina” o fichero no alterado.

Es necesario incorporar la filigrana en
los ficheros antes de que ésta pueda
detectarse, lo cual puede, en agunas
circunstancias, dificultar la utilizacion
de dichos ficheros.

Susceptible a atagues maliciosos, aunque la
tasa de éxito para ciertos sistemas y ciertos
tipos de contenidos es superior al 95%.

Susceptible a atagques maliciosos.

Puede identificar contenido “ preexistente”.

No puede identificar contenido
“preexistente”

La marca (de hudlla) no incluye datos. Sélo
proporciona un enlace con una base de datos
con una cantidad ilimitada de metadatos.

La cantidad de datos que pueden
incluirse en unafiligrana es muy
reducida. Cuando lafiligrana contiene
un ID, puede establecerse un enlace
con una base de datos que tenga una
cantidad ilimitada de metadatos

Necesita una infraestructura con una base de
datos que incluya marcas de huella.

Lainfraestructura solo es necesaria
para un andlisis formal ante un tribunal

Necesita una infraestructura con una base de
datos que incluya marcas de huella.

La infraestructura solo es necesaria
para un andlisis formal ante un tribunal

La efectividad de los sistemas de
filigrana puede disminuir conforme
aparezcan tecnologias mas eficientes
de compresion de contenidos- a pesar
de las mgjoras en las tecnologias de
marcacion mediante filigrana.

Marcacién mediante filigrana (“ watermarking” ) y marcacion de huella (“ fingerprinting”)
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2.4.8 Firmadigital

Es importante que exista confianza en lainformacién asociada a contenido (por
gemplo, identificadores y expresiones de derechos). Dicha funcionalidad puede conseguirse
cuando la parte que afade los metadatos (a) firma digitalmente los metadatos, y (b) se sabe
gue esta autorizada para afadir los metadatos. Una firmadigital, similar ala firma manuscrita
o rabrica,?° informa del origen de lainformacion y si éstahasido aterada. Para asegurar que
los metadatos asociados a un fichero no han sido modificados deben darse los pasos
siguientes:

- El firmante calculalafuncion hash (o funcion resumen) del contenido y los
metadatos,

El firmante cifrael valor del hash con una clave ala que solo é tiene acceso;

- El vaor cifrado del hash (la“firma’) se afiade a fichero (que ahora contiene tres
elementos. €l contenido original, los metadatos y la firma); y

—  Lapersona que desee verificar la firma puede utilizar la misma herramienta con la
gue € firmante firmo € algoritmo, utilizando la correspondiente clave, que se sabe procede del
firmante.

El proceso de cuatro etapas descrito permite a usuario asegurar que el contenido no ha
sido alterado, pero quien lo verificano sabe s e firmante es quien tiene el derecho de afadir
lainformacién o empaquetar el contenido. Para confirmarlo, € firmante debe afiadir un
certificado a su firma. Este certificado, emitido por una agencia de certificacion, identifica
inequivocamente a firmante y lo hace identificable (y responsable) cuando se encuentren
errores en los datos que ha suministrado

2.4.9 Gestion de la privacidad

Uno de los principales retos de la construccion de una infraestructura DRM efectiva
reside en e mantenimiento de la privacidad, la confidencialidad y |a proteccién de los datos
personales. Existe una preocupacion muy real y comprensible sobre e grado en que una
infraestructura DRM efectiva para proteger |a propiedad intelectual puede implicar, al mismo
tiempo, una intrusion inaceptable en la vidas privaday comercia de las personas 2. Enla
seccion’b.2.1 se analiza este asunto con mas detalle.

%0 Cadavez més, los paises estén intentando que las firmas digitales tengan e mismo vaor legal

que las formas fisicas (o rdbricas).

Para una vision especialmente siniestra'y sombria de la DRM, véase d articulo de Richard
Stallman, The Right to Read, publicado originamente en Communications of the ACM, febrero
de 1997, 40 No 2; que esta disponible con notas del autor actudizadas en 2002, en

http: //Amwww.gnu.or g/philosophy/right-to-read.html . Aunque @ tono de este articulo ha sido
criticado por ser un tanto hiperbdlico, debiera ser leido con atencion por cuaquiera interesado
en € desarrollo dela DRM.
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Los modelos de DRM dependen de que exista una infraestructura de “identidad
confiable”’, que implique laidentificacion confiable del contenido, de los permisos
relacionados con e contenido y de las partes que gozan de |os permisos relacionados con |los
contenidos. Este aspecto es particularmente sensible cuando |as partes son consumidores
individuales. Gran parte de la discusion sobre gestion de la privacidad parece estar centrada
en el valor comercial que lainformacion persona tiene alos efectos del marketing, junto con
la alarma por “robo de identidad” y la utilizacion indebida de la informacion de las tarjetas de
crédito. A pesar de laimportancia de estos asuntos, es posible que los modelos tiendan a
trivializar la cuestion subyacente del derecho ala privacidad.

Es previsible que la implementacion adecuada de “tecnologias paralamegjorade la
privacidad” (PET, Privacy Enhancing Technologies) en la infraestructura DRM sea esencial
para que los consumidores acepten la utilizacion de laDRM. Ello incluye las tecnologias
utilizadas para mantener el anonimato, que permiten que “terceras partes confiables’ (una
organizacion confiable para el consumidor y para el distribuidor) autentiquen las identidades
sin desvelar laidentidad real del consumidor. A pesar de que dichos niveles adicionales de
indireccion pueden afiadir una complejidad aparentemente innecesaria, es previsible que una
infraestructura DRM que no tenga debidamente en cuenta |as preocupaciones legitimas sobre
privacidad y confidencialidad termine por fracasar.

2.4.10 9dstemasde pago
Los sistemas DRM utilizan varios tipos de model os de pagos.

Una forma tipica de pagar por un contenido es introducir € nimero de una tarjeta de
crédito en una pagina web segura encriptada con el protocolo SSL. La utilizacion de tarjetas
de crédito es la forma mas comun de comprar contenidos (y articulos) en linea. Estimaciones
recientes de la compafiia VISA, indican gue los clientes europeos gastaron €2,57 miles de
millones con tarjetas VISA durante el cuarto trimestre de 2002, lo cua significé un 136% mas
gue lo gastado en e mismo periodo de 2001. Visatambién estima que se realizaron 31,1
millones de transacciones en linea durante € cuarto trimestre de 2002, comparado con 14,5
millones durante € cuarto trimestre de 2001. Sin embargo, muchos usuarios alin son reacios
a utilizar sus tarjetas de crédito directamente en un sitio web de un comerciante en linea por
desconfianza sobre la privacidad y la seguridad, a tiempo que los comerciantes en linea se
ven enfrentados a cuestiones rel ativas a su responsabilidad.

Aungue la mayoria de los pagos en linea se hacen mediante tarjeta de crédito, se han
desarrollado o se estén en desarrollo formas de pago aternativas. Por gemplo, €l portal de
musica Popfile.de en Alemania, ha desarrollado un sistema conjuntamente con Deutsche
Telekom, que permite que |os usuarios acceder a emisiones de datos en tiempo real
(“streaming”) asi como descargar canciones con autorizacion basada en DRM vy facturar por
el contenido através de lafactura del teléfono fijo. También se han desarrollado varios
sistemas de micropagos, que pueden llegar a convertirse en un método comun de adquisicion
de contenidos basados en DRM, no solo en linea, sino también para adquirir contenidos desde
moviles.

Varias compafias han desarrollado sistemas que permiten a los usuarios introducir su
tarjeta de crédito una sola vez en un servidor central. Unavez que se ha registrado, €
consumidor accede a una cartera el ectrénica, que puede utilizar posteriormente para comprar



SCCR/10/2
pagina 38

contenidos en portales en linea que estén asociados a sistema. El sistema asegura que guarda
el anonimato y la privacidad, reduciendo € riesgo relacionado con la responsabilidad de los
comerciantes. Otras comparfiias han desarrollado sistema de micropagos generalmente
procesados a traveés de teléfonos moviles, para transacciones de bajo precio, tal como un obra
musical de un catdlogo en linea, un libro electrénico o un articulo en la seccién de pago del
sitio web de un periddico.

2.5 Normalizaciéon dela DRM

La normalizacion o desarrollo de normas comunes constituye un aspecto critico parael
futuro de la gestion de derechos digitales (DRM). Muchas aplicaciones destinadas ala
gestion y observancia de la proteccidn de contenidos estan basadas en normas, que resultan
esenciales paralas aplicaciones DRM y que se aplican en diferentes “fases’ de la distribucion
electronica de los contenidos. La utilizacién de normas en aplicaciones DRM es importante
tanto para permitir el funcionamiento de dispositivos, aplicacionesy servicios de diferentes
fabricantes afin de intercambiar contenidos, como para los proveedores de servicios, que
poseen y controlan la infraestructura DRM, los titulares de derechos, que estan interesados en
la méxima difusion de sus contenidos y 10s consumidores, que escuchan, visualizan y leen
contenidos utilizando dispositivos y aplicaciones “reproductores’ (“players”). El objetivo
principa de utilizar sistemasy elementos normalizados en las aplicaciones DRM es conseguir
lainteroperabilidad de dispositivos, aplicacionesy servicios, esencia parael éxito de
cualquier negocio que utilice DRM.

2.5.1 Normasformaleseinformales

Las normas pueden ser formales e informales. Las normas formales son las producidas
como consecuencia del trabajo de organismos de normalizacién internacionalmente
reconocidos, como por gemplo la Organizacion Internacional de Normalizacion (1SO,
International Organization for Sandardization), y la Union Internaciona de
Telecomunicaciones (UIT). Aunque se trata de organizaciones internacional mente
reconocidas, sus procedimientos tienden a ser lentos y hay quien piensa que no estan
preparadas para seguir € ritmo de cambio de la era de las computadoras. Junto con los
organismos formales de normalizacion, existen otras organi zaciones tales como el Grupo de
Trabajo de Ingenieriade Internet (IETF, Internet Engineering Task Force) y e Consorcio
World Wide Web (W3C). Aungue no son organismos formales de normalizacion, tanto el
IETF como e W3C son fuentes fundamental es de normas sobre Internet y sus
recomendaciones se adoptan de forma generalizada.

Las normas informales van desde normas apoyadas internacional mente por todo un
sector de laindustria, como por gemplo, € proyecto Difusion de Video Digital (DVB, Digital
Video Broadcasting) o la Organizacién para el Progreso de Normas de Informacion
Estructuradas (OASIS, Organization for the Advancement of Structured Information
Sandards). Los miembros de ambas organizaciones proceden de laindustriay trabajan en
pos de soluciones que permitan a los fabricantes crear productos y servicios que sean
utilizados por titulares de derechos y por consumidores. Estan internacionalmente
reconocidas y las especificaciones que desarrollan se consideran contribuciones muy
importantes en € contexto técnico y regulatorio de la gestion de derechos digitales.
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2.5.2 Normasrelativa a la gestiéon de derechos digitales

Ta como se ha sefidlado en 2.3.1, muchos sistemas de identificacion han sido
normalizados y estan gestionados por lalSO. Lanormalizacion internaciona proporciona
una garantia de estabilidad a cualquier sistema de identificacion, que debe caracterizarse
también por su longevidad, factores ambos esenciales para promover su aplicacion
generalizada. No obstante, también existen sistemas de identificacion que no han sido
desarrollados por la1SO, como es e caso de lanorma DOI (véase 2.3.2).

La norma, inicialmente desarrollada para “ metadatos’, fue desarrollada por una
comunidad de bibliotecas para poder compartir las tarjetas de catalogacién de las mismeas.
Esta norma, denominada MARC, es aln ampliamente utilizada. Sin embargo, |os metadatos
para bibliotecas se han disefiado para apoyar solo una clase de actividad de los usuarios (la
“localizacién”) sobre la base de que las bibliotecas disponen de patrones con puntos de acceso
asus archivos de existencias (tal como hacen los sistemas sucesores de éste en la préctica
bibliotecaria habitual). ¢Cémo desea realizar sus blsquedas un usuario?. por una parte, a
través del nombre del elemento (¢qué ediciones de tal libro hay en la biblioteca?) o por €l
autor (¢qué libros de tal autor hay en la biblioteca?), o por € asunto (¢qué libros sobre este
asunto hay en la biblioteca?).

La tradicién de metadatos sobre “localizacién” en bibliotecas se hallevado a la préctica
en linea mediante la norma “Dublin Core”?2, desarrollada principalmente por bibliotecarios y
concebida inicialmente como una norma gue constituye un “minimo comun denominador”
paralalocalizacion en diferentes medios y sectores de Internet. Aungue se han hecho
intentos para modificar el Dublin Core mediante la adicion de “calificadores’ alos 15
elementos originales, ello solo ha servido, desaf ortunadamente, para hacer patente hasta qué
punto & Dublin Core es conceptua mente inextensible (no dispone de una “vision”
subyacente que se exprese a través de un model o de datos coherente).

Desde hace tiempo se reconoce la necesidad de disponer de “datos de producto”, que
resultan de gran utilidad paratrabajar con los canales de distribucién. En particular, en el
sector editorial, con su enorme nimero de lineas de producto y de nuevos lanzamientos de
productos, se ha reconocido desde hace muchos afios la necesidad de distribuir informacion
sobre “catdlogos de libros’, inicialmente en forma de volimenes impresos, pero mas
recientemente en diversas formas electrénicas que puedan ser cargadas en |os sistemas de
computadora de quienes los reciben (mayoristas y libreros).

Tradicionalmente, esta informacion ha sido recopilada por un nimero reducido de
“agencias bibliograficas’ en un ambito geogréfico determinado, pero conforme e negocio al
por menor del libro avanza cada vez més hacia el ambito en linea, dichas agencias han
mejorado su oferta para incluir informacion de productos cada vez més sofisticada (por
gjemplo, incluyendo imégenes de la portada) que pueden ser necesaria paraimpulsar la
compra de los consumidores dada la imposibilidad de que éstos puedan ojear los libros.
Aunque la industria discogréfica no tiene un nimero tan elevado de productos, también ha
visto cémo se han desarrollado una serie de agregadores que proporcionan informacion
consolidada de productos a los vendedores a por menor.

22 Véasewww.dublincore.org.
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La demanda de una capacidad cada vez mayor del sector del libro para comunicar
“informacion valiosa sobre sus productos’ es obviay de ahi € desarrollo de la norma de
intercambio de informacion en linea (ONIX, online information exchange). Esta norma,
basada en XML, y que est4 siendo ampliamente implementada en la actualidad, permite la
distribucion de informacion completa del producto desde € punto de vista de la creacion
desde € editor y através de toda la cadena de suministro (ya sea directamente o a través de
intermediarios, que pueden ofrecer control de calidad y mejora de los datos, asi como un
carécter integral, que puede ser un atributo particularmente importante). Es previsible que se
desarrollen normas similares para datos de productos de las industrias musical y audiovisual.

2.5.3 Normasrelativas a la gestion digital de derechos

Son necesarios varios elementos para establecer una infraestructura normalizada
coherente y funcional para aplicaciones DRM. La figura siguiente muestra los diversos
aspectos que sirven para describir elementos del contenido (tales como ficheros de musica,
videoclips o libros electrénicos) en una aplicacion DRM.

En las subsecciones siguientes se presenta un breve panorama general de dichos
cualificadores:

» Identificacion y
Representacion descripcion del
contenido

Sintaxis de

> derechos
Proteccion Contenido

Semantica
Eventos

Elementos del contenido y cualificadores conexos de DRM

2531 Representacion del contenido

Larepresentacion del contenido sirve para empaguetar contenidos. MP3 'y MPEG-4 son
normas tipicas. En e contexto de la DRM, es importante poder representar asimismo
metadatos y la estructura de elementos de contenido complejos. XML y MPEG-21 DID son
gjemplos de normas de representacion de contenidos tipicas que pueden utilizarse en dicho
contexto:
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- El lenguaje de marcacion extensible (XML, eXtensible Markup Language) es un
lenguaje “Web” comun utilizado con muchos fines. XML puede estructurar contenidos en
linea, como por g emplo texto, pero también metadatos asociados con cualquier contenido. Es
menos adecuado para representar otros tipos de contenidos tales como ficheros de audio o de
video.

- Ladeclaracion de elemento digital (DID, Digital Item Declaration) MPEG-21
forma parte de la norma marco MPEG-21%3. Esta norma para la representacion de contenidos
proporciona la capacidad de declarar la estructuray los metadatos de elementos de contenido
complegjo. Por g emplo, una version de musica en formato digital que incluya varias
grabaciones sonoras, la portada, incrustaciones con la letra de las canciones, etc., ...

2.5.3.2 Sintaxis de derechos

La sintaxis de derechos, que técnicamente también es parte de la descripcion del
contenido, es un conjunto de términos para especificar reglas en relacion con dicho contenido.
Las sintaxis de derechos normalizadas se denominan a menudo lengugjes de expresion de
derechos (REL, rights expression languages), tal como se describe en la seccién 2.3.9. Un
giemplo de ello es el lenguaje de expresion de derechos MPEG-21 (“MPEG-21 REL").

La especificacion del REL MPEG-21 describe la sintaxis y la semantica de la expresion
de derechos. El lengugje utiliza un modelo de datos central smple y extensible para sus
conceptos y elementos méas importantes. El modelo de datos incluye cuatro entidades basicas
y lasrelaciones entre ellas. Las relaciones se definen mediante el elemento asertivo REL
“grant” (concesion). Unaasercion grant tipica de REL MPEG incluye lo siguiente:

- el principal paraquien se generae grant;

los derechos que especificael grant;

— e recurso a que se aplicael derecho incluido en e grant; y

la condicién gue debe cumplirse antes de que pueda gjercerse el derecho.

El modelo de datos basico se mejora mediante una serie de las denominadas
“extensiones’ que afiaden funcionalidades. Por ejemplo, una de dichas extensiones puede
utilizarse parameorar e conjunto de condiciones que pueden aplicarse alos grants,
proporcionando asi una funcionalidad adicional. Es previsible que el REL MPEG-21 se
convierta en una normainternacional durante el otofio de 2003.

25.3.3 Semantica

La sintaxis de derechos solo puede utilizarse cuando sus términos estan bien definidos
mediante una semantica subyacente. La semantica proporciona el significado exacto de los

2 Véase www.telecomitalialab.com
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verbos y términos utilizados en cualquier lengugje o, de hecho, la sintaxis de los derechos. El
objetivo de las normas de semantica en este campo es permitir e intercambio de contenido
entre dominios utilizando diferentes normas y sistemas de lengugjes de derechos. Por lo

tanto, las normas semanticas pueden convertirse muy pronto en elementos importantes parala
interoperabilidad entre aplicaciones DRM. La normalizacion de la semantica més destacada
gue actualmente esta en desarrollo es el Diccionario de Datos de Derechos (RDD, Rights Data
Dictionary) MPEG-21 (véase en 2.3.9.3 un andlisis sobre los diccionarios de datos de
derechos).

El RDD MPEG-21 tiene por objetivo apoyar laimplementacion de un lenguaje de
derechos para € intercambio seguro de propiedad intelectual en las redes mediante la
provision de un diccionario de datos interoperable relativo a los derechos. Estainiciativa,
basada en el andlisis original de <indecs> (véase 2.3), esta en marcha desde mediados de
2001.

25.3.4 Informacion de eventos

La provision de informacion sobre eventos juega un papel principal en las aplicaciones
de comercio electrdnico relacionadas con € contenido. En cada paso de una transaccion
tipica de comercio electronico se genera un evento. Por ggemplo, la compra en linea de una
cancion, que incluye hacer €l pedido, envio, audicién y pago, generara los eventos que se
reflgjan en la figura siguiente:

Pista musical

Evento

Usuario |:> Peticion

Envio

Usuario

Evento

Escucha

<

Pago

Evento

L1l

Evento
Informacién de eventos

Las normas de informacion de eventos, tales como la informacion de eventos MPEG-
21, puede por tanto, ser una parte importante de una aplicacion DRM. Es previsible que la
informacion de eventos MPEG-21 actualmente en desarrollo, incluya una biblioteca de
“plantillas’ de informe de eventos. el lengugje de informacion de eventos MPEG-21 (ERL,
Event Reporting Language), basado en e REL MPEG-21, mediante el cual un usuario puede
solicitar y/o describir un evento, y € diccionario de informacion de eventos (ERD, Event
Reporting Dictionary) MPEG-21, basado en el RDD MPEG-21, y que es la semantica que da
cabidaal ERL MPEG-21.
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25.3.5 Protecciéon del contenido

La proteccion del contenido, que impone restricciones alos contenidos digitales e
impide e uso no autorizado del contenido, es también un elemento fundamental de un sistema
DRM.

Las normas relativas a la proteccién de contenidos se ocupan directamente de la
proteccion fisicadel contenido. Incluyen normas de bajo nivel, tales como algoritmos
criptogréficos, normas de acceso condiciona y normas de marca con filigrana,
especificaciones de nivel medio, tales como las normas de proteccion inteligente de medios 'y
especificaciones de alto nivel, tales como la IPMP MPEG-4.

El sistema de a eatorizacion del contenido (CSS, Content Scramble System) es una
tecnologia de proteccion de contenidos utilizada para proteger material audiovisua en soporte
de videodisco DVD. La CCA DVD concede licencias de CSS a estudios y a fabricantes de
dispositivos de reproduccién de DVD (incluyendo reproductores externos e internos, y
dispositivos integrados, tales como computadoras personales), asi como de diversos
componentes del sistema CSS. El CSS es una tecnol ogia de proteccion de contenidos
completa. Su proteccidn se complementa con los términos y condiciones obligatorias de la
licencia CSS, destinadas a asegurar la méaxima proteccion a contenido del DV D, autorizando
solo determinadas salidas e imponiendo normas de “robustez” a los fabricantes de los
productos. Aunque e CSS ha sido pirateado por DeCSS, la tecnologia sigue siendo utilizada
para proteger contenidos en videodiscos DVD.

MPEG ha impulsado otro enfoque para hacer cumplir las normas, no especificando todo
el sistema de seguridad, sino proporcionando un marco para obligar ala proteccion del
contenido. Por lo tanto, la norma admite “incorporar” soluciones propietarias.

25.3.6 Imagen completa

Ta como se ha descrito anteriormente, la representacidn del contenido, su identificacion
y descripcion, la sintaxis de los derechos, la seméntica, lainformacion de eventosy la
proteccién de contenidos son cruciales parala construccion de un sistema DRM. Se debe
tener en cuenta que cada elemento se basa en otro elemento, tal como se muestraen el
diagrama de flujo siguiente:
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Proveedor de contenido Usuario

A

ID=1234
Descripcion =

v
- Internet Dispositivo portétil

v
uolonguisipiadns

“Reproductor” basado en
software

‘\ Pago

Evento Evento Evento
Flujo operativo de la proteccion del contenido

El proveedor de contenido “envuelve’ al contenido en un contenedor, que incluye €
fichero (en este caso la cancion). El contenido incluye también un identificador anico (por
gjemplo, ISRC), un conjunto de descripciones, un conjunto de reglas (con una semantica
implicita) y la propia cancion (por g emplo, un fichero MP3).

Unavez envuelto, € contenido estalisto para“vigar” através de internet hasta e
usuario. El usuario puede reproducir € contenido en un reproductor basado en software o en
un dispositivo amedida. Es importante destacar que € 1D inicial, la descripcion, lasreglasy
los procedimientos permanecen asociados alos datos. Ello permite que el proveedor de
contenidos sea remunerado por el usuario por la reproduccién del contenido e informado con
exactitud (informacion de evento), por ejemplo, de la frecuencia de reproduccién del
contenido. El usuario puede también enviar el contenido (si 10 permiten las reglas) a otro
usuario (lo que se denomina “ superdistribucion”).
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3.  MARCO JURIDICO VIGENTE

3.1 Obligaciones de los tratados internaciona es

3.1.1 Tratados dela OMPI sobre Internet
3.1.1.1 Disposiciones contralaelusion

El Tratado de la OMPI sobre Derecho de Autor (WCT, WIPO Copyright Treaty) Yy €l
Tratado de la OMPI sobre Interpretacion o Ejecucion de Fonogramas (WPPT, WIPO
Performance and Phonograms Treaty) han establecido un nuevo marco juridico internacional
parala proteccion basadas en medidas tecnol égicas, tales como las tecnologias DRM,
utilizadas para salvaguardar |os contenidos del acceso y uso no autorizado. Los Tratados de
la OMPI fueron € resultado de unaintensa negociacion antes y durante la Conferencia
Diplomatica. Para entender cabalmente las obligaciones impuestas por €l tratado que
finalmente fue aprobado, resulta de utilidad comparar |a Propuesta Basica®* que se present6 a
los del egados antes de la Conferencia Diplomatica con el texto final.

El Articulo 13 de la Propuesta Bésica prohibia “menoscabar la proteccién” —o accion de
elusion— de dispositivos y de servicios, a sabiendas de que se utilizarian sin autorizacion para
el “gercicio de los derechos en e presente Tratado,” es decir, los “derechos de autor"® El
Articulo también hubiera requerido que las Partes Contratantes proporcionaran “ recursos
adecuados y eficaces’ contra los actos ilicitos. Finalmente, la Propuesta Basica no definia las
medidas de proteccion tecnol 6gicas, ya que el proyecto de texto establecia la prohibicién de
“cualquier dispositivo, producto o componente incorporado en un dispositivo o producto cuyo
principal proposito o efecto sea eludir todo procedimiento, tratamiento, mecanismo o sistema
gue impida o inhiba cualquiera de los actos cubiertos por los derechos establecidos en virtud
del presente Tratado.”.

% Véase laPropuesta basica de | as disposiciones sustantivas del tratado sobre ciertas cuestiones

relativas a la proteccion de las obras literarias y artisticas para consideracion por la conferencia
diplomética, preparado por € Presidente de los Comités de Expertos sobre un posible
Instrumento para la proteccion de los derechos de los artistas intérpretes o gecutantesy los
productores de fonogramas (documento CRNR/DC/4 de la OMPI, de 30 de agosto de 1996),
disponible en: http://www.wipo.int/spal/diplconf/index.htm [ Propuesta Bésica'].

“Articulo 13. Obligaciones relativas a las medidas tecnol 6gicas

1)  Las Partes Contratantes declararan ilicita laimportacion, manufactura o distribucion de
dispositivos que menoscaben la proteccion, o la oferta o prestacion de cuaquier servicio con €
mismo efecto, por cualquier persona que sepa o tenga bases razonabl es para saber que €
dispositivo o servicio sera utilizado parad gercicio de los derechos previstos en € presente
Tratado, o en @ transcurso de dicho gercicio, que no esté autorizado por € titular del derecho o
por laley.

2 L as Partes Contratantes estableceran |os recursos adecuados y eficaces contra los actos
ilicitos mencionados en € péarrafo 1).

3 Paralos fines del presente Articulo, se entendera por “dispositivo que menoscabe la
proteccion” cualquier dispositivo, producto o componente incorporado en un dispositivo o
producto cuyo principa proposito o efecto sea eludir todo procedimiento, tratamiento,
mecanismo o sistema que impida o inhiba cualquiera de |os actos cubiertos por |os derechos
establecidos en virtud del presente Tratado.”

25
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La Propuesta Bésica se hubiera aplicado solamente a medidas de control del derecho de
autor (no para el control de acceso), y solo adispositivosy servicios, no a acto de elusiéon. El
texto se modificd durante la Conferencia Diplomética. El Articulo 11 del WCT, titulado
“Obligaciones relativas a las medidas tecnoldgicas,” sefidalo siguiente:

“ Las Partes contratantes proporcionaran proteccion juridica adecuada y recursos
juridicos efectivos contra la accion de eludir las medidas tecnol 6gicas efectivas que
sean utilizadas por los autores en relacion con el gercicio de sus derechos en virtud del
presente Tratado o del Convenio de Bernay que, respecto de sus obras, restrinjan actos
que no estén autorizados por |as autores concernidos o permitidos de la ley.” ?

El Articulo 18 del WPPT adopta fundamentalmente el mismo lenguaje.

Ambos articulos dan un margen de flexibilidad sustancial alas Partes Contratantes para
determinar como implementar estas obligaciones. En tanto que la proteccién juridica sea
“adecuada’ y los recursos juridicos “efectivos,” se cumple con la obligacion. No tienen
porgué ser atoda pruebay prevenir cada posible tipo de acto de elusion. En particular, los
textos no impiden que las Partes Contratantes puedan establecer excepcionesy limitaciones
adecuadas a las protecciones y recursos juridicos, en tanto que éstas no menoscaben las
protecciones previstas por |las Partes Contratantes como “medidas tecnol dgicas efectivas’.

Por lo tanto, ¢qué requiere e Articulo 11?. En primer lugar, ¢requiere la prohibicién de
cualquier acto de elusion y la comercializacion de dispositivos y servicio parala eusion?.
Aungue € lenguaje es ambiguo, tiende a una interpretacion mas proxima a centrase en € acto
de laelusién que en los dispositivos, como haciala Propuesta Basica. No obstante, prohibir
solamente |as tecnologias puede ser admisible porque seria una forma (o una forma adicional)
paraevitar efectivamente dichos actos de elusion.

En segundo lugar, el Articulo 11 solo prohibe la elusién de medidas tecnol 6gicas
“efectivas’. Sin embargo, no es necesario que una medida tecnol 6gica sea completamente
“efectiva’ para que disfrute de las protecciones a las que obliga € Articulo 11; si fueran
completamente efectivas, obviamente no seria necesaria una prohibicion legal contra los actos
de elusidn de la misma, ya que en ese caso, la tecnologia seria, por definicion, inmune ala
eluson.

En tercer lugar, € Articulo 11 trata de las medidas utilizadas en relacion con € gercicio
por parte del autor de sus derechos de propiedad intelectual al amparo del Convenio de Berna
y del WCT. Enlamedida en que un autor utiliza una medida tecnol 6gica para gjercitar
derechos que estén més alla de los que garantiza €l Convenio de Berna (por gjemplo, cuando
los usos corresponden a las limitaciones o excepciones a los derechos de autor, tal como es €
caso de uso licito), podria decirse que € Articulo 11 no requiere que una Parte Contratante
prohiba las acciones de elusion en relacion con dicho uso.

En cuarto lugar, ¢existen medidas tecnoldgicas que sdlo realicen “control de acceso,”
pero no el control del derecho de autor, sujetas ala proteccién que otorga el Articulo 11, dado

26 Articulo 11 del Tratado de la OMPI sobre Derecho de Autor (aprobado € 20 de diciembre de
1996).



SCCR/10/2
pagina 47

gue en e Convenio de Berna no existe expresamente el “derecho de acceso”?. También se ha
sefialado que puesto que |los autores pueden autorizar, y de hecho autorizan, €l acceso a sus
obras, y dado que una medida de control de acceso puede efectivamente “restringir” cualquier
acceso no autorizado, la dltima clausula del Articulo 11 abarca medidas tecnol 6gicas (ademés
de medidas que aplican € control del derecho de autor).

En cualquier caso, tal como se ha sugerido anteriormente, el Articulo 11 no prohibe a
las partes Contratantes aplicar protecciones de medidas tecnol 6gicas que excedan los
requisitos de los Tratados de la OMPI. Ademés, los tratados de la OMPI permiten a las Partes
Contratantes utilizar los recursos juridicos existentes contra la el usién de medidas
tecnol6gicas, incluyendo las DRM. A este respecto, €l Articulo 11 del WCT y € Articulo 18
del WPPT no requieren una nueva legidacion especifica contra la elusion y, ciertamente,
algunos paises han establecido desde entonces que sus regimenes juridicos son adecuados y
efectivos para cumplir sus obligaciones recogidas en los Tratados de la OMPI.
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3.1.1.2 Informacion sobre la gestion de derechos

Los Tratados de la OMPI también establecen referencias comparativas en relacion con
la proteccion de la informacion sobre gestion de derechos. La informacién sobre gestion de
derechos se define como informacion que identifica ala obra, a autor o al titular de cualquier
derecho sobre la obra, o informacién sobre términos y condiciones de utilizacion de las obras,
asi como cualquier nimero o codigo que represente dicha informacion.

El Articulo 12 del WCT y € Articulo 19 del WPPT requieren que las Partes
Contratantes proporcionen “recursos juridicos efectivos y adecuados’ contra dos tipos de
actos. Las personas que con conocimiento de causa, realicen actos sabiendo gque inducen,
permiten, facilitan u ocultan una infraccidn (o tiene motivos para conocer que sus actos
tendran ese efecto) no pueden:

—  suprimir o aterar sin autorizacion cualquier informacion electronica sobre la
gestion de derechos; 0

—  distribuir, importar para su distribucién, emitir, o comunicar a publico, sin
autorizacion, ejemplares de obras sabiendo que la informacién electrénica sobre la gestion de
derechos ha sido suprimida o aterada sin autorizacion.

3.1.1.3 El entorno digital

El WCT también estableci6 algunos derechos amparados por derechos de autor,
incluyendo el derecho de distribucion del autor y €l derecho de comunicacion al publico,
“comprendida la puesta a disposicién del publico de sus obras, de tal forma que los miembros
del publico puedan acceder a estas obras desde € lugar y en e momento que cada uno de
ellos elija’®’. Lostitulares de derechos consideran que disponer de estos derechos es critico
para hacer un mejor uso de las oportunidades en un entorno digital. Dichos derechos son
especia mente importantes para la distribucion de contenidos en Internet y a través de otros
medios digitales, incluyendo latelevision, ya sea radiodifundida o por cable. Sin embargo, en
relacion con las preocupaciones de algunas naciones 'y comunidades de usuarios, el Articulo
10 establece expresamente que las Partes Contratantes podran prever “limitaciones o
excepciones impuestas a los derechos concedidos a los autores’ en la medida que dichos
casos especiaes “no atenten ala explotacion normal de la obra ni causen un perjuicio
injustificado a los intereses legitimos del autor” 28. Igualmente importante, la Declaracion
Concertada que acompafia a Articulo 10 dgja claro que los estados Miembros pueden
“ampliar debidamente las limitaciones y excepciones a entorno digital, en sus legislaciones
nacionales’ y “establecer nuevas excepciones y limitaciones’ adecuadas a entorno digital %°.
El grado en € que las DRM y lalegidacion naciona destinada a aplicar las disposiciones
contrala elusion de los Tratados de la OMPI, incluya, como asunto de carécter practico y
técnico, las politicas reflgjadas en € Articulo 10 y en la Declaracién Concertada que la
acomparia, se analiza mas adelante en esta seccion 3y en 5.1.2.

2 WCT, Art. 6 (derecho de distribucion) y Art. 8 (derecho de comunicacion & publico).
% |d.end Articulo 10.
29 |d. en laDeclaracion Concertadareativaa Articulo 10.
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3.1.2 Acuerdo sobre los Aspectos de los Derechos de Propiedad Intel ectual
relacionados con el Comercio (el Acuerdo sobre los ADPIC)

3.1.2.1 Alcance del Acuerdo sobrelos ADPIC

El Acuerdo sobre los ADPIC de la Organizacion Mundial del Comercio (OMC) es otro
tratado internaciona de importancia fundamental paralos titulares de derechos que
distribuyen sus contenidos a través de los medios que ofrece el comercio electrénico,
incluyendo sistemas de DRM. El Acuerdo sobre los ADPIC se firmo en 1995 como parte
integral del conjunto de negociaciones mas amplio realizado durante la Ronda de Uruguay del
Acuerdo General sobre Aranceles Aduanerosy Comercio.*°

El Acuerdo sobre los ADPIC entr6 en vigor € 1 de enero de 1995. Proporciona
proteccion y obliga ala observancia de diversos tipos de derechos de propiedad intelectual,
incluyendo, entre otros, derecho de autor, patentes, marcas de fébrica o de comercio y
secretos comerciales. En concreto, la Parte |1 del Acuerdo sobre los ADPIC establece normas
minimas en areas relevantes de la propiedad intelectual que deben cumplir los miembros. La
Parte 111 establece normas minimas en relacion con la observancia a nivel nacional en los
paises miembros de |os derechos de propiedad intelectual. LaParte V se ocupade la
prevencion y solucién de diferenciasy la Parte VI establece disposiciones transitorias®. El
Acuerdo sobre los ADPIC también requiere en general un trato nacional (por parte de los
Estados Miembros en relacién con €l trato que den a nacionales de otros Estados) y €l trato de
nacion mas favorecida (prohibiendo la discriminacién de nacionales de otros Estados
Miembros).

En relacién con la Parte 11, €l Acuerdo sobre los ADPIC incorpora mediante referencias
y, hasta cierto punto, se extiende en relacion con las protecciones sustantivas que exige €l
convenio de Berna en materia de derechos de autor y €l Convenio de Paris sobre la
Proteccion de la Propiedad Intelectual y otros. Se trata de un conjunto de normas minimas,
por lo que los Miembros son libres de proporcionar una mayor proteccion a la propiedad
intelectual. Enlo que serefiere alaPartelll, el Acuerdo sobre los ADPIC exige que los
estados miembros apliquen y cumplan los procedimientos para la observancia de derechos de
propiedad intelectual, incluyendo procedimientos y recursos civiles y administrativos, €
derecho de los titulares de derechos a la aplicacion de medidas provisionales contra los
presuntos infractores y prescripciones especiales relacionadas con medidas aplicables en las
fronteras y los procedimientos penales.

%0 Acuerdo sobre los Aspectos de los Derechos de Propiedad Intelectual relacionados con €

Comercio, disponible en http://mmw.wto.org/spanish/docs_g/legal_s/27-trips.doc.

Entre las disposiciones transitorias se encuentran calendarios para el cumplimiento total del
Acuerdo sobre los ADPIC. Se exigi6 que |os paises desarrollados cumplieran integramente el
Acuerdo sobrelos ADPIC € 1 de enero de 1996. L os paises en desarrollo tenian cinco afios,
hastad 1 de enero de 2000. A los paises menos adelantados se les concedié diez afios, hasta €
1 de enero de 2005.

31
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Aungue € Acuerdo sobre los ADPIC establece un importante marco juridico
internacional comun y basico parala proteccién del derecho de autor y demés propiedad
intelectual, y para su observancia a nivel nacional, el acuerdo fue intensamente negociado
durante diciembre de 1991 y entro6 en vigor antes que los Tratados de la OMPI. En este
sentido, algunos analistas han hecho notar que el Acuerdo sobre los ADPIC no tiene
debidamente en cuenta los aspectos de propiedad intelectual implicados en la distribucion
digital de contenidos, incluido Internet, y que las protecciones paralas DRM gue ofrecen los
Tratados de la OMPI no estan cubiertos por € Acuerdo®2. Sin embargo, gran parte del debate
sobre la distribucion electronica ha pasado de tratar 1os aspectos fundamental es rel acionados
con las normas bési cas de proteccion de derecho de autor, que proporciona el Acuerdo sobre
los ADPIC, atratar |os retos que trae consigo € entorno digital y a aspectos mas novedosos
de la proteccién de las salvaguardas técnicas a la elusion, asuntos incluidos en los Acuerdos
dela OMPI. En consecuencia, se ha sefidado que los Acuerdos de la OMPI fueron
impulsados, en parte, por la necesidad de llenar las “lagunas’ existentes en el Acuerdo sobre
los ADPIC y en los Convenios de Bernay de Roma™3.

3.1.2.2 Programade Trabgo de la Organizacion Mundia del Comercio
(OMC) sobre Comercio Electronico

No obstante lo anterior, en la OMC se ha considerado, por gemplo, si incluir en €
Acuerdo sobre los ADPIC, y cdmo hacerlo, prohibiciones ala €lusién de las DRM vy de otras
medidas tecnoldgicas. Estas discusiones han tenido lugar en €l contexto del Programa de
Trabajo mas amplio dedicado por laOMC a Comercio Electronico (*Programade Trabajo”),
gue comenz6 con una declaracion durante la Conferencia Ministerial en mayo de 1998, por la
gue & Consgjo General establecié un amplio programa de trabajo para anaizar “todas las
cuestiones rel acionadas con el comercio electrénico mundial que afectan al comercio”4. El
Programa de Trabajo se adopt6 e 25 de septiembre de 1998 a los efectos de |os 6rganos
relevantes de la OMC, incluyendo € Consgjo de la OMC sobre los Aspectos de los Derechos
de Propiedad Intelectual relacionados con e Comercio (Consgio delos ADPIC). Los asuntos
gue se pretendia que examinara el Consgjo de los ADPIC incluian la proteccion y observancia
de los derechos de autor y derechos conexos, las nuevas tecnologias y € acceso ala
tecnologia®.

Tal como indico expresamente la Secretaria del Consgjo de los ADPIC en un
Documento de Antecedentes del 10 de febrero de 1999, la cuestion es si, en un entorno de red
digital, la normas del Acuerdo sobre los ADPIC proporcionan “proteccion efectivay

% Véae'S. Baker, P. Lichtenbaum, M. Shenk y M. Yeo, E-Products and the WTO, 35 The
International Lawyer 5, 20 (2001).

Véase la contribucién de Australia, Programa de Trabajo del Comercio Electronico, documento
de laOMC IPIC/W/233, parrafo 28 (7 de diciembre de 2000). Véase también Programa de
Trabajo del Comercio Electronico: Background Note de la Secretaria, documento de laOMC
IP/C/W/128, parrafo 75 (10 de febrero de 1999) (en las negociaciones del ADPIC no se
plantearon medidas tecnoldgicas, y € Acuerdo sobre los ADPIC no contiene medidas
especificas concernientes a dichas medidas) [ Documento de Antecedentes’].

% Declaracion sobre Comercio Electrénico Mundial, documento de la OMC WT/MIN(98)/DEC/2
(25 de mayo de 1998).

Programa de Trabajo sobre comercio Electronico, WT/L/274, parrafo 4.1 (30 de septiembre

de 1998).
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adecuada de los derechos de propiedad intelectual”*®. El Documento de Antecedentes
identificaba y examinaba especificamente asuntos incluidos en los Tratados de la OMPI, tales
como la definicidn de “ publicacion” y el alcance de los derechos de reproduccion y
comunicacion a publico en e entorno de las comunicaciones en linea. De forma
significativa, e Documento de Antecedentes sefialaba la importancia de las medidas

tecnol dgicas de proteccion contrala copia, la encriptacion y la marca mediante filigrana, asi
como la utilidad de la informacién sobre la gestion de derechos el ectronicos, que dependen de
|las protecciones juridicas incluidas en los Tratados de la OMPI*”. El Documento de
Antecedentes analiza ampliamente | as actividades realizadas por la OMPI, incluyendo los dos
tratados dela OMPI y las implicaciones del comercio electrénico sobre la propiedad
intelectual *8.

En el Documento de Antecedentes se vertian consideraciones adicionales sobre estos
asuntos por parte del Consgjo de los ADPIC, incluyendo contribuciones de los miembros de
laOMC y una presentacion de un representante de la OMPI sobre |as actividades que estaban
en marcha en dicha organizacion. Los miembros de la OMC remitieron contribuciones a
Consgjo, proponiendo la realizacion de trabgjos adicionales. Una de las propuestas eraa
cercades €l propio Acuerdo sobrelos ADPIC deberia ser adaptado o clarificado para
reflgjar nuevos desarrollos tecnol 6gicos, tales como la utilizacién de DRM. Sin embargo,
otras contribuciones reflgjaban la postura de que la OMC no debia duplicar los trabajos que ya
estaban en curso en laOMPI. En los Informes de situacion de julio de 1999 y de diciembre
de 2000, e Consgjo de los ADPIC Ilegd a un consenso entre sus miembros. el Consegjo seguia
reconociendo la complejidad de este asunto y sefialaba la necesidad de estudios adicionales en
determinadas éreas fundamentales, siendo de la opinién de que la OMC debia continuar
considerando estos desarrollos, incluyendo los trabajos en curso de la OMPI®®. A partir de
entonces, en la Declaracion Ministerial de Doha, de la OMC, de noviembre de 2001 se tomo
nota de los trabajos en curso sobre comercio electronico y se solicitd al Consgjo Genera que
informara sobre | as disposiciones institucional es adecuadas para continuar dichos trabajos
durante la Quinta Sesion de la Conferencia Ministerial*® programada para septiembre de 2003.

3.2 Estados Unidos de América

3.2.1 Marcojuridico

En octubre de 1998, Estados Unidos de América aplico |as disposiciones contrala
elusion de los Tratados de la OMPI mediante € Titulo | de la Ley de Derecho de Autor para

36
37

Documento de Antecedentes, parrafo 14.

Documento de Antecedentes, parrafos 75-76.

¥ |d. parafos 80-92.

% Programa de Trabajo sobre Comercio Electronico: Informe de situacion para e Consgjo
General, documento de la OMC IP/C/18 (30 de julio de 1999); Programa de Trabajo sobre
Comercio Electréonico: Informe de situacion del Presidente para el Consgjo General,
documento de la OMC IP/C/20 (4 de diciembre de 2000).

0 Declaracion Ministerial, documento de la OMC WT/MIN(01)/DEC/1, pérrafo 34 (20 de

noviembre de 2001).



SCCR/10/2
pagina 52

el Milenio Digital (DMCA, Digital Millennium Copyright Act)*'. También existen otras leyes
federales y estatales para la proteccion de las tecnologias contra la elusion ilicitay parala
proteccion de los titulares de derechos a cuyas obras se accede sin su autorizacion.

En los Estados Unidos de América, la proteccion juridica de las tecnologias DRM surge
como consecuencia de una delicada interaccion entre |os acuerdos alcanzados por el sector
privado (utilizados para conceder licencias de tecnologias de proteccion de contenidos) y las
iniciativas gubernamentales, incluyendo leyes estatales y federales y reglamentos federales.

El punto de vista més extendido en los Estados Unidos de Ameérica desde mediados de los 90
seinclina por que el sector privado llegue a soluciones pactadas, siempre que ello sea posible,
en base a negociaciones entre las industrias afectadas. Esta soluciones permiten a los titulares
de derechos aplicar protecciones contractuales y resoluciones en relacion con productos que
no sean conformes con las normas acordadas para la proteccion de contenidos. Esta
interaccion y las disposiciones contractuales se analizan con detalle en un documento
elaborado parala OMPI por Dean S. Marks 'y Bruce H. Turnbull: “Las medidas tecnol6gicas
de proteccion: € punto de encuentro de latecnologia, € derechoy las licencias
comerciales.”#?

Para resumir las conclusiones de dicho documento, éste recopila un conjunto prolijo de
acuerdos del sector privado sobre licencias de tecnologias para la proteccion de contenidos
gue incluyen requisitos especificos destinados a proteger 1os contenidos, tales como peliculas
y mUsica, una vez que han entrado al entorno del hogar y aredes personales. Tal como se
describe en el documento, dichos acuerdos contienen:

- Reglas de codificacion — relativas a cuando pueden los titulares de derechos
“codificar” el contenido pararestringir la copia o la redistribucion;

- Reglas de conformidad — que determinan las salidas a las que los contenidos
protegidos puede redirigirse; y

- Reglas de robustez — que establecen cdmo deben elaborarse |os productos para
resistir los intentos de elusion de sus elementos de proteccion contra la copia

Aungue este documento no pretende hacer un analisis exhaustivo de dichos acuerdos,
éstos incluyen: la Proteccion de Contenido para Transmision Digital (DTCP, Digital
Transmission Content Protection), cuya licencia otorga el Administrador de Licencia para
Transmision Digital LLC (DTLA, Digital Transmission Licensing Administrator LLC); la
Proteccion de Contenido Digital de Banda Ancha (HDCP, High-bandwidth Digital Content
Protection), cuya licencia otorga la Proteccion de Contenido Digital LLC; la Proteccion de
Contenidos para Medios Pregrabados (CPPM, Content Protection For Prerecorded Media) y
la Proteccion de Contenidos para Medios Grabables (CPRM, Content Protection for
Recordable Media), reciben ambos su licenciade la Entidad 4C LLC; y e Sistemade

o Acta de 1998 sobre la Aplicacion de los Tratados de la OMPI de Derecho de Autor y de
Interpretacion o Ejecucion y Fonogramas, Titulo | de la Digital Millennium Copyright Act
(codificado en 17 U.S.C. Capitulo 12).

2 Doc OMPI No. WCT-WPPT/IMP/3 (3 de diciembre de 1999) [“Marks/Turnbull”], disponible
en http: //mvw.wi po.int/spa/meetings/1999/wct_ wppt/pdf/imp99 _3.pdf. Se hizo unareimpresion
ddl documento en 22 E.I.P.R. 198 (2000).
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Aleatorizacion de Contenidos (CSS, Content Scramble System), cuya licencia la otorgala
Asociacion parael Control del Copiado de DVD (DVD CCA, DVD Copy Control
Association, Inc.).*®

Cuando las iniciativas del sector privado no han sido suficientes para abarcar todos los
aspectos de la proteccidn de contenidos, los grupos industriales de los Estados Unidos de
América han conseguido que el gobierno tome medidas a respecto. Cuando es necesario
exigir un cumplimiento generalizado, son necesarias medidas gecutivas gubernamentales
concretas. Ademés, en muchas situaciones especificas, puede no ser factible ni efectivo un
enfoque basado en relaciones contractuales, por jemplo, cuando las medidas DRM pueden
ser eludidas por individuos o por productos fabricados por entidades que estan fuera del
ambi tg1 del contrato. Para dichos casos, solo resulta adecuado recurrir alos &mbitos civil y
pena ™.

3.2.1. DMCA
3.21.1.8 Antecedentes

El tratamiento legidativo y la promulgacion del proyecto de ley que ulteriormente se
convirtié en laDMCA se caracterizo por generar € debate més intenso tanto en el Congreso
como en otros medios publicos sobre la legislacion de propiedad intelectual desde la
promulgacién de la Ley de Derecho de Autor (Copyright Act) de los Estados Unidos de
Américaen 1976. En un lado del debate (favorables a una aplicacion robustay de amplia
base de los Tratados de la OMPI) se situaban los intereses de los titulares de derechos de
autor, principalmente las industrias del cine, discogréficas y editoriales. Por otro lado,
reclamando prudencia, equilibrio y excepciones de caracter mas amplio estaban las industrias
tecnol dgicas, tales como las compafias el ectronicas de computadoras y de otros productos de
consumo, asi como los intereses de |os usuarios, incluyendo bibliotecas, instituciones
educativas y consumidores. La DMCA ha estado, y sigue estando, sujeta a criticas muy
importantes por parte de estos grupos.

En las deliberaciones legidativas, participaron varios Comités del Congreso, cada uno
con su perspectiva propia. Entre los aspectos més significativos de los muchos que tuvo en
cuenta el Congreso estaban |os siguientes:

—  SilaDMCA debia prohibir las herramientas utilizadas para la elusion (incluyendo
servicios), *° o solamente los actos de elusion;

— S sedeberia permitir la elusién de una medida tecnoldgica en virtud de un acto que
no supusiera infringir laley, como por g emplo un uso licito;

® o d,

4 Id. Este aspecto se considera con mas detalle en la seccion 5.2.3, donde se andliza € papel de
los gobiernos en e establecimiento de normas DRM.

En Ultimainstancia, € concepto de herramientas de elusion se incluyé en la frase de la DMCA
“tecnologia, producto, servicio, dispositivo, componente o parte.” 17 U.S.C. 88 1201.9).2),
1201.b).1).
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— S sedebian prohibir actividades legitimas, tales como laingenieriainversay la
prueba de sistemas de encriptacion;

— S sedebian prohibir herramientas licitas al amparo del marco juridico existente
sobre la vulneracion de derechos de autor por autoria indirecta, por € hecho de estar disefiadas
para eludir medidas tecnoldgicas,

—  SilaDMCA debia prohibir solamente “cajas negras’ disefiadas para la elusion, y
no las computadoras personales normales, productos €l ectronicos de consumo o productos de
telecomunicaciones;

—  SilaDMCA debia definir las “medidas tecnolégicas’ paralas que la €usion esta
prohibida; y

- En qué medidala DMCA representa la transicion hacia una sociedad que utilice
ampliamente e “pago por uso”, limitando & acceso solo a obras encriptadas.

3.2.1.1.b) Disposiciones contralaelusion
A dto nive, las disposiciones de la DCMA contra la elusion, que son una aplicacion del

Articulo 11 del WCT vy del Articulo 18 del WPPT, reflgjan la siguiente matriz de
prohibiciones:

Acto de usion Herramientas de elusion
M edida tecnoldgica de | Prohibida (8 1201.a)1)) Prohibida (8 1201.8)2))
control de acceso
M edida tecnolégica de | No prohibida (por DMCA) Prohibida (8§ 1201.b))
control de derechos de
autor

Ta como se haindicado, podria decirse que los Tratados de la OMPI sdlo requieren una
proteccion adecuada y efectiva contra los actos de elusion y solo con respecto a medidas
utilizadas para proteger el gercicio de los derechos de autor de conformidad con el Convenio
de Berna, e WCT y e WPPT. Sin embargo, la DMCA va més alé de los minimos
establecidos en los Tratados de la OMPI prohibiendo tanto |os actos de elusién como los
productos de elusion, con respecto a las medidas tecnol égicas de “ control de acceso” y
“control del derecho de autor” utilizadas para proteger una obra con derechos de autor.

Articulo 1201.a): en virtud de este articulo se prohiben actos y productos que eludan las
medidas tecnol 6gicas de control de acceso. Ladefinicion de “elusion” es expansiva,
incluyendo la desaleatorizacion, € desencriptado, o “cualquier forma de evitar, neutralizar,
dmtiz/gr u obstaculizar una medida tecnoldgica sin la autorizacion del titular de derechos de
autor.”

®  17U.S.C. §1201.8)3)A).
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La DMCA no define € término “medida tecnolégica’. Sin embargo, define si una
medida tecnol gica “ controla efectivamente el acceso a una obra”, sefialando que controla el
acceso “s en e curso normal de su funcionamiento, la medida requiere la aplicacion de
informacion, o un proceso o tratamiento realizado con la autorizacion del titular del derecho
de autor para acceder alaobra™’. Los antecedentes dela DMCA sugieren que el Congreso
consideraba que las medidas tecnol égicas tales como la encriptacion y la autenticacion eran
los tipos de medidas tecnol 6gicas que darian acceso a la obra, sin embargo, la definicidn se
degj6 intencionadamente abierta para poder incluir futuros desarrollos.

Entre las diversas medidas tecnol 6gicas establecidas por los tribunalesy por el
Bibliotecario del Congreso (el “Bibliotecario”) para controlar €l acceso a una obra, se
encuentran la secuencia de autenticacion para asegurar que el contenido se ha transmitido
exclusivamente al reproductor autorizado; €l CSS utilizado para proteger |os discos de video
DVD del acceso no autorizado; €l sistema de codificacion por regién de los discos de video
DVD, que sblo permite su reproduccion en regiones geograficas determinadas; y 1os cddigos
de regidn utilizados en videojuegos.

Articulo 1201.8)1): en virtud de este articulo se prohibe a una persona eludir una
medida tecnol 6gica que “controle efectivamente €l acceso aunaobra’. La prohibicién
proscribe rotundamente el acto de la elusién, aungue éste se realice con propésitos
plenamente licitos y autorizados por la Ley de Derecho de Autor (Copyright Act). Durante
los debates de la DMCA, una de las controversias més intensas surgié en torno asi deberia
haber una excepcion expresa por “uso licito” (u otro similar) a esta prohibicién. Finalmente,
el Congreso concluy6 que no debia incluirse una excepcion de esetipo y que la elusion,
incluso para un uso licito, es ilegitima.

Sin embargo, debido a las preocupaciones surgidas por los posibles efectos de la
prohibicién se llegé a un compromiso. En primer lugar, laley retraso la fecha de efectividad
de esta seccidn dos afios, hasta €l 28 de octubre de 2000. El propdésito de este retraso era
permitir al Bibliotecario, realizar a peticion del Registro de Derechos de Autor (Register of
Copyrights) un estudio para examinar si |os usuarios de obras con derecho de autor se verian
“negativamente afectados’ por la prohibicion de hacer un uso que no infringieralaley de
determinadas clases de obras. En segundo lugar, la DCMA requiere que €l Bibliotecario
realice el mismo estudio cada tres afos. En la seccion 3.2.1.3.a) se describe este proceso
reglamentario, las conclusiones del Bibliotecario correspondientes a afio 2000 y e estudio en
curso (que debe terminarse a finales de 2003).

Ademés, se ha sefialado que prohibiendo la elusion de medidas tecnol dgicas que
controlan el acceso a una obra, la DCMA ha creado indirectamente un nuevo “derecho de
acceso” alas obras de los titulares de derechos; sin embargo, para estar seguro, la
disponibilidad del nuevo derecho queda expresamente supeditado ala utilizacién de una
medida tecnoldgica. Dicho derecho de acceso no se habiaincluido previamente ni en e
Convenio de Bernani en el WCT.

Los bibliotecarios y otros usuarios han argumentado que este nuevo derecho (en
ausencia de un derecho de elusion para facilitar un uso licito) conduce inexorablemente al
establecimiento de una nueva sociedad de “pago por uso’. Advirtieron que e futuro seria

4 §1201.8)3)B).
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sensiblemente diferente del mundo tradicional de las copias tangibles, en e que un usuario
que compra un libro o un disco lo puede utilizar unay otravez sin tener que pagar por cada
uso. Desde este punto de vista, € equilibrio de intereses entre titulares de derechos y usuarios
de laLey de Derecho de Autor de los Estados Unidos de Ameérica, se ve 0 se vera amenazada.

Los titulares de derechos han respondido a esta preocupacion sefialando que € control
de acceso permite utilizar diversos model os de negocio que podrian ser de interés para una
gama mas amplia de preferencias de los consumidores. Han indicado que los usuarios pueden
estar mas interesados en pagar por un Unico uso que en comprar los derechos de uso de una
obra para multiples ocasiones, comprando una copia que tendria un precio superior. Han
destacado ademas, que s existiera mercado para un tipo de uso especifico, propondrian un
producto en la forma mas adecuada para atender dicha demanda.

Articulo 1201.8)2): en virtud de este articulo se prohibe la fabricacion, venta, oferta al
publico o provisién (es decir, “circulacion”) de cualquier tecnologia, producto, servicio,
dispositivo, componente o parte (es decir, de cualquier “herramienta’) que eluda una medida
de proteccion tecnologica. Obsérvese que aunque una tecnologia no infrinja en su conjunto la
prescripcion legal, puede prohibirse un componente de la misma, o incluso una parte de un
componente. Sin embargo, para que dicha herramienta pueda prohibirse, debe satisfacer al
menos una de |as tres condiciones siguientes:

- Haber sido “disefiada o producida principalmente parala elusion de la medida
tecnol 6gica que controla efectivamente el acceso a una obra’®,

—  Tener “solamente una utilizacion u objetivo comercial relevante limitado para todo
lo que no sea eludir una medida tecnol 6gica que controla efectivamente el acceso a una obra™®,
0

—  Ser“comercializado por una persona o por alguien que actle de acuerdo con dicha
persona con el conocimiento de ésta con € fin de eludir una medida tecnol 6gica que controla

efectivamente el acceso a una obra’™®.

Existié una gran controversia en relacion con estas tres pruebas cuando se aprobd la
DMCA, controversia que alin sigue existiendo. En particular, la prueba de ser “disefiado o
producido principalmente parala elusion” se aparta significativamente de la prueba
establecida por e Tribunal Supremo de los Estados Unidos de América en 1984, en un caso
sobre lalicitud del grabador de video Betamax de Sony. El Tribunal Supremo decidié que
Sony no era culpable de las practicas de copia casera de |os usuarios de Betamax debido a que
€l grabador, como cualquier otro producto bésico del comercio, era objeto de un interés
comercial significativo para un uso que no infringialaley®!. Sin embargo, la DMCA prohibe
tajantemente herramientas (en la medida que sirven para eludir medidas tecnol égicas) en base
a sus disefio o produccion principal, sin considerar si pueden ser 0 serén utilizadas para usos
gue no supongan infringir laley.

. §1201.8)2)A).
“ §1201.8)2)B).
0 §1201.8)2)C).
L Sony Corp. contra Universal City Sudios, Inc., 464 U.S. 417 (1984).
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Para responder a este cambio sustancia de laley en relacion con la responsabilidad
potencia de los fabricantes por sus productos, el Congreso adopt6 e Articulo 1201.¢)3), que
se andliza més adelante en 3.2.1.1.c).

Otra area de incertidumbre es la que existe en torno a significado de la expresion
“disefiado o producido principalmente”’. En este sentido, la historia legidativa de laDMCA
no esta clara. Sin embargo, parece evidente que la utilizacion del término “ principa mente”
solo hace referencia a “propésito” mas significativo; probablemente sdlo puede haber un
unico propdésito principa. Una herramienta que permitala elusion, pero que tenga multiples
usos, todos ellos de un interés similar, no puede por tanto haber sido “disefiada o producida
principalmente’ con el proposito de la elusion.

Articulo 1201.b): en virtud de este articulo solo se prohibe € trafico de herramientas
gue permitan eludir |as tecnologias que protejan el derecho de un titular del derecho de autor
de una obra o de parte de lamisma. Para quedar fuera de laley, la herramienta de elusiéon
debe cumplir una tres pruebas que, en esencia, son similares a las arriba descritas®. Este
articulo define la elusion en los mismos términos que € Articulo 1201.a). Tampoco aqui se
define una medida tecnol dgica, pero dicha medida “ protege efectivamente €l derecho de un
titular de derechos de autor” s ésta“en e curso normal de su funcionamiento, impide,
restringe o limita el gjercicio de un derecho [derecho de autor] de un titular de derechos de
autor.” En otras palabras, s se utiliza una medida tecnol 6gica para impedir la reproduccion,
distribucion, representacion o visualizacién publica no autorizada (es decir, un “uso” de
derecho de autor no autorizado), se prohibe cualquier herramienta de elusiéon de la misma
(suponiendo que satisface una de las tres pruebas, como € de ser “disefiada o producida
principamente para dicho fin”).

Es de destacar que la DMCA no prohibe & acto de elusion de una medida tecnologica
gue proteja el derecho exclusivo de un titular de derecho de autor de autorizar €l uso de una
obra. El Congreso establecié que no es preciso que la DMCA prohiba el acto de elusién, por
gjemplo, para hacer una copia de una obra, porgque en muchos casos € eventual acto (de copia
no autorizada) infringiria el derecho de autor. En consecuencia, un titular de derechos podria
recurrir alaley de derecho de autor y & demandado podria recurrir a cualquiera de las
defensas o limitaciones incluidas en dicha ley.

3.21.1.c) Limitacionesy excepciones

La DMCA incluye numerosas limitaciones y excepciones que reflgjan la gran intensidad
de los debates en el Congreso y €l interés de determinados grupos. A continuacion se
analizan algunas de las més significativas.

Relacion con la vulneracion de los derechos de autor, incluido e uso licito: laDMCA
establece que e Articulo 1201 no afecta a los “ derechos, recursos, limitaciones o defensas ala
vulneracién de derecho de autor, incluido € uso licito”3. Aunque en una lectura superficial
puede interpretarse que esta disposicion protege las actividades de uso licito, al interpretar
esta disposicion los tribunales han determinado, que cuaesquier derechosy defensas a

> 17U.S.C. § 1201.b)1)A)-C).
% §1201.0)1).
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amparo de laley de derecho de autor son diferentes de, y no se ven afectados por |os nuevos
derechos, recursosy excepciones de las disposiciones contra la elusion, es decir, ante una
reclamacion realizada a amparo del Articulo 1201.a)1) de la DCMA no es una defensa valida
argummtar gue laelusion se realizd en aras de una actividad plenamente legitimay para un
uso licito™".

Relacion con la vulneracion del derecho de autor por colaboracion o autoria indirecta:
laDMCA sefida que nada de lo incluido en € Articulo 1201 “aumentard o disminuira” la
responsabilidad “por colaboracién o autoria indirecta’ en la vulneracion de derechos de autor
mediante una tecnologia®®. Sin embargo, la redaccion utilizada adolece en buena medida de
un sentido claro, ya que, tal como se ha sefidlado anteriormente, s un producto viola lo
dispuesto por €l Articulo 1201.8)2) o 1201.b), dicha violacion puede ser objeto de demanda
judicia (atenor de lo dispuesto en € Articulo 1201), independientemente de que € producto
ayude o contribuya ala vulneracion del derecho de autor.

Disposicion de “no-obligatoriedad “ para productos ordinarios: en respuesta alas
preocupaciones de | os fabricantes de computadoras, de e ectronica de consumo y de productos
de telecomunicaciones en € sentido de que podria considerarse que sus productos violasen €l
Articulo 1201, la DMCA sefiala que la disposicion no requiere que sus productos legitimos
sean disefiados, 0 que partesy componentes de |os mismos sean disefiados o sel eccionados
para “dar respuesta a cualquier medida tecnolégica™®. Esta cléusula se denomina
generalmente como disposicion “de no-obligatoriedad”, porque significa que dichos
productos no tendran que responder afirmativamente a cualquier medida tecnolégica afin de
evitar una acusacion de elusion; en otras palabras, solo los actos afirmativos de elusion (y no
la mera no respuesta a una medida tecnol égica) supondra una violacion del Articulo 1201.

L os fabricantes podran beneficiarse de esta disposicion solo “en lamedida en que” €
producto, parte 0 componente “no satisfaga ninguna de las prohibiciones’ establecidas en la
seccion. Aunque e significado cabal de esta disposicidn no esta claro en su conjunto, de la
propia historia legidativa se desprende que un producto debe ser analizado integramente para
determinar porgqué no respondi6 satisfactoriamente, ya sea por algun motivo de disefio
legitimo o por algun propdsito ilicito de elusién. La redaccion sugiere que un fabricante no
puede beneficiarse de esta disposicién cuando alguna funcionalidad del producto sea
positivamente utilizada para impedir, evitar o eludir en cualquier forma una medida
tecnol 6gica.

> Véase3.2.2 (andisisdel caso Universal City Sudios, Inc. contra Corley).

®*  17U.S.C. §1201.0)2).

%6 § 1201.c)3). Otra seccion importante de la DMCA proporciona expresamente una respuesta
afirmativa para un caso en particular: esencialmente todos los grabadores de videocasetes
anal gi cos deben ser disefiados de forma que cumplan ciertas tecnologias de proteccion de
copiado anal 6gica cuya licencia concede Macrovision Corp. 8§ 1201.k). Como parte del
compromiso entre |os fabricantes de dichos dispositivos y los titulares de derechos, la provision
incluye especificamente reglas de codificacion que impiden que dichas tecnologias anticopia se
utilicen gratuitamente en laradiodifusion de television; sin embargo, pueden utilizarse para
restringir la copia (1) de una obra de un programa contratado por suscripcion; (2) de un
programa de pago por visién o de video bajo demanda, o de medios empaquetados, o (3) de
copias redizadas a partir de dichos programas o medios.
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Ademas de estas limitaciones, € Articulo 1201 contiene otras excepciones especificas.
Los Tratados de la OMPI no prohiben que las Partes Contratantes puedan adoptar excepciones
alaprescripcion general contralaelusién. Sin embargo, € requisito de que los recursos
juridicos deben ser “adecuados’ y “€eficaces” implica que cuando un pais aplique las medidas,
puede decidir sopesar las ventgas e inconvenientes para los usuarios y titulares de derechos
de laprohibicion de laelusion. Esto es precisamente 1o que hizo el Congreso al adoptar siete
excepciones que, sin embargo, se reconoce que son muy limitadas y aplicables a casos muy
concretos. En lamayoria de las situaciones, |as excepciones serian, en términos estrictos,
inaplicables. Todas las excepciones son aplicables al acto de elusion de controles de acceso,
pero sblo cinco de €ellas se aplica a las disposiciones que prohiben € tréfico de tecnologias de
eluson.

L as siete excepciones son |as siguientes:

- Bibliotecas, Archivos e Instituciones Educativas sin dnimo de lucro:>’ cuando
estas instituciones no restrinjan el acceso a publico o personas no afiliadas a la biblioteca,
podran eludir su obligacion con € Unico propésito de tener acceso a una obray tomar un
decision sobre su posible interés en adquirirla. Unainstitucion cualificada sélo tendrd acceso
durante el tiempo necesario para determinar si desea disponer de una copiallicita. Queda
prohibida cualquier elusion para conseguir una ventaja econémica o financiera.

—  Aqgencias paralaobservanciade |la Ley, para actividades de Inteligencia y otras
Agencias Gubernamentales®®: |as actividades de seguridad nacional y de observancia de la
ley, incluyendo las actividades de seguridad de la informacion, legal mente autorizadas, no
estarén sujetas a las prohibiciones relativas alos actos de elusiéon y al tréfico de tecnologias
establecidas en los Articulos 1201.a) y 1201.b). Tampoco estan sujetas a las disposiciones del
Articulo 1202, que se describe més abajo en 3.2.1.1.d).>°

- Ingenieria inversa de programas informéticos®®: se permite laingenieria inversa
de un programa informético (y sdlo de un programa informético) por parte de quien disponga
de una copialicita del mismo (a pesar de los controles de acceso), pero sujeto a una serie de
condiciones. En primer lugar, €”anico propésito” de la elusion debe ser identificar y analizar
elementos del programa * necesarios para conseguir la interoperabilidad” con un “programa
informatico creado de forma independiente”. Segundo, dichos elementos de programa no han
debido haber estado previamente “disponibles’ para la persona que redlizala elusion.

Tercero, las actividades no deben en si mismas congtituir un acto de elusion (en circunstancias
normales, y con la jurisprudencia existente en los Estados Unidos de América, se considera
gue hacer una reproduccién relacionada con la ingenieriainversa legal, se considera un uso
licito®!). Ademés, una persona puede “desarrollar y utilizar” herramientas de elusion para el
proposito permitido y poner a disposicidn de terceros la informacion que consigue mediante
ingenieriainversa, pero exclusivamente para permitir a interoperabilidad.

" §120Ld).
% §120Le).
¥ §1202.d).
0 §120L1f).

ot V éase Sega Enterprises Ltd. contra Accolade, Inc., 977 F.2d 1510, 1527-28 (9° Circuito, 1992).
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- |nvestigacion criptogréfica®: la investigacion criptogréfica realizada con “buena
fe’” de una medida tecnol égica de control de acceso se permite sujeta a cuatro condiciones:
1) la persona que realiza la investigacion ha obtenido la copialicitamente; 2) el acto es
necesario pararedizar lainvestigacion; 3) la persona ha hecho un “esfuerzo de buena fe’
para conseguir la autorizacion; y 4) e acto no supone laviolacion de otraley. La
investigacion criptografica se define como las “actividades necesarias para identificar y
analizar fallosy vulnerabilidades de las tecnologias de encriptacion. . . para avanzar en €l
estado del conocimiento. . . 0 paraayudar en el desarrollo de productos criptogréficos’. Para
determinar la viabilidad de la excepcidn, un tribuna debe considerar si lainformacion
obtenida de la investigacion criptogréfica ha sido diseminada'y como, s |a persona participa
legitimamente en la investigacion criptogréficay s los resultados y documentacion de la
investigacion se facilitan a titular del derecho de autor del trabajo protegido por la medida
tecnol dgica.

En e momento de su promulgacion, se penso que las limitaciones y condiciones de esta
excepcion restringirian gravemente su aplicabilidad y que, por tanto, la investigacion
criptogréfica legitima se veria afectadas negativamente por laDMCA. A td fin, laDMCA
exigia que al cabo de una afio se preparase un informe en relacion con lainfluenciade la
DMCA sobre la investigacion criptogréfica, la adecuacion y efectividad de las medidas
tecnol6gicas y la proteccion de los titulares de derecho de autor contra €l acceso no autorizado
aobras encriptadas®. El informe, publicado en julio de 1999 por el Registro de Derechos de
Autor y € Subsecretario para Comunicaciones e Informacion concluia que no se habian
identificado un “impacto discernible” en relacion con estos asuntos, que cualquier dafio a
respecto se produciria, en su caso, ulteriormente, y que dicho resultado era previsible puesto
gue e!3 4A rticulo 1201.a)1) sobre prohibicion de actos de €lusion aln no habia entrado en
vigor™>".

- Proteccion de menores®: esta excepcién establece que cuando un tribunal aplique
a un componente o una parte las disposiciones contra € trafico del Articulo 1201.a), puede
considerar si la excepcion ala prohibicién de elusion es necesaria para una tecnologia que
“tiene el Unico propdsito de impedir e acceso de menores a material en Internet.”

—  Proteccién de informacion para la identificacion personal®: esta excepcion,
destinada a las cookies, permite la elusion cuando la medida tecnol 6gica (o la obra que
protege) recopila o disemina informacion de datos personales en €l transcurso de actividades
en linea; cuando dicha recopilacion o diseminacion se hace sin “aviso manifiesto”, tenga el
“Unico efecto” de identificar e inhabilitar dicha capacidad de recopilacion o diseminaciony se
realice exclusivamente para impedir dichas actividades y no viole ninguna otra ley.

2 17U.S.C. §120L).

% §1202.0)5).

% Véase Register of Copyrights and Assistant Secretary for Communications and Information,
Report to Congress. Joint Sudy of Section 1201(g) of The Digital Millennium Copyright Act,
Part 111 (1999), disponible en: http://mamw.copyright.gov/ reports/studies/dmeca_report.html.

> 17U.S.C. §1201.h).

% §1201.).
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- Pruebas de sequridad®’: esta excepcioén permite que una persona participe en la
realizacion de buena fe de pruebas sobre la seguridad de una computadora, sistema de
computadoras o red de computadoras, con la autorizacion del titular. Permite laelusion'y que
la persona desarrolle, distribuyay utilice medios tecnoldgicos con el tnico propdsito de
realizar pruebas de seguridad, y no para ninguin otro propodsito. Los actos solo se permiten s
no vulneran o violan otraley. Si un demandado invocase esta excepcion ante un tribunal, éste
debera considerar si lainformacion se utilizo “ exclusivamente para promover la seguridad del
propietario” de la computadora, 0 s habia sido compartida con éste; y si la informacion fue
“utilizada o mantenida’ de forma que no facilitara el cumplimiento o vulneracion de cualquier
otraley.

3.2.1.1.d) Informacién paralagestion del derecho de autor

En su Articulo 1202, la DMCA proporciona especificamente proteccion de la
“informacion parala gestion del derecho de autor” (CMI, copyright management
information). La CMI es fundamental para un sistema DRM eficaz, ya que dichainformacion
describe la obray como puede utilizarse.

La DMCA define la CMI de una forma bastante amplia e incluye cualquier informacion
contenida en una obra que la describa, incluyendo titulo, autor, informacion de aviso de
derecho de autor, nombre de los g ecutantes (en determinadas circunstancias, sin incluir las
representaciones publicas de una obra por una estacion de radiodifusion de radio o television
ni las de una obra audiovisual), nombre de |os escritores, directores y gecutantes (de una obra
audiovisual, excepto cuando se emite en radiodifusion), términosy condiciones de utilizacion,
numeros o simbolos de identificacidn y otra informacion prescrita por el Registrador de
Derechos de Autor®®,

El Articulo 1202 tiene dos disposiciones operativas. La primera prohibe lainclusion de
informacion CMI falsa, o la distribucién e importacion de CMI falsa, cuando la personalo

hace a sabiendas y la intencién es “inducir, permitir, facilitar o encubrir la vulneracion”®®.

L a segunda prohibe a una persona no autorizada eliminar o modificar
intencionadamente la CMI, asi como la distribucion o importacion de CMI a sabiendas que
ésta ha sido eliminada o modificada sin autorizacién y la distribucion, importacion o
€gjecucion publica de la copia de una obra o de una obra a sabiendas de que la CMI ha sido
eliminada o alterada sin la autorizacion del titular del derecho de autor. Los actos
mencionados quedan prohibidos cuando |a persona conoce o existen fundamentos razonables
para que conozca que dicha actividad puede inducir, permitir, facilitar o encubrir una
vulneracion’.

3.2.1.1.e) Viasderecurso

7 §1201j).
%% §1202.0).
% §1202.4).

0 §1202b).
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LaDMCA incluye sanciones civiles y penales’ . Los recursos civiles incluyen medidas
cautelares y embargos asi como el reconocimiento de dafios y perjuicios. Los perjuicios
reconocidos pueden oscilar, a discrecién del tribunal, entre 200 ddlares y 2.500 délares para
cada acto de elusion o producto elusivo (para violaciones del Articulo 1201) y desde 2.500
dblares a 25.000 dolares (para el Articulo 1202). Las multas pueden elevarse en caso de
vulneracion repetitivay reducirse en caso de vulneracion inocente. Las bibliotecas, archivos e
instituciones educativas sin animo de lucro pueden no ser responsables de dafios causados no
siendo conscientes de gque sus actividades violaban laley, sin que se les pueda imponer
sanciones penales.

3.2.1.2 Otrasleyes/ leyes estatales

Existe una amplia variedad de leyes estatales y federales que dan cierta proteccion
contrala elusién de las medidas tecnol dgicas utilizadas en sistemas DRM. Estas se describen
brevemente a continuacion:

- Ley de Derecho de Autor (Copyright Act): cuando un producto permite la
vulneracion de un derecho de autor, incluida la elusion de laDRM para permitir una copia no
autorizada, pueden tomarse acciones por la vulneracion del derecho de autor contra el
fabricante o proveedor del dispositivo. Ademas, para ser procesado a amparo del
Articulo 1201.b) de laDMCA, debe determinarse su responsabilidad en la vulneracion del
derecho de autor por autoriaindirecta s e dispositivo permite a un usuario vulnerar
directamente el derecho de autor o si existe algun tipo de estimulo paralavulneracion. Sin
embargo, €l fabricante de un “producto bésico de comercio” (definido por e Tribunal
Supremo como un producto que permite “usos comerciales significativamente no
vulneradores’) no podra ser declarado responsable de la vulneracion del derecho de autor por
autoria indirecta’.

- Ley TEACH (TEACH Act): afinales de 2002, e Congreso promulgé lalLey de
Tecnologia, Educacion y Armonizacion de Derechos de Autor (Technology, Education and
Copyright Harmonization Act), que modificaba la Ley de Derecho de Autor (Copyright Act)
para permitir sistemas de educacion a distancia distribuidos por medios digitales. LaLey
TEACH amplio el ambito de las excepciones tradicionales de los derechos exclusivos de los
titulares de derecho de autor en relacion con su utilizacion en las aulas y mediante
radiodifusion a fin de autorizar su la utilizacién plblica de las obras’. Dichas excepciones se
habian vinculado a la tecnologiay con la aparicion de Internet habian quedado obsoletas.

LaLey TEACH permite la transmision asociada a la educacion en linea, sujetaa
condiciones especificas. Una de éstas es que deben utilizarse las medidas de proteccion
tecnol 6gica tales como la proteccion mediante contrasefia para permitir €l acceso a sitios
Web. Cuando se utilice latransmision digital para distribuir el material, la institucién de
ensefianza debe utilizar tecnologias DRM que “impidan razonablemente” que los estudiantes

71

§ 1204.
> Sony Corp. contra Universal City Sudios, Inc., 464 U.S. 417, 442-43 (1984).
®  17U.SC.§110.2).
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mantengan en su poder las obras durante un tiempo superior a periodo de clases, asi como
una ulterior distribucion de las obras™.

LaLey TEACH requiere asimismo que & Subsecretario de Comercio parala Propiedad
Intelectual remita al Congreso, después de haber consultado al Registro de Derechos de
Autor, un informe sobre medidas de proteccidn tecnol dgicas para proteger las obras con
derechos de autor que hayan sido digitalizadas y para impedir la vulneracion de dichos
derechos. El Informe, que constituye una vision general Util y de ato nivel sobre este asunto,
fue remitido en diciembre de 20027°. El Informe identificaba varias “tecnol ogias bésicas’
para la proteccion de contenidos, incluyendo la encriptacion, la filigrana digital, la
autenticacion y los sistemas DRM. En & campo de la DRM, € Informe analiza los conceptos
de “computacion confiable’ y “model os de derechos y lenguajes de expresion de derechos’, y
analiza distintos tipos de arquitecturay sistemas DRM. Finalmente el Informe enumeray
describe brevemente una amplia gama de compaiiias; privadas, iniciativas voluntarias de la
industria, instituciones de normalizacion y organizaciones conexas asi como asociaciones
comerciales implicadas en € desarrollo, promocién y normalizacion de DRM y otras medidas
de proteccion tecnol dgicas.

—  Savaguardas paralos proveedores de servicios en linea: en 1998 se promulgo la
Ley de Limitacién de la Responsabilidad por la Vulneracién de Derechos de Autor en Linea
(Online Copyright Infringement Liability Limitation Act) como parte delaDMCA. Dichaley
proporciona “salvaguardas’ ala responsabilidad por derecho de autor de varios tipos de
actividades, incluyendo la transmision, utilizacion de sistemas caché, amacenamiento de
material de terceras partes y provision de herramientas de localizacion de informacion’.
Estas salvaguardas sdlo se aplican si €l proveedor de servicio cumple algunas condiciones
generales. Unade €ellas es que el proveedor de servicio “incluyay no interfiera con medidas
técnicas normalizadas’’’. Un proveedor de servicio que no las implemente o que disefie su
sistema sin incluir dichas medidas, no sera especificamente penalizado pero no podra
acogerse adicha salvaguarda.

Por este motivo, no es sorprendente que la definicion de “medidas técnicas
normalizadas’ incluya conceptos sobre los que existe un amplio acuerdo en laindustriay
cuya implementacion es ya posible. La definicion establece especificamente que dichas
medidas (tal como son utilizadas por los titulares de derechos de autor paraidentificar y
proteger obras con derecho de autor) deben haber sido desarrolladas “en virtud de un amplio
consenso entre los titulares de derecho de autor y los proveedores de servicio de una forma
abierta, honesta, voluntariay en €l contexto de un proceso de normalizacién compartido por
las diversas industrias; que estén disponibles en una forma razonable y no discriminatoria; y
gue no impongan un coste sustancial a los proveedores de servicio 0 un impedimento
sustancial asus sistemas o redes’’®. Por  contrario, e Articulo 1201 de laDMCA no
contiene definicién alguna de “medida tecnolégica’. En contraste con los principios incluidos

“§110.2)d)ii).

®  Véase Technological Protection Systems for Digitized Copyrighted Works: A Report to
Congress (Diciembre de 2002), disponible en http://Amww.uspto.gov/web/offices/dcormy
olia/teachreport.pdf.

* 17U.SC.8§512.

7 §512i)1)B).

' §512)2).
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en la definicion de “medida técnica normalizada’, €l Articulo 1201 protege los sistemas DRM
propietarios desarrollados o adoptados unilateralmente cuyo precio es elevado o cuyo
cumplimiento implique problemas de naturaleza técnica (excepto en la medida en que la
disposicion de “no-obligatoriedad” permita que los productos no respondan a dichas
medidas).

- Ley de Grabacion de Audio en el Hogar (Audio Home Recording Act):
promulgada en 1992, establece la obligatoriedad de incluir un “sistema de gestion de copia en
serie’ (SCMS, serial copy management system) o un sistema funciona mente equivalente en
todos los “ dispositivos de digitales grabacién de audio” fabricados, importados o distribuidos
en los Estados Unidos de América’. El objetivo de laley eralimitar la copiaen serie
incontrolada de musica. Puede hacerse un nimero ilimitado de copias digitales partiendo del
original, pero queda proscrita la realizacion de copias digitales adicionales a partir de dichas
copias. LaLey también prohibe € tréfico o comercializacion de dispositivos o bien la
prohibicion de servicios “cuyo objetivo principal o cuyo efecto” sealaelusiéon de cualquier
programa o circuito que implemente el SCM'S (o0 un sistema con las mismas caracteristicas
funcionales que el SCMS)®; el acto de elusién en si mismo no esté prohibido.

La Ley también protege la informacion codificada en una grabacién musical digital
sonora. Queda prohibida la codificacion de informacion inexacta en relacion con el codigo de
categoria (que esta relacionado con € tipo de dispositivo que implementa €l sistema), €l
estado relativo al derecho de autor (que puede ser reivindicado) o € estado de generacion
(original o copia) del material fuente utilizado para una grabaciont?.

La Ley también impone un canon a los dispositivos de grabacion de audio digital y alos
medios de grabacién de audio digital®?. Finalmente, establece vias de recurso civiles,
incluyendo medidas cautelares e indemnizaciones por dafios directos y perjuicios®.

- Ley del Fraude y Abuso por Computadora (Computer Fraud and Abuse Act): esta
ley fue promulgada en 1986 por el Congreso y es relevante cuando la elusion de un sistema
DRM se produce accediendo a una computadora, ya sea un servidor o una computadora
personal, sin la debida autorizacion. Laley proporciona vias de recurso civilesy penales
contra el “acceso intencionado a una computadora sin autorizacion o excediendo el acceso
autorizado, y por lo tanto, por la obtencién de ... informacion de una computadora protegido
s dicha conductaimplica una comunicacion interestatal o con el extranjero”®*. También
prohibe € “acceso intencionado a una computadora protegido sin autorizacion, cuando €l
resultado de dicha conducta sea causar un dafio”®®. En general, el acto del acceso no
autorizado debe haber causado un perjuicio de, a menos, 5.000 délares para ser susceptible de
reclamacion judicial.

17 U.S.C. §1002.

8 §1002.0).
8 §1002.d).
8 §1003.
8 §1000.

8 18U.S.C. §1030.8)2)C).
% §1030.8)5)A)iii).
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- L ey de Comunicaciones (Communications Act): esta ley prohibe explicitamente
tres casos de venta y distribucion de “ cajas negras’ gque desencripten sefial es encriptadas.
Primero, protege las tecnologias de acceso condicional utilizadas para encriptar la
programacion por cable y satélite o los servicios por satélite directos a hogar prohibiendo la
fabricacion, ensamblaje, modificacion y trafico de cualquier dispositivo que una persona sepa
(o tenga razones para saber) gque sea “ principa mente para la desencriptacion no autorizada”
de dichos programas®. Pueden imponerse indemnizaciones por dafios y perjuicios, asi como
sanciones penales con multas de hasta 500.000 délares y condenas de cércel de hasta cinco
anos.

En segundo lugar, la Ley de Comunicaciones prohibi¢ desde su promulgacion, la
interceptaci on no autorizada de cualquier comunicacion de radio, asi como la recepcion no
autorizada (o laayuda para la recepcion) de una comunicacion de radio para el beneficio de
una persona o de cualquier otra sin autorizacion de acceso a dicha comunicacion®’. Se
establecen indemnizaciones por dafios civiles y la vulneracion intencionada puede sancionarse
con una multa de hasta 2.000 ddlares y una condena de cércel de hasta seis meses. Si € acto
se realizase para conseguir un beneficio comercial directo o indirecto, o un beneficio
financiero privado, las sanciones incluyen multas de hasta 50.000 délares y condenas de
carcel de dos afios en caso de primera condena.

En tercer lugar, queda prohibida la interceptacion o recepcién no autorizada de
cualquier servicio de comunicacion por cable®. Los actos prohibidos incluyen la fabricacion
o distribucion de dispositivos destinados a dicha recepcion no autorizada. Se establecen
indemnizaciones por dafos civiles y la vulneracion de esta disposicion esta sancionada con
multas de hasta 1.000 ddlares y condenas de carcel de hasta sei's meses, con sanciones mas
elevadas s |os actos se realizaran para conseguir un beneficio comercia o un beneficio
financiero privado (hasta 50.000 dolares de multay dos afios de prision en caso de primera
condena).

- Leyes Estatales sobre la Seguridad de las Comunicaciones: desde hace tiempo
muchos Estados han promulgado leyes que prohiben el robo de servicios de
telecomunicaciones y por cable, la pirateria de videos y los delitos por computadora. Desde €
ano 2002 se harealizado un esfuerzo sustancial para modernizar dichas leyesy adaptarlas al
entorno digital. Una coalicion formada por laindustria cinematograficay los proveedores de
servicios de comunicaciones, tales como operadores de cable y productores de programas, han
instado a que los Estados faciliten € comercio electronico mediante la proteccion de los
contenidos digitales emitidos en tiempo real (streaming) o descargados de Internet mediante
servicios de banda ancha.

Este grupo esta promoviendo una “legislacion para un modelo de seguridad en las
comunicaciones’ que proporcione una proteccion juridica mas amplia para todos los servicios
de banda anchay servicios por Internet en caso de acceso, recepcion, transmision y
desencriptacion no autorizada. Ademas, las medidas tecnol Ogicas utilizadas para proteger el
contenido de la programacion quedarian protegidas legalmente de la elusion al dejar fuera de
laley los dispositivos que facilitaran € acceso ilegitimo. Lalegislacion para un modelo de

8 47U.S.C. §605.0)4).
8 §605.9).
% 8553,
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seguridad de las comunicaciones es percibida por sus criticos como la contrapartidaala
DMCA anivel estatal. En e momento de elaborar este informe, e modelo legidativo o
algunas variantes a mismo han sido adoptados por varios Estados y esta siendo considerado
por otros.

De formaresumida, el modelo de ley, tal como esta evolucionando durante |os debates
con compariias tecnoldgicas y con otros interesados, prohibiria entre otros actos los
siguientes:

— € conocimiento con laintencién de defraudar a un proveedor de servicios de
comunicaciones y la posesion, utilizacion, fabricacion, desarrollo, promocion y tréfico de
cuaquier “dispositivo de comunicacion” para el hurto de un “servicio de comunicaciéon” o para
la recepcion, interceptacion, desencriptacion o adquisicion de un servicio de comunicacion sin
consentimiento explicito por contrato;

—  lamodificacion, alteracion o reprogramacion de un dispositivo de comunicaciones
con tales propositos,

—  laposesion, utilizacién, fabricacion, desarrollo, promocion y trafico de cualquier
“dispositivo de acceso ilegitimo”; o

—  laposesion, utilizacion o tréfico de 1) planes o instrucciones pararealizar o
ensamblar cualquier “dispositivo de comunicacion” o “dispositivo de acceso ilegitimo” para
cualquiera de dichos propoésitos prohibidos, o 2) material, incluyendo hardware, datos,
programas informéticos o cualquier otra informacion, a sabiendas de que el comprador o una
tercera persona utilizara dicho material para la fabricacion, ensamblado o desarrollo de un
dispositivo de acceso ilegitimo o de un dispositivo de comunicaciones para un proposito
prohibido.

La vulneracion de estas disposiciones daria lugar a sanciones civiles y penales.

Lalegislacion para un modelo de seguridad en las comunicaciones contiene un conjunto
completo de definiciones que se resumen a continuacion:

- “Dispositivo de comunicacion” que incluye tanto un equipo capaz de interceptar,
transmitir, adquirir, desencriptar o recibir cualquier servicio de comunicacion, como cualquier
componente del mismo, incluyendo cualquier nimero, circuito, conmutador, tarjeta, programa
o chip que “permita facilitar” |a interceptacion, transmisién, desencriptacion, adquisiciéon o
recepcion de cualquier servicio de comunicaciones.

—  “Servicio de comunicacion’, se define ampliamente e incluye esencialmente
cualquier servicio que pueda concebirse para que, a cambio de un precio, se proporcionen
contenidos sobre cualquier medio de comunicacion, incluido Internet.

- Finalmente, se define ampliamente el concepto de “ dispositivo de acceso ilegitimo”
paraincluir cualquier dispositivo, tecnologia o programa informético que esté “principamente
disefiado, desarrollado, ensamblado y fabricado”, o con el cua se trafique, “para burlar o eludir
cualquier tecnologia, dispositivo o programa eficaz, o cualquier componente o parte del
mismo”, utilizado para proteger una comunicacion, datos o servicio de la adquisicion,
interceptacion, acceso, desencriptacion o revelacion no autorizada.
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Lalegislacion para un modelo de seguridad en las comunicaciones se considera un
modelo més amplio que la propia DMCA vy, por este motivo, ha sido muy controvertida en
diversos ambitos. Prohibe tanto € acto de elusion como las herramientas que permiten dicha
elusion. El modelo legidativo hasta ahora utilizado no incorpora excepciones ni limitaciones
(tales como las relacionadas con la ingenieriainversay la investigacion criptogréfica) como
lasincluidas en laDMCA. Sin embargo, revisiones recientes de la misma han incluido una
“clausula de no-obligatoriedad”, que pretende excluir productos legitimos del ambito de las
prohibiciones.

3.2.1.3 Actividades reglamentarias

3.2.1.3.8) Elaboracion de disposiciones reglamentarias por la Oficina de
Derechos de Autor

Tal como se ha descrito anteriormente, el Congreso estaba preocupado de que €
Articulo 1201.a8)1) de laDMCA afectara alos usos licitos tradicionales de material con
derecho de autor debido a que laley prohibe la elusidn de las tecnologias de control de acceso
incluso para dichos usos. Sin embargo, en el transcurso de |as deliberaciones legidativas, el
Congreso decidié no modificar €l proyecto de ley para autorizar la elusién del control de
acceso en relacion con actividades que no constituyeran una vulneracion. En lugar de ello,
establecio un proceso mediante € cua € Bibliotecario del Congreso deberia definir “la clase
0 clases especificas de obras’ paralas cuales estuviera permitida la elusion de medidas
tecnol dgicas por parte de determinadas personas®®. El Bibliotecario debe determinar cada tres
anos (tras un periodo inicial de dos afios) si en relacién con dichas clases, existen personas
cuya capacidad para hacer un uso no vulnerador de dichas clases de obras se vea o pueda
verse “negativamente afectada’ en virtud del Articulo 1201.a)1).

Se ordena al Bibliotecario que examine diversos factores a fin de tomar una decision,
incluyendo la posible utilizacién de obras (particularmente para usos relacionados con €l
archivo, preservacion y educacion sin animo de lucro); e impacto del Articulo 1201.a)1)
sobre usos licitos tradicionales; y e impacto de la elusion en el mercado de obras protegidas.

El 28 de octubre de 2000, en la primera de dichas decisiones, el Bibliotecario establecid
gue solo existian dos clases limitadas de obras que se podian beneficiar de una excepcion en
relacion con las prohibiciones durante los tres préximos afios: |as compilaciones de sitios
Web cuyo acceso esta bloqueado por aplicaciones software de filtrado y las obras literarias
cuyo acceso no puede hacerse debido amal funcionamiento, dafio u obsolescencia®™.
Actuamente, la Oficina de Derechos de Autor de la Biblioteca del Congreso, que debe
realizar sus recomendaciones a Bibliotecario, estdinmersa en e segundo de dichos
procedi mientos de elaboracion de normas que debe estar terminado el 28 de octubre
de 2003°%.

8 17U.S.C. §1201.8)1)C).

% “Exemptions to Prohibition on Circumvention of Copyright Protection Systems for Access
Control Technologies’, 65 Fed. Reg. 64556 (27 de octubre de 2000); 37 C.F.R. § 201.
“Exemptions to Prohibition on Circumvention of Copyright Protection Systems for Access
Control Technologies’, 67 Fed. Reg. 63578 (15 de octubre de 2002).
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Las dificultades de quienes intentan que se reconozca una excepcion estan resultando
ser bastante importantes. En primer lugar, deben demostrar que las disposiciones contra la
elusion “afectan negativamente” a su utilizacion actual o futura de obras protegidas, |o cual
resulta dificil de probar debido a que las tecnologias de control de acceso no estén siendo aln
ampliamente utilizadas.

En segundo lugar, deben demostrar que se ven perjudicados en relacion con una “ clase
de obras’ cuya definicion esta resultando ser ciertamente dificil parala Oficina de Derechos
de Autor. Aunque las partes desean una excepcion para“un uso licito de las obras’ la Oficina
de Derechos de Autor ha denegado dicha peticion debido a que no puede establecerse una
“clase de obras’” en funcion de como pueden usarse dichas obras. La Oficina ha concluido
gue € lengugje de las disposiciones juridicas y la historia legidativa impiden otorgar
concesiones genéricas para un uso licito.

Algunos defensores del uso licito y otros que se han opuesto tanto ala DMCA en
general como alo limitado de sus excepciones, esperaban que estos procesos hubieran dado
lugar a un mayor perfeccionamiento de la DMCA de lo que fue posible conseguir durante el
debate en e Congreso. En el proceso actual por ejemplo, han solicitado que la Oficinade
Derechos de Autor permitala elusion con fines especificos tales como evitar |as limitaciones
de la codificacion regional delos DVD o lapublicidad obligadaen el DVD, € acceso a
peliculas de dominio publico en DVD y para objetivos de proposito general tales como
participar en la investigacion sobre tecnologias de control de acceso y conseguir € acceso a
obras protegidas mediante mecanismos de control de acceso que exigen utilizar un sistema
DRM especificado por €l titular de derechos. A lavista de las normas establecidas en la
decision de octubre de 2000 del Bibliotecario, del lenguaje utilizado en laDMCA y de las
dificultades asociadas a la carga de la prueba, es poco probable que la excepcion de la
prohibicién del Articulo 1201.a)1) se extienda a una amplia variedad de “clases de obras’. En
este sentido, €l Registro de Derechos de Autor ha sugerido gue deberian presentarse ante €l
Congreso cual esquiera argumentos relativos a la posible ampliacion de | as categorias de obras
elegibles para una excepcion, asi como las justificaciones de la excesiva dificultad que
actual mente existe para conseguir una excepcion>.

Finalmente, debe sefialarse que aungue se defina una excepcion para un tipo particul ar
de obra, solamente se permitiria el acto de elusion. Las herramientas que permiten la elusion
continuarian estando prohibidas®. Por tanto, tener el derecho de eludir una medida de control
de acceso sin poder disponer de herramientas que permitan la elusiéon a los usuarios normales
resulta de poca utilidad. Entodo caso, €l Articulo 1201.a)2) seguiria prohibiendo el trafico de
herramientas de elusion a pesar de la existencia de excepciones, podria decirse que dichas
herramientas no conseguirian pasar |as pruebas incluidas en dicha Seccidn si estuvieran
disefiadas o producidas principal mente para la elusién en aquellas circunstancias paralas que
el Bibliotecario las hubiera autorizado (y hubiera limitado otras utilizaciones).

3.2.1.3.b) Comisién Federal de Comunicaciones: proceso de el aboracion de
disposiciones reglamentarias basadas en la marca de radiodifusion

% 65 Fed. Reg. at 64562.
% 17U.S.C.§1201.a)1)E).
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Lostitulares de derechos han argumentado durante varios afios que uno de los
elementos mas criticos no contemplados en la proteccion de los contenidos en la era digital es
la radiodifusion de contenidos mediante television digital en abierto (transmitida sin ninguin
tipo de encriptacion). Los sistemas de acceso condiciona protegen €l contenido hasta que
éste alcanza el hogar. Tal como se sefiala en la seccion 3.2.1, existen nuevas tecnologias
(DTCP, HDCPy CPRM) para proteger los contenidos audiovisuales y de audio de una
distribucion no autorizada en las redes en €l hogar, o desde € hogar a Internet, asi como para
la grabacion de contenidos de forma segura. Sin embargo, para que los contenidos estén
protegidos por dichas tecnologias, deben ser distribuidos de forma protegida, como por
gjemplo, mediante un sistema de acceso condicional o algin otro mecanismo que indique que
el contenido debe estar protegido en el hogar.

Los titulares de derechos estdn muy preocupados por la posibilidad de que los
contenidos de television digital radiodifundidos que no estén protegidos cuando entren en €l
hogar puedan ser copiados, enviados a Internet 0 ser objeto de una distribucion no autorizada.
Como consecuencia de ello, pueden estar poco predispuestos a producir programas de
television digital de alta calidad destinados a ser difundidos en formato digital.

En respuesta a dichas preocupaciones, diversos grupos privados iniciaron la evaluacion
de nuevas posibilidades en el seno del Foro denominado Grupo de Trabajo Técnico de
Proteccion del Copiado (CPTWG, Copy Protection Technical Working Group), que en
noviembre de 2001 cred un Grupo de andlisis para la proteccion de la radiodifusion (desde
1996 e CPTWG se ha reunido mensua mente en Los Angeles, California, para evaluar
soluciones técnicas relacionadas con la proteccion del copiado). En junio de 2002, los
copresidentes de dicho grupo publicaron un informe que reflejaba e amplio consenso
alcanzado entre las diversas industrias involucradas en relacion con un enfoque razonable
sobre este problema. El informe recomienda que se utilice el desencriptador del control de
redistribucion incluido en la Norma ATSC A/65/A (la denominada “marca (o bandera) de
radiodifusion”) para sefializar que un contenido de television digital radiodifundido esta
protegido.

Entre los aspectos fundamental es reconocidos por todas las partes se encuentra la
cuestion de la observancia: cualquier consenso del sector privado sobre la conveniencia de
utilizar la marca de radiodifusion careceria de valor s no existiera un mecanismo para
asegurar que los dispositivos detectaran y respondieran ante la presencia de dicha marca de
radiodifusién. En particular, ha habido un amplio acuerdo (aunque no unanime), sobre la
necesidad de algun tipo de mandato gubernamental para garantizar que todos los productos
disefiados para recibir contenidos de radiodifusion digital se comporten adecuadamente.

Un conjunto adicional de aspectos hace referencia alas reglas aplicables a dispositivos
de recepcion de contenidos radiodifundidos, ya sea antes de la deteccion de la marca de
radiodifusién o una vez detectada su presencia. Estos incluyen: 1) e grado de proteccion del
contenido de radiodifusién, y 2) los medios analégicos y digitales protegidos alos que un
producto regido por dichas reglas puede enviar contenidos que incluyan la marca de
radiodifusion. Otro asunto adicional esla elusion y, en concreto, cudl debe ser € grado de
“robustez” del disefio y fabricacion de dispositivos que implementen dichos requisitos afin de
evitar que se soslaye o evite lamarca de radiodifusion.

Para responder a estay otras cuestiones, la Comision Federal de Comunicaciones (FCC,
Federal Communications Commission) inicié un proceso de elaboracion de disposiciones
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reglamentarias (rulemaking) en agosto de 2002%*. LaFCC esta evaluando si debe establecer
la obligatoriedad de que los dispositivos reconozcan y actlen en funcion de la bandera ATSC
0 de cualquier otra sefial, e igualmente si debe hacerse obligatorio que |os receptores protejan
los contenidos de la radiodifusion digital y como, y qué criterios deben utilizarse afin de
determinar las tecnologias de proteccion autorizadas para recibir contenidos que incluyan la
marca de radiodifusion.

La FCC recibié muchos comentarios sobre estas propuestas, tanto de laindustria como
del publico en general. Los principales impulsores de la promulgacion de una disposicién
reglamentaria por parte de la FCC son los titulares de derechos, tales como la industria
cinematogréfica, los radiodifusores de television y algunas otras grandes compahias
tecnoldgicas. Sin embargo, hubo muchos puntos de vista discrepantes, particularmente por
parte de algunas compafias tecnol dgicas (principalmente con respecto asi la FCC deberia
regular los dispositivos), asi como de humerosos grupos de consumidores y de interés
publico. Entre los aspectos que han dado lugar a mas opiniones enfrentadas se encuentra la
determinacion de s un requisito reglamentario que obligara a que los contenidos de
radiodifusion digital con marca de radiodifusion se grabaran de forma segura, restringiria las
legitimas practicas de grabacién y reproduccion personales en € hogar, o perjudicariala
capacidad de enviar contenidos sobre unared digital del hogar. Otro aspecto objeto de
andlisis ha sido si deberia prohibirse utilizar la marca de radiodifusion para ciertos tipos de
contenidos cuya distribucion puede estar permitida o ser conveniente, como por jemplo, los
programas de emergencia.

Finalmente, en relacion ala proteccion del contenido de laradiodifusion digital, existe
un amplio consenso entre los titulares de derechos y algunas de las principales compafiias
tecnol dgicas de que deberia adoptarse un enfoque de alcance internacional. Aunque la
adopcion por parte de la FCC de la marca de radiodifusion puede limitar significativamente la
transferencia a Internet de contenidos digitales marcados en los Estados Unidos de América,
los programas de television radiodifundidos en los Estados Unidos de América se reciben en
los paises vecinos, desde donde podrian ser redistribuidos. Igualmente, cuando dichos
programas se emiten en forma digital sin encriptar fuera de los Estados Unidos de América,
pueden ser captados por receptores y ser encaminados hacia Internet. En consecuencia, se
considera que si la FCC adopta finalmente e requisito de la marca de radiodifusion, se
deberia intentar conseguir la aplicacion de disposiciones semejantes por mandato
gubernamental en otras jurisdicciones.

3.2.1.3.c) Comisién Federal de Comunicaciones:. Reglas de Compatibilidad de
los Servicios por Cable y la Electronica de Consumo

Otra area de la gestion de derechos en la que la FCC ha estado involucrada es
consecuencia de |os esfuerzos destinados a garantizar |a compatibilidad entre los servicios por
cabley los dispositivos electronicos del consumidor, tales como 10s receptores de television
de altadefinicion (HDTV, High Definition Television). En diciembre de 2002 y después de
una larga e intensa negociacién, un importante grupo de fabricantes de electrénica de
consumo Yy los principales operadores de cable llegaron a un amplio acuerdo para asegurar la

% Véase “Inthe Matter of Digital Broadcast Copy Protection, Notice of Proposed Rulemaking,
MB Docket No. 02-230, 67 Fed. Reg. 53903 (20 de agosto de 2002).
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compatibilidad en modo “enchufar y funcionar” (“plug and play”) entre los servicios de cable
unidireccionales y la siguiente generacion de receptores de television digital sin la necesidad
de utilizar unidades de adaptacion multimedia (“set-top converter box”) para permitir que los
consumidores reciban y graben sefidles HDTV y para permitir la conexion de nuevos
dispositivos a los receptores de HDTV.

Una vez finalizadas las negociaciones del sector privado se presentaron sus acuerdos a
la FCC, recomendado conjuntamente a ésta que determinara que |os requisitos acordados
fueran aplicables atodos los tipos de proveedores de programacion de televisidn de pago, por
cable y por satélite, asi como a los fabricantes de equipos. Los promotores del acuerdo
consideran esencia la existencia de un mandato gubernamental que asegure un “campo de
juego comun” paratodalaindustria. Todos €llos apoyan con firmeza que tanto € Congreso
como la FCC manifiesten que ésta Ultima debe poner en marcha requisitos de compatibilidad
de caracter universal que afecten a sistemas por satélite y a sistemas por cable.

Es igualmente importante que alo largo de todo €l proceso la FCC ha expresado su mas
firme apoyo a dichas negociaciones entre miembros del sector privado. En efecto, la propia
FCC sugiri6 que se hiciera una propuesta comin en € convencimiento de que la existencia de
disputas no resueltas sobre la proteccion de contenidos de programas de television era un
impedimento significativo que afectaria negativamente a la transicion hacia la television
digital en los Estados Unidos de América.

En relacidn con los aspectos relativos ala DRM, las partes han solicitado ala FCC que
adopte disposiciones para la proteccion frente a la copia de los programas de television de
pago, incluyendo reglas de codificacion que sean obligatorias a nivel federal. En caso de que
la FCC adoptara dichas reglas, éstas determinarian laforma en la que los consumidores
podrian grabar ciertos tipos de programas recibidos por satélite o por cable (pero no los
servicios distribuidos mediante cable médem o Internet). Desde €l punto de vista de los
fabricantes de productos electronicos de consumo y del interés de los consumidores, estas
reglas son parte integral y necesaria del acuerdo.

En general, las reglas de codificacion especificas acordadas por las partes y que laFCC
esté considerando se basan en las establecidas en latecnologia DTCPy en e Articulo 1201.k)
delaDMCA®. Estas reglas permitirian alos titulares de derechos de programas de television
marcar sus contenidos de forma que 1) solo se pudiera hacer una generacion de copias de un
programa que hubiera sido distribuido mediante un servicio de suscripcioén mensual; 2) que
puedan restringirse los programas vendidos en pago por vision, video bajo demanday
suscripcion de video bajo demanda de forma que no se permita hacer copias, sino mantenerlos
almacenados durante 90 minutos (0 méas en caso de acuerdo) en un grabador de video
personal; y 3) los contenidos radiodifundidos en abierto podrian ser copiados libremente. Las
reglas propuestas también tratan sobre si se deberia permitir, y cdmo, la codificacion de
contenidos distribuidos a través de model os de negocio nuevos y aln no definidos (es decir,
distintos de los tipos de servicios antes descritos) y para la actualizacion de dichas reglas de
codificacion; la propuesta recoge gue |os operadores podrian aplicar distintas reglas de
codificacién para nuevos model os de negocio, pero que cualquiera de dichas reglas esté sujeta
a una posible reclamacién ante la FCC (y ala pertinente resolucion de ésta).

% VéaselaNota 56, en laque se describe d Articulo 1201.k).



SCCR/10/2
pagina 72

Inmediatamente después de que se remitiera el acuerdo ala FCC, ésta lanzd un proceso
de consulta puiblica recogiendo las reglas que habian sido propuestas®™. Naturalmente, las
reglas de codificacion (y otros elementos del acuerdo) son apoyadas por quienes han
participado en los acuerdos y por otras entidades con intereses similares. Los operadores por
satélite objetan verse afectados por dichas reglas.

Adicionalmente, algunos grupos de consumidores han expresado una fuerte oposicion,
particularmente contra la existencia de reglas de codificacion obligatorias, puesto que temen
gue dichas reglas eliminen efectivamente algunos usos licitos de grabacion de ciertos tipos de
programas para los que la grabacion en € hogar esté actualmente permitida. Muchos titulares
de derechos, si bien han expresado un apoyo limitado a acuerdo, son también bastante
criticos, particularmente en lo que se refiere alainclusion de reglas de codificacion que,
creen, limitarian su capacidad para elegir el modelo de negocio a utilizar para distribuir
contenidos mediante sistemas de acceso condicional. Por su parte, otros participantes en €l
proceso han expresado sus reservas en el sentido de que a amparo del acuerdo, las reglas de
codificacion podrian ser modificadas con demasiada facilidad o acabar haciéndolas
inaplicables para |os operadores.

% Véase “Inthe Matter of Implementation of Section 304 of the Telecommunications Act of 1996,

Commercial Availability of Navigation Devices, CS Docket No. 97-80, Compatibility Between
Cable Systems and Consumer Electronics Equipment, PP Docket No. 00-67, Further Notice of
Proposed Rulemaking, 68 Fed. Reg. 2278 (16 de enero de 2003)”.
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3.21.4 Propuestas legidativas

Después de la promulgacion de la DMCA, han tenido entrada en el Congreso muchas
otras propuestas legidativas sobre numerosos aspectos, desde la modificacion de la propia
DMCA, a un papel més activo del Gobierno en el establecimiento de sistemas DRM para
permitir que los titulares de derechos puedan aplicar soluciones denominadas de “ autoayuda”
para luchar contrala distribucién no autorizada de contenidos. Ninguno de los proyectos de
ley presentados ante el 107° Congreso (que finalizd en 2002) ha sido promulgado como ley,
como tampoco ha sido alin promulgado ninguno de los proyectos de ley presentados ante €l
actual Congreso (el 108°). Sin embargo, dichas propuestas son ilustrativas para clarificar
algunos de | os aspectos pendientes y sobre los que siguen existiendo discrepancias aln
después de la aplicacion de los tratados de la OMPI en los Estados Unidos de América. Estas
propuestas se resumen a continuaci on:

—  Modificacion delaDMCA: Autorizacion de elusidn para usos licitos. En octubre
de 2002 se presentaron dos proyectos de ley para modificar la DMCA afin de permitir la
elusidn en determinadas circunstancias. En primer lugar, 1a H.R. 5544, la Ley de Derechos de
los Consumidores de Medios Digitales (Digital Media Consumers’ Rights Act) supondria la
creacion de una excepcion para actividades “ exclusivamente orientadas a la investigacion
cientifica de medidas de proteccion tecnol6gica’®’. El proyecto de ley también permitiriala
elusién de una medida tecnoldgica “si dicha eusion no da lugar a una vulneracion” (es decir,
permitir la elusién en aras de un uso licito®). Finamente, € proyecto de ley autorizariala
fabricacion, distribucién o € uso no fraudulento de un “producto que permite un uso
significativo no fraudulento de una obra con derechos de autor” (esencialmente para restaurar
|a responsabilidad por autoria indirecta expresada por e Tribunal Supremo)®®. El principal
promotor del proyecto de ley, el Congresista Richard Boucher, del Partido Republicano,
declar6 que su proyecto de ley trataba sobre la amenaza que las medidas tecnol égicas de
proteccion de la DMCA suponian para el uso licito. En enero de 2003, el Congresista
Boucher Y(%vié apresentar la Ley de Derechos del Consumidor de Medios Digitales como
H.R. 107,

En segundo lugar, se presentd la H.R. 5522, la Ley de Libertad y Eleccion Digita
(Digital Choice and Freedom Act), que trata de la amenaza que supone la DCMA paralos
legitimos derechos y expectativas de los consumidores'®. El proyecto de ley supone
modificar la Ley de Derecho de Autor y la DMCA de varias formas. Se afiadiria una nueva
limitacion alos derechos exclusivos de los titulares de derechos de autor: |as personas que
hubiera adquirido legitimamente una copia de una obra digital, 0 que hubieran recibido
legitimamente la transmision de una obra, tendrian la autorizacion necesaria para “reproducir,
almacenar, adaptar 0 acceder alaobra’ con fines de archivo o para gecutar o visuaizar la
obra con fines no comerciaes'®?, presumiblemente sin tener en cuenta la aplicacién de medida
tecnol6gica alguna. Ademas, € proyecto de ley supondria modificar laDMCA para

% H.R. 5544, 107° Cong., 22 sesion. § 5(a) (2002).

% Id. §5(b).

% d.

19 H.R. 107, 108° Cong., 22 sesion (2003).

101 H R. 5522, 107° Cong., 22 sesion (2002).

192 |d. § 3 (propuesta de adicion de un nuevo § 123 ala Ley de Derecho de Autor).
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establecer expresamente que una persona podria eludir cualquier medida tecnolégica s dicha
medida impidiera un uso no fraudulento y €l titular del derecho de autor no pusiera a
disposicion del usuario los medios necesarios para hacer dicha utilizacion'®®. Finalmente, e
proyecto de ley supondria una excepcion de las provisiones contra la elusién orientadas alos
dispositivos de la DM CA para aquellos productos disefiados, producidos o comercializados
con e objeto de eludir unamedida s dicha medida impidiera la utilizacién no fraudulentay el
titular de los derechos no pusiera a disposicion del usuario los medios necesarios para hacer
dicha utilizaci6n®,

Un amplio grupo de titulares de derechos de autor y otras partes interesadas se han
opuesto tanto alaH.R. 5544 como alaH.R. 5522 en el Congreso 107, asi como alaH.R. 107
en e Congreso actual. Han argumentado que dichos proyectos de ley elevarian los preciosy
serian un obstaculo alainnovacion en DRM y en tecnologias de distribucion digital.
Ademas, aungue reconocen que las propuestas permitirian la elusiéon de tecnologias DRM en
aras de una utilizacion licita, han enfatizado que los productos que serian permitidos podrian
ser también utilizados para eludir sistemas DRM con fines ilegitimos. Ademas, sefidan que
debido a que laDMCA es unaley equilibrada que ha sido un modelo en otros paises, la
adopcion de laH.R 107 seria un precedente perjudicial a nivel internacional porque
reconoceria que en los Estados Unidos de América se considera aceptable un cierto nivel de
elusion

— Establecimiento de normas gubernamentales para las tecnologias DRM:
probablemente el proyecto de ley con més eco y mas controvertido sobre DRM considerado
por el Congreso en la etapa de aplicacion posterior ala DMCA hasido la S.2048, Ley del
Fomento de la Television Digital y la Banda Ancha para e Consumidor (Consumer
Broadband and Digital Television Promotion Act), que se present6 en marzo de 200
El proyecto puso de relieve las notables diferencias existentes en la percepcion de los papeles
mas adecuados para € sector privado y € gobierno en la formulacién de normas, incluido o
relativo alas DRM. A raiz de las presiones de algunas compafias cinematogréficas, €l
Senador Ernest Hollings introdujo y fue el principal promotor de la S. 2048. El propésito de
esta medida legidativa era crear incentivos sustanciales para que € sector privado alcanzara
un acuerdo sobre “normas para sistemas de seguridad” para dispositivos digitales y reglas de
codificacion. Encaso de que el sector privado no consiguiera desarrollar dichas normas, el
gobierno deberia tomar medidas y establecer normas de forma obligatoria. Dichas normas
deberian cumplir determinados requisitos sefialados en €l proyecto de ley y las reglas de
codificacion deberian permitir la copia persona de latelevision por cable y por satélite tanto
en radiodifusién en abierto como en modalidad de pago®.

2105

Esencialmente, el proyecto de ley daba a sector privado 12 meses parafinalizar dichos
acuerdos. Si concluido ese periodo la FCC consideraba que el sector privado o habia
conseguido con éxito, se establecia reglamentariamente que la FCC deberia exigir €l
cumplimiento de dichas normas tecnolégicas y reglas de codificacion'®’. Sin embargo, s la
FCC determinara que € sector privado no hubiera tenido éxito, el proyecto de ley habria

19 d. §5.

104 | d

1955, 2048, 107° Congreso, 22 Sesion (2002).
106 1d. § 3(d).

714, §3(b).
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exigido que la FCC adoptara normas DRM Y reglas de codificacion desarrolladas por €l
propio gobierno (cumpliendo los criterios legales) dentro delos 13 meses siguientes a dicha
determinaciont®®. El proyecto de ley habria permitido a sector privado modificar normas
acordadas o establecidas por €l Gobierno en circunstancias en las que la tecnologia se hubiera
visto comprometida o ala luz de mejoras tecnol 6gicast®.

Ademas, la S. 2048 contenia un conjunto de disposiciones para asegurar que los
fabricantes y titulares de derechos cumplieran las normas. La primera habria prohibido la
venta de futuros “ dispositivos de medios digitales’ (definidos como dispositivos de grabacion
digital, conversién o recuperacion o acceso) en caso de que no cumplieran las normast®’. La
segunda habria prohibido la supresién o alteracion consciente de una tecnol ogia que
cumplieralas normas, o la transmisién consciente de material con derecho de autor cuando la
medida de seguridad hubiera sido eliminada o modificada™’. Latercera habria prcl)lhzi bido la

aplicacion de unatecnologia de seguridad que vulnerara las reglas de codificacion <.

Aparentemente no eran evidentes los problemas especificos o las deficiencias existentes
en las tecnologias DRM (o los fallos del sector privado) que la S. 2048 pretendia resolver.
El proyecto de ley proponia que el Congreso determinara que |os acuerdos existentes no
proporcionaban un entorno digital seguro y que los esquemas DRM existentes solo ofrecian
soluciones parciales y propietarias. Las potenciales resoluciones del Congreso habrian sido
criticas para €l sector privado, al establecer que “los intereses comerciaes en competencia han
frustrado la consecucion de acuerdos para la aplicacion de la tecnologia existente en
dispositivos de medios digitales con €l fin de proteger |os contenidos digitales en Internet o
los de laradiodifusion de television digital” . Erabien conocido, y las audiencias del
Congreso asi |0 demostraron, que el Senador Hollings y 1os que apoyaban la S. 2048 tenian
tres preocupaciones fundamentales: 1) el fallo de proteccion de laradiodifusion de television
digital y su posible retransmision através de Internet; 2) la dificultad de impedir la
retransmision de contenidos convertidos en anal 6gicos a partir de una fuente digital protegida
(lo que se denomina problema del “agujero analégico”); y 3) las amenazas que supone €
intercambio de ficheros con contenido digital entre particulares sin control ni autorizacion.

La S. 2048 se encontré con una duray virtualmente unanime oposicion de las
compafias de tecnologia de la informacién, compafiias de el ectronica de consumo, grupos de
consumidores y usuarios de contenidos. Existian varios argumentos contra la propuesta. En
primer lugar, € hecho de que el sector privado estaba realizando progresos en la resolucién de
estos asuntos (los estudios sobre la marca de radiodifusion habian finalizado con un informe
gue habia permitido que la FCC lanzara e procedimiento de elaboracion de disposiciones
reglamentarias antes descrito). En segundo lugar, que seria muy contraproducente y un error
involucrar a gobierno en & desarrollo y laimposicion obligatoria de normas. En tercer lugar,
gue & gobierno no deberia fijar plazos artificiales a los esfuerzos del sector privado para
encontrar soluciones tecnol ogicas, especialmente para el espinoso problemadel intercambio

1% 1d. §3(c).
199 1d. § 3(h).
10 d. §5.
M1 d. §6.
112 |d

od.s2
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deficheros. Los principales promotores del proyecto de ley eran los estudios
cinematogréficos y las empresas de radiodifusion.

—  Soluciones basadas en iniciativas de "autoayuda” contra el problema del
intercambio de ficheros. Un enfoque completamente diferente en relacion con |os aspectos de
proteccion de los contenidos seriaimpulsar e desarrollo y aplicacion de iniciativas
denominadas de “autoayuda’ para impedir el comercio no autorizado de ficheros entre
particulares. Lostitulares de derechosy el Congreso habian sido incapaces de establ ecer
medidas técnicas que solucionaran dicho problema. Aungue las denuncias interpuestas contra
Napster y otros sistemas de intercambio de ficheros por la vulneracién de derechos de autor
habian sido exitosas desde €l puesto de vista de los titulares de derechos, eran procesos que se
dilataban mucho en & tiempo y sblo atacaban uno a uno los sistemas probleméticos. Ademas,
cuando los sistemas estdn compl etamente distribuidos sin que exista un directorio o un
conjunto de servidores centralizados del tipo Napster y servicios similares, laviadel litigio
para detener los intercambios de ficheros masivos constituye una labor extremadamente
dificil.

Cada vez mas, los titulares de derechos empezaron a considerar s podian, y como,
emplear tecnologias destinadas a interferir e intercambio de ficheros no autorizado, es decir,
tecnologias tales como lainterdiccidn, los sefiuel os, la redireccion, € bloqueo de ficheros o €
falseamiento de la direccidn de origen (spoof). Sin embargo, los titulares de derechos de autor
se preocuparon por e hecho de que la utilizacion de estas herramientas podrian justificar la
interposicién de demandas por parte de beneficiarios del intercambio de ficheros, tales como
usuarios y organizaciones de consumidores, que se vieran afectados negativamente por dichas
medidas.

Paratratar de solventar estas preocupaciones, el Republicano Howard Berman present6
en julio de 2002 laH.R. 5211, Ley contra la Pirateria entre Particulares (Peer-to-Peer Piracy
Prevention Act) *4. Cuando present6 el proyecto de ley, comenté que aunque deberia
impulsarse e desarrollo y aplicacién de soluciones DRM, dichos sistemas no trataban en su
totalidad €l problema del intercambio de ficheros ya que las obras con derecho de autor
distribuidas a través de sistemas entre particulares estaban ya “en claro” (sin proteccion) en
Internet.

LaH.R. 5211 habria dado a los titulares de derechos de autor una salvaguarda legal
indeterminada para poder llevar a cabo iniciativas de autoayuda contra el intercambio de
ficheros, siempre que no se produjeran consecuencias colaterales. Un titular de derecho de
autor hubiera tenido proteccion completa ante cualquier tipo de responsabilidad civil y penal,
en e contexto de cualquier ley federal o estatal, por la“inhabilitacion, interferencia, blogqueo,
desvio o cualquier tipo de perjuicio” que afectara a un uso no autorizado de las obras con
derecho de autor de dicho titular en una “red de intercambio de ficheros entre particulares
accesible publicamente’!*®. Sin embargo, la salvaguarda sdlo hubiera sido efectiva con la
condicion de que los actos del titular de derechos de autor no afectasen a ningun otro fichero o
datos de la computadora de quien realizara € intercambio de ficheros. La salvaguarda legal
dejaba de exitir si se produjera un perjuicio econdmico a una persona diferente de la que
hubiera realizado €l intercambio de ficheros o s & dafio econdmico sobre la propiedad de

14 H.R. 5211, 107° Congreso, 22 Sesion (2002).
15 1d. § 1(a) (propuesta de afiadir un nuevo § 514 ala Copyright Act).
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quien realizase €l intercambio de ficheros fuera superior a 50 dolares (sin incluir las obras del
titular de los derechos de autor) 1.

Una condicién adicional para que la salvaguarda fuera efectiva era que € titular del
derecho de autor debia advertir al Departamento de Justicia con una antelacion de cinco dias
sobre |as tecnologias especificas que pretendia utilizar para perjudicar las actividades de
intercambio de ficheros no autorizadas'’. Lostitulares de derechos de autor debian asimismo
advertir aquien realizaba el intercambio de ficheros, si éste |o solicitaba, del motivo por €l
gue actuaban contra dicho intercambio, sin embargo, no era necesario que avisaran antes de
iniciar la utilizacion de la herramienta de deterioro. Las actividades del titular de derechos de
autor gque perjudicaran de forma desproporcionaday produjeran un dafio econdmico rea a
quien realizara el intercambio de ficheros, permitia a éste reclamar compensaciones. El
Departamento de Justicia podia incluso llegar aimponer penas de céarcel atitulares de
derechos de autor que hubieran realizado actividades dafiinas abusivas sin una base razonable

para creer que se hubiera producido un comportamiento ilegitimo™*8.

Algunos grupos con intereses se opusieron ala H.R. 5211 debido a que desde su punto
devista el proyecto de ley no se limitaba a que € titular de derechos de autor impidiera el uso
no autorizado de su obra. Argumentaban que laH.R. 5211 habria dado inmunidad a cualquier
actividad (incluso a aquellas que hubieran producido la destruccion de otros ficheros) por
parte del titular de derechos de autor para detener |as actividades de quienes infringieran sus
derechos mediante el intercambio de ficheros entre particulares. Asimismo, argumentaron
gue cuaquier titular de derechos de autor podria realizar un atague ala computadora de
personas que participaran en este tipo de comercio utilizando cualquier tecnologia, con la
unica condicion de que € titular debia notificarlo previamente a Departamento de Justicia.
Los ponentes del proyecto de ley sefidlaron lalimitacion de la salvaguarda legal y enfatizaron
gue se prohibia al titular de derechos de autor alterar o suprimir cualquier tipo de ficheros de
la computadora de quien participaba en este tipo de comercio, aungue €l proyecto de ley
permitia bloquear latransmision de las obras del titular de derechos de autor.

- Prohibicion del tréfico de caracteristicas de autenticacion ilicitas. El Congreso
también ha analizado el eventua reforzamiento de laley contra lafalsificacion para prohibir
el tréfico de “caracteristicas de autenticacion ilicitas anexas o integradas’ en una copia de un
programa informético, pelicula o cualquier otra obra audiovisual o discografica. En abril de
2002 se presentaron las modificaciones a la Ley contra la Falsificacion (Anticounterfeiting
Amendments), S. 2395, precisamente con dicho propésito™*®.

Enla S. 2395 se definia una “ caracteristica de autenticacion” incluyendo filigranas
digitales, simbolos, codigos, certificados, hologramas y otros medios utilizados para
identificar que una copia o grabacién sonora no ha sido falsificada. Se definié como
“caracteristica de autenticacion ilicita” aquella caracteristica de autenticacion genuina en su
origen pero que habia sido alterada “ con €l propdsito de inducir a que unatercera parte
reprodujera o distribuyera’ la copia, o bien, que ésta hubiera sido distribuida sin la

116 I d
117 I d
118 I d

195 2395, Modificaciones alaley contralafasificacion (Anticounterfeiting Amendments) de

2002, 107° Congreso, 22 Sesion (2002).
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autorizacion del titular de derechos de autor y no en relacion con una copia realizada
legitimamente a la que estuviera destinada la caracteristica de autenticacion integrada.

En otras palabras, serialegitimo alterar un elemento de un sistema DRM, como por gjemplo
unafiligrana digital o un codigo de computadora destinado a verificar la autenticidad de una
copia de una obra, y la posterior distribucion de dicho elemento para facilitar la distribucién
de copias pirateadas. Se implementaban recursos civilesy penales.

Debido a que S. 2395 era basicamente un proyecto de ley contrala falsificacién, no tuvo
inicialmente demasiada oposicién. Algunos grupos de interés se opusieron a la misma cuando
interpretaron que la propuesta se podia aplicar potencialmente a tecnologias o0 actos que
podian perturbar las filigranas digitales. En marzo de 2003 se volvio a presentar el proyecto
de ley denominada ahora S. 731, Ley de Defensa de la Identificacion Mejoraday de las
Caracteristicas de Autenticacion Seguras (Secure Authentication Feature and Enhanced
| dentification Defense Act) de 2003, pero con un alcance mucho mas reducido y aplicable solo
ala proteccion de caracteristicas de autenticacion emitidas por e gobierno!?°.

- Revelacién obligatoria de medidas tecnol gicas: una propuesta legidativa que
implicara a gobierno en las tecnologias DRM seria, en caso de ser aprobada, menos intrusiva
gue algunos de los proyectos de ley antes analizados, ya que simplemente requeririan que los
consumidores fueran convenientemente informados sobre la utilizacion de medidas
tecnol 6gicas destinadas a restringir su capacidad de utilizar contenidos. LaS. 692, Ley del
Derecho alaInformacion del Consumidor Digital (Digital Consumer Right to Know Act), se
presenté en marzo de 2003 a fin de crear incentivos para que el mercado desarrollara sistemas
DRM que atgjaran los problemas de la reproduccién y distribucion no autorizados pero
“preservando la maxima flexibilidad posible para los consumidores que utilizaran y
manipularan” contenidos de forma legitima®?*.

LaS. 692 requeria gue la Comision Federal de Comercio (Federal Trade Commission)
elaborara disposiciones reglamentarias que exigieran alos productores o alos distribuidores
de contenidos digitales con derechos de autor a desvelar de forma manifiesta cualquier
caracteristica tecnol 6gica que limitara la capacidad de |os consumidores para reproducir,
copiar, transmitir o transferir dichos contenidos entre dispositivos de consumo normalmente
utilizados'?2. Los proponentes del proyecto de ley describen dicha informacién previa como
una cuestion de lealtad bésica para que los habitos de los consumidores no se vean truncados
de formainesperada. En concreto, la S. 692 obligaria a desvelar cualquier limitacion
tecnoldgica en relacion con las practicas siguientes: la grabacidn con desplazamiento temporal
de la programacion radiodifundida o de pago (pero no del pago por vision); € desplazamiento
espacial o de la plataforma de contenidos de audio o video (por g emplo en el hogar y enla
oficina o hacia dispositivos portétiles); |a realizacién de copias de respaldo de contenidos
adquiridos legalmente; la utilizacién de determinados pasajes para un uso licito; y la
transferencia o venta de contenidos |egalmente adquiridos a otro consumidor (en la que €
transferente o vendedor no retiene ningtin derecho sobre el contenido) ',

120 g 731, 108° Congreso, 12 Sesion (2003).

1213 692, 108° Congreso, 12 Sesion. (2003).

122 1d. § 3(a).

122 1d. §3(c). H.R. 107, citado més arriba, también incluye una disposicién con un sistema que
asume un enfoque destinado a desvelar; encargariaala Federal Trade Commission que
garantizara un etiquetado adecuado de los CD que estén protegidos contra la copia.
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3.2.2 Jurisprudencia

Hasta la fecha, ha habido varias decisiones judiciaes en los Estados Unidos de América
gue han interpretado las disposiciones contra la elusion de la Seccién 1201.

Universal City Studios, Inc. contra Corley:*** e caso més significativo relacionado con
la DMCA es una denuncia interpuesta por ocho importantes estudios contra los demandados,
gue explotaban una publicacion web en la que habian incluido, y animado a otros a copiar y
distribuir, un algoritmo de desencriptacion conocido como DeCSS. El DeCSS permite alos
usuarios romper o eludir una medida tecnoldgica (CSS) que restringe el acceso no autorizado
adiscos de video DVD. Los acusados también incluian enlaces con otros sitios web en los
gue se ofreciael DeCSS. El principal argumento de la defensa era que las disposiciones
contra € trafico del Articulo 1201.a)2) eran inconstitucionales porque vulneraban € derecho
de los acusados establecido en la Primera Enmienda a la libre expresién, mediante e
intercambio del codigo fuente DeCSS.

El juzgado de distrito determiné que € CSS “controla efectivamente e acceso” a
peliculas en formato DV D, puesto que se requieren claves para acceder a las peliculasy
dichas claves no pueden obtenerse sin unalicencia CSS del CCA DVD. El juez también
rechazé |os argumentos de la defensa de que debido a que el CSS era un sistema de
desencriptacion débil, no era una medida tecnolégica “ efectiva’, sefidando que laley no
tendria sentido si solo protegiera medidas que fueran absolutamente efectivas.

El tribunal rechazo todos los argumentos de la defensa, concluyendo de forma
categorica que los acusados no cumplian las condiciones para justificar una de las tres
excepciones del Articulo 1201, que consideraban aplicables a sus actividades (ingenieria
inversa, investigacion criptograficay pruebas de seguridad). También determind que € uso
licito no era aplicable a un caso interpuesto en relacion con € Articulo 1201.

Se ordend alos acusados que retirasen el DeCSS en su sitio web. El mandato judicial
también prohibia que los demandados mantuvieran enlaces con otros sitios que dispusieran
del DeCSS. El tribunal sefial6 que la eliminacidn de dichos enlaces ayudaria aimpedir la
difusion del DeCSS, especialmente si dichos enlaces eran con sitios web situados fuera de los
Estados Unidos de América

En noviembre de 2001, el Tribunal de Apelacion del Segundo Circuito de los Estados
Unidos de América confirmd la decision ddl tribunal de distrito en todos sus términos. El
tribunal determiné que la medida cautelar era constitucional porgue era “de contenido
neutral” (estaba destinada exclusivamente a los componentes funcionales, no a la capacidad
de expresion asociada a codigo de desencriptacion (y en €l caso de los enlaces, solo alos
aspectos funcionales, no de expresién, del hiper-enlace), y que solo tenia una influencia
menor en la“capacidad de expresion” de los acusados.

El tribunal de apelacién examind en concreto la cuestion de s debia permitirse la
elusion del CSS cuando se hiciera para permitir un uso licito de una peliculaen DVD. En una

124 273 F.3d 429 (22 Cir. 2001), aff g Universal City Sudios, Inc. contra Reimerdes, 111 F. Supp.
2d 346 (S.D.N.Y. 2000).
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interpretacion del Articulo 1201.c)1), € tribuna concluy6 que la DMCA tiene por objeto la
elusién de protecciones digitales mediante disposiciones contra el tréfico, pero no se ocupa de
la utilizacion que pueda hacerse del contenido después de la elusion y rechazo la idea de que
el Congreso intentaba permitir la elusion para un “uso licito”. Finalmente, € tribunal
discrepaba de la posicion de la defensa que argiiia que la DM CA era anticonstitucional por
eliminar la capacidad de hacer un uso licito de obras con derecho de autor protegidas
mediante control de acceso; € tribunal dictamind que la doctrina del uso licito no significaba
gue cualquiera pudiera tener acceso a material con derechos de autor.

Real Networks, Inc. contra Streambox, Inc.:*?° una decisién anterior se produjo araiz de
una denunciainterpuesta por RealNetworks al amparo del Articulo 1201.8) y b).
Real Networks habia desarrollado un sistema de distribucion de contenidos que permitia alos
titulares de derechos codificar sus obras de forma digital, y hacerlos llegar alos consumidores
mediante un método seguro utilizando la aplicacion Real Server. Los consumidores deben
utilizar el RealPlayer para acceder alas obras. Conjuntamente Real Server y Rea Player
permiten recibir emisiones de datos en tiempo real (streaming), pero no realizar una copia de
las obras, utilizando una secuencia de autenticacion y un conmutador de copia (que permite
gue € titular de derechos determine si se autoriza la copia). Laempresa Streambox habia
desarrollado un producto que sustituia a RealPlayer y engafia al Real Server haciéndole creer
gue se ha producido una autenticacion verdadera; € producto no responde al conmutador de
copia, por lo que los consumidores pueden grabar € contenido del flujo recibido.

El tribunal dictamind que la autenticacion era una medida tecnol 6gica eficaz para el
control de acceso en & sentido expresado por € Articulo 1201.a). El conmutador de copia,
utilizado junto con la autenticacién, era una medida tecnol égica a tenor del Articulo 1201.b)
porgue permitia que un titular de derecho controlara el proceso de copiadel consumidor. En
consecuencia, €l tribunal dicté medidas cautelares contra la distribucién del producto,
sefialando que estaba principalmente disefiado para eludir las medidas tecnol dgicas de control
de acceso y de control del copiado y que no tenia ningun otro objetivo desde un punto de vista
comercial. Las partes llegaron a un acuerdo en septiembre de 2000.

Sony Computer Entertainment America, Inc. contra GameMasters, Inc.:*?° en una
decisiéon tomada muy poco después de la aprobacion de la DMCA, se dictamind que un
producto vendido por el demandado vulneraba e Articulo 1201.8)2)A). Las consolas
PlayStation de Sony estan disefiadas de forma que autentican 1os videojuegos, cada video
juego tiene un codigo de regidn que debe concordar con la ubicacién geografica donde ha sido
vendida la consola antes de poder utilizarse. El producto del acusado se conectaba ala
Consola PlayStation de Sony y permitiaa consumidor utilizar videojuegos importados o0 no
territoriales. El tribunal prohibio6 el producto porque considerd que su funcion principal era
eludir la funcion de autenticacion de la codificacion de region.

Estados Unidos de América contra Elcom, Ltd.:*?” Dmitry Sklyarov, un programador
ruso, fue acusado de violar las disposiciones contra e tréfico de productos de la DCMA.
Como empleado de la compafiia rusa Elcom, cred un programa que desencriptaba el software
de seguridad del eBook de Adobe, que permitia alos usuarios leer los eBook en multiples

125 2000 U.S. Dist. LEXIS 1889 (W.D. Wash. 2000).
126 87 F. Supp. 2d 976 (N.D. Cdl. 1999).
127 203 F. Supp. 2d 1111 (N.D. Cal. 2002).
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formatos y que los copiaran. Elcom reacciond para que se desestimaran |os cargos, poniendo
en dudalalegalidad de laDCMA en base a varios principios constitucionales, incluyendo que
el Articulo 1201.b) erainconstitucionalmente vago, que dicha seccidn limitaba su capacidad
de expresion asi como |os derechos de terceros de hacer un uso licito de material con derechos
de autor. En mayo de 2002, € juzgado de distrito rechazd cada una de tales las pretensiones y
rechazo el recurso de Elcom. Haciéndose eco de ladecision del caso Corley, el tribunal
establecio que incluso aunque la DCMA regulara directamente el derecho alalibre expresion
constitucional mente protegido, no afectaba a derecho del publico de utilizar obras de
dominio publico u obras con derechos de autor, porque solo afectaba a la capacidad de
acceder a, y utilizar, copias concretas de dichas obras.

Existen pendientes de decision judicial varios casos mas en relacién con la
interpretacion y aplicacion de laDCMA. En uno de dichos casos, un fabricante de software
desea que € tribunal declare que un software que permite copiar video discos DVD no
vulnera las disposiciones contra la elusién de laDCMA!?2. Uno de los desarrollos més
interesantes que han tenido lugar en los Estados Unidos de América es que laDMCA esta
siendo actualmente interpretada en un sentido amplio para prohibir la elusion de tecnologias
distintas a DRM utilizadas por fabricantes en diversas aplicaciones industriales, con € efecto
de que los competidores y sus productos no pueden tener acceso a un cédigo de computadora
gue un fabricante puede utilizar para autenticar que sus productos silo son utilizados por un

consumidor?°,

3.3 Union Europea

3.3.1 Marcojuridico

El 22 de mayo de 2001 la Union Europea aprobd la directiva “relativa ala armonizacion
de determinados aspectos de |os derechos de autor y derechos afines a los derechos de autor
en la sociedad de lainformacion” (“Directiva de Derechos de Autor ") **°. La Directiva de
Derechos de Autor aplico las diversas disposiciones de los tratados de la OMPI, incluyendo
las disposiciones relativas a los derechos de autor sobre los derechos de reproduccion,
comunicacion a publico y distribucién, asi como las disposiciones que prohibian la elusion de
medidas técnicas y de informacion parala gestion de derechos. Antes de la aprobacion de la
Directiva de Derechos de Autor en el &mbito de la Unidn Europea, la elusion de medidas
tecnol 6gicas se trataba en otras tres directivas relativas a la proteccion juridica de los
programas informéticos, al acceso condiciona y a comercio electrénico que se analizan més
adelante.

128 321 Sudios contra Metro-Goldwyn-Mayer Sudios, Inc., No. C-02-1955 (N.D. Cal., presentado

el 23 de abril de 2002).

Véase, por gemplo, Lexmark International, Inc. contra Static Control, Components, Inc., 253 F.

Supp. 2d 943 (E.D. Ky. 2003) (decision ordenando medidas cautelares preliminares) (el acceso

a programa del motor de laimpresora implica una secuencia de autenticacion entre laimpresora

y @ cartucho de tinta).

130 Directiva 2001/29/EC del Parlamento Europeo y del Consgjo de 22 de mayo de 2001 relativa a
la armonizacion de determinados aspectos de |os derechos de autor y derechos afines alos
derechos de autor en la sociedad de lainformacion, Diario Oficia L167/10, 22/06/2001.
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Estas directivas tienen por objetivo armonizar lalegislacion de los Estados Miembros.
Los principios de las directivas han sido o deben ser traspuestos por |os Estados Miembros en
sus respectivas leyes nacionales. En este sentido, la Directiva de Derechos de Autor es algo
menos detallada, particularmente en lo relativo a las excepciones, que laDMCA (la
caracterizacion precisa de dichas excepciones basadas en la Directiva se hara en lalegislacion
nacional de cada Estado Miembro). El plazo paralatrasposicion de la Directiva de Derechos
de Autor vencio el 22 de diciembre de 2002.

3.3.1.1 Directivade Derechos de Autor
33118 Antecedentes

La Directiva de Derechos de Autor fue inicialmente propuesta en 1997 y, desde
entonces hasta la fecha de su aprobacion, fue objeto de un intenso debate a nivel comunitario
en e que participaron los principales interesados (titulares de derechos, fabricantes de equipos
de tecnologia de lainformacion y de electronica de consumo y organizaciones de
consumidores). El primer borrador de lo que llegd a ser la Directiva de Derechos de Autor
prohibia“ cualquier actividad ” de elusion, principalmente dejando al margen delaley €
tréfico de herramientas de elusion, no los actos de elusién en si mismos. A lo largo del
tiempo, se prepararon y analizaron mltiples versiones de la directiva. Entre |os aspectos mas
significativos discutidos durante este periodo, destacan la fundamental distincién entre, por un
lado, la prohibicion del acto de elusién 'y, por otro, € tréfico de herramientas de elusion, asi
como €l acance de las excepciones. Ademas, el alcance de la directiva se amplio desde
prohibir las herramientas utilizadas para la elusion de las medidas de control de los derechos
de autor hasta las que también eludian los controles de acceso.

3.3.1.1b) Disposiciones contralaelusion

El Articulo 6 de la Directiva de Derechos de Autor aplica los Articulos 11 del WCT vy €
Articulo 18 del WPPT. Al igual quelaDMCA, el Articulo 6 se aplicatanto alos actos de
elusion como alas herramientas de elusion y, de una manera amplia, se aplica alas medidas
tecnol 6gicas que controlan el acceso asi como el derecho de autor.

El Articulo 6.1) prohibe los actos de elusion: |os Estados Miembros estableceran “una
proteccion juridica adecuada contra la elusion de cualquier medida tecnol 6gica efectiva’.
S6lo se prohiben los actos realizados “a sabiendas’ o teniendo motivos razonables para saber
gue se persigue el objetivo de laelusion.

El Articulo 6.2) se dedica a las herramientas de elusion (incluyendo los servicios): los
Estados Miembros estableceran “una proteccion juridica adecuada” contra el tréfico (asi como
contra la posesién con propésito comercial) de herramientas que cumplan una de las tres
condiciones siguientes:

—  Que sean objeto de una promocion, de una publicidad o de una comercializacion
con lafinalidad de eludir la proteccion, o

- gue sblo tenga una finalidad o uso comercial limitado a margen de lalusiéon de la
proteccion, o
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- gue esté principalmente concebida, producida, adaptada o realizada con la finalidad
de permitir o facilitar la elusién de la proteccion de cualquier medida tecnolégica eficaz. Estas
tres pruebas son bastante similares alas de la DMCA 'y, como tales, contienen incertidumbres
semejantes (el significado de “principalmente”). Sin embargo, debe sefialarse que una de los
considerandos de la Directiva de Derechos de Autor sugiere que las leyes nacionales pueden ir
més alladel Articulo 6.2) y prohibir la“posesion privada’ de productos para la elusiont?.

La Directiva de Derechos de Autor se basa en el enfoque de laDMCA para definir
“medidas tecnol6gicas eficaces’. Sin embargo, a diferenciade la DMCA, es en esta
definicion (y no en otras disposiciones diferentes, tal como se hace en € Articulo 1201.a)
y €)) donde se establece €l amplio alcance de las disposiciones contra la elusién aplicables
tanto alas medidas de acceso como a las medidas de control de derechos de autor.

En € Articulo 6.3) se definen las medidas tecnol égicas incluyendo cualquier tecnologia
gue “en su funcionamiento normal, esté destinado a impedir o restringir actos referidos a
obras 0 prestaciones protegidas que no cuenten con la autorizacién del titular de los derechos
de autor o de los derechos afines a los derechos de autor establecidos por ley o € derecho sui
generis previsto en el Capitulo |11 de la Directiva 96/9/CE [aplicable alas bases de datos]”.
En consecuencia, cuando se utilice una medida tecnol 6gica para asegurar que se dispone de la
autorizacion del titular de derechos antes de acceder o utilizar una obra, queda prohibida la
elusién de lamedida (por acto o producto). En este sentido, e concepto de “medidas
tecnoldgicas’ es més amplio que € incluido en laDMCA.

El Articulo 6.3) también define cudndo una medida tecnoldgica es “eficaz’. Una
medida tecnoldgica es “eficaz” cuando el uso de la obra o prestacion protegidas esté
controlado por los titulares de los derechos mediante “la aplicacion de un control de acceso o
de un procedimiento de proteccién, por ejemplo codificacion, aleatorizacion u otra
transformacion de la obra o prestacién o un mecanismo de control del copiado, que logre este
objetivo de proteccion”. Al definir que las medidas que deben protegerse contrala elusion
solo son aquellas que “logran este objetivo de proteccion”, puede interpretarse que € articulo
establece que solamente las medidas que de hecho sean “eficaces’ seran consideradas como
tales alos efectos de la Directiva de Derechos de Autor y de la aplicacion de laley. Ademés
no esta claro si un control de acceso o0 un proceso de proteccion “eficaz” solo puede utilizar
“la codificacion, aeatorizacion u otra transformacion de la obra’ y si puede utilizarse
cualquier tipo de “mecanismo” de “control del copiado”. Ademas, € articulo utiliza el
término “control del copiado” en lugar de “control del derecho de autor”; a hacerlo, se
plantea si |as medidas tecnol 6gicas que controlan |os usos no destinados al copiado de
material con derechos de autor, tales como la gjecucién en publico o la distribucion, caen
realmente dentro del @mbito del Articulo 6.

La Directiva de Derechos de Autor es mas amplia que la DMCA debido a que también
prohibe actos de elusién de medidas de control de derechos de autor y otros actos no
autorizados por € titular de derechos. Por gjemplo, asume que una medida tecnol6gica se
utiliza para condicionar el acceso y para utilizar contenido con derecho de autor, y que €
acceso se concede a usuario sobre la base de un acuerdo que controla e uso ulterior que haga
dichapersona. Si una persona vulnera dichas condiciones de utilizacién, eso constituiria un

131 Considerando 49, Directiva de Derechos de Autor.
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“acto no autorizado por €l titular del derecho”. Dicho acto quedaria prohibido por las
disposiciones contrala elusion de la Directiva de Derechos de Autor (por €l contrario, en los
Estados Unidos de América el incumplimiento de este tipo de acuerdo puede suponer que se
infringe €l derecho de autor, pero no que sea un acto de elusién que la DMCA considere fuera
delaley). Lamatriz de prohibiciones de la Directiva de Derechos de Autor es la siguiente:

Acto de eusién Herramientasde elusion
M edida tecnoldgica de Prohibida (Art. 6.1)) Prohibida (Art. 6.2))
control de acceso
Medida tecnolégica de Prohibida (Art. 6.1)) Prohibida (Art. 6.2))
control de derechos de autor

3.3.1.1.c) Limitacionesy excepciones

Al igua que laDMCA, la Directiva de Derechos de Autor contiene excepcionesy
limitaciones pero de una manera bastante diferente de la que presenta la ley de los Estados
Unidos de América. El Articulo 6.4) no proporciona excepciones terminantes a las
disposiciones contra la elusion en & mismo sentido que las establecidas en el Articulo 1201
delaDMCA. En lugar de €llo, se inclina claramente por los acuerdos que puedan alcanzarse
en el sector privado. El Articulo 6.4) se basa esencialmente en la voluntad de los titulares de
derechos para que éstos concedan el acceso y permitan la utilizacién de obras protegidas por
medidas tecnol 6gicas en determinadas circunstancias. Solamente si los titulares de derechos
no lo hacen, la Directiva de Derechos de Autor establece que los Estados Miembros “tomaran
las medidas pertinentes para que los titulares de los derechos’ faciliten alos beneficiarios las
excepciones o limitaciones establecidas en € Articulo 5. La Directiva de Derechos de Autor
no establece cuando ni cdmo debe actuar un Estado Miembro cuando no existan acuerdos
voluntarios con los titulares de derechos que contemplen las excepciones y limitaciones.

La Directiva de Derechos de Autor utiliza, por tanto, un enfoque basado en varias etapas
para que pueda establecerse una excepcion o una limitacion. En primer lugar, se establece
gue los Estados Miembros solo actuaran “en caso de que los titulares de los derechos no
adopten medidas voluntarias, incluidos los acuerdos’ con otros interesados. Dichos “otros
interesados’ pueden incluir fabricantes de electronica de consumo y de productos de
tecnologia de lainformacién, consumidores y vendedores de medidas tecnolgicas. En
relacién con los beneficiarios de las excepciones que sean usuarios finales, no queda en todos
los casos suficientemente claro quiénes son las otras partes de un didogo o eventua acuerdo.
La Directiva de Derechos de Autor exige que se degje un “periodo de tiempo razonable” para
gue los titulares de derechos lleguen a acuerdos antes de la intervencion de los Estados
Miembros™?,

En segundo lugar, las medidas que deben tomar los Estados Miembros no exigen que
las excepciones estén explicitamente incluidas en la legislacion nacional. En lugar de dllo,
ésta puede ordenar que los titulares de derechos (y previsiblemente las medidas tecnol 6gicas
gue utilicen) dispongan de salvaguardas para tener en cuenta actos especificamente

132 Considerando 51.
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identificados por parte de los usuarios finales. Debe tenerse en cuenta que no existe la
certidumbre de que los Estados Miembros aplicaran estas excepciones de una forma
armonizada. Ademés, tampoco se especifica la forma en la que deben intervenir los Estados
Miembros cuando no existan medidas voluntarias y, en consecuencia, pueden existir
actuaciones diferentes en los Estados Miembros.

Tercero, las excepciones que los titulares de derechos conceden alos beneficiarios solo
deben otorgarse “en la medida necesaria’. Cuarto, las personas gque tengan “legalmente
acceso” alaobra deben disfrutar del beneficio de una excepcion. Quinto, y tal como se
describe més abajo, debe aplicarse un régimen especial en relacion con las excepciones o
limitaciones a la elusion con fines privados.

Sin embargo, todo este régimen de excepciones tiene un aspecto critico adicional que,
en algunos sentidos, puede tener consecuencias significativas. El Articulo 6.4)4), establece
gue lo dispuesto en relacion con los acuerdos voluntarios y 1os requisitos de los Estados
Miembros no sera de aplicacion alas obras “que se hayan puesto a disposicién del publico
con arreglo alo convenido por contrato, de tal forma que miembros concretos del pablico
puedan acceder a ellas desde un lugar y en un momento que ella misma haya elegido”. Esta
disposicion tiene por objetivo permitir que puedan utilizarse diversos model os de negocio y
esta principa mente destinada a obras que se ponen a disposicion de los usuarios de forma
interactivay bajo demanda®*3. Ello incluye servicios de pago por visién/escucha/descarga o
video bajo demanda (que pueden considerarse distintos de un servicio por suscripcion o de la
“difusion” en lined). En dichas circunstancias, la Directiva de Derechos de Autor establece
gue, como consecuencia del contrato directo realizado con el usuario final en relacion con la
utilizacion de una obra determinada, |os titulares de derechos no necesitan proporcionar
excepciones o limitaciones a las medidas de acceso o de control del copiado.

En e Articulo 5 se establecen excepciones y limitaciones a los derechos de autor que
los Estados Miembros pueden (pero no necesariamente deben) proporcionar en relacion con la
utilizacion de material con derecho de autor (asi por gjemplo, varios Estados Miembros no
han establecido excepciones genéricas parala copia privada). En consecuencia, los
Articulos 5y 6 establecen conjuntamente que la e usion de medidas tecnol 6gicas se permite
cuando dicho acto (o @ tréfico de productos parala elusion) se redliza para beneficiarse de las
excepciones o limitaciones en el ambito de las leyes nacionales. Por o tanto, a diferencia de
laDMCA, en laque las excepciones del Articulo 1201 son esencialmente defensas frente ala
accion de elusion, € enfoque de la Directiva de Derechos de Autor consiste en sugerir que los
gue un Estado Miembro puede, 0 no, permitir determinados actos subyacentes que
supuestamente estan contemplados por las medidas tecnol dgicas (sobre una base voluntaria o
de otra forma). Los actos que pueden permitirse son 10s que se sefialan a continuacion.

Reproducciones permitidas. € Articulo 5 dispone que los Estados Miembros podra
establecer excepciones en sus leyes nacionaes alos derechos de reproduccion (5.2)) y de
reproduccién y comunicacion (5.2) y (5.3)). Estos incluyen:

- Reproducciones sobre papel (fotocopias), siempre que los titulares de los derechos
reciban una compensacién equitativa™>*;

133 Considerando 53.

13 Articulo 5.2)a), Directiva de Derechos de Autor.
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- Reproducciones efectuadas por bibliotecas, centros de ensefianza'y museos 0
archivos que no tengan intencion de obtener un beneficio econémico™®®;

- Grabaciones efimeras realizadas por organismos de radiodifusion y para su
archivo®3¢;

- Reproducciones efectuadas por instituciones que no persigan fines comerciales
“tales como hospitales 0 Prisione:“’ a condicion de que los titulares de los derechos reciban una
compensacion equitativa'®’;

- Usos para fines educativos o de investigacion cientifica, en la medida en que esté
justificado por la finalidad no comercial perseguida®®;

- Cuando €l uso se realice en beneficio de personas con minusvalias, guarde una

relacién directa con laminusvaliay lo exija la minusvalia considerada®™®; y

—  Cuando € uso se redlice con fines de seguridad PUinca 0 para asegurar una
cobertura adecuada de los procedimientos gubernamentales*°.

Tal como se ha sefialado, estos actos parecen favorecer |os objetivos del Articulo 6 en
cuanto que es previsible que las medidas tecnol 6gicas |os tengan en cuenta. El Articulo 5
establece excepciones y limitaciones para otros actos tales como formacion, critica o revision
periodisticay € uso relacionado con & andlisis politico o las celebraciones religiosas. Estos
parecen ser también usos legitimos y son objeto de excepciones en las leyes de derechos de
autor nacionales. Sin embargo, €l Articulo 6 no exige que dichas excepciones adicionales
reciban un tratamiento preferencial por parte de los titulares de derechos o de los Estados
Miembros.

Copiaprivada: €l Articulo 5(2)(b) permite alos Estados Miembros hacer una excepcion
para reproducciones realizadas “ por una persona fisica para uso privado”. De nuevo, una
cldusula de la Directiva de Derechos de Autor establece gque los Estados Miembros deben
promover medidas voluntarias para incluir esta excepcién y que deben tomar medidas en caso
de que dicha excepcion no se hayaincluido en un “plazo razonable’'*!. Tampoco agui existe
certidumbre sobre s |os Estados Miembros intervendran en ausencia de dichas medidasy s 1o
haran de forma armonizada.

Ninguna de dichas reproducciones permitidas debe ser ni directa ni indirectamente
comercial. Ademas, los titulares de derechos deben recibir “una compensacion equitativa’
gue “tenga en cuenta la aplicacién o no de medidas tecnoldgicas’. En cuanto a este Ultimo
punto, larelacion entre la utilizacion de DRM y otras medidas tecnol égicas y los sistemas de

15 Articulo 5.2)c).

1% Articulo 5(2)(d).

137 Articulo 5(2)(e).

18 Articulo 5(3)(a).

19 Articulo 5(3)(b).

149 Articulo 5(3)(e).

41 Considerando 52, Directiva de Derechos de Autor.
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pago de un canon por copia privada para que los titulares de derechos reciban una
compensacion equitativa, han sido objeto de un amplio debate a nivel comunitario y se
andizanen 5.1.3.

Esta disposicion fue de las mas debatidas antes de la aprobacion de la Directiva de
Derechos de Autor. El Articulo 6(4)(2) establece especificamente que los Estados Miembros
pueden tomar medidas en relacion con los titulares de derechos para asegurar que sea posible
dicho tipo de reproduccion personal no comercial, salvo que los titulares de derechos incluyan
la posibilidad de tales reproducciones en las medidas tecnol 6gicas que utilicen. En este
sentido, la Directiva de Derechos de Autor también sefiala que dichas medidas tecnol dgicas
pueden estar permitidas de forma que limiten el nimero de reproducciones que pueden
hacerse invocando dicha excepcion (presumiblemente se refiere al nimero de copias privadas
gue puede redlizar una persona individual).

En esta disposicion, la Directiva de Derechos de Autor es mucho més directay
permisiva que laDMCA en lo que se refiere ala vinculacion entre copia privaday elusion.
Si bien laelusion en aras de una utilizacion licita (incluida la copia privada) sigue estando
prohibida en los Estados Unidos de América, la Directiva de Derechos de Autor contempla
que la copia privada puede justificar la existencia de un requisito por € cual los titulares de
derechos incluyan dicha utilizacion en las medidas tecnol 6gicas empleadas.

Los considerandos de la Directiva de Derechos de Autor establecen excepcionesy
limitaciones adicionales. Sin embargo, € lenguaje de |os considerandos no esté imbuido por
el caracter obligatorio de los articul os.

Ingenieria inversa: un considerando de la Directiva de Derechos de Autor establece que
los Estados Miembros no deben impedir ni obstaculizar € desarrollo o la utilizacién de
cuaquier medio destinado a neutralizar una medida tecnol 6gica necesaria para permitir la
ingenieriainversa o e funcionamiento de programas informaticos, tal como autoriza la
Directiva de Programas de Ordenador'#?. Laingenieriainversa debe cumplir dicha Directiva,
es decir, debe realizarse en aras de la interoperabilidad.

| nvestigacion criptografica: otro considerando establece gue la proteccion legal no debe
“suponer obstéculos para la investigacion sobre criptografia’***.

Disposicién de no-obligatoriedad: en relacidn con € concepto de “no-obligatoriedad” la
Directiva de Derechos de Autor no es tan protectora de productos ordinarios como lo esla
DMCA, que establece que no es necesario que dichos productos deban responder a medidas
tecnol Ogicas especificas. La Directiva de Derechos de Autor no incluye una excepcion
especifica en este sentido, aungue existe un considerando que incluye una expresion similar a
la utilizada en la Seccién 1201(c)(3) de laDMCA: la proteccion juridica de los Estados
Miembros “no debe suponer una obligacion de conformar los dispositivos, productos,
componentes o servicios con dichas medidas tecnol 6gicas, siempre que esos dispositivos,
productos, componentes 0 servicios no se encuentren incluidos por otras razones en la

142 Considerando 50, Directiva de Derechos de Autor, que citael Articulo 5(3) y & Articulo 6 dela
Directiva 91/250/EEC del Consgjo sobre la proteccion juridica de programas de ordenador,
Diario Oficial L 122/42, 17/05/1991 [“Directiva de programas de ordenador”].

143 Considerando 48, Directiva de Derechos de Autor.
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prohibicién del Articulo 6”144, El considerando establece que las medidas juridicas no deben
restringir dispositivos o actividades “cuyo empleo o finalidad comercia principal persiga
objetivos distintos de la elusién de la proteccion técnica.  Este considerando va mas ala que el
propio texto de laDMCA, aungue la historia legidativa de la DMCA pone de relieve el
mismo punto.

3.3.1.1(d) Informacién paralagestion de derechos

El Articulo 7 de la Directiva de Derechos de Autor establece que los Estados Miembros
estableceran una proteccion juridica adecuada frente a todas aquellas personas que “a
sabiendas’ supriman o alteren “informacién para la gestion electrénica de derechos’ o
distribuyan obras de las que se ha suprimido dicha informacion o que hayan sido ateradas sin
autorizacion. Dicha supresion o alteracion queda prohibida si |a persona sabe o tiene motivos
razonables para saber que a hacerlo induce, permite, facilita o encubre una violacion de los
derechos de autor, derechos conexos o €l derecho sui generis de las bases de datos.

“Lainformacion parala gestion de derechos’ se define de forma similar ala
informacion parala gestion de derechos de autor de la Seccion 1201 de laDMCA. Incluye
informacion que identifique o esta relacionada con la obra, sus condiciones de utilizacion asi
como cual esquiera numeros o codigos que representen a dicha informacion.

El considerando de la Directiva de Derechos de Autor aplicable ala informacion parala
gestion de derechos sefiala €l nexo existente entre el procesamiento de los datos personales
obtenidos de la DRM, u otros sistemas técnicos, y 10s requisitos de las leyes europeas sobre la
intimidad*°. Estarelacion se analizaen 5.2.1.

33.11(e) Viasderecurso

Aungue la Directiva de Derechos de Autor exige que los Estados Miembros apliquen
sus disposiciones en sus respectivas leyes nacionales, no establece vias de recurso contra la
violacion de las disposiciones contra la elusion, dejando éstas al arbitrio de los Estados
Miembros. Sin embargo, €l Articulo 8 de la Directiva exige especificamente que los Estados
Miembros proporcionen “sanciones y vias de recurso adecuadas’ contra |as transgresiones.
Establece que dichas vias de recursos garanticen que los titulares de derechos puedan
interponer acciones de resarcimiento de dafios y perjuicios, solicitar medidas cautelares y, en
su caso, que se incaute € materia ilicito y los productos mediante los que se haredlizado la
elusiéon. Este articulo se basa en partes relevantes de las disposiciones sobre observancia del
Acuerdo sobre los ADPIC analizado en 3.2.1.1.

3.3.1.1(f) Supervision y aplicacion

La Directiva de Derechos de Autor incluye varios mecanismos para evaluar € efecto de
la utilizacion de medidas tecnol égicas sobre el mercado interno y los usuarios finaes. En

144
Id.
145 Considerando 57, Directiva de Derechos de Autor.
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primer lugar, cada tres afos la Comision Europea debe remitir un informe sobre la aplicacion
de la Directiva de Derechos de Autor. El informe debe examinar s e Articulo 6 “confiere un
nivel de proteccion suficiente y si los actos permitidos por la legislacion se estan viendo
afectados negativamente por el uso de medidas tecnol 6gicas eficaces’'*°. Este estudio es, en
cierto modo, similar a procedimiento bianual que debe llevar a cabo la Oficina de Derechos
de Autor y que exige la Seccién 1201(a)(1) de la DMCA en virtud de la cual se debe analizar
s los usuarios estan siendo negativamente afectados por las medidas tecnol dgicas.

En segundo lugar, la Comision podra presentar, cuando sea necesario, propuestas para
modificar la Directiva de Derechos de Autor'*’. En tercer lugar, la Directiva de Derechos de
Autor establece un comité de contacto para analizar €l impacto de la misma sobre €l
funcionamiento del mercado interior y “actuar como un foro de evaluacion del mercado
digital de las obrasy otras prestaciones, incluidos la copia privaday el uso de medidas
tecnol6gicas’**®. En su conjunto, el proceso de revision y de modificacion que establece la
Directiva de Derechos de Autor parece ser mas amplio que e procedimiento establecido en la
DMCA, que es de alcance limitado y que establece un nivel de exigencia muy elevado para
las excepciones.

3.3.1.1(g) Aplicacion

El 14 de julio de 2003 la Comisién Europea publicod una nota de prensa en la que
sefialaba que solamente Greciay Dinamarca habian cumplido la fecha limite del 22 de
diciembre de 2002 para la aplicacion de la Directiva de Derechos de Autor y que Italiay
Austria lo habian hecho posteriormente (aprobando leyes en abril y junio de 2003
respectivamente) *4°; la Comision sefial 6 que iniciaria procedimientos sancionadores contra
los Estados Miembros que no hubieran transpuesto la Directiva de Derechos de Autor.
Alemania habia también promulgado legislacion de aplicacion de la Directiva de Derechos de
Autor y otros Estados Miembros estaban en vias de realizar dicha aplicacion. Por ejemplo, en
Francia se ha elaborado un proyecto de trasposicion y en otros Estados Miembros se han
iniciado actividades de consulta.

Italia: Italiatranspuso la Directiva de Derechos de Autor en un Decreto Legislativo del
9 de abril de 2003'°°. El Decreto Legisativo modificala Ley italiana sobre la proteccion de
derechos de autor y derechos conexos. El Articulo 23 del Decreto refleja el Articulo 6(3) de la
Directiva de Derechos de Autor en su definicidn de “medidas tecnolégicas’ y en la
descripcion de las mismas para que sean consideradas “ eficaces’. La utilizacion abusiva de
los procesos de elusion (es decir €l acto de elusion), incluyendo la compra o aquiler de

iij Articulo 12(1), Directiva de Derechos de Autor.
Id.

18 Articulo 12(3) y (4).

149 Véase Comision Europea: Internal Market: Commission moves against 13 Member States for
failure to implement EU legidation (July 14, 2003), disponible en
http: //europa.eu.int/rapid/start/cgi/guesten.ksh?p_action.gettxt=gt& doc=1P/03/1005|0|RAPID
&lg=en&display.

10 véase Decreto Ley de 9 de abril de 2003, n. 68, Gazzetta Ufficiale, n. 87 (14 de abril de 2003),
disponible en http://mwww.giustizia.it/cassazione/leggi/digse8 03.html.
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herramientas de elusion, esta sujeto a sanciones administrativas™*. El tréfico de herramientas
y servicios parala elusion esta sujeto a sanciones penales™2.

Alemania: a mediados de julio de 2003, Alemania aprobo la legidacion parala
aplicacion de la Directiva de Derechos de Autor. Laley define “medidas técnicas’ y medidas
técnicas “eficaces’ consistentes con la Directiva de Derechos de Autor. Una nueva Seccion
95ade laLey de Derecho de Autor de 1965 prohibe e acto de elusion de medidas técnicas
eficaces a sabiendas, asi como € tré&fico de herramientas de elusion>>.

Determinados actos de tréfico ilegitimo de herramientas de elusion asi como la
propiedad o posesion de una herramienta con fines comerciales o la provision de un servicio,
son delitos administrativos (no penales); cada Estado aleman determinara qué autoridad sera
la responsable para tomar medidas administrativas contra quienes infrinjan |os derechos de
autor. El tréfico ilegitimo de herramientas de elusion para fines comerciales esta sujeto a
sanciones penales. Laelusion internacional también esta sujeta a sanciones penales solo
cuando el acto no sea exclusivamente para el uso privativo de la persona (o de personas
relacionadas); se prescribe una sancion mas estricta cuando el acto se haya realizado con fines
comerciales™. Aungue laley no lo establece especificamente, se supone que los titulares de
derechos pueden iniciar procedimientos privados ante los tribunales contra aquellos que
hubieran vulnerado los derechos.

El enfoque alemén para aplicar las excepciones y limitaciones del Articulo 5 dela
Directiva de Derechos de Autor ha atraido la atencion y ha preocupado a los titulares de
derechos. Una nueva Seccion 95(b) de la Ley de Derecho de Autor exige que los titulares de
derechos otorguen a las personas la posibilidad de aprovechar las excepciones que prevé la
Ley de Derecho de Autor en caso de que tengan acceso legitimo alas obras o a materia. La
Ley de Derecho de Autor incluye entre dichas excepciones € derecho a hacer una Unica
reproduccion de una obra para uso privado en cualquier medio de amacenamiento. Aunque
la Seccion 95(b) reconoce esta excepcion, limitala elusién autorizada (para el Unico proposito
de beneficiarse de la excepcion) solamente en la medida en la que la reproduccion se hace en
papel. Sin embargo, la excepcion de copia privada no existe s las copias se hacen a partir de
fuentes ilegitimas.

No esta claro como podran cumplir los titulares de derechos estos requisitos si, por
gemplo, la medida técnica no esta asociada directamente con la propia obra, sino que lo esta
con &l modo de distribucion. Laforma de cumplir esta disposicion es objeto de preocupacion
para los titulares de derechos porque s no ponen |os medios necesarios para aplicar la
excepcion, estarian cometiendo una infraccion administrativa. La ley también establece
especificamente que las obligaciones contractuales que impidan a los usuarios aprovechar las
excepciones son nulas de pleno derecho. Sin embargo, coherentemente con el Articulo 6(4) de

L |d. en e Art. 28 (modificacion del art. 174-ter delaLey de Proteccion delos Derechos de Autor
y Derechos Conexos (Ley No. 633 de 22 de abril de 1941, modificada por Decreto Ley de 26 de
mayo de 1997, n. 154)).

2 |d. en d Art. 26 (modificacion del art. 174-ter de la Ley de Proteccion delos Derechos de Autor
y Derechos Conexos).

18 Véase Drucksache 271/03 (2 de mayo de 2003), Art. 1, seccion 34 (propuesta de modificacion
delaLey de Derecho de Autor paraincluir los nuevos 88 95a hasta 95d).

%% 1d. en la Seccion 42 (propuesta de inclusion de un nuevo § 111a).
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la Directiva de Derechos de Autor, € derecho a beneficiarse de las excepciones no es
aplicable cuando las obras se distribuyen de conformidad con acuerdos contractuales que
permiten a los usuarios el acceso a las obras donde quieran y cuando quieran™>°. Ademés, los
beneficiarios de las excepciones pueden exigir alos titulares de derechos que suministren los
medios (ala discrecién de los titulares de derechos) necesarios para beneficiarse de las
excepciones. Para cumplir sus obligaciones, los titulares de derechos podrian, por gjemplo,
poner a disposicion de los usuarios una copia analogica u otra copia protegida; laley no
confiere alos beneficiarios €l derecho de pirateo o de elusion.

Laley establece que los titulares de derechos deben etiquetar las obras y materiaes
protegidos por medios técnicos, no hacerlo seria una infraccion administrativa. Dicha
obligacion, vamas alla de lo exigido por la Directiva de Derechos de Autor. La forma de
etiquetar obras que, por g emplo, se descarguen desde servidores situados fuera de Alemania
es alin una cuestion pendiente.

Laley también establece que sus diversas disposiciones entraran en vigor en instantes
de tiempo diferentes. La efectividad de |las disposiciones relativas a las excepciones se
retrasara por un afo a fin de permitir que los titulares de derechos y las asociaciones que
representan a los beneficiarios negocien y lleguen a acuerdos voluntariamente.

Francia: en Francia, € Ministerio de Culturay Comunicaciones ha elaborado un
proyecto de ley para transponer la Directiva de Derechos de Autor. El actua proyecto
contiene un capitulo relativo a medidas técnicas que implica modificar e Cédigo de
Propiedad Intelectual afin de incluir articulos que autoricen alos autores a utilizar medidas
técnicas. Losactosde elusiony € tréfico de herramientas de elusion quedarian prohibidos.
Sin embargo, a mismo tiempo e proyecto exige que los autores permitan que los
beneficiarios de las excepciones establecidas en el Codigo (incluyendo el derecho alacopia
privada) se beneficien de dichas excepciones, con independencia de la utilizacion de medidas
técnicas, siempre que dichos beneficiarios tengan un acceso legitimo alas obras (el proyecto
tambi én reflgja la excepcidn establecida en € Articulo 6(4) de la Directiva de Derechos de
Autor en relacion con los servicios “bajo demanda’). Las sanciones por elusion y trafico no
autorizado mantienen, en lineas generales, lo establecido en el Codigo por la violacion de
derechos de autor.

Reino Unido: En agosto de 2002, la Direccion de Derechos de Autor de la Oficina de
Patentes publicé un documento de consulta sobre la aplicacion de la Directiva en € Reino
Unido, en &l que se incluian modificaciones juridicas™®. Se recibieron comentarios
sustanciales sobre las modificaciones necesarias para la aplicacion del Articulo 6 de la
Directiva de Derechos de Autor. Dada la naturaleza de los comentarios, la Oficina de
Patentes sefial 6 en julio de 2003 que la circulacién de las modificaciones legales se habia
retrasado pero gue los trabgjos realizados en € Reino Unido para la aplicacion de la Directiva
de Derechos de Autor estaban “en vias de progreso avanzadas’.

% |d. en la Seccion 34 (propuesta de inclusion de un nuevo §95h).

V éase Directiva 2001/29/CE relativa a la armonizacion de determinados aspectos de los
derechos de autor y derechos afines alos derechos de autor en la sociedad de lainformacion:
Consultation Paper on Implementation of the Directive in the United Kingdom (Copyright
Directorate: 7 de agosto de 2002), disponible en

http: //mmwv. patent.gov.uk/about/consultations/eccopyright/pdf/ 2001 29 ec.pdf.
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3.3.1.2 Otrasdirectivas aplicables

La Directiva de Derechos de Autor no fue e primer esfuerzo de la Unién Europea para
adoptar medidas de proteccion de las DRM vy otras medidas tecnol dgicas utilizadas para la
proteccion de las obras con derecho de autor. Merece la pena sefialar tres directivas previas
gue se describen brevemente a continuacion.
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3.3.1.2(a) Directivade Programas de Ordenador

La Directiva de Programas de Ordenador que se aprobd en 1991 trata de las medidas
tecnol dgicas utilizadas para proteger los programas de computadora®®’. El Articulo 7 exige
especificamente que los Estados Miembros adopten medidas contra las personas que pongan
“en circulacion” o posean con fines comerciales “cualquier medio cuyo Unico proposito sea
facilitar la supresion no autorizada o la neutralizacion de cualquier dispositivo técnico que se
hubiere utilizado para proteger un programa de ordenador”*°8,

3.3.1.2(b) Directivade Acceso Condicional

LaDirectiva de Acceso Condicional se aprobd en 1998 para proteger €l accesoy la
remuneracion de diversos tipos de servicios distribuidos el ectronicamente y através de
sistemas de acceso condicional*>°. La Directiva de Acceso Condicional esté destinada a
garantizar que se remunera al proveedor de servicios, no a contenido del servicio. El ambito
de la Directiva de Acceso Condicional es ampliable, siendo aplicable a servicios en linea, ala
radiodifusion de television y de radio ya sea por cable o por medios radioel éctricos (incluido
el satdlite), asi como a “servicios de la sociedad de la informacion” .

El acceso condicional se define como “cualquier medida 0 mecanismo técnico en virtud
del cual se condicione el acceso a servicio protegido en forma inteligible a una autorizacion
individual previa’'®!. La Directiva de Acceso Condicional prohibe la comercializacion de
“dispositivosilicitos’. Los dispositivos ilicitos se definen como “cualquier equipo o
programa informatico disefiado o adaptado para hacer posible el acceso a un servicio
protegido en forma inteligible sin autorizacion del proveedor de servicio”*®2,

La Directiva de Acceso Condicional establece que los Estados Miembros prohibiran la
fabricacion, ventay alquiler de dichos dispositivos y su posesion con fines comerciales, asi
como su instalacion, mantenimiento o sustitucién y promocion comercial'®. Las sancionesy
vias de recurso previstas en €l Articulo 5 son similares alas establecidas en la Directiva de
Derechos de Autor. La Directiva de Acceso Condiciona no prohibe e acto de la€lusion ni la
posesion de un dispositivo ilicito para uso personal. La fecha limite parala transposicion en
las leyes nacionales fue e 28 de mayo de 2000.

Fundamental mente basado en la Directiva de Acceso Condicional, el Consgjo de Europa
elabor6 el Convenio Europeo sobre la Proteccion Juridica de Servicios basados en, o que

7 Directiva 91/250/CEE del Consgjo de 14 de mayo de 1991 sobre la proteccion juridica de
programas de ordenador (91/250/CEE), Diario Oficia L 122/42, 17/05/1991 [“Directiva de
Programas de Ordenador”].

Articulo 7, Directiva de Programas de Ordenador.

159 Directiva 98/84/CE del Parlamento Europeo y del Consgjo de 20 de noviembre de 1998 relativa
ala proteccion juridica de los servicios basados en, o que constan de, sistemas de acceso
condicional, Diario Oficia L 320/54, 28/11/1998 [“ Directiva de Acceso Condicional”].

%9 Articulo 2(a), Directiva de Acceso Condicional

oL Articulo 2(b).

%2 Articulo 2(e).

183 Articulo 4.

158
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constan de, Sistemas de Acceso Condicional®*. EI Convenio, que fue aprobado por €
Consg o de Ministros en octubre de 2000 y que s puso alafirmael 24 de enero de 2001, es
de aplicacion alas naciones europeas dentro y fuera del &mbito de la Unién Europea.

3.3.1.2(c) Directiva sobre el Comercio Electrénico
La Directiva del Comercio Electrdnico S 2ropo enjulio de 2000 para establecer &l marco bagj o narg gf
comercio electrénico en la Unién Europea’®. Lafecha limite parala transposicion en leyes
nacionales erael 17 de enero de 2002. La Directiva sobre el Comercio Electronico contiene
varias disposiciones importantes que son aplicables a la utilizacién de DRM parala entregay
proteccién de contenidos distribuidos a consumidor de forma electronica.

En primer lugar, los Estados Miembros deben garantizar que pueden firmarse contratos
por via ectronicay que dichos contratos serén efectivos y validos desde un punto de vista
juridico®®. En consecuencia, eso significa que los contratos que se realizan desde una
computadora aceptando sus condiciones haciendo un “click” y otros posibles contratos
electronicos, pueden ser |a base para permitir que los contenidos estén disponibles en linea
paralos usuarios finales. Varias disposiciones de la Directiva exigen que los proveedores de
servicio presenten la informacion de forma clara alos consumidores antes de que éstos hagan

un pedido y que acusen recibo de los pedidos el ectrénicos™®’.

En segundo lugar, la Directiva sobre el Comercio Electronico proporcionaalos
proveedores de servicio intermediarios “ salvaguardas’ respecto a su responsabilidad sobre los
contenidos que transmiten y almacenan, ya sea en memorias tampon de uso frecuente (cache)
0 de forma permanente. Estas disposiciones son similares a las de la DMCA descritas en
3.2.1.2. El articulo aplicable a procedimiento de memoriatampdn (caching) establece que
los Estados Miembros no pueden responsabilizar a un proveedor de servicio que amacene de
forma automaticay tempora contenidos con el fin de retransmitirlos, sujeto a cumplimiento
de determinadas condiciones. Una de dichas condiciones es que el proveedor no interfiera“en
la utilizacion licita de tecnologia ampliamente reconociday utilizada por €l sector, con € fin
de obtener datos sobre la utilizacidn de lainformacion”. Esta disposicion se basaen lo
expuesto en materia de salvaguardas en la Seccion 512(i)(1)(B) delaDMCA. Ta como
ocurre en los Estados Unidos de América, la Directiva sobre el Comercio Electronico
establece en Europa que e proveedor de servicios pierde su inmunidad en la medida en la que
el proceso de memoria intermedia (caching) de contenidos interfiera con sistemas DRM y
otras medidas tecnol 6gicas empleadas por |os titulares de derechos para hacer un seguimiento
de la utilizacién de lainformacion. Por lo tanto, existe un poderoso incentivo para que los
proveedores de servicio garanticen que preservan las medidas técnicas ampliamente

184 Convenio Europeo sobre |a proteccion Juridica de los servicios de acceso condicional o basados

en dicho acceso, ETS 178, disponible en

http: //conventions.coe.int/Treaty EN/cadreprincipal .htm
185 Directiva 2000/31/CE del Parlamento Europeo y del Consgjo de 8 de junio de 2000 relativaa
determinados aspectos juridicos de |os servicios de la sociedad de lainformacion, en particular €l
comercio electronico en e mercado interior, Diario Oficia L 178/1, 17/07/2000 [* Directiva sobre e
Comercio Electronico’].
186 Articulo 9(1), Directiva sobre e Comercio Electrénico.
187 Articulos 10y 11.
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reconocidas en la industria pues de otra forma estan expuestos a una denuncia por infringir los
derechos de autor (u otros derechos).

3.3.2 Direccién General de la Sociedad de la Informacién de la Comision Europea: Taller
sobre Gestion de Derechos Digitales

Tras haber conseguido la aprobacion de la Directiva de Derechos de Autor, la Comision
Europea inicié un proceso parainvestigar sobre una serie de asuntos, incluyendo la forma en
la que la Comisién podria ayudar en la ulterior elaboracion de un régimen paralas DRM. En
febrero de 2002, la Direccion General de la Sociedad de la Informacion inicio una serie de
talleres en los que ha tratado de reunir alas partes interesadas en la discusion de asuntos
relacionados con las DRM, intentando determinar Si existe consenso para una ulterior
actuacion por parte de la Comisiont®e,

Entre los asuntos mas significativos analizados (particularmente desde e punto de vista
de las compafiias tecnoldgicas y de los consumidores) se encuentra determinar s la
implementacion de DRM justificaria la supresion de los gravamenes impuestos a los
dispositivos y medios de grabacion. Sin embargo, |os titulares de derechos se han
manifestado més interesados en instar ala Comision, o a otras instituciones, para que den los
pasos necesarios para resolver 1os problemas relativos a la proteccion de contenidos en
ausencia de desarrollo y acuerdos por parte del sector privado. El proceso seinicié mas para
facilitar € andlisis e intercambio de puntos de vista que con un objetivo predeterminado. La
Comision (teniendo en cuenta el potencial papel que podria desempefiar sobre este asunto)
lanzd una serie de talleres cuyo telén de fondo eran los estudios en curso del Congreso de los
Estados Unidos de América en relacion con la Ley del Fomento de la Television Digital y la
Banda Ancha para los Consumidores (Consumer Broadband and Digital Television
Promotion Act), en la que se contemplaba el papel del Gobierno de los Estados Unidos de
Américaen el establecimiento de normas.

El Considerando 54 de la Directiva de Derechos de Autor, relativo ala posibilidad de
gue las diferencias entre medidas tecnol égicas podrian conducir a la incompatibilidad entre
los sistemas dentro de la Union, fue uno de los motivos que impulsaron con mas fuerza e
proceso. En lamedida en que podrian desarrollarse barreras al comercio interior, la Direccion
Generd para la Politica de Empresa estaba también interesada en analizar 1a necesidad de
normaizar las DRM.

Tras la Directiva de Derechos de Autor, la Comision Europea solicité a CEN/ISSS
(Sistema de Normalizacién para la Sociedad de la Informacién del Comité Europeo de
Normalizacion) que andlizara €l estado del arte en la normalizacion de DRM. En octubre de
2001 se establecio el grupo DRM del CEN/ISSS. El 31 de enero de 2003 se publico para
comentarios |la primera version de un proyecto de informe de gran importancia®®. El

documento resume en esencia los puntos de vista de |os diversos actores que participan en

188 vVéase el informe del Taller sobre Gestion de derechos digitales (DRM), de 16 de abril de 2002,
disponible en http://europa.eu.int/information_society/topicsmulti/digital_rights/doc/
wor kshop2002/wor kshop_reportl.pdf.

189 véaseDigital Rights Management: Draft Report, CEN/ISSS (Draft 1.2, 5 de febrero de 2003),
disponible en http://Mmww.cenorm.be/issssDRM/draft_reportl 2.pdf.
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este asunto de una forma completa sin presentar recomendaciones sobre la politicao las
normasy sin incluir conclusiones.

Durante & proceso de estudio de la gestion de derechos digitales realizados por la
Direccion Genera parala Sociedad de la Informacién, se han celebrado cuatro talleres. Cada
uno ha estado dirigido por un sector en concreto aunque han sido invitados representantes de
todos los sectores. El Ultimo taller, en € que se presentaron los puntos de vista recabados, se
celebro el 25 de marzo de 20037°,

Grupos de intereses de usuarios y consumidores. el primer taller estuvo liderado por los
grupos de interés de usuarios y consumidores, tales como la Organizacién Europea de
Consumidores (BEUC, Bureau Européen des Unions de Consommateurs), y distribuidores de
contenidos representados por la Asociacion Europea de Medios Digitales (“EdiMA”). Los
asuntos analizados incluian la posibilidad de que las DRM limitaran la capacidad de los
consumidores para acceder a contenidos, incluidala copia privada. Se exigio que las DRM
respetaran el marco juridico, incluida la posibilidad de beneficiarse de las excepciones de la
Directiva de Derechos de Autor, asi como que se garantizara la interoperabilidad entre las
tecnologias. A este respecto, los consumidores expresaron su preocupacion de que mediante
las DRM se les pudiera exigir contratar derechos que debian estar garantizados por las
excepciones de los derechos de autor. También solicitaron alos gobiernos que no permitieran
gue los titulares de derechos utilizaran las DRM para obstaculizar €l acceso alas obras de
dominio publico.

Otros asuntos de naturaleza politica que fueron planteados por los usuarios son la
necesidad de que se muestre a los mismos de forma clara que los productos estan protegidos
por derechos de autor y que se supriman los gravédmenes de forma que los titulares de
derechos no sean compensados dos veces, una vez através de un canon y otra por un pago
realizado mediante DRM. Por tanto, solicitaron que los gravamenes desaparecieran una vez
gue se aplicaran sistemas DRM.

Otro asunto que preocupaba a los consumidores es la posibilidad de que los sistemas
DRM recopilen datos personas que puedan afectar negativamente a la privacidad. También
urgieron para que las normas DRM no fuera una imposicion de los gobiernos sino e resultado
de los esfuerzos desarrollados por laindustria.

Las industrias de las tecnologias de la informacién y la comunicacion (ICT) y la
industria de la electronica de consumo: e segundo taller fue liderado por las industrias
tecnol 6gicas a través de la Asociacion Europea de Tecnologias de la Comunicacion y la
Informacién (EICTA, European Information and Communication Technol ogy Association).
El principal objetivo de la sesién era garantizar que todos |os participantes compartieron un
nivel de conocimiento comun sobre € estado y € desarrollo de las tecnologias DRM y
explicar que las DRM pretendian “hacer que la gente honesta siguiera siendo honesta’, més
que erradicar la pirateria comercial. Ademés, las industrias solicitaron que los titulares de
derechos aseguraran que las DRM fueran desplegadas de forma que los consumidores pudiera

170 véase http://europa.eu.int/information_society/topics/multi/digital_rights/events/ index_en.htm

(donde se describen los eventos en relacion con € proceso sobre las DRM |levado a acabo por
laDG dela Sociedad de la Informacién).
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beneficiarse de las excepciones a los derechos de autor coherentes con sus demandas 'y
expectativas legitimas.

Una parte fundamental de la posicion de las industrias tecnol 6gicas es que no es
necesario establecer gravamenes por copia privada sobre dispositivos y medios en un entorno
digital. En primer lugar, las industrias argumentaron que los titulares de derechos pueden
controlar la copia privada de sus derechos mediante las DRM, introduciendo por tanto la
posibilidad de recibir muiltiples pagos de los consumidores. En segundo lugar, sefialaron que
el &mbito de laimposicion de gravamenes en un entorno digital podria ampliarse
enormemente, dado que existe una amplia gama de dispositivos y medios (computadoras
personales, asistentes digitales personales, dispositivos de adaptacion multimedia, o
descodificadores, y memorias removibles o integradas) que pueden manipular y amacenar
contenidos. Se sefia 6 lo inadecuado de imponer gravdmenes sobre dispositivos y medios
multipropdsito con independencia de su utilizacion real.

Las industrias tecnol 6gicas expresaron asimismo su preferencia por la participacion del
sector privado, en lugar de los gobiernos, en relacion con las DRM. El sector de las
tecnologias de la informacion y comunicacion (ICT) y de la €l ectrénica de consumo se opuso
al establecimiento de obligaciones por los gobiernos en o relativo a la especificacion de la
tecnologia. También hicieron énfasis en que los aspectos de interoperabilidad debian tratarse
de forma voluntaria en un foro liderado por la industria.

Titulares de derechos: €l tercer taller fue organizado por la comunidad de titulares de
derechos, incluida la Asociacion de la Industria Cinematografica (MPA, Motion Picture
Association), la Federacion Internacional de la Industria Discogréfica (IFPT, International
Federation of the Phonographic Industry) y la Federacion Europea de Editores. Desde su
punto de vista, las DRM debian considerarse como tecnologias habilitadoras: permiten que
haya mas contenidos disponibles (en lugar de bloquear el acceso a los mismo), hacen posible
nuevos model os de negocio y, en consecuencia, amplian la capacidad de eleccién de los
consumidores para seleccionar e interactuar con contenidos protegidos por derechos de autor.
En relacion especificamente con los sistemas DRM, los titulares de derechos sefiaaron que el
mercado de DRM alin esincipiente y gue existen pocos equipos disponibles, siendo
imperativo que las tecnologias DRM se disefien bajo una concepcion de seguridad y
renovabilidad (es decir, que permitan recuperar €l estado de seguridad en caso de ataque por
parte de piratas informaticos u otro tipo de elusion).

Ademas, dado que las tecnologias DRM alin no estan maduras, los titulares de derechos
creen que es prematuro utilizar los controles tecnol 6gicos de las DRM como justificacion para
eliminar gravamenes. Los titulares de derechos también expresaron su preocupacion de que
las actuales tecnologias DRM sdlo permiten una interoperabilidad limitada e instaron a los
gobiernosy alaindustria a que apoyaran € trabgjo realizado en foros internacionales en favor
del desarrollo de normas abiertas. Los titulares de derechos expresaron una clara preferencia
por las normas desarrolladas por laindustria, pero también enfatizaron que e papel de los
gobiernos puede ser necesario para garantizar la conformidad con normas acordadas y cuando
fracasen las negociaciones del sector privado.

Lostitulares de derechos también identificaron asuntos especificos que deberian
desarrollarse ulteriormente. Entre los que requieren una atencion prioritaria se encuentra la
necesidad de garantizar que se desarrolle un entorno seguro para los contenidos en el contexto
de las computadoras personales (una tarea realmente dificil dado que se trata de dispositivos
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multifuncionales que se programan libremente). Los titulares de derechos también destacaron
la conveniencia de estudios adicionales sobre |0 que describieron como “lagunas’ en los
sistemas DRM, incluyendo € “agujero analégico” que tiene lugar en la conversion de un
formato digital a un formato analgico, sin mantener la proteccion original, asi como la
necesidad de proteger los contenidos que se radiodifunden mediante television digital de la
amenaza de una retransmision no autorizada (asunto sobre el que versa la elaboracion de una
norma sobre la marca— bandera - de radiodifusion de la FCC analizada en 3.2.1.3(b)).

Sociedades de gestidn colectiva: |as sociedades de gestion colectiva (CMS, collective
management societies) representan a los titulares de derechos en la negociacion y
administracion de acuerdos sobre licencias, incluida la recaudacion y distribucion de derechos
através de las sociedades de autor existentes en todo e mundo. Tal como describe en la
documentacion remitida por las CMS a proceso iniciado por la DG de la Sociedad de la
Informacion, estas sociedades documentan y otorgan licencias sobre derechos, velan por la
observancia de las leyes de propiedad intelectual y supervisan, auditan, educan e informan al
publico en relacion con la necesidad de respetar |os derechos de autor. Durante €l taller, las
CMS expresaron su preocupacion sobre el hecho de que existia muy poca concienciacion de
su papel en la sociedad de lainformacién en general (estas sociedades proporcionan €l acceso
y otorgan licencias para utilizar obras con derecho de autor a nivel mundial), y en particular,
en lo que serefiere a desarrollo y utilizacion de las DRM parallevar a cabo sus funciones.
En concreto, las CM S estan preocupadas de que en la medida en que las DRM pueden
facilitar larelacion directa entre los distintos tipos de titulares de derechos y los
consumidores, tanto para la concesion de derechos como para laliquidacion y compensacion
de los mismos, pueda disminuir la necesidad de las propias CM S en un entorno digital.

En este sentido, las CM S desean mantener su papel actual que consideran que deberia
mejorar, y no duplicar, las funciones de los sistemas DRM. Sefialaron que las CM S estan
desarrollando componentes DRM y destacaron laimportancia de la cooperacion en €l
desarrollo de tecnologias DRM.

Ademés, tal como hicieron los titulares de derechos, las CM S sefialaron que las DRM
aln estén en unafase inicial de desarrollo y pueden no ser aplicables en muchas
circunstancias, incluyendo los dispositivos preexistentes, lareconversion de digital a
analégico y la copia privada. En general, las CMS no creen que haya llegado e momento de
abolir los gravdmenes por copia privada.

Ademas, las CMS instaron a que se realizaran estudios adicionales sobre la
interoperabilidad (sefialando la necesidad del desarrollo y aplicacion de normas
internacionales) asi como sobre aspectos de seguridad y observancia (incluida la adaptacion a
nuevos modelos de negocios). Sefialaron que podria ser suficiente el desarrollo voluntario de
normas liderado por laindustriay que, por tanto, no defendian un papel mas activo de los
gobiernos.

Resumen de lo tratado en los talleres: aunque no se ha preparado un resumen formal de
las conclusiones de los talleres sobre DRM, de las discusiones habidas merecen ser
destacados |os temas siguientes:

- Puede ser necesario realizar estudios adicionales para una mejor comprension del
alcance y capacidades de las soluciones basadas en DRM.
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- Las tecnologias DRM (incluyendo la interoperabilidad entre los distintos sistemas)
deben ser desarrolladas sobre la base de esfuerzos voluntarios y liderados por laindustria, sin
gue haya acuerdo en relacion con el papel més adecuado que pueden desarrollar |0s gobiernos.

- L os asuntos relacionados con la proteccion de contenidos discretos y particulares
merecen una atencion adicional por todos los grupos del sector privado af ectados.

—  Aunque las DRM permiten nuevos modelos de negocios y mas capacidad de
eleccion para el consumidor, se reconoce que es necesario tener en cuenta las expectativas de
los consumidores y las excepciones a los derechos de autor.

- Son necesarios estudios adicionales sobre la implementacién de sistemas DRM en
relacion con la continuacion o imposicién de gravamenes sobre |os dispositivos y medios
digitaes.

3.3.3 Jurisprudencia

Dada la relativamente reciente aprobacion de la Directiva de Derechos de Autor, que
aun no ha sido transpuesta en las leyes nacionales de la mayoria de Estados Miembros, no es
sorprendente que no exista jurisprudencia significativa aplicable a |l as disposiciones contra la
elusién. Sin embargo, han existido casos en los que se ha hecho una interpretacion en base a
las leyes nacional es existentes para prohibir determinados tipos de dispositivos de elusion.

Sony Computer Entertainment contra Owen:'’* en e Reino Unido, Sony Computer
Entertainment presenté demandas contra varios importadores de “ chips de modificacion” que
podian ser utilizados para infringir la proteccién contrala copiay la tecnologia de control de
region de los discos de juegos para la consola PlayStation 2. Los hechos de la denuncia eran
esencialmente los mismos que los traidos a colacién en un asuntos anterior relativo ala
decisién sobre GameMasters en los Estados Unidos de América.

El Tribuna inglés se basd en los fundamentos juridicos sobre derechos de autor
establecidos en la Seccion 296 de la Ley de Derecho de Autor, Disefios y Patentes (Copyright,
Designs and Patents Act) de 1988. La Seccién 296 se aplica cuando se hacen copias de una
obra en formato electrénico que esta “ protegida contrala copid’ y se otorgan derechos al
distribuidor de las copias (como s se tratara del titular de derechos de autor en un caso de
elusidn) a cualquier persona que venda un dispositivo que esté “ especificamente disefiado o
adaptado para €ludir” la proteccion contra copia, a sabiendas de que € dispositivo se utilizara
pararedlizar copiasilicitas!’®. “Protegida contrala copia’ se define de forma que incluye
“cualquier medio destinado aimpedir o restringir la copia de laobra’. El Tribunal resolvié a
favor de Sony porque la copia que se pretendia impedir era la descarga no autorizada del
juego en una computadoray porgue los codigos incluidos en los discos se incluian en la
definicidn de proteccion contra copia. Los demandados vulneraron la Seccidn 296 porque sus
chips estaban especificamente disefiados para eludir la tecnologia de proteccion de copiado de
Sony.

171 12002] EWHC 45 (CH).
12 Copyright, Designs and Patents Act 1988 (c. 48), s 296(2).
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34 Audtraia

3.4.1 Marcojuridico
34.11 Ley deModificacion del Derecho de Autor (Agenda Digital) del 2000
34.11(a Antecedentes

Austrdia ha aplicado los tratados de la OMPI mediante la Ley de Modificacion de
Derechos de Autor, Agenda Digital, del 2000 (Copyright Amendment - Digital Agenda - Act,
DAA), que entrd en vigor e 4 de marzo de 2001 y que modificabala Ley de Derecho de
Autor de 196873, La aplicacion comenzo a gestarse en Australia en 1997 con un documento
de andlisis titulado Copyright Reform and the Digital Agenda (Reforma del derecho de autor
y Agenda Digital), y continud un proyecto expositivo y comentado sobre la Modificacién del
Derecho de Autor de la Agenda Digital en 1999. En ultima instancia, € enfoque utilizado en
Austraia para aplicar los tratados de la OMPI se ha caracterizado por ser més favorable para
los usuarios gue sus homdlogos en los Estados Unidos de Américay en la Unién Europea.
Ello reflga el hecho de que Austriaimporta mas productos con derechos de autor de los que
exporta.

3.4.1.1(b) Disposiciones contralaelusion

La DAA prohibe € tréfico de herramientas de elusion, incluida la fabricacién, venta,
alquiler, ofertad de venta, promocién, publicidad, comercializacion, distribucion y exhibicion
de dispositivos. La prohibicion incluye la oferta de dispositivos de elusion en linea, pero solo
“en lamedida en que afecta perjudiciamente a titular de derechos de autor”*”*. Cuando los
actos consisten en la oferta de un “servicio de elusion”, la DAA, a igua que sus homdlogas
en los Estados Unidos de América'y Europa, prohibe dicha actividad* ™. Un elemento dela
prohibicion es que el acusado debe conocer o debiera razonablemente tener conocimiento de
gue € dispositivo o servicio podria utilizarse para le elusién o para facilitar la elusion de una
medida de proteccion tecnoldgica ®. Sin embargo, la DAA no prohibe especificamente el
acto delaelusion.

Ladefinicion de “medida de proteccidn tecnoldgica” anticipa el enfoque seguido en la
Union Europea, incluyendo tanto medidas de control de acceso como de control del copiado.
Sin embargo, € lenguaje empleado siguen basicamente el de laDMCA. En concreto, laDAA
define una medida de proteccion tecnol 6gica como un dispositivo o producto (incluidos sus
componentes) disefiado “para que en su utilizacion normal impida o inhiba la elusion del
derecho de autor de una obra o material conexo mediante alguno de los medios siguientes’:

1% Lasdisposiciones relevantes se incluyen en una nueva Division 2A dela Parte V dela

Copyright Actde 1968 (Cth).
17 Ley de Derechos de Autor (Copyright Act) 1968 (Cth) s 116A(1)(0)(i)-(vi).
175 5 116A(1)(b)(vii).
176 5116(A)(1)(c).
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—  Garantizando que “€el acceso a una obra’ existe “ Unicamente utilizando un coédigo
de acceso o proceso (incluyendo la desencriptacién, desaleatorizacion u otra transformacion de
laobra...) que tenga la autorizacién del titular o licenciatario del derecho de autor;

—  Maediante un mecanismo de control del copiado®’’.

Al limitar las medidas de proteccion tecnol ogicas protegidas a las que estén “ disefiadas
para impedir o inhibir la vulneracion”, la DAA cumple los tratados de la OMPI y coincide con
el enfoque utilizado en los Estados Unidos de Américay en la Union Europea: e propdsito
de dichas medidas es mejorar la capacidad de los titulares de derechos para impedir 1os usos
no autorizados de sus obras.

Sin embargo, de forma muy parecida a como hace la Directiva de Derechos de Autor, la
utilizacion de la frase “mecanismo de control del copiado” sugiere que la DAA no considera
fuerade laley la elusion de medidas tecnol 6gicas utilizadas por los titulares de derechos para
impedir otros tipos de utilizaciones no autorizadas que caen dentro de sus derechos exclusivos
(tales como la representacion publica). Lahistorialegisativade la DAA presenta casos de
tecnologias de control del copiado en serie como gjemplo de medida de “control del copiado”.
En el caso Sony contra Stevens descrito a continuacion, € Tribunal Federd interpretd estas
expresiones para hacer referencia a un mecanismo que restringe la copia de una obra.

La DAA define los dispositivos y servicios de elusién haciendo referencia a dos
pruebas, a saber, € dispositivo tiene 1) solamente un * progésito 0 uso comercia limitado” de
elusién, o0 2) ninglin propdsito o uso distinto alaelusion'’®. La primera de las dos pruebas es
similar a una de las pruebas utilizadas en la DMCA y en la Directiva de Derechos de Autor.
La segunda prueba (la prueba de proposito o fin Unico) habia sido considerada y rechazada en
otras jurisdicciones (no en el caso de la Ley de Prevencion de la Competencia Dedleal de
Japon), porque permitiria el trafico de un dispositivo o servicio que tuviera alguna utilizacion
legitima, quiza menor o marginal, pero que hubiera sido disefiado paralaelusion. Sin
embargo, lainclusién de la primera parece estar dirigida a paliar las preocupaciones de los
titulares de derechos y de otros que consideran que seria muy sencillo eludir la prueba de
proposito unico. Una diferencia sustancia entre la DAA vy los enfoques utilizados en los
Estados Unidos de Américay la Unidn Europea es que, a amparo de laley australiana, un
dispositivo o servicio que tiene un proposito comercialmente significativo distinto a la elusion
resultaria completamente legitimo.

En resumen, el enfogque australiano puede resumirse de laforma siguiente:

Acto de usion Herramientas de elusion
Medida tecnologica de No prohibido Prohibida (s 10(1); s116A)
control de acceso
Medida tecnologica de No prohibido Prohibida (s 10(1); s116A)
control de derecho de autor

17 510(1) (definicion de “medida de proteccion tecnol dgica’).
18 510(1) (definicion de “dispositivo de elusion” y “servicio de elusion”).
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34.1.1(c) Limitacionesy excepciones

LaDAA establece tres excepciones bésicas para la prohibicién del tréfico de
dispositivos o servicios de elusion.

Utilizacion de un propdsito permitido: el suministro de un dispositivo o servicio de elusiéon a
una “ persona cualificada” para un “propdsito permitido”, no estara prohibido s la persona
cualificada entrega al suministrador una declaracion firmada. Estos “ propositos permitidos’
se establecen haciendo referencia a las excepciones a las vulneraciones del derecho de autor
establecidas en la Ley de Derecho de Autor. Un “propdsito permitido” es aquel que se
corresponde con a menos una de las excepciones legales a la vulneracion del derecho de
autor'’®. Estén incluidas:

- la reproduccion de programas informaéticos con fines de interoperabilidad, para
corregir erroresy para pruebas de seguridad;

— lacopialegitima realizada por bibliotecas, archivos, instituciones educativasy de
otra naturaleza, incluidas las instituciones para la ayuda a personas con algun tipo de
incapacidad intelectua; y,

— unautilizacion legitima de material con derecho de autor para servicios del Estado
o0 de la Commonweslth.

Es importante sefidlar que un “propésito permitido” no incluye cualquier utilizacién que
signifique una “manipulacion licita’ (“fair dealing”) (es decir, se autorizan determinados
actos de reproduccion sin retribucion), como por ejemplo, la copia privada o |os “ usos
licitos’ (fair uses). Dada la potencial amplitud de dicha excepcidn y laincapacidad de
controlar que los dispositivos de elusion solo se suministren legitimamente a personas que
realizan una “manipulacion licita’, habria sido dificil limitar el acance e impacto de dicha
excepcion unicamente a personas “cualificadas’ de forma demostrable y que hubieran
remitido declaraciones atal efecto.

Una “persona cualificada’ es aquella autorizada a utilizar material con uno de los
propdsitos incluidos en |as excepciones antes mencionadas'®. Finalmente, la persona
cualificada debe entregar una declaracion firmada confirmando que e dispositivo o servicio
sera utilizado solamente para el propodsito permitido y que el material con derechos de autor
s6l0 estard disponible en una forma protegida por una medida tecnol6gica®®!. Paraevitar que
los piratas y cualquier otro usuario malintencionado utilice este mecanismo para acceder a
dispositivos destinados a eludir medidas tecnoldgica, la DAA considera delito pena que una
persona haga, a sabiendas o de formairresponsable, una declaracion falsa o engariosa™®?.

Por tanto, lafortaleza del enfoque australiano puede depender en gran medida de la
integridad del proceso de declaracion. Por ejemplo, se ha sefialado que si una declaracion no

79 s 116(A)(7).
180 5116(A)(8).
1B 5116(A)(3)(b).
182 55203G(1), (2).
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es falsa 0 engafiosa en e momento en que se hizo, pero & dispositivo o servicio se utiliza
posteriormente con un proposito distinto del que esta “permitido”, no se habriaincurrido en
ningun delito. En tales casos, los suministradores no pueden considerarse responsables
porgue han suministrado el dispositivo o servicio de elusién después de haber recibido una
declaracion valida. Tampoco los usuarios de dichos dispositivos pueden considerarse
responsables debido a que |os actos de elusidn no estan expresamente prohibidos por la DAA:

Fabricacion o importacién para un propdsito permitido: una disposicion similar se
aplica alafabricacion o importacion de un dispositivo de elusion. Para poder estar incluido
en esta excepcion, debe demostrarse que el dispositivo se fabricod o importd para un
“proposito permitido” (tal como se ha analizado anteriormente) y que el material con derechos
de autor no esté disponible sin la proteccién de una medida tecnol 6gicat®®.

Ademés, es posible fabricar e importar un dispositivo si éste permite suministrar a una
persona un dispositivo o servicio de elusion pero solo s ello se hace para un “propdsito
permitido” 84,

Observancia de laley o sequridad nacional: cualquier acto realizado legitimamente para
e cumplimiento de laley, o parala seguridad, se consideraincluido en una excepcion de
carécter general®°.

3.4.1.1(d) Informacion parala gestion de derechos electronicos

LaDAA también aplica las disposiciones para la gestion de derechos de los tratados de
la OMPI. Prohibe la supresion o ateracion no autorizada, a sabiendas, de informacion parala
gestion de derechos el ectrénicos a fin de inducir, permitir, facilitar u ocultar una
vulneracion'®®. Ademaés, prohibe la distribucién, importacion o comunicacion a pablico, a
sabiendas, de una copia 0 de una obra con derecho de autor cuando la informacion parala
gestion de derechos electrénicos haya sido eliminada y la persona sepa, 0 sea razonable
pensar que sabe, que a hacerlo esta ayudando a que se cometa una vulneracion'®’. Para
ambos tipos de violaciones, las disposiciones legales suponen gue |los acusados tienen pleno
conocimientos de sus actos. sobre ellos recae la carga de la prueba de que no eran conscientes
de que alteraban o suprimian lainformacion y de que desconocian que €l trafico que gercian
de copias ateradas contribuia a colaborar con € acto de vulneracion.

3.4.1.1(e) Vias de recurso

Las vias de recurso que existen en caso de incumplimiento de |as disposiciones civiles
incluyen medidas cautelares y reclamaciones por dafios y perjuicios'®®. También pueden

188 5 116(A)(4)(a).
1B 5116(A)(4)(b).
1% 5116(A)(2).
1% 5116B.

87 s116C.

188 5116(D)(D).
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imponerse castigos ejemplares en el caso de incumplimiento flagrante de laley*®®. Los
titulares de derechos pueden asimismo interponer una demanda por apropiacion indebida o
por la utilizacion de dispositivos de elusién para realizar copias fraudulentas!®. Los castigos
por delitos penales incluyen multas y penas de prision (de hasta cinco afios)*?.

34.1.2 Otras leyes

Existen otras disposiciones en el marco juridico australiano que prohiben e acceso no
autorizado a computadoras y a contenidos encriptados. En particular, 10s servicios de
radiodifusion encriptados estén protegidos al amparo de la parte VAA de laLey de Derecho
de Autor (Copyright Act) de 1968, y por la propia DAA. LaDAA fue redactada en parte
tomando como referencia la Directiva de Acceso Condicional pero tiene un acance més
reducido y solo se aplicaa “radiodifusion codificada” (encriptada) tal como se define en dicha

ley.

Laparte VAA prohibe la fabricacion, diversas formas de trafico (incluido hacer que la
informacion esté disponible en linea) y € uso comercial de “ dispositivos de decodificacion de
radiodifusion”*%2. Dicho dispositivo se define como un dispositivo “(incluido un programa
informético) diseflado o adaptado para permitir que una persona acceda a una emision de
radiodifusion codificada sin la autorizacion del radiodifusor parala elusion o parafacilitar la
elusién de los medios técnicos o configuraciones empleadas para proteger €l acceso de forma
inteligible a producto radiodifundido”*®3. La*“radiodifusion codificada’ incluye 1) las
emisiones de radiodifusion de television o radio disponibles Unicamente para personas
autorizadas o que hayan pagado un canon, y 2) laradiodifusion de television distribuida
mediante servicios de radiodifusion y cuyo acceso de formainteligible esta protegido
mediante medidas técnicas'®*. El videoy € audio bajo demanda, el teletexto y los servicios
de emisién de datos en tiempo real en Internet (streaming) no se consideran incluidos en la
definicion de servicios de radiodifusion y por lo tanto la parte VAA no los protege contra €l
acceso no autorizado .

Cuando los radiodifusores realicen emisiones codificadas pueden denunciar la
utilizacion comercial no autorizada de dispositivos de decodificacion de radiodifusion por
parte de quienes o hagan para acceder alainformacion sin autorizacion, a sabiendas (0
cuando razonablemente debian conocer) de que e acceso no estaba autorizado®®. Los
radiodifusores pueden conseguir que se establezcan medidas cautelares y una compensacion

189 5116(D)(2).

99 5116

91 5132(6)(A).

192 5135AN(1)(b).

19 $135AL (definicion de “ dispositivo de decodificacion de radiodifusion”).

19 5135AL (definiciones de “difusion codificada’ () y (b)).

1% Broadcasting Services Act 1992 (Cth) s 6 (definicion de “servicio de radiodifusion”); definicion
a amparo del parrafo (c) de “servicio de radiodifusion” (No. 1 de 2000), Notificado en Gaz
GN38 del 27 de septiembre de 2000 (el streaming de programas de television o de radio
utilizando Internet esté excluido de la definicién de “servicio de radiodifusion”).

19 1d. s135ANA(D).
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por dafios y perjuicios®®’. Ladistribucién comercial de un dispositivo de decodificacion de
radiodifusion también puede constituir un delito penal 1.

Existen dos elementos que conviene destacar en el régimen juridico australiano. En
primer lugar, la Ley de Derecho de Autor otorga a radiodifusor, no a titular de derechos de
autor, e derecho de demandar por laviacivil. En segundo lugar, no est4 prohibida la
posesion privada o la utilizacién no comercial y no autorizada de dispositivos de
decodificacién para la radiodifusion.

3.4.2 Jurisprudencia

Autodesk, Inc. contra Dyson:**® antes de la aprobacion de la DAA, € Tribunal
Supremo de Australia aplicd los principios hasta entonces existentes en la Ley de Derecho de
Autor australiana para prohibir un dispositivo que se utilizaba para eludir una medida

tecnol 6gica destinada a proteger un programa informético. En este acaso Autodesk era el
propietario de un programa de disefio asistido por computadora con derechos de autor; los
usuarios podian conseguir e acceso autorizado solamente a través de un dispositivo fisico, un
“dispositivo conector antipirateria’ (“dongle”) adquirido junto con el programay que se
conectaba a la computadora para que se gjecutara el programa. Una parte separaday
sustancial del programa requeria que e propio dispositivo conector antipirateria se
autenticara; dicho modulo comparaba las respuestas recibidas con una “tabla de blsgueda’”.
Solamente si se recibia la respuesta correcta permitiala gjecucion del programa completo

El acusado fabrico un dispositivo de elusion por ingenieriainversa del dispositivo
conector antipirateria. El Tribuna Supremo sostuvo que la fabricacién del dispositivo de
elusion infringia € derecho del autor del programa de Autodesk debido a que parala
reproduccion de la “tabla de busgueda” en el dispositivo conector antipirateria, era necesario
copiar una parte sustancial del programa. En consecuencia, se dictamind la responsabilidad
del acusado por la fabricacion de un dispositivo de elusion por la violacion que suponia del
derecho de autor de Autodesk.

Kabushiki Kaisha Sony Computer Entertainment contra Stevens®® en una
interpretacion y aplicacion de la Seccion 116A de laDAA, € Tribunal Federal de Austraia
admitié en julio de 2003 la apelacidn de Sony Computer Entertainment en relacion con la
decisiéon de un tribunal de primerainstancia contra un demandado de haber vendido e
instalado chips de modificacion parala elusion de la codificacion utilizada en los juegos
PlayStation 2 (asi como por falsificar copias de dichos juegos). Las medidas de proteccion de
Sony incluian una memoria ROM de arranque situada en la tarjeta de sus consolas disefiada
paraleer y verificar los codigos de almacenados en la pista de arranque de los discos y los
codigos de region, para garantizar que solamente los discos codificados para Austraia
pudieran funcionar en consolas vendidas en dicho pais. La Comision Australiana del
Consumidor y la Competencia (Australian Competition and Consumer Commission) se
persond como amicus curiae en los procedimientos previos a juicio de primerainstanciay en

97 |d. s135ANA(4).

%8 |d. s 135AS(1).
199173 CLR 330 (1992).
200 12003] FCAFC 157.
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defensa del acusado sobre la base de que la codificacién regional supone un perjuicio para el
consumidor y limita su capacidad de eleccion.

El juez de primera instancia analizé cuidadosamente la posicion de Australia en relacion
con los tratados de la OMPI y los diversos texto borradores de la DAA, asi como la Directiva
de Derechos de Autor, con €l fin de entender cabalmente el término “medida de proteccion
tecnolégica’ tal como se define en laDAA. Determind que las medidas de Sony no eran
“medidas de proteccion tecnolégica’ en el contexto de la Seccion 116(A), pues aunque eran
una medida destinada a desalentar 0 impedir € acceso ala obra, no lo hacian mediante un
proceso o cédigo de acceso como €l descrito en la Seccion 10(1) de laLey de Derecho de
Autor de 1968. El magistrado Lindgren analizé ampliamente en la apelacion tanto € texto
como la historia legidativa de la DAA.

Al admitir la apelacion, e Tribunal Federal adopté una posicion més amplia en relacion
con la definicién de “medida de proteccion tecnoldgica’ y sostuvo que la definicion incluia
dispositivos que pretendian conseguir, impedir o desalentar la vulneracidén y no, como habia
sostenido €l juez de primerainstancia, impedir o inhibir en la préctica actos que pudieran
congtituir una vulneracion. En este sentido, el Tribunal interpretd la Seccion 116A para
aplicarla no solo ala reproduccion no autorizada sino también ala venta de articulos, cuya
fabricacion constituye una vulneracion del derecho de autor. En la medida en que las medidas
de proteccion de Sony hacian que las copias de |os juegos de computadora resultaran
inutilizables, e Tribunal sefialé que impedian la vulneracion en € sentido de hacer
impracticable o imposible la venta de copias. El juez de primerainstancia no consideré
necesario dictaminar si los chips de modificacion eran en si mismos dispositivos de elusion.
Sin embargo, sefialé su opinidn de que ala vista de la limitada utilizacion comercia de los
chips para cualquier otro fin distinto ala elusién, si los codigos de acceso se hubieran
considerado “medidas de proteccion tecnolégica’, los chips habrian sido dispositivos de
elusion ilicitos.

L a decisién conseguida en apelacién es consistente con la decision del caso Owen
analizado en 3.3.3, en € que se concluyo que un chip de modificacion similar era una
violacion ilegitima de la tecnologia de proteccién de copiado de la PlayStation 2 de Sony de
conformidad con la Ley de Derecho de Autor, Disefios y Patentes (Copyright, Designs and
Patent Act) del Reino Unido.

3.5 Japon

Las disposiciones contrala elusion de los tratados de la OMPI japonesas se han
aplicado en las modificaciones hechas en 1999 a la Ley de Derecho de Autor (Copyright Law)
y alaLey contrala Competencia Dedlea (Unfair Competition Prevention Law). Las
modificaciones ala Ley de Derecho de Autor tratan de la elusidn de la protecciédn técnica
contra la vulneracion del derecho del autor. Las modificaciones alaLey contrala
Competencia Desleal prohiben la elusion de las medidas tecnol dgicas de control del copiado y
de control de acceso, teniendo en cuenta que los andlisis realizados en Japon en relacion con
los enfoques juridicos para la proteccion de medidas tecnol 6gicas son anteriores ala
Conferencia Diplomética de la OMPI, y que €l Grupo de Trabajo del Subcomité Multimedia
del Consgjo de Derechos de Autor ha publicado sendos informes preliminares en febrero de
1995y en febrero de 1997. Un grupo de trabajo del Subcomité realizd un proceso de consulta
publicay estudié los desarrollos realizados en los Estados Unidos de Américay en la Union
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Europea. En diciembre de 1998 publicd su informe sobre medidas tecnolégicas y gestion de

derechos?®*.

3.5.1 Marcojuridico
3511 Disposiciones contrala elusion
35.1.1(a8) Ley de Derecho de Autor

LaLey No. 77 de 1999 modificd la Ley de Derecho de Autor para prohibir diversos
tipos de trafico de herramientas de elusion asi como la oferta de servicios de elusion al
publico. No prohibe especificamente el acto de elusion.

LaLey de Derecho de Autor define “medidas de proteccion tecnoldgica’ como
“medidas paraimpedir o disuadir dichos actos como constitutivos de vulneracion de derechos
morales o derechos de autor... o derechos conexos’*?, Tal como se hizo en Austrdia, las
“medidas’ se definen en relacion con sus objetivos.

LaLey de Derecho de Autor no define “impedir” aunque en un comentario que
acompaia a las modificaciones de 1999 ala Ley de Derecho de Autor se sefida que “impedir”
significa detener?®®. EnlaLey de Derecho de Autor “disuadir’ se define como causar “una
obstruccion considerable a resultado de dichos actos’. Tal como ocurre en Australia, para
“impedir” y “disuadir” son necesarios medios fisicos o técnicos (mas que simplemente
desalentar o tener un efecto disuasorio). El comentario sefida que una medida debe utilizar
medios electromagnéticos para llevar a cabo su labor de impedir o disuadir®®.

Las disposiciones penales de la Ley de Derecho de Autor prohiben los programas 'y
dispositivos de elusion. Un programa o dispositivo de elusion se define como aquel que tiene
como “funcién principal” la elusién de una proteccion tecnoldgica’®®. LaLey de Derecho de
Autor no define “funcién principal”. Sin embargo, € comentario que la acompaiia establece
gue solo estén prohibidos los dispositivos que tengan una “funcién que en la préctica esté
significativamente limitada para lo que no seala dlusion”?%. En este sentido, laley japonesa
es consistente con otros enfoques que dejan fuera de laley alos dispositivos de elusion.

Aungue no esta prohibido el acto de elusion, laLey de Derecho de Autor establece que
pueda darse la circunstancia de que una persona no pueda eludir una medida de proteccion
tecnol dgica para reproducir una obra para fines no comerciales privados®®’. En generd, la
Ley de Derecho de Autor permite dichas reproducciones. Sin embargo, cuando la

201

Losinformes preliminares de 1995y 1997 y € Informe Final de diciembre de 1998 del

Subcomité se citan en Koshida, nota 203.

202 Articulo 2(xx), Ley de Derecho de Autor (Copyright Law) de Japon.

208 T, Koshida, On the Law to Partially Amend the Copyright Law (Part 1): Technological
advances and new steps in copyright protection (1999), disponible en

- http: //mamw.cric.or.jp/cric_e/cuj/cuj.html. [“Koshida’].
Id.

205 Articulo 120bis, Ley de Derecho de Autor de Japon.

206 K oshida, nota 203.

207 Articulo 30(1), Ley de Derecho de Autor de Japon.
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reproduccion la hace una persona que sabe que dicho acto es posible mediante la elusiéon o
gue lamedida ya no impide la copia, la excepcion por copia privada deja de ser aplicable. No
obstante, dicha persona no esta sujeta a las sanciones penales previstas en la Ley de Derecho
de Autor.

Esta disposicion define la“elusién” como lo que permite que una persona “ cometa actos
gue se tratan de impedir con medidas de proteccion tecnolégicas’ (es decir, existe
impedimento), o que inhabilitan las “obstrucciones’ alos actos “que se tratan de disuadir
mediante dichas medidas’ (existe disuasion)?%. Ello también incluye la diminacion de la
informacion parala gestion de derechos. No se considera elusion la supresion o alteracion de
medidas o de informacion que son esenciales para la conversién o compresion.

35.1.1(b) Ley contrala Competencia Desleal

LaLey contrala Competencia Dedleal (Unfair Competition Prevention Law) a igua
gue laLey de Derecho de Autor, solo prohibe € trafico de dispositivosy no el acto de elusion
en si mismo. Laley contrala Competencia Desleal protege las “medidas de restriccién
técnica’. Estas se definen como aguellas que incluyen “los medios para restringir la
reproduccion de imégenes y de material sonoro, la gjecucion de programas o la grabacion
mediante un método electromagnético, es decir, un método de grabacion y transmision de
sefides a que los dispositivos de reproduccién pueden responder especificamente... 0 un
método de grabacion y transmisién en medios de grabacion mediante la conversion de
imégenes, material de audio o programas ..."%%°.

Ladefinicion contempla el control de accesoy €l control del copiado en lamedida en
gue estas medidas restringen la“ grabacion”. Al igual que la Directiva de Derechos de Autor
y laDAA, lareferenciaa“grabacion” sugiere que los medios técnicos que restringen la
utilizacion no autorizada de derechos de autor distintos al derecho de reproduccién pueden no
estar amparados por la Ley contrala Competencia Dedleal. Sin embargo, tal como se ha
sefidlado, la Ley de Derecho de Autor contempla medidas tecnol dgicas de proteccion que
pueden utilizarse para proteger otros derechos de autor.

El Articulo 2(1)(x) de laLey contrala Competencia Dedleal establece que es un acto de
“competenciadesleal” el hecho de “transportar, entregar [0] exhibir... equipos que solamente
tengan la funcién de impedir la aplicacion de las medidas de restriccidn técnicas y hacer
posible la visualizacion y escucha de imégenes y material sonoro [etc.]... o grabar iméagenes
[etc.]... que estan restringidas por medios técnicos de restriccion utilizados comercialmente”,
e incluye dispositivos de incorporan tales mecanismos®®. Asimismo, esta prohibida la
distribucion en linea de dichos programas. Los comentarios de la Oficina de Patentes de
Japon sefialaban que este articulo abarca actos que eluden la tecnologia de “restriccion de

208 Articulo 30(2)(ii).

209 Articulo 2(5), Ley contrala Competencia Desleal (Unfair Competition Prevention Law). Véase
Japan Patent Office, Asia-Pacific Industrial Property Center & Japan Institute of Innovation and
Invention, Outline and Practices of Japanese Unfair Competition Law 22 (1999) (donde traduce
Outline’].

219 Articulo 2(1)(x), Ley contrala Competencia Desleal.
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copia’, mientras que & Articulo 2(1)(xi) trata de las tecnologias de control de acceso®'?. El
Sistema de Gestion de Copia en Serie se identifica como un gjemplo del primero, mientras
que el CSS se describe como una tecnologia de control de acceso®*?. Los chips de
modificacion utilizados para la reproduccion no autorizada de videojuegos se identifican
como dispositivos de elusior*®3.

Tal como se ha sefialado, €l Articulo 2(1)(xi) se aplica ala proteccion de tecnologias de
control de acceso frente a los dispositivos de elusién. En resumen, prohibe €l trafico
(incluyendo la distribucién en linea) de dispositivos (incluyendo productos que se incorporan
en otros dispositivos) que eluden medios técnicos utilizados comercialmente paraimpedir que
las personas (distintas a las especificadas) vean y escuchen obras visuales y sonoras, en la
medida en que dichos productos sblo tengan la funcion de permitir que las personas
reproduzcan dichas obras, € ecuten programas o graben obras 0 programas con imagenes o
sonidos que estén restringidas®**.

El texto de dichas disposiciones asi como los comentarios alas mismas, destacan que
solamente estan prohibidos los dispositivos que tengan la funcion exclusiva de eludir medidas
técnicas. Ninguna de las restantes jurisdicciones que se analizan en este documento limitan el
ambito de la prohibicién a productos de “ propdsito exclusivo”.

Laley japonesa aplica los tratados de la OMPI de la forma siguiente:

Acto de elusiéon Herramientas de elusion
M edida tecnoldgica de control | No prohibido Prohibida (Art. 2(1)(xi) de laLey contrala
de acceso Competencia Dedleal)
M edida tecnolégica de control | No prohibido Prohibida (Art. 120bis de la Ley de Derecho
de derechos de autor de Autor; Art. 2(1)(x) delaLey contrala
Competencia Dedleal)

35.1.1(c) Limitacionesy excepciones

La Ley de Derecho de Autor no contiene una disposicion de “no-obligatoriedad”.
Sin embargo, los comentarios que la acompafian sefialan que no se considera elusion la
utilizacion de la “ denominada méaguina sin reaccion, es decir, aquella que no responda a la
sefial utilizada por la medida tecnol 6gica’?*®

't JPO/APIC Outline, nota 209, en 21.

22 1d. at 45.

213 1d. Véasetambién @ documento (borrador) del Ministerio de Industriay Comercio
Internacional (Ministry of International Trade and Industry), Amendment to the Unfair
Competition Prevention Law (marzo de 1999) (en € que se describen chips de modificacion que
permiten la reproduccion de software copiado como gemplo de dispositivo que elude los
medios de control de uso), disponible en
http: //mamw.meti.go.j p/english/report/data/gCD1103e.html .

214 Articulo 2(1)(xi), Ley contrala Competencia Desleal. Véase JPO/APIC Outline, nota 209, en
23-24.

2% Koshida, nota 203.
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LaLey contrala Competencia Desleal proporciona una excepcion ala prohibicién
genera delaley, permitiendo que sea licito distribuir dispositivos utilizados para probar o
investigar sobre medidas de proteccion tecnol 6gica®*®. El propésito de la excepcion es
permitir €l desarrollo de medidas mejoradas.

35.12 Viasderecurso

La Ley de Derecho de Autor sdlo incluye vias de recurso penaes parad trafico de
tecnologias de elusién: la multa no puede superar un millén de yenes, o la condena a prisiéon
no puede ser mayor de un afio. Los comentarios que la acompafian explican que no se ha
introducido ninguna disposicién que permita demandar civilmente debido a que cuando se
introduce en e mercado € dispositivo de elusion no esté claro cudes son las obras que van a
sufrir laelusién y en consecuencia, no es posible determinar en ese momento cuél sera el
titular de derechos de autor que tendra e derecho a solicitar una medida cautelar debido ala
inminente vulneracion de su obra?’.

LaLey contrala Competencia Dedleal sefiala que € trafico de dispositivosy de
programas de elusion se clasifica como “competenciadesleal”. Se pueden solicitar medidas
cautelares.

3.5.1.3 Informacion parala gestion de derechos

LaLey de Derecho de Autor japonesa sigue los principios de los tratados de la OMPI y
de otras legidlaciones para definir la “informacion parala gestion de derechos’. Laley de
Derecho de Autor define con precision la informacion para la gestion de derechos como
informacién relativa a derechos morales o derechos de autor que esta grabada en la memoria
de una computadora 0 que se transmite electrénicamente junto con las obras y se utiliza
comercialmente en relacién con la autorizacion de utilizacion de obras para la gestion del
derecho de autor. Lainformacion parala gestion de derechos incluye informacion que
especificaobray titular, asi como otros elementos que “en el futuro” puedan serd
especificados mediante una Orden Ministerial que hagan referencia alaformay condiciones
de explotacion y que permite lo anterior “en comparacion con otrainformacion”8. La
definicion parece ser mas limitada que la utilizada en otras jurisdicciones en € sentido de que,
por ejemplo, no incluye los avisos del derecho de autor y otros titulos o advertencias incluidas
en las obras.

LaLey de Derecho de Autor no establece como un derecho separado a margen del
derecho de autor, la adicion, supresion o ateracion de lainformacion parala gestion de
derechos. En lugar de éllo, se considera que dichos actos vulneran los derechos morales, los
derechos de autor y los derechos conexos de autores y gjecutantes. Especificamente, la Ley
de Derecho de Autor prohibe la adicion intencionada de informacion falsa, la supresion o
alteracion intencionada de informacion (salvo cuando hacerlo sea inevitable) y la distribucion
de copias de obras a sabiendas que se ha producido una adicion, supresion o alteracion ilicita

218 Articulo 11(1)(7), Ley contrala Competencia Desleal.
217 Koshida, nota 203.
218 Articulo 2(xxi), Ley de Derecho de Autor.



SCCR/10/2
pagina 112

de lainformacion parala gestion de derechos.?'°. Sin embargo, a diferencia de otros paises,
para que una persona sea responsable no existe € requisito adicional de que haya
proporcionado, suprimido o aterado informacion para la gestion de derechos, a sabiendas de
gue colaboraba en una vulneracion. Asimismo, se considera que si 1a supresion forma parte
de un proceso de conversién técnica o de compresion, no existe vulneracion. Las sanciones
penales por la vulneracién de dichas disposiciones son las mismas que |as arriba sefialadas
para la vulneracion de las disposiciones contra la elusion.

3.5.2 Otrasleyes

En € Japdn existen otras leyes que se ocupan de la proteccion legal de los sistemas DRM
o0 de otras tecnologias de acceso condicional. Por gjemplo, laLey de Radiodifusion prohibe
gue las personas puedan recibir un servicio de radiodifusién de pago salvo que haya

alcanzado un acuerdo con d radiodifusor??.

4. PARTESINTERESADASY APLICACIONES DE LA GESTION DE DERECHOS
DIGITALES (DRM)

41 Introduccion

La funcionalidad necesaria para la gestion de derechos digitales (DRM) ha sido
explicada con detalle en este documento. L os usuarios de las tecnologias (los interesados) son
aguellos que participan en la cadena de valor de derechos de propiedad intelectual, con un
interés moral o financiero, en la creacién, distribucion y consumo de materia protegido. Son
dichas partes interesadas las que se beneficiaran de la DRM creando las condiciones
adecuadas para la distribucién y consumo de propiedad intelectual en €l entorno digital. Ha
habido muchos puntos de vista diferentes, algunos de ellos coincidentes, otros convergentes y
otros gque aln mantienen desacuerdos muy relevantes.

En esta seccion se identifican las partes interesadas y su situacion en la cadena de valor,
describiéndose sus posiciones en relacion con e desarrollo, despliegue y utilizacion de la
DRM paradistribuir, proteger y consumir contenidos protegidos.

4.1.1 Titularesde derechos

Seguin el Convenio de Berna, un derecho de autor comienza a existir con la creacion de
unaobra. Lostitulares del derecho de autor pueden ser creadores individuales (personas
naturales), corporaciones (personas juridicas), o bien, la propiedad puede ser conjunta.
Ademés, puede otorgarse un derecho exclusivamente a una tercera parte que, a los efectos de
seccion, se considerard como titular de los derechos.

Los titulares de derechos tienen la expectativa legitima de poder autorizar, normamente
a cambio de un pago, la explotacion de la propiedad intelectua que les pertenece. En e

219 Articulo 113(3), Ley de Derecho de Auitor.
220 Articulo 52-5, Ley de Radiodifusion.
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dominio analdgico (edicidn fisica, etc.) se han acostumbrado a una serie de métodos por |os
cuales reciben una compensacion por uso. Dichos métodos incluyen el pago directo por los
usuarios, los pagos a través de acuerdos colectivos gestionados por sociedades de gestion
colectivay los pagos a través de intermediarios que revenden a los consumidores.

Laintroduccion de las DRM puede crear nuevas oportunidades para que los titulares de
derechos gestionen éstos. Por ggemplo, un creador individual puede contratar con un
proveedor de servicios DRM (como Overdrive o DWS) y ofrecer sus obras directamente al
publico. Los propietarios o titulares de derechos corporativos, como empresas discogréficas y
editores también pueden llegar a dicho tipo de acuerdos, acortando la cadena de suministro al
eliminar intermediarios mayoristas y minoristas. Hasta ahora, sdlo se ha comenzado a
apreciar e efecto de dichos cambios en la cadena de valor, y son necesarios estudios
adicionales y negociaciones entre las partes.

4.1.2 Sociedades de gestion colectiva

L as sociedades de gestién colectiva (CM S, collective management societies) que
liquidan y administran los derechos de grupos de autores, han jugado tradicionalmente un
papel central en la concesién de licenciasy en la distribucién y recaudacion de regalias
(royalties) de contenidos con derechos de autor. Dada su amplia experiencia en la gestion de
derechos, tienen un interés fundamental en la utilizacion de tecnologias digitales parala
gestion de derechos. La gestion de derechos es algo cada vez més complejo, debido tanto ala
naturaleza global de la explotacion y concesion de licencias de obras, como por la enorme
cantidad de medios y formatos en que pueden concederse licencias de derechos. Por tanto, no
es sorprendente que las CM S consideren que las DRM son elementos fundamentales para
desarrollar sus funciones. De hecho, algunas CMS ya estan utilizando tecnologias digitales
para liquidar ciertos derechos de una forma rapiday eficaz.

Al mismo tiempo, algunas partes interesadas pueden considerar que, en un contexto
digital, e papel de las CM S deberia estar més limitado, particularmente cuando los titulares
de derechos puedan conceder directamente licencias a usuarios. Dichas partes pueden
asimismo considerar que la naturaleza colectiva de |as actividades de las CM S impide
realmente, o de forma efectiva, que los titulares de derechos g erzan éstos individua mente.
Las CMS rechazan estos puntos de vista haciendo notar que los titulares de derechos pueden,
al menos en teoria, elegir siempre entre una gestion de derechos individual u otra colectiva.
Las CM S también consideran que su critica posicion en la distribucion digital de contenidos
exige que sus necesidades y funciones sean plenamente entendidas y asimiladas en €l disefio y
despliegue de cualquier sistema DRM.

Las CMS, quizas preocupadas por e hecho de que la utilizacion de las DRM puede
hacer que se prescinda de ellas, han sefialado que estos sistemas no pueden reemplazar las
funciones précticas que realizan. Por lo tanto, incluso en el caso de que las DRM alcanzaran
un papel muy relevante, las CM S consideran gque seguiran realizando una labor de auditoria
de pagos por regalias, asi como las actividades propias de una organizacién cuyos miembros
requieren sus servicios para actividades tales como la negociacion de descuentos col ectivos
frente a otros titulares de derechos y usuarios, y la participacion directa en € desarrollo de
normasy en debates publicos de natural eza politica sobre |os derechos de autor y su
observancia
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Las CMS han sefialado que estan participando activamente en € desarrollo de
componentes de sistemas DRM, incluida la colaboracion en la creacion de normas para
identificadores (por giemplo, €l ISWC) y la participacion en foros internacional es para
promover hormas comunes (por gemplo, MPEG 21).
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4.1.3 Intermediarios

Cuando se analizan los “intermediarios’ gque existen en e mundo fisico, se tiende a
pensar en ellos en términos de cadena de suministro, particularmente en mayoristas y
minoristas (las organizaciones que conforman €l canal de distribucion entre las “ compariias de
contenido” y sus clientes finales). Sin embargo, un andlisis detallado de los papeles que se
deben asumir en la cadena de valor digital, conduce inexorablemente a reconocer que
cualquier organizacion situada entre el creador y €l consumidor debe considerarse un
“intermediario” en la cadena. Ello incluye a organizaciones comerciales tales como los sellos
discogréaficos y los editores asociados a éstos; también incluye organizaciones de “interés
publico” tales como bibliotecas que tradicionalmente han jugado papeles muy importantes de
agregacion y acceso en la cadena de la informacién.

Ladistribucién tradicional de papeles en la cadena de suministro fisica parece tener una
aplicacion limitada alargo plazo en € entorno dered. Las tareas que deben realizarse en la
cadena pueden ser desagregadas arbitrariamente y posiblemente reagrupadas en una forma
completamente diferente.

Sin embargo, la medida en que puede reconfigurarse la cadena depende
considerablemente de la efectividad de la comunicacion. Lared proporcionala
infraestructura fisica para dicha comunicacion y (através del “efecto red”) permite la
implementacidn simultanea de una infraestructura normalizada que facilite una comunicacion
eficiente entre maquinas.

Para que la reconfiguracién de la cadena de valor sea verdaderamente efectiva, es
esencial que esta infraestructura basada en normas sea tan abierta'y no prescriptiva como sea
posible. Por gemplo, esimportante que no existan condicionantes a priori sobre la
agregacion de funciones en la cadena de valor. Ello puede incomodar notablemente alas
organizaciones tradiciona mente establecidas, que tienen una tendencia natural a mantener
précticas y modelo de negocios existentes (aunque éstas puedan ser a menudo inapropiadas e
irrelevantes en un entorno de red).

Por lo tanto, los intereses de |os intermediarios pueden ser a menudo conflictivos entre
si (y posiblemente también con los intereses de |os consumidores). Puede resultar muy dificil
para dichas organizaciones separar sus intereses a corto y alargo plazo. Sin embargo, es por
un interés comun alargo plazo que los sistemas e infraestructuras DRM deben disefiarse para
proporcionar € mayor grado de flexibilidad en términos de apoyo a modelos de negocioy ala
cadena de suministro digital, més que simplemente imitar los model os fisicos existentes.

4.1.4 Intermediarios de telecomunicaciones

L os proveedores de red no se han visto tradicionalmente implicados en la cadena de
valor de la propiedad intelectual. En su papel de “operadores de redes’, han sido proveedores
de cables y sistemas sobre los que la informacion (llamadas tel ef énicas o0 datos) se ha
transmitido desde un lugar a otro. Sin embargo, con € advenimiento de la economiade la
informacién digital, los proveedores de redes han manifestado un gran interés en entrar en la
cadena de valor como proveedores de servicios de Internet a fin de conseguir ingresos por €l
suministro de servicios de contenidos a sus clientes.
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L os proveedores de red estén cada vez mas preocupados sobre la potencial
responsabilidad por la eventual vulneracion de derechos de los contenidos que distribuyen.
Tradicionalmente, los operadores de telecomunicaciones no han sido responsables por la
transmision de contenidos que supongan una violacion de derechos. Sin embargo, en su papel
de proveedores de servicio Internet (ISP, Internet Service Providers), los operadoresy los
nuevos entrantes en este mercado estan sujetos a reclamaciones como responsabl es directos o
indirectos cuando transmiten, y almacenan de forma temporal (caché) o permanente
contenidos que supongan una violacion de derechos. Tanto los Estados Unidos de Américaa
través de laDMCA, como la Unién Europea en su Directiva sobre el Comercio Electronico,
han reconocido que un ISP no comete un acto doloso cuando participa sin conocimiento de
causa en este tipo de actividades. Por este motivo, los regimenes juridicos en los Estados
Unidos de Américay en la Union Europea limitan la responsabilidad potencial de los ISP al
caso en que éstos tengan conocimiento de contenidos que supongan una violacién de
derechos, en cuyo caso han de suprimirlos o inhabilitar € acceso alos mismos (véanse 3.2.1.2
y 3.3.1.2.0)).

Los ISP estdn muy interesados en el despliegue de herramientas para la gestion de
derechos digitales que les proporcionen una cierta proteccion contra los peligros juridicos
existentes. Por otro lado, no desean poner en peligro las relaciones con sus clientes
estableciendo barreras notorias (s es que la DRM se percibe como una barrera) al disfrute de
los contenidos que distribuye.

4.1.5 Suministradores de tecnologia — Software

El sector de laindustria del software que desarrolla tecnologias para la gestion de
derechos digitales ha pasado por diversas fases. Para entender como se relacionan los
suministradores de software para DRM con € resto de actores de la cadena de valor, es
necesario entender |a reciente historia del mercado del software. Inicialmente, el sector se
componia casi exclusivamente de pequefias empresas que iniciaron su actividad en los
Estados Unidos de América. Aunque algunas de éllas iniciaron su actividades de
investigacién y desarrollo durante la segunda mitad de |os afios ochenta, la mayor parte se
crearon en la primera mitad de los afios 90. Conforme crecio € interés por latecnologia
DRM, asimismo crecio la aparente fortuna de muchas de las compafiias. Aunque las
empresas no tuvieron éxito en la captacion de un gran nimero de clientes, muchas de ellas
registraron patentes en esta fase, de forma que €l creciente portafolio de patentes les permitio
atraer cantidades importantes de capital riesgo, dando lugar a un importante crecimiento del
sector, especia mente durante la época de crecimiento explosivo de los Ultimos afios 90. Ello
hizo que muchas compafiias ampliaran sus modelos de negocio para proporcionar servicios
adicionales a software. Las expectativas en aguél momento eran que las compafiias
generarian beneficios por los ingresos que producirian las transacciones en las que se
utilizaran sus serviciosy su software. Aungue no era un panorama muy atractivos paralos
titulares de derechos, en aquél momento parecia que la situacion podia ser controlada por
dichas compafiias.

Sin embargo, con € inicio del nuevo milenio, la situacion del mercado cambi6
sustancialmente. El colapso de la confianza en el sector del software en su conjunto, hizo que
muchas compafias pequefias quedaran en un estado de insolvencia, e incluso que agunas
perdieran todos sus clientes. Las que resistieron, intentaron sobrevivir a colapso mediante
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fusiones o siendo adquiridas, junto con todo su portafolio de patentes, por otras empresas de
mayor tamafio.

Ello ha dado lugar a un sector del software DRM que esta ampliamente dominado por
unos pocos actores de talla mundial, tales como Microsoft, IBM y Adobe. Estas empresas son
las que parecen estar dictando |os pasos del software DRM, quedando |as pequeias empresas
relegadas a proporcionar elementos auxiliares a las tecnol ogias base propietarias que
desarrollan aquéllas. Sin embargo, y de forma muy importante, los titulares de derechos han
comenzado recientemente a mostrarse muy activos a la hora de establecer sus requisitos para
DRM, participando en iniciativas de normalizacién. Este debate en torno a grado de
normalizacién de la tecnologia DRM para aplicaciones en linea o fuera de linea, tendra un
efecto sustancial en lainteroperabilidad, determinando € futuro de las compafias de software
y sus ingresos por la utilizacién de DRM. También debe sefidarse que el resultado del debate
sobre normalizacion determinara en gran medida | as relaciones entre los titulares de derechos
y las empresas tecnoldgicas. Estos asuntos se tratan con més detalle en 2.5.5 (normalizacion)
y 4.2.7 (interoperabilidad).

4.1.6 Suministradores de tecnologia — Hardware

Algunos de los desarrolladores mas importantes de tecnologias de proteccién de
contenidos han sido empresas de hardware, tanto compafias de el ectronica de consumo como
de tecnologias de lainformacion. Desde los afios 80 (e incluso antes), la industria tecnol égica
se haresistido aimponer limitaciones legales a los dispositivos de copia, tales como
grabadores de videocintas y productos de grabacién de audio.

Con laintroduccion de las tecnologias digitales, se acanzaron acuerdos con los titulares
de derechos. El principa incentivo para el acercamiento erala constancia de que |os nuevos
formatos digitales, tanto desde € punto de vista de |os contenidos como de la tecnologia,
requerian la cooperacion y € apoyo de todos |os sectores afectados de laindustria. Sin el
apoyo de los titulares de derechos, |os nuevos productos de procesamiento y grabacion digital
pueden nacer muertos. Dicho apoyo exige que las tecnologias de proteccién de contenidos se
desarrollen e implementen en los productos digitales.

A finales de los afios 80 y principios de los 90, las compafiias tecnol 6gicas propusieron
esquemas de proteccion de contenidos bastante sencillos. Entre ellos estaba, tal como se ha
sefidlado anteriormente, el sistema de gestion de copias en serie (SCMS, Serial Copy
Management System), que limitala copia de audio digital. El sistema anal6gico de gestion de
generacion de copias (CGMS-A, Copy Generation Management System-Analog ) se propuso
paralimitar la copia mediante dispositivos de grabacion digital de contenidos anal 6gicos
marcados. Desde mediados de los afios 90 hasta ahora, las principales compafiias
tecnol gicas han desarrollado sistemas de proteccion mas sofisticados de proteccion de
contenidos y de caracter propietario, incluyendo los descritos en 3.2.1.

Por ejemplo, para proteger los contenidos audiovisuales sobre DVD, Matsushita
Electric Industrial Co. y Toshiba desarrollaron el CSS que, tal como se ha sefialado
anteriormente, esta siendo utilizado bajo licencia a través de la Asociacion para el Control del
copiado en DVD (DVD CCA, DVD Copy Control Association, Inc). Hitachi, Intel,
Matsushita, Sony y Toshiba desarrollaron el Sistema de proteccion de contenidos transmitidos
digitalmente (DTCP, Digital Transmission Content Protection). Intel hasido el principal
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promotor del Sistema de proteccion de contenidos digitales de banda ancha (HDCP, High-
bandwidth Digital Content Protection), cuya licencia se distribuye para proteger contenidos
de video digital recibidos en monitores de PC y en otros dispositivos de visuaizacion através
de los buses normalmente utilizados. Matsushita, Toshiba, Intel e IBM han desarrollado
varias tecnologias de proteccion de contenidos de Audio sobre DVD y tecnologias de
grabacion asociadas, incluyendo la Proteccién de contenidos para medios pregrabados
(CPPM, Content Protection for Prerecorded Media) y la Proteccion de contenidos para
medios grabables (CPRM, Content Protection for Recordable Media).

L as compafiias de hardware también han estado a frente del desarrollo y promocion de
las tecnologias de marcacion por filigrana. Actuamente, laDVD CCA esta considerando la
aprobacién de una tecnologia para la marcacion de videodiscos DVD, de entre dos que han
estado siendo analizadas durante cierto tiempo. Una ha sido desarrollada por e “Grupo
VWM,” que incluye compafiias tecnoldgicas de la talla de Hitachi, NEC, Philips, Pioneer y
Sony, asi como dos actores pequefios pero centrales en la proteccion de contenidos,
Macrovision Corp. y Digimarc. Toshiba ha desarrollado otra técnica de marcacion mediante
filigrana.

El principal impulsor del desarrollo de estas tecnologias es € imperativo de negocio de
utilizarlas para apoyar la proliferacion de productos digitales, incluyendo los dispositivos de
grabacion y reproduccion, computadoras personales y otros procesadores. Para entender
cabamente cada una de las tecnologias mencionadas, destinadas a ser complementarias entre
si en una arquitectura de hogar conectado, es fundamental que estén basadas en sistemas de
proteccion de contenidos obligados por la propialicencia. A su vez, lostérminosy
condiciones de dichas licencias son objeto de un proceso largo e intenso de colaboracion,
consultay negociacion con los titulares de derechos. Dado que estan confiando sus valiosos
contenidos a la proteccion que ofrecen estas tecnologias, los titulares de derechos insisten en
gue no se hagan cambios sustanciales a dichas tecnologias o a las condiciones de concesion de
licencias asociadas sin que ellos tengan ciertos derechos de revision o de aprobacion.

4.1.7 Usuarios finales profesionalesy comerciales

Los requisitos de los usuarios profesionales de contenidos (principa mente de
informacion) en un contexto profesional o comercial, no son sustancialmente diferentes de los
de un usuario individua en su vida privada. Sin embargo, puede ponerse e énfasis en puntos
diferentes, entre los que cabe sefidar tres aspectos que merecen especial atencion.

En primer lugar, es previsible que e asunto de la autoridad y autenticidad ocupe una
posicion mas central: ¢es este documento lo que dice ser que es?, ¢procede de una fuente
confiable?. Estas cuestiones pueden ser particularmente apremiantes si existen aspectos
relacionados con la responsabilidad o reputacion profesional.

En segundo lugar, la cuestion de la confidencialidad, € “derecho a una lectura
anénima,” puede tener un significado completamente diferente. Un gemplo sencillo es que
un competidor pueda hacer un seguimiento de lo publicado sobre una investigacion cientifica
farmacéutica, deberia poder extraer conclusiones suficientemente precisas sobre la direccion
de lainvestigacion y los posibles resultados.



SCCR/10/2
pagina 119

En tercer lugar, existe € requisito del acceso a un contenido condicionado ala
pertenencia a una clase o colectivo de individuos, por gemplo, ser empleado de una
corporacion o miembro de una asociacion. Hoy dia, estos mecanismos tienden a ser
relativamente toscos, en base a la ubicacion fisica o la autenticacion de una direccion IP. Se
esta avanzando en € sentido de reconocer la necesidad de una gestion mucho més sofisticada
de laidentidad digital; sin embargo, las implicaciones sobre la vida privada son de gran
alcance. Dado que una persona puede también ser miembro de un grupo con privilegios
otorgados por la Ley de Derecho de Autor, identificar €l contexto en €l cua se hace la
utilizacion del material con derechos de autor puede ser un asunto muy dificil de resolver en
relacion con la aplicabilidad de excepciones legales a los derechos exclusivos del titular de
derechos. Por gjemplo, un individuo que gerza como profesor en actividades educativas
puede utilizar un material en virtud de “ excepciones educativas’ existentes en ciertas
jurisdicciones, o en otro caso, dicho uso puede calificarse como un “uso licito”; sin embargo,
dichas excepciones pueden no ser aplicables con respecto al mismo material cuando el
individuo lo utiliza para su uso privado.

A lahorade analizar la aplicacion de la DRM, es esencial reconocer la existencia de
estos retos, aunque actual mente su resolucién parezca dificil de alcanzar.

4.1.8 Usuarios finales consumidores

L os consumidores tienen sus propias expectativas sobre como puede acceder ay utilizar
los contenidos. Dichas expectativas se basan en préacti cas asentadas durante mucho tiempo,
con respecto a contenido que adquieren licitamente y los contenidos que cada vez mas
pueden conseguir sin autorizacién, tal como ocurre en e intercambio de ficheros entre
particulares (peer-to-peer).

Por un lado, los usuarios consideran que tienen el derecho de hacer copias del contenido
adquirido legitimamente, con independencia de que su origen sealaradiodifusién abierta o un
CD que hayan comprado. Asimismo, los consumidores se han acostumbrado a copiar
contenidos de television con dispositivos de grabacion, aungue el contenido se haya
conseguido de un sistema de acceso condicional (televisién de pago) o de una sesion de pago
por vision. Al menos en los Estados Unidos de América se ha hecho un esfuerzo para reflgar
dichas expectativas y habitos en las “reglas de codificacion” que forman parte de los sistemas
de proteccion de contenidos descritosen 3.2.1y 4.1.6, eincluidas en la Ley de Derecho de
Autor parael Milenio Digital®** .

Por otro lado, los consumidores pueden reconocer sinceramente o inapropiado de
determinados tipos de comportamientos (la pirateria comercia y la distribucion masiva de
contenidos con derechos de autor incluso en un contexto no comercial). Aungue a muchos
consumidores les encanta no pagar por un contenido (de ahi la popularidad ddl intercambio de
ficheros), la mayoria esté dispuesta a pagar algo en circunstancias adecuadas por € producto
adecuado.

Por |o tanto, no es sorprendente que ni los consumidores ni 1as organizaciones de
consumidores reciban de buen grado las tecnologias utilizadas para restringir €l

2L \/éase lanota 56, que describe lo establecido en € Articulo 1201.k) de laDMCA,
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comportamiento tradicional del consumidor. En muchas jurisdicciones, existen grupos con
ideas claras que representan los intereses publicos o de los consumidores en relacion con la
tecnologia digital, incluido € despliegue de los sistemas DRM. Por g emplo, en los Estados
Unidos de América, la Coalicion de los Derechos de Grabacion en e Hogar (Home Recording
Rights Coalition) ha participado desde 1981 en asuntos relacionados con la grabacion en el
ambito de los de consumidoresy no comercial. Més recientemente, la Fundacion parala
Frontera Electronicay € Conocimiento Publico (Electronic Frontier Foundation and Public
Knowledge) ha participado, entre otros, en debates politicos publicos en el marco de las
negociaciones entre las industrias sobre normas para la proteccion de contenidos y otros
asuntos relacionados con la DRM, habiendo participado activamente en debates ante €l
Congreso y la Comisiéon Federal de Comunicaciones (FCC) sobre el papel del gobierno para
obligar la observancia de acuerdos negociados por la industria. En Europa, la Organizacion
de Consumidores Europeos ha representado |os intereses de |os usuarios en los asunto
relacionados con la DRM e iniciativas sobre derechos de autor de la Unién Europea.

Ademés de examinar |os efectos potenciales del despliegue de la DRM sobre los hébitos
de los consumidores, se ha expresado la preocupacion del impacto de las tecnologias DRM
sobre la vida privada del consumidor, particularmente porque |os esquemas de DRM pueden
permitir que los titulares de derechos o los distribuidores recopilen y utilicen datos personales
sobre los hébitos de compra de los consumidores y su utilizacion de materia protegido con
derechos de autor. Dichos aspectos que afectan ala privacidad se analizan en 5.2.1.

4.2 Puestaen marchadela DRM

421 Introducciéon

Aungue este documento recoge |os antecedentes juridicos y tecnol 6gicos sobre la
utilizacion y funcionalidad de la tecnologia DRM, los usuarios de lamisma alo largo de la
cadena de valor estén principalmente interesados en su despliegue. A este respecto, es
importante sefidlar que éste se encuentra alin en una fase preliminar por motivos de indole
juridica, técnicay comercial. Por gjemplo, los diversos instrumentos juridicos que protegeran
el despliegue y utilizacion de medidas técnicas de proteccidn no se han puesto en marchaa
nivel mundial. En segundo lugar, |o modelos comerciales utilizados por los titulares de
derechos para proteger sus contenidos, no van mas alla de esquemas muy bésicos. En tercer
lugar, la tecnologia necesaria para crear estos modelos, incluidas las normas en que se basara
latecnologia, se encuentra ain en fase de desarrollo.

No obstante, pueden hacerse algunas observaciones relevantes sobre su implementacion
actual.

a) Lamayoriade las implementaciones de DRM estan actualmente limitadas a sectores
de contenidos especificos (como las industrias editorial y musical). La DRM no se aplica alin
a contenidos multimedia compleos, en los que se combinala musica con lo audiovisua vy €
texto. Dicha separacion vertical entre sectores reflgja la situacion de la distribucion de
contenidos anal gicos, en donde es técnicay fisicamente dificil combinar tipos de medios
diferentes. Es previsible que conforme la DRM se haga més flexible, permitiendo la
combinacion de diversos tipos de contenidos, la separacion vertical entre los diferentes
sistemas de distribucion de contenidos comenzara a diluirse hasta llegar a desaparecer.
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b) Los modelos disponibles que permitan la distribucion de contenidos son aln bastante
simples. Los modelos de suscripcion, pago por visiéon / audicion y la compra directa son las
modalidades dominantes. Es previsible que en el futuro, existira una variedad de modelos de
negocio, muchos de los cuales se basaran en la compara de productos hibridos; los modelos
en los que existe relacion directa entre individuos (peer-to-peer) de carécter comercial en los
gue se compense a los titulares de derechos seguiran siendo poco habituales. La mayoria de
los model os en los que existe una relacion directa entre individuos o éstos trasiegan con
contenidos no autorizados.

€) Los sistemas de pago son aln primitivos, realizandose la mayoria de los pagos con
tarjeta de crédito.

4.2.2 Servicios DRM para audio

Durante los Ultimos dos afios han surgido una serie de servicios de misica en linea,
liderados por las principal es compariias discograficas y companias de distribucion de
contenidos en linea, tales como RealNetworks y su servicio Rhapsody. Estos servicios de
descarga legal de misica han surgido como alternativa a los servicios ilegitimos en los que
existe relacion directa entre individuos (peer-to-peer). Es aln demasiado pronto para evaluar
€l éxito de los servicios legitimos de musica en linea.

MusicNet fue fundada por BMG, Warner Musicy EMI. El consorcio ha llegado a
acuerdos con Sony y Universal. Por tanto, actualmente existen servicios de misica en linea
gue proporcionan contenidos de las cinco marcas discograficas principales. Los usuarios
acceden al contenido de MusicNet mediante distribuidores asociados tales como Rand AOL.
El sistema permite que los usuarios se descarguen musica o utilicen un servicio de emision de
datos en internet en tiempo real (streaming) de contenidos musicales con habilitacion DRM.
De conformidad con € tipo de suscripcion elegido, 10s usuarios pueden incluso almacenar la
musica en sus discos duros y grabarlaen CD. Un usuario paga aproximadamente 10 $ de los
Estados Unidos de América para escuchar una cantidad ilimitada de canciones del catalogo en
linea de MusicNet.

Apple lanzd iTunes en los Estados Unidos de América en la primavera de 2003. El
servicio utiliza el dispositivo iPod de Apple como reproductor, y amacena canciones
protegidas con DRM descargadas del servicio iTunes con una computadora. El servicio ha
resultado ser extremadamente popular y Apple anuncié en Junio de 2003 gque habia vendido
més de cinco millones de canciones en su tiendaiTunes Music Store.

Vivendi Universal y Sony han lanzado € servicio Pressplay. En principio, e modelo de
negocio es similar a de MusicNet y todas las canciones distribuidas en la red utilizan DRM.
Pressplay ha sido adquirido recientemente por Roxio, una compafia de software de copia de
CD, que también compré los activos de Napster a finales de 2002.

Mas recientemente, varias de las principales empresas de venta a por menor de los
Estados Unidos de América, incluyendo a Best Buy, Tower Records, Virgin Entertainment
Group, Wherehouse Music, Hastings Entertainment y Trans World Entertainment
congtituyeron una empresa de musica en linea llamada Echo.
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OD2 es un servicio de descarga de musica europeo, cofundado por el musico e
intérprete Peter Gabriel. OD2 proporciona servicios de distribucion a sellos de primer nivel,
tales como Sony y BMG.
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4.2.3 Servicios DRM para productos audiovisuales

L os principal es estudios cinematograficos han comenzado recientemente a proporcionar
servicios de peliculas bajo demanda sobre la Internet pablica. La aplicacion de DRM es una
parte esencial de su estrategia. Las iniciativas més exitosas se han producido hasta la fecha en
relacion con laindustria de contenidos para adultos. En cuanto al mercado de consumo en
general, en 2002 se lanzo6 un nuevo portal de servicios bajo demanda denominado MovieLink.
MovieLink es una empresa participada por MGM Studios, Paramount Pictures, Sony Pictures
Entertainment, Universal Studiosy Warner Bros. Studios. El servicio, sdlo disponible para
residentes de los Estados Unidos de América, se lanzd como un proyecto piloto en noviembre
de 2002 y permite acceder a unas 200 pelicul as de |os principal es estudios cinematograficos.

El servicio permite a los usuarios pagar por un contenido mediante su tarjeta de crédito
descargando la pelicula en su disco duro. Cada pelicula integra tecnologia propietaria DRM,
como laincluida en e Windows Media Player de Microsoft. Una vez descargada, la pelicula
reside en el disco duro del usuario durante 30 dias. Si la pelicula no se reproduce durante ese
periodo, expira. Una vez que la pelicula se ha reproducido se inicia un contador de 24 horas,
transcurridas las cuales € fichero queda inutilizado.

4.2.4 Servicios DRM para productos de texto

También se han lanzado iniciativas DRM en laindustria del texto. Microsoft ha
desarrollado un sistema DRM para publicaciones el ectronica a medida denominado Digital
Asset Server (Servidor de Activos Digitales), su principal competidor en el mercado, Adobe,
vende el Adobe Content Server (Servidor de Contenidos Adobe). Palm Digital Media, la
division de software de Palm, ha desarrollado asimismo un sistema DRM a medida para la
distribucion de sus libros electrénicos (eBooks). La mayoria de las tiendas de libros
el ectrénicos han adoptado dichas tecnologias. Los agregadores de DRM, tales como
Overdrive, estan utilizando tecnologias de varios vendedores de DRM para construir sistemas
de disefio a medida para la industria editora en linea.

4.25 Servicios DRM para programas informaticos

Las consolas de juegos y los sistemas de juegos en linea estan cada vez mas siendo
protegidos con sistemas DRM. Por g emplo, la consola de juegos Xbox de Microsoft, incluye
un sistema de encriptacion por hardware de 128 bits, que impide que los usuarios jueguen con
juegos pirateados asi como utilizar la consola para cualquier otro proposito. Sony haincluido
también DRM en su consola PlayStation 2 y Nintendo en su GameCube.

Sin embargo, la proliferacion de los denominados “ chips de modificacién”, que son
circuitos que se conectan a la placa principal de una consola, permiten alos usuarios burlar la
proteccién de copiado de la consola. Aunque € problema que plantean los “chips de
modificacion” puede no ser alin tan critico como el uso sin autorizacion de musica, peliculasy
texto, las industrias de videojuegos y del software estén cada vez mas preocupadas por la
penetracion de los “ chips de modificacion” en los mercados més importantes. Por este
motivo, tal como se analiza en la seccidn 3, Sony ha denunciado con éxito a distribuidores de
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“chips de modificacion” en los Estados Unidos de América, en e Reino Unido y (después de
apelacion) en Australia.

426 Extensiondela DRM aotras industrias

Poco a poco se estd admitiendo que la tecnologia DRM se puede aplicar a otros sectores
digtintos de las industrias de contenidos con derechos de autor. Augue la gestion segura de
informacion propietaria siempre ha sido un asunto importante en € comercio y laindustria,
existe una concienciacion cada vez mayor de que €l conocimiento de una organizacion es su
activo méas importante (y valioso). En este contexto, la definicion del valor del conocimiento
vamas alla de las definiciones tradicionales de propiedad intel ectual mediante patentes,
derechos de autor y bases de datos propietarias. Cada vez mas, |os miembros de un consgjo
de administracion y los gjecutivos principales estan bajo la presion tanto de las autoridades
reguladoras como de las partes con intereses en la empresa (accionistas, acreedores, ...) para
demostrar que cuidan diligentemente |a seguridad de la informacion que, en muchos casos,
representa el principal valor para dichas partes.

Por estos motivos, se ha despertado un notable interés por |as tecnologias analizadas en
este documento. Utilizando técnicas DRM, las empresas esperan poder controlar la
utilizacién de la informacion, mientras que hasta ahora, solo podrian controlar €l acceso ala
misma. De estaforma, sus activos estaran mejor protegidos y se podra hacer un seguimiento
de donde se consume la informacion.  Ello proporcionard un nivel de seguridad mucho mayor
gue e actualmente posible.

4.2.7 Interoperabilidad

La interoperabilidad es un asunto que esta presente en todos los debates sobre DRM y
gue se trata en la seccion 2.5 de este documento, y cuya importancia no debe infravalorarse
para e futuro de la distribucion segura de contenidos. Posiblemente, la megjor forma de
definir la interoperabilidad es como “la capacidad de dar cabida areglas relativas ala
utilizacion de derechos y contenidos, de interpretarlas de forma inequivocay cuya
observancia sea obligada en los distintos sistemas DRM privados y en dispositivos del
usuario final”. El término también se refiere ala capacidad de utilizar conjuntos de datos de
origenes diferentes como s hubieran sido creados con una norma comun (algo esencia para
la utilizacion de metadatos procedentes de diferentes comunidades).

Actualmente, la interoperabilidad no esta a acance de los titulares de derechos o de los
usuarios, puesto que la mayoria de las aplicaciones de DRM se basan en “soluciones tipo
isa’ de un suministrador concreto, mas que en normas ampliamente aceptadas. Ademés, la
mayoria de las aplicaciones estan limitadas a un Unico tipo de medio. Esto puede estar
relacionado con la segmentacion tradiciona de las industrias de medios, asi como con la
disponibilidad de la tecnologia.

Aunque las normas son esenciales para que exista interoperabilidad, también es necesario
gue los negocios se desarrollen impulsados por la demanda de los consumidores. Mientras no
exista un grado adecuado de interoperabilidad que permita €l interfuncionamiento de distintos
sistemas sin que ello suponga un inconveniente para el usuario (ya sea un titular de derechos o
un consumidor), es poco probable que la DRM tenga un éxito completo. Dada laimportancia
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de lainteroperabilidad, no es sorprendente que se haya suscitado la eventua intervencién de
los gobiernos para obligar a desarrollo de sistemas DRM interoperables. Este asunto se
andizaen 5.2.3.

5. ASPECTOSPOLITICOS DERIVADOS DE LAS TECNOLOGIAS DRM

El desarrollo, aplicacién, proteccion y uso de las tecnologias DRM suscita numerosos
aspectos de indole politica para los gobiernos y las ingtituciones internacionales, incluida la
Comision Europeay la OMPI, muchos de los cuales han sido sugeridos e identificados en
andlisis precedente. En esta seccion se presentan y analizan algunos de ellos.

5.1 Aspectos relativos ala propiedad intel ectual

5.1.1 Aplicacion de los Tratados de la OMPI

El Tratado de la OMPI sobre Derecho de Autor (“WCT”, WIPO Copyright Treaty)
entrd en vigor €l 6 de marzo de 2002, cuando 30 estados |os habian ratificado o habian
accedido a mismo. El Tratado de la OMPI sobre Interpretacion o Ejecucion de Fonogramas
(“WPPT”, WIPO Performances and Phonograms Treaty) entrd en vigor e 20 de mayo de
2002. Unos 42 estados son actualmente (agosto de 2003) partes del WCT, y 42 |o son del
WPPT.

La aplicacién de los Tratados de la OMPI ha sido relativamente répida en los Estados
Unidos de América, Japon y Australia®??, aunque més lenta en la Unién Europea, donde el
proceso de aprobacion de la Directiva de Derechos de Autor hallevado cierto tiempo.
Ademés, en la Unién Europea sdlo dos Estados Miembros cumplieron €l plazo de
transposicion de dicha Directiva, y a fecha de agosto de 2003, solamente cinco |o habian
hecho. Varios de los paises principales aiin no han aplicado los Tratados de la OMPI.

En relacion con los paises que han aplicado los Tratados de la OMPI y con la Unién
Europea, han existido distintos enfoques. Dichas posibles variaciones ya fueron
contempladas por las Partes Contratantes y estan permitidas por |os textos de los Tratados de
laOMPI. Se han identificado varios tipos de variaciones.

En la mayoria de |os paises las disposiciones contra la elusiéon se han aplicado
directamente mediante leyes de derechos de autor y leyes conexas 0 mediante disposiciones
adyacentes alas mismas. Ademas, algunos paises han ratificado los Tratados de la OMPI sin
realizar cambios relevantes en sus regimenes nacionales, en e convencimiento de que su
marco juridico existente es adecuado para cumplir con las obligaciones derivadas de los
Tratados.

Cada jurisdiccion responsable de su aplicacion ha determinado qué tipos de medidas
tecnol 6gicas deben protegerse, es decir, las que controlan el acceso alas obras asi como
aquellas que limitan los derechos exclusivos de los titulares de derechos. La mayoria de las
jurisdicciones parecen proteger ambos tipos de medidas tecnol ogicas.

222 Aunque Australia ha aplicado los Tratados de la OMPI, véase Seccion 3.4, alin debe ratificarl os.
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Ademas, las disposiciones que aplican los tratados de la OMPI generalmente restringen
actos asociados ala elusion, incluyendo la fabricacion y tréfico de herramientas de elusiéon.
Algunas de las legidlaciones de aplicacion han ido mas lgjos y prohiben diferentes tipos de
actos de elusion. En tales casos, la legislacion puede eximir a determinadas personas de
responsabilidad en relacion con ciertas clases de actos de elusion. También puede ocurrir,
como es € caso de los Estados Unidos de América, que los actos de elusion no estén
prohibidos en relacion con medidas tecnol gicas que protegen los derechos de autor, sobre la
base de que dicha elusién es asimilable a una vulneracion de derechos de autor.

Las diferencias son evidentes en la medida en la que se aplican excepciones o
limitaciones a los actos o productos parala elusion. Ademas, en lo que serefierealas
disposiciones contra e tréfico, las leyes difieren respecto a si un dispositivo debe considerarse
fuerade laley o debe estar permitido, en funcion de si esta dedicado “ exclusivamente” o
“principamente’ alaelusion.

Hasta la fecha no parece que la velocidad de aplicacion de los Tratados de la OMPI, o
las diferencias en la aplicacién juridica de los mismos, haya tenido un efecto mensurable en €l
desarrollo o utilizacion de las DRM. Es previsible que, con € tiempo, todas |as Partes
Contratantes cumplan las obligaciones derivadas de los Tratados, estando por ver si las
diferencias en la aplicacion de los mismos influyen en € desarrollo de las DRM o la
proteccién de contenidos distribuidos mediante soluciones DRM.

5.1.2 Efecto dela DRM en las excepcionesy limitaciones a los derechos de autor

Cuando se utilicen las tecnologias DRM, los titulares de derechos deben ser conscientes
de las excepciones y limitaciones a las disposiciones contrala elusiéon y las excepciones alos
derechos de autor (al menos en la Union Europed). Por otro lado, puede que no sea fécil
conseguir un engranaje perfecto entre, por un lado, las capacidades tecnoldgicas y
comerciales de las DRM v, por otro, €l resultado de consideraciones juridicas y politicas
reflgjadas en las excepciones y limitaciones.

Por geemplo, s en la Union Europea los titulares de derechos utilizan medidas que
impidan que los beneficiarios de una excepcion accedan a ésta, puede que, alguin tiempo mas
tarde, se lamenten de las medidas que los Estados Miembros puedan tomar para garantizar
gue dichas personas disfruten, de hecho, de tales beneficios. Asi, tal como reflgjala
legislacion propuesta en Alemania, €l hecho de que los titulares de derechos no garanticen que
los beneficiarios disfruten de la excepciones, puede acarrearles una sancion. Las DRM
pueden desarrollarse y utilizarse con reglas que sean més 0 menos coherentes con las
excepciones, pero inevitablemente no abarcaran absol utamente todas las excepciones que
haya (o pueda haber), paralas que la tecnologia DRM no es capaz, por si misma, de verificar
lalegitimidad del derecho del beneficiario ala excepcion.

De hecho, en los Estados Unidos de América, larelacion entre la utilizacion de DRM y
las excepciones a derecho de autor se discutié extensamente en relacidn con lainclusion en la
DCMA de concepto de elusion legitima (basada en € uso licito). Ladoctrina del “uso licito”
estan maleable y sujeta a casosy circunstancias particulares que, finalmente, el Congreso
determind que no podria haber una excepcidn basada en dicho “uso licito” alas disposiciones
contrala elusion; sin embargo, esta cuestion vuelve a estar presente de nuevo con motivo de
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legislacion actualmente en desarrollo en los Estados Unidos de América. Igualmente, salvo

gue se desarrollen DRM gue puedan autorizar |a utilizacién sobre la base de casos concretos,
es decir, determinando cuando una peticion de uso es “licita’, sera dificil que las soluciones
DRM acomoden dicha excepcion a derecho de autor.

En numerosas ocasiones han surgido en los Estados Unidos de Ameérica cuestiones
sobre s una medida tecnol 6gica admite la copia privada legitima o los usos licitos. En uno de
tales casos, se ha sefialado que laley o la tecnologia ha tenido en cuenta de forma solo
aproximada las preocupaciones existentes sobre el uso licito, aplicando lo que se denomina
“justiciaaproximada’ (“rough justice”), reconociendo a mismo tiempo que determinados
“usos licitos’ legitimos no serian tecnol 6gicamente posibles.

Por eiemplo, en relacion con laLey de Grabacion de Audio en € Hogar (Audio Home
Recording Act), la aplicacion requerida del sistema de gestion de copia en serie (0 su
equivalente funcional) significa que no serian técnicamente posibles mas de dos generaciones
de copias de audio (incluso de copias legitimas propiedad del usuario de obras protegidas por
derechos de autor); no seria posible la copia digital de un copiadigital. Sin embargo, en
relacion con la primera de estas dos limitaciones, dicha copia en serie seria presumiblemente
consentida por € titular de los derechos de autor. Con respecto ala segunda, la copia en serie
de audio digital puede constituir, en algunos casos, un uso licito (para fines tales como hacer
grabaciones de mezclas y selecciones), siendo en tal caso legitima.

Tal como se describeen 3.2.1y 4.1.8, en los Estados Unidos de América ciertas “reglas
de codificacion” han sido objeto de discusion durante varios afios 2%, Dichas reglas permiten
un numero ilimitado de copias en serie en determinadas circunstancias, una generacion de
copias en otras y ninguna en otras. También en este caso, pueden existir casos de copia
privada autorizada o de uso licito que se verian obstaculizados por la aplicacion de estas
reglas. De nuevo en este caso, |os compromisos que reflgjan estas reglas de codificacion han
sido interpretados (por algunos) en el sentido de permitir una cantidad adecuada de
reproducciones privadas no comerciales, de forma que sean admisibles |as restricciones que se
derivan de las reglas.

En un sentido similar, los Tratados de la OMPI exigen a las Partes Contratantes que
proporcionen una proteccion adecuada a las medidas tecnol dgicas utilizadas para proteger
derechos de autor y derechos conexos. En general, la legislacion de aplicacién de los mismos
ha seguido la esencia de dicho mandato. Entonces, ¢cudl es la situacion juridica de las DRM
gue se utilicen para distribuir contenidos de dominio publico de forma protegida?, ¢son los
actos de elusion y los productos disefiados para la elusiéon de dichas DRM |egitimos porque €l
contenido que protegen no esta sujeto a derechos de autor?.

L os consumidores, ingtituciones educativas y académicas han manifestado su
preocupacion porque dichas DRM pueden utilizarse para blogquear € acceso a contenidos
cuyo periodo de aplicacion de derechos de autor haya expirado. Sin embargo, a ese respecto
se estima que las disposiciones contra la elusion dejaran de ser aplicables en dicho momento.
Los titulares de derechos y los proveedores de DRM no han adoptado uniformemente la
posicion de que las protecciones legales de las DRM sean inaplicables cuando la DRM se
utilice para proteger una obra de dominio publico. En lugar de ello, desde su punto de vista,

23 \éaselanota 42, Marks/Turnbull.
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en tanto que una DRM se utilice para proteger obras con derecho de autor, deberia seguir
siendo ilegitimo desarrollar herramientas que pudieran ser utilizadas para la €lusiéon de dicha
DRM, incluso cuando la herramienta se utilice para la elusion de medidas tecnol égicas
aplicadas a una obra de dominio publico. Argumentan que la actividad ilegitima es €l trafico
de un dispositivo que eluda una DRM utilizada para proteger una obra con derechos de autor.
Por lo tanto, los esfuerzos para limitar |as disposiciones contra la elusion solamente a las
DRM utilizadas para proteger obras amparadas por € derecho de autor pueden resultar

rel ativamente estériles debido a que los dispositivos que eludan dichas DRM (incluso cuando
se apliquen para proteger obras sin derechos de autor) pueden seguir siendo ilegitimos.

El hecho de s las DRM Yy las protecciones legal es conexas tendran en cuenta
adecuadamente las excepciones y limitaciones legitimas incluidas en las leyes de derechos de
autor nacionales, se ird aclarando conforme se implementen dichos sistemas. Parece probable
gue una DRM o contrato especifico no permita todos los casos de copia privada, copia parala
realizacion de ingenieria inversa o copia para un uso licito. Sin duda alguna, ninguna
legislacion que aplique los Tratados de la OMPI permitira la elusion en todas las situaciones
anteriores. Inevitablemente, los usos legitimos pueden verse frustrados por las DRM, los
contratos con los titulares de derechos y distribuidores de contenidos, asi como por las leyes
gue les dan legitimidad. Los usuarios finales y los gobiernos han mostrado su preocupacion
por & hecho de que los contratos puedan eventual mente impedir las excepciones establecidas
por ley o por viajudicial, o limitar los derechos judiciales®**. Debe asimismo sefidarse la
preocupacion expresada por |os usuarios relacionada con que una de las limitaciones méas
significativas de los derechos de autor (lalimitacion en € plazo de aplicacion de los mismos)
pueda verse anulada por contrato; en concreto, s |os titulares de derechos podran gjercer el
control de obras de dominio publico unavez que hayan expirado los derechos de autor,
condicionando el acceso a dichas obras (mediante una DRM que controle dicho acceso) de
usuarios que cumplan las restricciones de utilizaci 6r>°.

L os precedentes parecen sugerir gue incluso puede resultar aceptable una aplicacion
inexacta de dichos usos legitimos mediante DRM y contratos de distribucién. Los titulares de
derechos pueden poder ofrecer ciertos tipos de licencias a colectivos especificos de
beneficiarios de excepciones establecidas por ley, o pueden ofrecer contenidos en
determinados formatos a diferentes tipos de personas. También es previsible que los titulares
de derechos tengan gran interés por conocer |os mecanismos de supervision y aplicacion
puestos en juego para la utilizacion efectivade laDRM. Ademas, s |os titulares de derechos
no incluyen la copia privada en su implementacidn de soluciones DRM, a menos en la Unidn
Europea, la Directiva de Derechos de Autor deja bien claro que los Estados Miembros podran
intervenir directamente (0 imponer sanciones) para garantizar que las practicas, permitidas al
amparo de excepciones a los derechos de autor, no se vean bloqueadas por las medidas
tecnol dgicas utilizadas.

224 \éanse, por gemplo, d informe del Comité parala Revision de laLey de Derecho de Autor,

Copyright and Contract (abril de 2002) (informe Australiano que resume |as propuestas
recibidas sobre la preponderancia, efectosy conveniencia de contratos destinados a obliterar las
excepciones a los derechos de autor), que esta disponible en

http://mwww.law.ecel .uwa.edu.au/ipcr339/CopyrightContractAct. pdf.

Véase, por jemplo, B. Hugenholtz, Copyright, Contract and Code: What Will Remain of the
Public Domain, 26 Brook. J. Int'l L. 77, 78 (2000) (donde se argumenta que la “ combinacion de
contrato y tecnologia supone una amenazada directa al sistema de derechos de autor tal como lo
conocemos hoy en did’).

225
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L os consumidores, educadores, bibliotecarios y otros usuarios de contenidos con
derechos de autor pueden tolerar cierto nivel de imprecision en relacion con laformaen la
gue las DRM acomoden sus requisitos. Sin embargo, su voluntad para actuar asi, puede
depender de la medida en la que perciban gque los titulares de derechos no abusen de la
utilizacion de tecnologias DRM, y si son manifiestos los beneficios de carécter mas amplio
derivados de disponer de contenidos en un entorno basado en DRM.

5.1.3 LasDRM y € canon por copia privada

Tal como se haanalizado en 3.3.2, y en relacién con las discusiones habidas en el Taller
de la Comision Europea sobre la gestion de derechos digitales, en Europa se ha prestado una
gran atencion alarelacion entre los canones por copia privaday la aplicacion de las
tecnologias DRM (aungue en los Estados Unidos de América se aplican canones a los
dispositivos y medios de grabacion de audio digital, a amparo de la Audio Home Recording
Act, la gama de dispositivos y medios sobre los que se impone el canon esta relativamente
restringida y la eliminacion de dichos canones no ha sido recientemente objeto de un debate
relevante). La justificacion histérica de dichos canones es compensar a los titulares de
derechos por la copia privada no especificamente autorizada de sus obras 'y por la que no
recibirian remuneracion alguna. Las leyes de derechos de autor de la mayoria de los Estados
Miembros de la Unién Europea incluyen canones sobre dispositivos y medios de grabacion .

En Europa, la Directiva de Derechos de Autor sefiala especificamente que en relacion
con la copia privada, los Estados Miembros proveeran excepciones al derecho de autor “
siempre que los titulares de |os derechos reciban una compensacién equitativa, teniendo en
cuenta s se aplican o no alaobra o prestacion de que se trate |as medidas tecnol 6gicas’®2°.
Por lo tanto, se reconoce que la aplicacion de las DRM afectaraa si los titulares de derechos
obtienen una “ compensacion equitativa’. En la medida en que se imponen canones por copia
privada a dispositivos y a medios, los consumidores y la industria tecnol 6gica han sefidlado
gue permitir que los titulares de derechos obtengan una compensacién adicional mediante la
utilizacién de la tecnologia DRM puede dar lugar a una doble compensacion que exceda lo
gue es “equitativo”.

La Directiva de Derechos de Autor solo trata explicitamente |as relaciones entre los
sistemas de canon naciona y la utilizacion de DRM en sus Considerandos. En €
Considerando 38 se establece que en relacion con €l uso privado, los Estados Miembros
pueden permitir una excepcion que esté acompariada de una “ compensacion equitativa’; a
este respecto, pueden introducirse 0 mantenerse “sistemas de remuneracion”?%’. El
Considerando permite que se mantengan |os sistemas para la reproduccion privada anal ogica,
pero reconoce que “la copia privada digital puede extenderse mucho mas’, que existen
diferencias entre la copia privada digital y analdgica, y que “debe establecerse entre ellas una
distincién en determinados aspectos.”??8

226 Articulo 5.2)b), Directiva de Derechos de Autor.
zz; Considerando 38, Directiva de Derechos de Autor.
Id.
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El Considerando 39 ha sido basico en las discusiones sobre |as relaciones entre canones
y DRM. Establece lo siguiente:

“ Al aplicar la excepcion o limitacion relativa a la copia privada, |os Estados
Miembros deben tener en cuenta € desarrollo econémico y tecnoldgico, en particular,
en lorelativo a la copia digital privada y a los sistemas de retribucién, siempre que
existan medidas tecnol dgicas de proteccion eficaces. Dichas excepciones 0
limitaciones no deben impedir ni € uso de medidas tecnoldgicas ni su aplicacién en
caso de elusion.” 2%

El Considerando reconoce claramente la relacion entre copia privada, sistemas basados
en un canon y sistemas DRM asociados. Cuando “existan” medidas DRM *“eficaces’, la
Directiva de Derechos de Autor sugiere que se modifiquen o incluso se supriman los sistemas
basados en canon. Aungue |os conceptos de eficaciay existencia pueden ser tedricamente
transparentes, puede resultar extremadamente dificil determinar en la practicalo que existe o
lo que es eficaz. Aunque es posible establecer si un sistema DRM “existe” (esta disponible),
éen relacion con queé tipos de contenidos debe un sistema DRM “existir” de unaforma
suficiente, de forma que deje de ser necesario imponer un canon por copia privada de dicho
contenido?.

Posiblemente surgen preguntas mas dificiles de contestar en relacion con e concepto de
“eficacia’. Aungue una medida DRM puede ser “eficaz” para limitar la copia no autorizada,
¢qué significa ser “eficaz” paralos fines de modificar o eliminar un sistema basado en un
canon?. Por giemplo, s una DRM sblo permite la copia privada de un tipo concreto de
contenido sobre ciertas clases de dispositivos y medios de grabacion, ¢deberia eliminarse el
canon para dichos tipos?. Pero, ¢qué ocurre si dichos tipos pueden también utilizarse para
hacer copias privadas de contenidos no sujetos a una DRM, contenidos para los que los
titulares de derechos no obtendrian asi compensacién alguna? ¢sera necesario que los Estados
Miembros examinen la DRM asociada a cada tipo de contenido y cada clase de dispositivo o
medio de grabacion digital parallevar acabo latransicion?. Dado que actualmente parece
gue dichas medidas se tomaran a nivel nacional ¢, qué probabilidad existe de que se
desarrollen sistemas inconsistentes en el seno del mercado interior?.

También en este caso es improbable que exista una precision absoluta entre la
proteccion total del contenido mediante DRM vy la eliminacion de cdnones sobre dispositivos
y medios de grabacion utilizados para la copia digital de dicho contenido. De nuevo, puede
ser adecuado adoptar un sistema de “justicia aproximada’ (“rough justice”) que deje en
manos de los Estados Miembros decidir si existe en el mercado una utilizacion real o
potencia suficiente de DRM para los contenidos digitales que permita una remuneracion
adecuada a | os titulares de derechos por copia privada. Tras sondear su propio entorno, los
Estados Miembros podrian concluir que, en su conjunto, los titulares de derechos reciben una
compensacion equitativa por dichos usos. En dicha situacion, en la que se considera que
“existen” sistemas DRM eficaces que pueden ser utilizados, |os Estados Miembros podran
considerar €l abandono del sistema de canon por e que los titulares de derechos vienen siendo
remunerados.

22 Considerando 39.
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5.2 Oftros asuntos de natural eza politica

5.2.1 Privacidad

La utilizacién de tecnologias DRM suscita aspectos que van mas alla de la proteccion de
la propiedad intel ectual, incluyendo posiblemente como aspecto més notable, lo relacionado
con la privacidad individual. Tal como se describe en 2.4.9, la utilizacién de estas
tecnologias puede considerarse que presenta dos aspectos bien diferentes, a saber, lamejora
de laprivacidad y la posible amenaza a la misma.

Las tecnologias DRM generalmente se basan en comunicaciones segurasy en la
autenticacion entre dos o més dispositivos. A menudo garantizan que € contenido se entrega
a una persona que ha acordado los términos y condiciones por los cuales se permite su acceso
al material con derecho de autor. Los pagos pueden realizarse del mismo modo. En dichas
circunstancias, la transaccion entre € titular de derechosy e consumidor se mantiene en
privado frente aterceros. De la misma forma, en la medida en que las tecnologias DRM
permiten a un consumidor hacer una transferencia licita de una obra o de la autorizacion para
gue la utilice una tercera parte, las tecnologias DRM mantienen la privacidad e integridad de
latransacciéon. Finalmente, en la medida en que las tecnologias DRM permiten que los
titulares de derechos y |os distribuidores mantengan registros con datos de |os consumidores e
historias de las transacciones, €l proceso por el que el consumidor realizala compray recibe
e contenido protegido mediante DRM puede resultar ser més rapido y eficiente. En relacion
con dichos aspectos, 1os consumidores pueden apreciar |os beneficios que aportan las
tecnologias DRM.

Sin embargo, los consumidores y los defensores de la privacidad ven un lado
potencialmente oscuro en la utilizacion de sistemas DRM. Han expresado su preocupacion de
gue la utilizacion de dichas tecnologias facilitara inevitablemente la recogida y agregacion de
datos personales de los consumidores por parte de los titulares de derechos y de los
distribuidores de contenidos. Los consumidores recelan de las posibilidades que existen para
conformar perfilesy de las tecnologias que combinan datos sobre sus habitos de uso y sus
identidades. Existe la preocupacion de que terceras partes puedan acceder ala computadora
persona de una persona para la autenticacion de dispositivos a fin de asegurar que éstos son
“confiables’.

Una preocupacion adiciona es que los consumidores puedan perder |a capacidad de
hacer un uso legitimo pero andnimo de contenidos con derechos de autor. Por gjemplo, en
determinadas situaciones de “uso licito”, los usuarios de contenidos protegidos por derechos
de autor pueden desear utilizar material sin que se les asocie personamente con e mismo.

Sin embargo, las tecnologias DRM a menudo exigen una transacciéon bilateral entre el titular
de derechos y un consumidor conocido, y los derechos para utilizar 1a obra pueden acompariar
al contenido. De estaforma, se pierde la posibilidad de un uso anénimo del contenido.

Para estar seguros, € consumidor preocupado por la pérdida de su intimidad puede
deshabilitar los sistemas DRM, o simplemente renunciar a adquirir contenidos en linea. Sin
embargo, se ha sefialado que de esta forma los consumidores se privan as mismos (aunque
sea por eleccion propia) del acceso a materiales protegidos con derechos de autor que, cada
vez més, sdlo pueden obtenerse mediante tecnologias DRM.
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Varias instituciones gubernamentales han estudiado en distinto grado las relaciones
entre la utilizacion de sistemas DRM 'y la preocupacion sobre la privacidad. En la Union
Europes, el Considerando 57 de la Directiva de Derechos de Autor arroja luz sobre el asunto
al sefidar que los sistemas de gestion de derechos “pueden, simultaneamente, procesar 10s
datos personal es sobre habitos de consumo de |as prestaciones protegidas por parte de
personas individuales y permitir el seguimiento de los comportamientos en linea.”%*°. El
Considerando sefiala que dichas medidas técnicas deben incluir “ garantias de respeto de la
intimidad” de conformidad con |o dispuesto en |a Directiva europea de Proteccién de Datos,
que protege los datos personales®®!. La Directiva de Proteccion de Datos establece un marco
completo que se aplica ala recopilacién, uso, procesamiento, revelacion y seguridad de los
datos personales en los Estados Miembros, asi como la transferencia de dichos datos a
terceros paises. La Directiva de Proteccion de Datos se aplica directamente alos sistemas de
recogiday de procesamiento autométicos, tal como los utilizados un sistema DRM.

De conformidad con la Directiva de Proteccion de Datos, |os datos personales solo
pueden ser recopilados y utilizados para | os fines especificos autorizados por la “persona
afectada’ es decir, la persona de cuyos datos se trate. Ademés, la Directiva requiere que el
responsable de los datos implemente “las medidas técnicas y de organizacion adecuadas para
la proteccidn de los datos personales contra... la difusion o el acceso no autorizado, en
particular cuando €l tratamiento incluya la transmisién de datos dentro de unared ... "2%2.
Dadala amplitud de miras de la Directiva de Proteccion de Datos y su relevancia directa para
los sistemas DRM, se deberian disipar en cierta medida las preocupaciones sobre €l posible
abuso que los titulares de derechos y los distribuidores puedan gercer en relacion con los
datos que recopilen de los consumidores.

En los Estados Unidos de América, la proteccidn de los datos personales se ha descrito
amenudo como un mosaico de medidas de proteccion, con diferentes prescripciones legales a
nivel estatal y federal. Durante los Ultimos afios, la Comision Federal del Comercio y los
Fiscales Generales de los Estados han sido muy activos para garantizar que las compafias que
utilizan medidas tecnol 6gicas de proteccion o recopilacién de datos, hagan saber alos
consumidores de manera precisa cuales son sus politicas de seguridad, privacidad y de
recopilacion de datos. Estas instancias del gobierno pueden presentar denuncias ante los
tribunales y conseguir que se impongan sanciones civiles a las empresas que no hayan
aplicado |as medidas de seguridad adecuadas para salvaguardar 10s datos en sus sistemas 23 .

230 Considerando 57.

21 Directiva 95/46/CE del Parlamento Eurapeo y del Consegjo, de 24 de octubre de 1995, relativa a
la proteccion de las personas fisicas en |o que respecta a tratamiento de datos personaesy ala
libre circulacion de estos datos derechos de autor y otros derechos afines a los derechos de autor
en e mercado interior, Diario Oficia L 281/31, 23/11/1995 [“Directiva de Proteccion de
Datos’].

232 Artl'cul]o 17, Directiva de Proteccion de Datos.

% Véase Inthe Matter of Microsoft Corp., FTC No. 012 3240 (2002) (véase
http: //mwww.ftc.gov/os/2002/08/micr osoftcmp.pdf (denuncia interpuesta) y
http: //Amwww.ftc.gov/opa/2002/08/microsoft/htm (acuerdo) (acuerdo sobre la denuncia relativa al
sistema de autenticacion Passport y prohibicidn de précticas de falseamiento de lainformacion y
exigencia de mantener un programa completo de seguridad de lainformacidn); véase In the
Matter of Eli Lilly and Co., FTC No. 012 3214 (2002) (en
http: //mww.ftc.gov./opa/2002/01/elililly.htm) (acuerdo pararedizar un programaintensivo de
supervision en caso de que se desvelen inadvertidamente direcciones de correo el ectronico)

[Sigue la nota en la pagina siguiente]
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Asimismo, en los Estados Unidos de América, |os aspectos sobre la privacidad fueron
analizados durante el proceso de aprobacién de laDMCA, reconociendo ésta especificamente
la existencia de relaciones entre la utilizacion de las tecnologias digitales y las preocupaciones
existentes sobre la privacidad. Tal como se analizaen 3.2.1.1(c), la Seccion 1201(i) de la
DMCA establecer una excepcidn alas disposiciones contra la elusion basada en el derecho a
laintimidad, a saber, que no es una vulneracion de la prohibicion legal que una persona eluda
una medida tecnol 6gica que proteja las cookies o determinadas obras con derecho de autor
(tales como programas informéticos utilizados en un sistema DRM) que recopilen o
diseminen informacion sobre las actividades en linea de una persona sin advertirlo.

Esta aln por determinar si la excepcidn de la Seccién 1201(i) tendra consecuencias
significativas sobre la armonizacion de aspectos relativos a la intimidad y la utilizacion de
sistemas DRM. Sin embargo, es previsible que € impacto de dicha excepcidn sea bastante
limitado. SOlo se permite laelusion si la Unica consecuencia de ésta es identificar e inhabilitar
lamedida (y no obtener el acceso no autorizado a una obra). Ademas, la excepcion solo se
aplicas €l unico objetivo de la elusion es impedir la recopilacion o diseminacion de
informacion de identificacion personal.

5.2.2 Jurisdicciény ley aplicable

Las DRM se utilizarén inevitablemente para proteger y distribuir contenidos a nivel
internacional. Por ese motivo cabe plantearse cual seralajurisdiccion cuyaley sea
“aplicable” tanto parala proteccion de la DRM como del contenido subyacente. En multiples
foros de caracter internaciona y regiona se estan planteando |as cuestiones sobre la eleccion
delaley y lajurisdiccion aplicable en € entorno de los servicios en linea, incluyendo las
cuestiones surgidas como consecuencia de acuerdos de propiedad intelectual.

En relacién con la utilizacion de las tecnologias DRM, se plantean tres cuestiones de
caréacter jurisdiccional que estan estrechamente rel acionadas:

- Primero, ¢cudl sera el pais cuyaley contrala elusion resulte aplicable ala
proteccion (o0 ala€elusion o la pirateria) de tecnologias DRM?

—  Segundo, ¢cud seralaley aplicable por la utilizacidn, o utilizacion indebida, de un
contenido protegido con DRM?

—  Tercero, ¢cud seralaley naciona aplicable a los acuerdos relativos ala
distribucion de contenidos mediante DRM?

[Continuacion de la nota de la pagina anterior]

(seguido de un acuerdo con los fiscales generales de ocho estados); véase |n the Matter of Ziff
Davis Media, Inc., Aseguramiento de que se abandonan determinadas practicas (28 de agosto,
2002) (en http:/mww.oag.state.ny.us/press 2002/aug/aug28a 02 _attach.pdf) (tras una
exposicion erronea de los datos personales de clientes, aseguramiento de la discontinuidad de
tales précticas ante € fiscal genera de Vermont, New York y California, con exigenciade
revision, supervision en aplicacion de medidas relativas alaintimidad, seguridad e integridad de
los datos, y del pago alos clientes afectados).
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En primer lugar, las leyes contrala elusion y sobre el acceso condicional son de alcance
territorial. Si un acto de elusién, incluido el tréfico de un dispositivo, se produce dentro de las
fronteras de un pais, resulta aplicable la ley de dicho pais. Lajurisdiccion de dicho pais
podriaincluso resultar aplicable ala distribucion en linea en dicho pais desde € extranjero de
un programa de elusion, aunque resulte dificil gjercer dichajurisdiccion sobre el distribuidor
extranjero.

En el caso delos Estados Unidos de América contra Elcom, Ltd., analizado en 3.2.2,
una compafiia extranjera asentada en € pais y una compariia extranjera fueron acusadas en los
Estados Unidos de América de violacion de las disposiciones contra € tréfico del
Articulo 1201.b), por haber creado y distribuido software que desencriptaba € software de
seguridad de los libros electronicos (eBook) de Adobe. El tribunal rechazd expresamente el
argumento de que estaba pretendiendo aplicar su jurisdiccion extraterritorialmente.
Determiné que e demandado tenia suficientes conexiones con los Estados Unidos de
América, puesto que los actos demandados habian ocurrido en €l territorio de dicho pais. el
software de elusion delictivo era ofrecido y vendido a través de internet a residentes en los
Estados Unidos de América, € servidor de Internet desde €l que se vendia €l software estaba
situado en los Estados Unidos de Américay € servicio de pago en linea del software también
estaba ubicado en los Estados Unidos de América®*. La empresa demandada fue declarada
culpable.

En segundo lugar, si una persona consigue utilizar una obra con derechos de autor de
forma distinta a la permitida por un sistema DRM, dicho uso constituira muy probablemente
unaviolacion del derecho de autor seguin la ley nacional relevante. En relacion con € acceso
en lineay la utilizacion del contenido, la jurisprudenciay los principios internacionales estan
evolucionando, tanto en relacion con el pais en e que una persona puede ser acusada por un
acto de vulneracion ocurrido en multiples jurisdicciones, como en relacion con laley que debe
regir en ese caso. Los principios aplicables pueden derivarse de lalegislacion nacional y de
los Tratados ADPIC de la OMPI; los estudios sobre estos asuntos se estan realizando en el
contexto del Proyecto de Convencion de la Haya sobre Jurisdiccion Internacional y Juicios en
el Extranjero sobre Asuntos Civilesy Comerciales”®. En enero de 2001, la OMP! organiz6
un foro sobre Derecho Internacional Privado y Propiedad Intelectual para analizar, entre otros
asuntos, las cuestiones relativos a la jurisdiccion, (sobre las partes y la demanda) y la eleccion
delaley en relacion con las obras transmitidas sobre redes digital es®=®.

%% United States contra Elcom, Ltd., No. CR 01-20138 RMW (N.D. Cal. 27 de marzo de 2002)
(decisiéon gue deniega la solicitud de sobreseimiento para desestimar € auto de procesamiento
por falta de jurisdiccion sobre € asunto).

2% \/éase http:/mmw.hcch.net/efwor kprog/jdgm.htm .

2% Los documentos fueron preparados por los profesores André Lucas y Jane C. Ginsburg. Véase
A. Lucas, Private International Law Aspects of the Protection of Works and of the Subject
Matter of Related Rights Transmitted Over Digital Networks Foro del a OMP! sobre Derecho
Internacional Privado y Propiedad Intelectua (WIPO/PIL/01/1 Prov. 17 de diciembre de 2000);
J. Ginsburg, Private International Law Aspects of the Protection of Works and Objects of
Related Rights Transmitted Through Digital Networks (2000 Update), Foro de la OMPI sobre
Derecho Internaciona Privado y Propiedad Intelectual (WIPO/PIL/01/2, 18 de diciembre
de 2000), ambos disponibles en http://mamw.wipo.int/pil-forunven/index.html .
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En tercer lugar, la determinacion de laley aplicable a un acuerdo por € que un
consumidor recibe un contenido mediante un sistema DRM implicaidentificar la sede en que
se celebra dicho contrato y los principios juridicos pertinentes. En general, resulta aplicable
laley especificada en € contrato. Cuando las partes no hayan elegido laley aplicable, puede
apelarse a otros principios, tales como el establecido en el convenio de Roma de 1980, a
saber, € tribunal debe aplicar laley del pais en € que la parte que rediza la“prestacion
caracteristica” mediante el contrato tiene su residencia o su principa establecimiento
comercia®’.

En la Directiva sobre el Comercio Electrénico se incluyen directrices sobre los
principios juridicos aplicables en la Unidn Europea, que adopta la “regla del pais de origen”.
Un proveedor de servicio esta sujeto alas leyes de los Estados Miembros en |os que esta
establecido, entendiéndose por establecimiento el lugar desde & que se redliza su actividad
econémica o proporciona su servicio®®. En los Estados Unidos de América, cada estado tiene
un principio de eleccion de ley que indicaa tribunal laley que debiera aplicar en ausencia de
un acuerdo entre |as partes.

5.2.3 El papel delos gobiernos en el establecimiento de normasy en la
interoperabilidad

Una cuestion bésica presente en |os debates sobre el desarrollo e implementacion de las
tecnologias DRM se refiere a papel adecuado y necesario que han de jugar los gobiernos o
las instituciones gubernamentales. Como caso mas representativo, cabe sefialar que el
desarrollo de la Ley de Fomento de la Televisiéon y la Banda Ancha para e Consumidor
(Consumer Broadband and Digital Television Promotion Act), analizadaen 3.2.1.4, estuvo
especialmente motivado por la preocupacion de los titulares de derechos porque e sector
privado no actuara con la rapidez suficiente para dar respuesta a las cuestiones relativas a la
proteccion de los contenidos. Quienes apoyaban el proyecto de ley argumentaban que €l
gobierno debia intervenir cuando la industria no encontrase soluciones tecnolégicas en un
plazo dado. El proceso de Talleres sobre DRM llevado a cabo por la Comisién Europeay
analizado en 3.3.2 comenzo y terminG con una investigacion sobre si la Comision debia
tomar medidas adicionales para acelerar € desarrollo de soluciones DRM, con un énfasis
especial en la normalizacion e interoperabilidad.

En relacion con este asunto, pueden hacerse varias observaciones. En primer lugar, S
bien los titulares de derechos y las sociedades de gestion colectivas han sido mas receptivos a
gue la participacion de los gobiernos sea un ultimo recurso, las industrias tecnol égicas se han
opuesto frontalmente y de forma homogénea a la mera sugerencia de intervencion directa de
los gobiernos en € establecimiento de normas. Ciertamente, las compafiias tecnoldgicas y la
mayor parte de los titulares de derechos han reconocido gque un proceso de normalizacion
dirigido por e sector privado y con participacion voluntaria es preferible a una actuacién del

87 Articulo 4.2, Convenio de la CE sobre laley aplicable alas obligaciones contractuales (Roma

1980) (“se presumira que e contrato presenta los vinculos més estrechos con el pais en que la
parte que deba redlizar |a prestacion caracteristica tenga, en e momento de la celebracion del
contrato, su residencia habitual o, s se tratare de una sociedad, asociacion o personajuridica, su
administracion centra”).

2% Considerando 19, Directiva sobre & Comercio Electrénico.
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gobierno. Poco a poco, la colaboracion entre las industrias para € desarrollo de DRM ha
aumentado, y puesto que han progresado rapidamente |os estudios sobre aspectos tales como
la proteccién de contenidos en la radiodifusion digital, la necesidad de una intervencion
gubernamental en las actividades del sector privado parece haberse reducido sustancialmente.

En segundo lugar, en la medida en que las diversas soluciones DRM actua mente
adoptadas pueden tener caracter propietario y no ser completamente interoperables, se ha
planteado s |os gobiernos deberian iniciar o impulsar €l proceso de normalizacién, asi como
asegurar que las tecnologias evolucionan hacia la interoperabilidad. La mayor parte del sector
privado, ya sean compafiias tecnol dgicas o desarrolladores de soluciones DRM, sigue
creyendo firmemente que estos asuntos deben degjarse en manos de laindustria. Desde su
punto de vista, las fuerzas del mercado y las necesidades de los consumidores son los factores
gue impulsaran més decididamente la compatibilidad e interoperabilidad entre sistemas DRM.
También opinan que, por €l contrario, los gobiernos no estan bien preparados para realizar un
papel activo y de liderazgo en e desarrollo de soluciones orientadas a mercado.

Sin embargo, en este sentido |os gobiernos pueden ayudar considerablemente, en
particular promoviendo foros de discusién en los que participen los distintos sectores
industriales afectados. En dichas reuniones, |os participantes del sector privado pueden
compartir y documentar sus progresos en pro de determinadas soluciones, asi como contribuir
alaformacion de otros agentes, incluidos quienes toman decisiones politicas. Ademés, los
gobiernos pueden asumir un papel més activo creando un entorno juridico que facilite la
normalizacién y la cooperacion. Cuando los gobiernos impulsen € proceso de maduracion de
las DRM vy de otras industrias tecnoldgicas, y fomenten una amplia utilizacion de las
tecnologias DRM, podrén adoptar medidas que reconozcan la importancia de las tecnologias
DRM en las respectivas leyes sobre la competenciay en los procedimientos empleados para
la observancia de dichas leyes de la competencia.

En tercer lugar, la mayoria de los participantes del sector privado reconocen que el
gobierno debe gjercer un papel para garantizar y hacer cumplir las soluciones acordadas por €l
sector privado. El g emplo de los Tratados de la OMPI y de la legislacion que los aplica
demuestra que las leyes adoptadas por 10s gobiernos son necesarias para salvaguardar las
protecciones tecnolégicas. L os antecedentes juridicos que consideran ilegal €l pirateo de
sistemas de acceso condicional van en e mismo sentido. Las actuaciones del sector privado y
los acuerdos entre partes privadas tienen serias limitaciones para localizar y sancionar a
guienes se beneficien del acceso a contenidos sin pagar por ello. Las|eyes son esenciales
para que todo e mundo (individuos y fabricantes de productos y similares) respete las mismas
reglas de proteccién de contenidos. En este sentido, la disposicién reglamentaria de la FCC
sobre la marca (bandera) de radiodifusién es un giemplo claro de un actuacion adecuada por
parte de un gobierno para hacer cumplir las soluciones acordadas por la industria.

En cuarto lugar, el poder de los gobiernos para dictar obligaciones esta necesariamente
limitado a @ambito de soberania en €l que gercen su autoridad. Incluso las instituciones de la
Union Europea, con poder para el desarrollo y observancia de normas juridicas por parte de
los Estados Miembros, carecen de autoridad fuera de sus fronteras. Pero como los Tratados
dela OMPI ponen de relieve, es obvia la necesidad de un enfoque armonizado sobre las
tecnologias de proteccion de contenidos, incluyendo los sistemas DRM. En este sentido, y
mediante un giemplo, en la seccion 3.2.1.3.b) se reflgjala situacion de desproteccion en que
guedan los titulares de derechos sobre contenidos cuando la radiodifusion en formato digital
de los mismos esta técnicay juridicamente protegida contra la redistribucion en un pais, pero
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la sefia de television se recibe también en un pais vecino desde € que puede ser redistribuida
impunemente. En consecuencia, una importante tarea en curso de los gobiernos es determinar
como pueden cooperar razonablemente para facilitar un enfoque sin fisuras para la proteccion
de contenidos y de sistemas DRM conexos.
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5.2.4 Practicasy obligaciones relacionadas con la concesion de licencias de
tecnologia

Las practicas de negocio y las leyes asociadas en relacion con la concesion de licencias
DRM vy, més generamente, la normalizacion tecnol6gica, estén intimamente relacionadas con
el papel del gobierno en € establecimiento de normas. Las tecnologias y normas DRM
pueden estar protegidas o regirse por las leyes de patentes, de derecho de autor y de secretos
comerciales.

Frecuentemente, las normas se clasifican en “abiertas’ y “propietarias’. Las normas
“abiertas’ son las desarrolladas por una entidad de naturaleza abierta, de amplia base, en la
gue pueda participar cualquier parte interesada, sujeta a las reglas especificas de dicho foro.
A nivel internacional, la Union Internacional de Telecomunicaciones (UIT) y la Comision
Electrotécnica Internacional (CEl) son gjemplos de entidades de elaboracion de normas
“abiertas’. A nivel Europeo, € Instituto Europeo de Normas de Telecomunicaciones (ETSI,
European Telecommunications Standards Institute) es un ejemplo de dicho tipo de
organismo. Las entidades nacional es incluyen organizaciones tales como € American
National Sandards Institute de los Estados Unidos de Américay la Japan Electronics and
Information Technology Industries Association de Japon.

Las normas “propietarias’ son desarrolladas, y sus licencias otorgadas, por compafiias
individuales, o grupos de compafiias, con derechos de propiedad intelectual aplicables alas
mismas. Las tecnologias DRM especificas, incluyendo algunas de las antes analizadas, son
producto de actividades de desarrollo individuales o conjuntas y cuyas licencias se conceden
sobre una base propietariay con regalias (royalties).

La concesion de licencias de tecnologias incluidas en normas adoptadas mediante
procesos abiertos, asi como las incluidas en sistemas propietarios, se rige por una serie de
requisitos juridicos. Para garantizar que las normas no se adoptan sin una comprension cabal
de los derechos de patentes que pueden afectar a cada caso concreto, |os participantes en un
organismo de elaboracion de normas con “ garantias de procedimiento” y de naturaleza
abierta, normalmente acuerdan notificar alos demés participantes la existencia de derechos de
propiedad intelectual asociados a una norma propuesta y, mas alin, que concederan una
licencia sobre dichos derechos en términos razonables y no discriminatorios®°. En los
Estados Unidos de América, la Comisién Federal de Comercio declaré que es una préctica

239

Véase, por gemplo, ETSI Intellectual Property Rights Policy (abril 2003) (que requiere alos
participantes que notifiquen a los demas sus reclamaciones de derechos esenciales, solicitar que
las licencias se concedan en términos razonables y no discriminatorios, buscar alternativas si no
estén disponibles en dichos términos y publicar las reclamaciones de derechos de propiedad
intelectual notificadas junto con la norma adoptada), disponible en

http://portal .etsi.org/directives /directives_apr_2003.doc; ANSI Essential Requirements:
requisitos de las garantias de procedimiento de la American National Standards, seccion 3.1
(marzo de 2003) (los participantes deben reconocer que no tienen propiedad intelectua a
respecto o que, s latienen, concederdn unalicencia sin coste alguno o sobre la base de términos
y condiciones razonables que estén “demostrablemente libres de cualquier discriminacion
injusta’), disponible en http://public.ansi.org/

ansionline/Documents/ Standards%20A ctivities/ Ameri can%20Nati onal %20Standards/Procedure
$,%20Gui des,%20and%20Forms/ER2003.doc.
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ilicita que un participante en un organismo de normas abiertas no desvele que tiene alguna
demanda sobre una patente esencial pendiente hasta después de que se haya adoptado una
norma, y resolvié sobre este asunto mediante una orden que prohiba a titular de una patente
reclamar sus derechos sobre dicha patente a quienes habian implementado la norma
adoptada®°.

Algunas entidades van mas lgjos e insisten en que s existe una reclamacion de patente
esencial, debe concederse una licencia sin pago de regalias. Por gjemplo, en mayo de 2003, €l
consorcio W3C publicé una politica de patentes para garantizar que sus recomendaciones
puedan implementarse sin pagar regalias®*!. El W3C intenta garantizar que no adoptara una
recomendacion s un participante tiene una reclamacion de patente esencial sobre la que no
concedera licencias sin cobrar regalias.

L as tecnol ogias propietarias (basadas 0 no en normas abiertas) se ofrecen mediante
acuerdos negociados sobre licencias, que tipicamente incluyen regalias, ambito de utilizacion,
derechos a futuros desarrollos y similares. Las licencias de algunas de las tecnologias de
proteccion contra la copia, particularmente muchas de |as desarrolladas por compafiias
fabricantes de equipos, se conceden generalmente con una orientacion practicamente “a
costes’, estando los costes administrativos cubiertos por las tasas cobradas.

Tanto para normas abiertas como propietarias, las licencias de normas y tecnologias
DRM deben cumplir laley aplicable, incluidas |as leyes sobre |la competencia de las
jurisdicciones para las que se conceden las licencias de propiedad intelectual. Lasleyesdela
competencia son relevantes porque las leyes de propiedad intelectual confieren derechos
exclusivos d titular de la propiedad intelectual y porque es importante impedir préacticas
abusivas o ilegitimas relacionadas con la concesion de licencias. Varias jurisdicciones
importantes han establecido directrices o regulaciones relativas a aspectos comunes de los
acuerdos de concesion de licencias de tecnologiay de propiedad intelectual®*?, sobre que las
leyes aplicables también se nutren de decisiones judiciales.

5.3 Asuntos de naturaleza politica: el papel de la OMPI vy de otras organizaciones
internacionaes

240 Véase In the Matter of Dell Computer Corp., Decision and Order, No. C-3658 (May 20, 1996),
verson disponible en http: //mww.ftc.gov/opa/1995/11/dell.htm

21 Véase W3C Patent Policy (20 de mayo de 2003), disponible en http: //mww.w3.org/

Consortium/Patent-Policy-20030520.html .

Véase, por gemplo, U.S.A. Department of Justice and Federal Trade Commission, Antitrust

Guidelines for the Licensing of Intellectual Property (6 de abril de 1995), disponible en

http: //Aww.usdoj .gov/atr/public/guidelines/ipguide.htm Reglamento de la Union Europea (EC)

No. 240/96 de 31 de enero de 1996 relativo ala aplicacion del apartado 3 del articulo 85 del

Tratado a determinadas categorias del acuerdos de transferencia de tecnologia, Diario Oficial L

031, 09/02/1996; Japan Fair Trade Commission, Guiddines for Patent and Know-How

Licensing Agreements Under the Antimonopoly Act (30 de julio de 1999), disponible en

http: /Amww2.jftc.go.jp/e-page/guideli/patent99.htmy Canada Competition Bureau, Intellectual

Property Enforcement Guidelines (publicado € 21 de septiembre de 2000), disponible en

http: //strategis.ic.gc.ca/SSG/ct01992e.html .
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A laluz de los desarrollos comerciales, técnicos 'y juridicos analizados en este informe,
los autores han analizado posibles acciones o iniciativas que podrian tomar la OMPI y otras
organi zaciones internacionales, segun convenga, para promover la aplicacion efectiva de las
disposiciones relativas a DRM de los Tratados de la OMPI sobre Internet. En coherencia con
el mandato de la OMPI de “fomentar la proteccion de la propiedad intelectual en todo el
mundo”?*3, |os autores de este informe sugieren que la OMPI tome en consideracion las
recomendaciones siguientes.

5.3.1 Diversidad de enfoques utilizados para la aplicacién de los Tratados de la
OMPI sobre Internet

En las secciones 3y 5.1.1 de este informe se describen los diversos enfoques utilizados
por gobiernos nacionalesy por la Union Europea para aplicar sus obligaciones derivadas de
los Tratados de la OMPI sobre Internet. Tal como se ha sefidado, hasta la fecha la legidacién
parala aplicacion de éstos ha sido variada.

Primera Recomendacion:

La OMPI podria realizar un estudio completo sobre los distintos enfoques posibles
para la aplicacion de las obligaciones derivadas de |os Tratados de la OMPI sobre Internet.
El estudio resumiria las opciones adoptadas por los legisladores al respecto y examinaria las
consecuencias previsibles de |os distintos enfoques sobre el alcance y la amplitud de la
proteccion juridica de las DRM y de los contenidos distribuidos mediante soluciones DRM.

5.3.2 Utilizacién de sistemas DRM y acceso a contenidos

Durante los debates nacionales y europeo sobre la aplicacion de los Tratados de la
OMPI, uno de los temas debatidos mas intensamente es si las DRM y su desarrollo juridico
ulterior limitara el acceso legitimo de los consumidores alos contenidos. Esta muy extendida
la preocupacion del posible “blogueo” del acceso alas obras con derecho de autor, asi como
los temores de que se camina rdpidamente hacia una sociedad de “pago por uso”, incluso en
las jurisdicciones que alin deben aplicar |os Tratados de la OMPI y la Directiva de Derechos
de Autor.

Tal como se ha sefidado anteriormente, los Estados Unidos de Américay la Comision
Europea han desarrollado mecanismos reglamentarios y gubernamentales para evaluar si €l
control de acceso estd actualmente perjudicando, y en qué medida, a determinados habitos
gue, aungue no expresamente autorizados por |os titulares de derechos, se consideran “usos
licitos” o “excepciones’ al derecho de autor. Estos mecanismos incluyen unarevision
periodica realizada por 1a Oficina de Derechos de Autor de los Estados Unidos de América,
asi como informes periddicos y la supervisiéon y revision por parte de la Comision Europea.
No obstante, los consumidores, bibliotecas, archivosy organizaciones educativas han
expresado su preocupacion sobre si laamplitud y la aplicacién de autoridad que debe
acompafiar a estos procesos son las adecuadas para |os gjustes que pueda ser necesario
redizar de forma sincronizada.

243 Convenio que establece la Organizacion Mundial de la Propiedad Intelectual (OMP1), Art. 3.i).
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Ademas de las actividades periddicas de supervison de la Comision Europea, no existen
propuestas para examinar de forma sistemética los efectos actuales y futuros sobre los
consumidores de los controles de acceso. Sin embargo, hasta lafecha, y salvo excepciones
limitadas (como ocurre en relacion con la CSS'y los discos DVD), las medidas tecnol 6gicas
parecen no tener un efecto significativo sobre el derecho legitimo de los usuarios de acceder a
obras con derecho de autor. Esta situacion podra cambiar (o no hacerlo) alo largo del tiempo
en funcién de como desplieguen las DRM los titulares de derechos. El impacto integro de
estos efectos puede no ser bien entendido o evaluado dado lo restringido de los procesos hasta
ahora implementados.

Sequnda Recomendaci 6n:

La OMPI podriarealizar periddicamente la tarea de recopilar datos o derevisar €l
grado de utilizacion de las DRM, asi como la influencia que tienen las medidas tecnol 6gicas
en € acceso legitimo a obras protegidas por el derecho de autor. Dicha revision no
significaria necesariamente duplicar |os mecanismos adoptados a nivel nacional y europeo.
Esta tarea podria tener un alcance mas abierto y analizar la situacion internacional de forma
mas compl eta.

5.3.3 Excepciones o limitaciones legales a las disposiciones contra la elusion

Los Tratados de la OMPI no establecen nada sobre s |a aplicacion de los mismos
requiere (o limita) la adopcion de excepciones o limitaciones en relacion con las obligaciones
destinadas a garantizar que exista una “ proteccion juridica adecuada” 'y “recursos juridicos
eficaces’ contra el abuso de las medidas tecnoldgicas. Sin embargo, tal como ilustra el
andlisis realizado en este documento, la aplicaciones legid ativas incluyen excepciones o
limitaciones que varian bastante entre si, reflgjando preferencias politicas diferentesy la
influencia de determinados grupos de interés durante los tramites legidativos.

Algunas de dichas excepciones o limitaciones han sido expresas y otras implicitas;
algunas se han incorporado en la parte vinculante del texto y otras en considerandos o
comentarios complementarios; unas se aplican solo a los usuarios (como es el caso de ciertos
tipos de reproduccion o copia privada) y otras se aplican a actividades concretas (tales como
laingenieriainversay la prueba de computadoras); finalmente, determinadas excepciones o
limitaciones solo son aplicables a productos y dispositivos, como por g emplo las
disposiciones de “no-obligatoriedad” (para productos |egitimos de e ectrénica de consumo,
computadoras y telecomunicaciones) y las disposiciones relativas a la distribucion de medios
para garantizar la interoperabilidad entre programas de computadora.

En resumen, en el &mbito internacional e incluso regional, no existe uniformidad o
armonizacion entre las excepciones o limitaciones aplicadas y, en consecuencia, se extraen
dos consecuencias. En primer lugar, y a menos en cierta medida, 1os consumidores de
contenidos idénticos (y para los cuaes los titulares de derechos son los mismos) y protegidos
por las mismas DRM, pueden tener capacidades juridicas diferentes para acceder y utilizar
dicho contenido libre de cualquier ley contra la elusién, dependiendo de si estén incluidos en
alguna excepcion o limitacion aplicable en e pais donde residan.
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En segundo lugar, las excepciones y limitaciones aplicables a los actos y herramientas
de elusion afectan obviamente ala medida en que las DRM pueden proteger € contenido. En
el futuro, cuando se hayan implantado las DRM Yy los usuarios y fabricantes de productos de
electronica de consumo y de productos de computacion las invogquen, debera entenderse
cabamente a nivel internacional cudes son los efectos de dichas medidas. A modo de
gjemplo, cuando una persona accede a un contenido o lo utiliza (a pesar de que exista DRM)
realizando un acto legitimo de elusién en un pais, dicho contenido podria ponerse a
disposicién de usuarios en un ambito mayor mediante su distribucion a través de Internet o de
cuaquier otraforma.

Igualmente, un producto o programa informatico capaz de eludir una medida
tecnol 6gica puede ser legal en un pais porque, por gemplo, tenga un propésito diferente ala
elusion y laley de dicho pais solo prohiba los productos cuyo propésito exclusivo seala
elusion. Ademas, a pesar de que cuando se utiliza dicho producto en ese pais para acceder a
un contenido protegido mediante medidas tecnoldgicas, el contenido deja de estar protegido
en el mismo y queda potencia mente sujeto a una redistribucion de &mbito mundial, dicho
contenido puede estar aln sujeto a usos no autorizados en algun otro pais.

Este andlisis sugiere que las excepciones y limitaciones deben redactarse con sumo
cuidado, siendo de importancia vital que en las excepciones solo tengan cabida determinadas
actuaciones legitimas. Las directrices sobre como elaborar dichas excepciones o limitaciones
pueden ser Utiles no solo para reflgar necesidades legitimas de acceso y utilizacion, sino
también para tener en cuenta las preocupaciones igua mente legitimas de los titulares de
derechos sobre |la amenaza gque se cierne sobre contenidos que (en virtud de una excepcion)
escapan de las protecciones basadas en DRM.

Tercera Recomendacion:

Conforme aumente la utilizacién de las DRM por los titulares de derechos, pueden
resultar cada vez mas significativas las excepciones o limitaciones a la aplicacion de las
disposiciones contra la elusion que se adopten en las distintas jurisdicciones. La OMPI
podria analizar los efectos a nivel internacional de las disparidades entre dichas excepciones
o limitaciones en relacién con 1) personas que deseen hacer un uso legitimo de obras
protegidas con derechos de autor invocando excepcionesy limitaciones, 2) fabricantes de
productos legitimos, y 3) titulares de derechos.

5.3.4 Modificacion de los sistemas de canon por copia privada en la transicion hacia
la DRM

Ta como se ha sefialado en 5.1.3, en varias jurisdicciones se han puesto en marcha
canones sobre dispositivos y medios en relacion con la copia privada. Durante varios afios,
las discusiones se han centrado sobre las cuestiones siguientes. 1) si deberia existir dicho
canon; 2) s asi fuera, sobre qué productos deberian imponerse; 3) la magnitud del canon,

y 4) aquien deberia pagarse € mismo. Ta como ha quedado patente en € andlisis realizado
sobre la Unién Europea, con la evolucion del entorno digital, la potencial extension del
método del canon para a dispositivos y medios digitales, particularmente aquellos de caracter
multifuncional, ha suscitado la preocupacion sobre la equidad de tal medida entre
consumidores e industrias tecnolégicas. En particular, se ha argumentado que los
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consumidores no deberian pagar dos veces (una a través de un canon sobre un dispositivo y/o
medio digital, y otra através de un sistema de acceso DRM) para un mismo y Unico
contenido. Por € contrario, se ha sefialado que donde se mantienen y aumenta el grado de

aplicacion de los canones, existen de hecho menos incentivos para €l desarrollo y adopcion de
soluciones basadas en DRM.

Cuarta Recomendacion:

La OMPI, alaluz de la eventual extension de la adopcion de tecnologias DRM en la
economia mundial digital, podria evaluar €l efecto de los diversos sistemas de canon por
copia privada. En Europa se ha instado a la Comision Europea para que ayude a los
Estados Miembros a determinar cuando y cémo se deben modificar los canones en el proceso
de transicién a un entorno regido por las DRM. La OMPI podria jugar un papel neutral
promoviendo encuentros de expertos para fomentar el intercambio de informacion que
permita mejorar la comprensién cabal colectiva de las relaciones entre los canonesy las
DRM. Dicho proceso seria Util para evaluar el ritmo con que deberian impulsarse las
modificacionesy para el desarrollo de los mecanismos necesarios para realizarlas como y
cuando sea pertinente.

[Fin del documento]



